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毕业论文题目： Web应用自动化测试系统执行服务的设计和实现

工程硕士（软件工程领域） 专业 2018 级硕士生姓名： 尹子越

指导教师（姓名、职称）： 刘嘉 副教授

摘　要

Web应用随着互联网和前后端技术的发展，具有应用领域广、使用人数多、
页面交互动态性和复杂性上升等特点。由于Web应用开发过程存在着频繁的迭
代，对Web应用的自动化测试方法和工具也因此有很高的需求。目前存在的一
些Web应用的自动化测试方法，存在测试效率不够高、无法对动态加载的应用
进行测试的问题，无法应对频繁的测试需求。

本文设计和实现了一种 Web 应用自动化测试系统，用于解决复杂的动态
Web页面的自动化测试的需求，生成测试缺陷报告和软件质量评估。测试启动
所需要的配置简单。本文详细描述了该系统执行服务部分，服务将基于有限状
态机的Web页面状态探测思想应用于测试执行中，搜索Web页面状态空间，生
成可执行的测试路径。该服务基于微服务技术和分布式技术构建。执行服务总
体分为测试接入模块、任务调度模块和执行引擎单元。其中接入服务采用 Spring
Boot构建微服务业务逻辑，实现与用户之间的交互。整个服务的分布式体现在
调度模块和执行模块，依赖于 RabbitMQ消息队列和 Docker容器服务实现。服
务通过分布式执行提高自动化测试的整体效率，通过容器减少对宿主机环境的
依赖。执行引擎单元使用Web页面状态空间探测技术来捕获缺陷。服务添加了
网站权限验证流程，以扩大应用的状态空间。

本文选取了常见的各种类型的网站，对该自动化测试服务进行了初步验证。
本服务对Web应用在规定 1小时的运行时间内，同时使用 3种品牌的浏览器执
行，每个应用平均可以探测 89个Web应用状态，平均可以找出 83个应用存在
的缺陷。由执行服务构建的状态图生成的测试脚本执行成功率为 99.8%，脚本执
行后缺陷复现率为 89.4%，缺陷分类准确率为 97.5%。同时测试服务相比人工能
够提高 2.12倍的测试效率。目前该系统已经可以为慕测平台企业版Web自动化
测试任务提供服务，支撑Web自动化测试业务发展。

关键词：Web应用测试，自动化测试，微服务，分布式系统
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Abstract

With the development of the Internet and front-end technology, Web applications
have the characteristics of wide application fields, a large number of users, dynamic
and complex page interaction, and so on. Because there are frequent iterations in the
web application development process, it is a high demand for automated test methods
and tools for web applications. There are currently some automated testing methods
for Web applications, which have the problems of insufficient test efficiency and the
inability to test dynamically loaded applications. They are unable to cope with frequent
testing needs.

This thesis designs and implements a Web application automation test system,
which is used to solve the needs of automated testing of complex dynamic Web pages,
generate testing vulnerabilities reports and software quality assessment. The configu-
ration required for a testing startup is simple. This thesis describes a execution service
as a part of the system in detail. The service applies the idea of Web page state detec-
tion based on finite state machine to test execution, searches the web page state space,
and generates executable test paths.The service is based on microservice technology
and distributed technology. The execution service is generally divided into a test ac-
cess module, a task scheduling module, and an execution engine unit. Among them,
the access service uses Spring Boot to build microservice business logic to achieve
interaction with users. The entire service is distributed in the scheduling module and
the execution module, which depends on the RabbitMQ message queue and Docker
container service implementation. The service improves the overall efficiency of au-
tomated testing through distributed execution and reduces the dependency on the host
environment through containers. The execution engine unit uses Web page state space
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detection technology to capture vulnerabilities. The service adds a website permission
verification process to expand the state space of the application.

This thesis selected common types of websites and conducted preliminary verifi-
cation of this automated testing service. This service executes web applications within a
specified one-hour running time using three brands of browsers at the same time. Each
application can detect an average of 89 web application states, and on average can find
out 83 vulnerabilities on each application. The execution success rate of the test scripts
generated by the state diagram constructed by the execution service is 99.8%. The
vulnerabilities recurrence rate after script execution is 89.4%, and the vulnerabilities
classification accuracy rate is 97.5%. At the same time, the testing service can im-
prove the testing efficiency by 2.12 times compared to manual. At present, the system
can already provide services for the Web automation testing task of the MOOCTEST
platform enterprise version, and support the development of Web automation testing
business.

Keywords: Web Application Testing, Automated Testing, Microservice, Distributed
System
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1.1 项目背景

从商业、工业、教育、娱乐、政府到个人生活，网络已经对我们社会各个方
面都产生了重大的影响。而 B/S架构的Web应用相较于传统桌面应用来说有如
下优点：Web应用在浏览器上运行，除了浏览器，用户无需其他安装成本；在
Web应用的新版本升级后，所有用户同步升级，降低了维护和支持成本；可以从
任何可以访问 Internet的计算机上的任何浏览器进行访问应用程序和用户数据。
正是这些优势使得Web应用及其相关技术的繁荣发展。

当前已经有非常多的 Web 应用部署在互联网中。根据 InternetLiveStats 网
站1的统计，目前在线的网站已经有 17亿多个，并且这个数字还在快速上升中。
同时，Web技术的发展使得Web应用愈发复杂。Web 1.0最初是一个让企业向人
们广播他们的信息的场所，早期的网络提供了有限的用户互动或内容贡献，并
且仅允许搜索和阅读信息 [1]。Web 2.0比其前身Web 1.0更具动态性和交互性，
让用户既可以从网站访问内容，又可以做出贡献 [2]。Web 3.0时代的则是应用
综合用户信息和互联网上的信息并整合反馈，我们实质上可以将 Web 3.0 视为
集成到大型 Web应用程序中或为大型 Web应用程序提供支持的语义 Web技术
[3]。在这些技术的更迭中，Web应用逻辑复杂程度不断上升。实际的生产中对
Web应用使用的满意度会影响用户对该产品和对应公司的忠诚度 [4, 5]，一些微
小的缺陷都可能带给公司难以预计的损失。并且基于Web的应用程序与其他应
用程序不同，因为它们需要高可靠性和可用性，产品生命周期更短，上市时间
更短 [6]。在Web应用的开发方面，开发团队被建议使用使用敏捷开发模型 [7]，
以满足客户频繁提出的需求。整个开发过程迭代周期短，迭代次数多。无论是传
统的瀑布模型流程，还是新兴的敏捷开发，软件测试是都保障软件功能、性能、
可用性、兼容性、稳定性等符合客户要求的重要手段 [8]，因此对Web应用进行
测试的必要性和重要性不言而喻。在一个软件开发生命周期中，大约 70％的时
间都花在了测试上，我们有必要使用技术手段来减少测试时间，提高开发效率；
另一方面，测试Web应用程序任务会更加繁重：兼容各种操作系统、不同的硬
件和网络连接，多种品牌的浏览器和Web服务器以及技术和编程语言的多样化
使用使Web应用的测试变得更加复杂 [9]。Ali等人的文章提出了结论表明使用
脚本自动测试可以提高测试范围，也降低了测试成本，并且相较于传统测试模

1https://www.internetlivestats.com，互联网在线数据统计网，数据基于 ITU、世界银行和联合国。
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型，敏捷模型的表现更加优秀 [10]。

从用户交互技术上来说，Web应用正在从传统的静态内容和表单交互转为
动态内容加载。许多最新的技术，例如 Angular2、Vue.js3和 React4，基本都是使
用AJAX技术5在浏览器和服务器之间进行交互，以提升Web应用的响应性 [11]。
单页应用（SPA, Single Page Application）也被更多地在实践中使用，其中最重要
的技术是异步获取数据并更新页面内容或整个组件，而无需浏览器刷新。此更
新可以是部分组件更新，也可以是将组件完全替换为另一个组件 [12, 13]。这些
技术使得用户界面更加具有响应性并且减少了用户体验的延迟，对Web应用程
序的用户友好性和交互性产生积极影响 [14]。

为了检测故障，测试方法应满足以下条件：到达故障执行位置；触发错误产
生不正确的中间状态；传播错误，从而使错误的中间状态传播并导致可检测的
输出错误。与经典的Web应用程序相比，对于 AJAX应用程序而言，满足这些
到达/触发/传播条件更加困难 [15]。在单页应用中，静态分析工具在获取到目标
Web页面后，可供分析的仅有 HTML源代码、CSS文件以及相应的 JavaScript静
态脚本。在没有经过动态的数据请求和动态加载时，一个单页应用可供分析的
源代码可能只有短短的十几行 HTML，甚至没有任何可以体现应用功能的信息，
静态分析工具也无从下手。

Selenium6提供了一种有效自动化Web测试的解决方案：使用WebDriver控
制浏览器执行测试脚本，以便达到Web页面的功能测试目的。但是，测试脚本
的编写免不了测试人员的人工介入。测试脚本的编写途径主要有两种：通过某
些工具拦截浏览器行为“捕捉/回放”用户操作；测试人员直接参与功能流程脚
本的编写。往往用户界面发生改变时已有的测试就需要重新修改，且编写脚本对
测试人员设计能力又有较高要求 [16]。在当前Web应用快速迭代的场景下，人
工测试脚本编写普遍存在效率较低、测试路径覆盖不够全面的问题。甚至由于
网站开发者为了有效地吸引用户、针对用户会个性化定制页面，导致每个版本
的页面之间元素差别比较大，人工编写的脚本几乎无法长时间复用，大量人力
资源被浪费在重新编写测试脚本上。

如何在尽量减少人工干预的情况下，对当前内容丰富、动态交互的Web应
用进行测试，成为了一个难题。本文针对这种情况，设计了一种自动化的Web应
用测试系统执行服务，提高测试效率，并且适用于任意前后端技术开发的 Web

2https://angular.io
3https://cn.vuejs.org
4https://reactjs.org
5Asynchronous Javascript And XML（异步 JavaScript和 XML）
6https://www.seleniumhq.org/

2



第一章 引言

应用。

1.2 国内外研究现状

早在 2001 年，Ricca和 Tonella已经意识到由于 Web 系统的性质，Web 应
用趋向于快速发展并且会导致经常性的修改 [17]。因此，他们提出了一种基于
UML分析模型，以支持Web应用程序演化分析和测试用例的生成，并给出了测
试工具 ReWeb。Andrews等人提出了一种基于有限状态机和测试人员给出的约
束，为大型的Web应用程序建模的方法 [18]。Liu等人整合当时的 GUI模型，提
出一个通用的事件流模型，代表事件和事件交互：控制流模型表示程序中所有
可能的执行路径，数据流模型表示所有的定义，提出了事件空间探索策略 [19]。
在国内，牟和顾等人基于 UML活动图实现测试用例生成，给出了活动图形式化
描述及测试覆盖准则的定义 [20]。在此基础上刘和吴等人采用 UML活动图代替
有限状态机，更加方便对Web应用程序的业务流程进行建模 [21]。这些技术将
传统的基于路径的测试生成和控制流或数据流充分性评估扩展到了Web应用程
序领域。

通过记录和分析服务器与用户的会话过程也经常被用于 Web 应用的测试。
Elbaum和 Rothermel通过捕获用户会话期间的数据，与白盒功能测试技术结合，
用于为测试工程师提供有效的测试用例 [22]。这种方法要求用户与服务器充分
交互，并且需要在服务器端记录有效的日志数据。但根据服务器的增量日志信
息，也很难推断出Web应用异步消息之间的状态流转。有时服务器的数据在正
式被注入Web应用页面的 DOM中后才能表示出其真正的含义。

2013年，由 Zou和 Chen等人针对采用 AJAX动态交互的Web应用提出了
一种动态Web测试的混合标准，定义了 HTML元素覆盖和应用的混合覆盖。混
合覆盖的关键思想是结合Web应用程序的运行时客户端和服务器端功能，基于
语句覆盖和元素覆盖定义而成 [23]。一年后，Zou和 Chen等人结合服务器代码
和浏览器结果的测试方法构建 Visual-DOM树，提出了一种新颖的覆盖标准，即
V-DOM覆盖，以促进对动态Web应用程序的有效测试 [24]。其方法对服务器端
代码（例如 PHP）执行静态分析，以识别服务器代码可能释放到返回给客户端的
页面的所有可能的 DOM对象，并像真实的 DOM树一样将它们组织在树中。在
另一篇文章中，Marchetto、Alessandro和 Tonella等人也提出了类似的想法，通
过有限状态机的形式去构建基于 AJAX技术的Web应用状态图 [25]，并将其应
用到测试中。

Stocco和 Leotta等人提出了一种“Page Object”页面对象模式用于Web应
用程序的脚本测试 [26]。使用页面对象设计模式将测试规范与其实现分开，在
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更具有可读性和业务重点的幕后隐藏了有关测试代码如何与网页交互的技术细
节。页面对象充当Web应用程序的可编程接口：将 GUI表示为一系列面向对象
的类，将每个页面提供的功能封装到方法中。该论文设计了 APOGEN工具用于
自动生成页面对象，用于完全反映网页的结构，并具有以下功能：可执行的元
素、生成导航图方法、填写和提交表格的方法，提供了一种更为完成的页面对象
生成方法，大大减少测试人员的手工开发工作。但是该工具无法自动完成网页
交互流程的生成，还需人工介入。

Ravi和 Hyunsook等人为了减少对使用 PHP开发的Web应用每次迭代后进
行回归测试的时间和资源，提出了使用 PHP分析和回归测试引擎（PARTE）之
类的工具来识别代码路径。他们将 PARTE扩展到测试选择，可以检测到因为迭
代开发导致的测试覆盖修改后的代码路径的现有测试的子集。为了进一步减少
所需的回归测试量，使用了 PARTE的可重用约束值信息来确定可以针对新版本
重用的测试，而无需修改输入的测试值 [27]。其技术主要针对 PHP语言，并且
仍然需要部分测试路径的开发。

Selenium以及其核心的 WebDriver的推出使得测试人员可以通过代码来控
制真实的浏览器模拟用户进行操作。Holmes和 Kellogg等人使用 Selenium为基
于敏捷开发的Web应用程序编写测试脚本用于回归测试，以保证应用程序的稳
定性 [28]。Selenium还为 Firefox7和 Chrome8浏览器提供了更加方便的 Selenium
IDE，可以直接录制测试人员在界面的操作流程，并生成对应的脚本代码。与
Selenium类似的工具还有Quick Test Professional9和 Test Complete10。在 Selenium
的基础上也有很多工具进行了封装，用于提高测试并发化和无界面化，以及提
高自动化测试框架的部署效率 [29]。这些工具完成的是Web应用程序测试脚本
的编写和回放工作，基于编写完成的测试脚本，进行回放并给出测试结果。

Sauce Labs11构建了一个云测试平台，为客户提供基于 Selenium/Appium的
浏览器兼容性测试 PaaS12云解决方案，同时也支持 Selenium脚本的自动化测试。
国内类似的工具比如：阿里开源了 F2etest13，提供一个面向前端、测试、产品
等岗位的多浏览器兼容性测试整体解决方案，测试人员可以直接在浏览器中访
问搭建完毕的浏览器云，并在浏览器云中进行Web应用的测试而无需自行搭建

7https://www.firefox.com.cn/
8https://www.google.cn/intl/zh-CN/chrome/
9https://quicktestprofessional.wordpress.com
10https://smartbear.com/product/testcomplete/overview/
11https://www.saucelabs.com
12Platform as a Service，平台即服务
13https://www.f2etest.net
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测试环境。以上工具的测试过程均需要依赖于测试人员编写的自动化测试脚本，
工具提供的是基础运行环境和基于脚本运行情况生成的日志和报告。

“无限猴子定理”[30]也被应用于界面有关的测试 [31]。开发者认为，如果对
应用进行长时间的随机点击，那么很有可能发现大部分的应用问题。Google为自
家的 Android14的开发提供了一套Monkey Test的测试工具，其作用是在 Android
应用程序界面进行一系列随机的事件流，包括点击事件、滑动事件、触屏输入
事件等，对开发中的 Android 应用程序界面进行一系列的压力测试，用于验证
系统的可靠性。在 Web应用测试方面也有类似的设计，gremlin.js15提供了一套
Monkey Test的解决方案。该库基于 JavaScript开发，为 Node.js16和浏览器提供
测试方法以验证应用程序的鲁棒性，避免由于非常规的用户操作导致的Web应
用程序崩溃。

1.3 本文主要工作

本文设计了一个Web自动化测试系统，解决对当前内容丰富、种类繁多的
Web应用程序（包括经典多页应用和当下流行的单页应用）的测试，对Web应
用进行多个维度的评估，并且从测试发起开始到测试报告生成实现基本自动化。
本文的主要内容关注于该系统的自动化执行服务，用于解决人工测试和人工编
写测试脚本效率不够高，传统自动化测试工具无法完成动态加载应用测试的问
题。该服务对给定的任意Web应用，自动搜索可行的测试路径并模拟用户的操
作流程，在执行过程中记录 Web 应用的状态等信息用于最终测试报告的生成。
其中，主要工作有：

在经典 Web 应用测试中，有限状态机和约束条件的思想有着不错的表现。
本文依赖于有限状态机的思想，使用了一种 Web 应用状态空间的探索的方法，
并且经过对异步交互的支持，能够将其应用于经典多页Web应用和 AJAX动态
交互的Web应用。

对于Web应用的评价方式需要从多个维度上进行考虑。本文的测试执行实
现对于单个种类的浏览器中测试路径的生成用于探知Web应用整体功能和性能
上的缺陷。同时，可以通过将测试任务在不同的操作系统和浏览器环境下运行，
本文实现探知不同环境下Web应用兼容性的缺陷。

为了减少测试人员需要干预整个测试流程的程度，本文定义了一系列测试
执行的配置。这些配置在测试开始执行时输入服务的执行引擎，作为执行引擎

14https://developer.android.google.cn
15https://github.com/marmelab/gremlins.js/
16https://nodejs.org/en/
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的启动配置，以减少测试执行过程中人工干预的程度。

本文提供了整个执行服务的完整工程设计：详细阐述从测试请求的接收到
服务执行结束的系统完整流程。本文设计了一系列措施的保障整个执行服务在
高并发下的可用性，同时使用一系列分布式独立测试客户端同时开展测试。在
有进程间同步保障的情况下，加快测试路径的整体生成速度，保证测试执行过
程的效率。

1.4 本文的组织结构

本文研究的Web自动化测试系统执行服务，将从软件开发的整个生命周期，
即需求、设计、实现和测试环节，组织文章结构，并对其进行论述：

第一章为引言部分。主要阐明Web自动化测试系统和该系统执行服务的相
关项目背景。简要描述了国内外对于 Web 自动化测试的部分研究和实现工具，
包括一些开源工具和商业软件。在此基础上，表明了当前Web开发技术环境下，
对Web应用的自动化测试面临的问题，本文实现的系统需要解决的问题和相关
的研究工作。最后简要介绍本文的组织结构。

第二章为技术概述。主要介绍了Web自动化测试系统项目和该系统执行服
务所涉及的技术，以及在本文所设计的系统中使用该技术的原因和见解。

第三章为需求分析和概要设计。根据前期的背景和调研，分析出用户对该
系统的主要需求。根据用户需求，进行系统的体系结构设计。阐述了对系统的
设计你思路，划分系统模块，将整个项目划分为测试接入模块、任务调度模块、
执行引擎单元。使用系统架构图等方式对整个项目的体系结构进行描述。

第四章为详细设计与实现。基于第三章的需求分析和概要设计，对测试接
入模块、任务调度模块、执行引擎单元等模块的详细设计思路和实现方式进行
完整的阐述。给出核心流程的代码实现和组件交互方式。在最后给出对整个项
目的测试结果和使用效果。

第五章为系统测试。在完成第一章的从背景分析到第四章的详细设计实现
后，在第五章将对本文设计的系统根据需求进行整体的测试并给出相应的结果。
测试结果将分为整体结果和典型案例进行详细叙述。

第六章为总结与展望。对在Web自动化测试系统和该系统执行服务开发过
程和在论文撰写过程中的工作进行总结，对Web自动化测试系统项目方面的未
来扩展方向作进一步的思考和规划。
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第二章 相关技术概述

本章主要内容为介绍Web应用自动化测试系统执行服务的开发过程中所涉
及到的部分关键的概念和技术。

2.1 服务框架

服务框架技术部分主要介绍构建Web应用自动化测试系统执行服务主体程
序所依赖的成熟的框架技术。执行服务的总体设计理念是按照微服务架构设计，
方便应对低成本扩容、弹性伸缩、适应云环境的需求。以下技术顺应微服务潮流
并且非常适合用于执行服务的整体构建。

2.1.1 Spring Boot

Spring Boot作为 Spring家族的一员，在近年来流行的微服务架构中大放异
彩。SpringBoot的宗旨是“SpringBootmakes it easy to create stand-alone, production-
grade Spring based Applications that you can ’just run’.”[32, 33]，为开发者们提供
了解决方案来创建独立的、可用于生产的 Spring应用程序。

Spring框架为我们提供了良好的 IoC(Inversion of Control,控制反转)、DI (De-
pendency Injection, 依赖注入)和 AOP(Aspect Oriented Programming, 面向切面编
程) 的方法。在复杂的应用程序开发中，Spring 为我们实现了资源的集中管理，
实现资源的可配置，降低使用资源的双方的依赖程度，也就是耦合度。开发者仅
需要专注于业务逻辑的实现。但是早期的 Spring框架需要使用大量的 XML文
件进行严格的配置，十分繁琐，不适合于快捷开发。Spring应用程序的启动也依
赖于 Tomcat1之类的容器。

Spring Boot提供了一系列通过使用注解的自动配置用于减少快速开发中繁
琐的通过 XML配置 Spring和第三方库。由于 Spring Boot内嵌了 Tomcat/Jetty2/
Undertow3容器，开发人员在部署 Spring Boot应用的时候无需另外部署 Web容
器。通过 FatJar技术，将应用的 jar与依赖的第三方 jar文件全部打进一个包中，
项目的最终产物仅仅是一个 jar包，非常清晰明了，同时应用启动十分方便。

本文设计的系统需要对外提供Web服务，用户通过 HTTP请求访问服务并
启动测试流程。Spring Boot及其第三方库具有强大的Web服务构建功能，并且

1http://tomcat.apache.org
2http://www.eclipse.org/jetty/
3http://undertow.io/
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开发便捷、集成简单、运行稳定、容易维护，所以将 Spring Boot定为本文系统
的Web服务开发框架。

2.1.2 Feign

Feign4是一个声明式的Web服务客户端。使用 Feign可以将原本需要通过复
杂的工具类构件的 Java内部的 HTTP客户端变得十分简单。与 Spring框架结合
后，Feign可以通过在接口上添加注解的方式，将接口解释为 HTTP客户端，并
从方法上的注解中读出请求的 URL、请求的方法（如 GET请求、POST请求等），
将方法参数变为 HTTP请求的参数。

同时，Feign 还集成了可插拔式的编码器和解码器，比如常用于将方法参
数的 Java实体类对象转为 JSON字符串类型的 HTTP请求体，将 HTTP响应的
JSON字符串类型的响应体转为方法的返回值实体类。Feign也对请求失败的情
况做了一些简单的异常处理，在 Spring Cloud5中与 Hystrix6相结合可以实现服务
熔断和服务降级的功能。

在本项目的设计中，测试接入模块与测试调度模块之间的消息通讯采用
HTTP 形式，Feign 注解形式的 HTTP 客户端简化了模块内部编写 HTTP 请求
方法的步骤，并且有良好的稳定性保障，与 Spring框架也有很好的兼容性。

2.1.3 Docker

Docker作为使用 Go语言开发的开源应用容器引擎，也是随着微服务的流
行而不断扩大自己的影响力。在 Docker诞生以前，应用程序的部署需要在实体
机上重新配置依赖环境，部署的大部分精力被花在应用环境兼容上。虚拟机虽
然能够作为一个解决方案，但是虚拟机的镜像相对太大，并且启动缓慢。

Docker使用容器技术达到轻量级的虚拟化。对于某些应用程序来说，虚拟
机提供的完整的操作系统环境十分冗余，而 Docker则是虚拟了一个小规模的环
境，提供应用程序能够稳定运行的资源。因此，Docker占用空间小，启动速度
十分快捷，并且资源利用效率极高。在应用程序开发完成后，使用 Docker将应
用程序打包成一个 Docker镜像。这个 Docker镜像包含了应用所需要的一切程
序、库、资源、配置以及一些环境变量。镜像可以在任何安装了 Docker的宿主
机上使用一条简单的命令运行而不需要更多的环境配置。正如 Docker官网所说
的“Debug your app, not your environment”[34]。

如图 2.1所示，本文设计的系统中，需要分布式地部署多个MTWebClient对
4https://github.com/OpenFeign/feign
5https://spring.io/projects/spring-cloud/
6https://github.com/Netflix/Hystrix
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图 2.1: MTWebClient分布式部署示例

多版本的浏览器进行路径搜索。Docker十分契合该技术场景，为本项目减少人
工干预部署环境的时间比重。

2.1.4 Celery

Celery 是一个分布式异步任务调度工具。作为一个分布式系统，Celery 由
一个 Broker 中间件，多个 Worker 任务执行单元和一个 Backend 任务结果存储
组成。Broker作为任务调度的中间人，负责传递任务信息。每当应用程序调用
Celery的时候，会向 Broker中发送消息，而 Worker会监听 Broker中的消息并
且获取调度的任务。Celery 本身并不会提供消息中间件的实现，这里我们使用
RabbitMQ作为 Celery的消息中间件实体。当Worker完成任务后，会将任务结
果回写到 Backend中，供任务发起者查询。

本文设计的系统中一个测试任务将会被分发到多个测试执行客户端MTWe-
bClient处理，此时采用 Celery进行任务调度，可以达成快捷、高效、稳定的调
度和执行这一结果。

2.2 数据服务

Web应用自动化测试系统执行服务需要高效的数据服务为其提供支持。由
于整个执行服务存在分布式并行执行的情况，数据服务必须有效应对高并发的
需求，是具有高性能读写特性的服务。

2.2.1 RabbitMQ

现代的分布式系统具有模块化体系结构，分布式的应用程序，设备或设备需
要进行连接和扩展。这些应用程序也会作为大型应用程序的组件彼此连接，或
者需要与用户设备和数据进行连接。其中的主要要求是克服点对点通信的限制，
而且要以非同步的方式进行 [35]。
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RabbitMQ 提供了一款轻量级的高性能消息队列实现。消息队列作为一个
FIFO(先进先出)的队列，其中流转的是一条条的消息。消息队列在解决多个进
程/线程间通讯方面有出色的表现，通过异步处理提高整个系统的性能，降低系
统的耦合程度。

本文设计的系统会有多个测试路径生成的客户端 MTWebClient进程同时运
行，并且会有一个统一的报告生成服务接收测试过程中产生的各种日志和信息。
使用 RabbitMQ可以让我们的系统有一个规范化的消息通讯中间件，并且可以实
现MTWebClient客户端和分析服务之间的负载均衡。RabbitMQ同时也提供了一
个友好的Web后台管理界面，方便观察消息队列负载、排查产生的问题。

2.2.2 Redis

Redis是一个开源的，可基于内存亦可持久化的 key-value数据库。Redis不
仅能保存 string(字符串)类型的数据，还能保存 list(列表)类型、set(集合)类型、
hash(哈希)类型和 zset(有序集合)类型的数据。

Redis采用 C语言编写，与操作系统的交互方便；完全基于内存，读写时操
作系统可以直接在内存中操作；核心操作由单线程完成，避免了不必要的上下
文切换和多线程竞争；基于 Linux的 epoll实现 I/O多路复用，保证单线程也能
接受很多的连接请求。由于以上的特点，Redis可以达到很高的读写性能。在启
用了 pipeling，允许一次执行多条命令后，Redis在 Macbook Air 11上可以执行
每秒钟 40万次写操作、50万次读操作 [36]。Redis强大的性能使得其常常被用
来作为缓存,并且由于内嵌 list类型的数据格式后，也可作为消息队列的实现。

由于使用消息队列传递大量结构型数据在工程实践中不是一种好的选择，
本文设计的 MTWebClient 实时获取的测试数据将会采用 Redis 作为临时存储，
而消息队列仅仅传递任务完成的信号。这样保证了在多个进程间传递大量数据
的速度。同时，Redis也提供了一种分布式锁的实现方式，可以用于MTWebClient
之间的同步。

2.2.3 MongoDB

MongoDB 是一款优秀的开源分布式文档数据库。作为一款非关系型数据
库，其存储方式与基于数据关系模型的关系型数据库 [37]不同。使用MySQL和
Oracle这些关系型数据库，一般在设计数据结构的时候，会将一个实体类型映
射到一张表，每一个实体是表里的一行数据。但是MongoDB作为一款文档数据
库，其保存的数据结构可以直接按照数据的原有格式以 Document（文档）的形
式保存在一个 Collection(集合)中，更加灵活。
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MongoDB的文档以 key-value键值对来表示实体的属性和对应的值，这种
表示方法与常用于 HTTP传输的 JSON数据格式类似。因此，从MongoDB中取
出的数据在经过一些简单的处理之后，可以直接用于 JSON传输而不需要更多
的格式转换。

本文的系统使用 MongoDB 存储自动化测试的最终结果报告，主要的原因
有：1）测试报告数据格式存在多层嵌套，使用关系型数据库表示需要采用多张
关联表保存实体之间的关联关系，并且在查询时关联多表容易造成慢查询；2）
报告数据需要导出成 JSON格式交由前端生成可视化报告，因此MongoDB在数
据转换上可以节省很多步骤。

2.3 自动化测试依赖组件

Web应用自动化测试系统执行服务构建基于有限状态机的Web状态空间探
索模型。同时，为了应对不同技术开发的Web应用，必须通过真实的浏览器访
问模拟用户操作来保证对 JavaScript动态加载事件的监听。以下开源技术符合执
行服务的设计需求。

2.3.1 Crawljax

Crawljax7作为一个能够支持爬取动态Web应用网页内容的开源项目，十分
适合本文所设计的基于有限状态机的测试路径搜索方法。其中 Crawljax通过使
用 Selenium的WebDriver，控制真实的浏览器访问Web应用，并且模拟用户的
操作后获取Web应用内容和状态信息。

Crawljax在爬取网页的过程中会将整个Web应用的状态流转绘制成一张有
向图，方便追溯爬取过的各个状态。由于没有一个幂等的返回操作可以从一个
网页的状态节点（比如节点 B）退回上一个状态节点（比如节点 A），在结束节
点 B的爬取需要回退的过程中，Crawljax都会从最初始的状态节点（Index）开
始，重新执行一遍动作以便回到上一个状态节点（节点 A）。

为了减少每次回溯需要重新执行的动作，最短路径算法被应用到该路径搜
索中。Crawljax所引用的第三方 Java图算法库 JGraphT8中，使用 Dijkstra算法
搜索最短路径。Dijkstra算法计算从单个源节点到图中所有其他节点的最短路径，
从而生成最短路径树。JGraphT 中的 Dijkstra 算法基于 Fibonacci 堆实现的最小
优先级队列，在运行时的时间复杂度为 O(m + nlogn)[38, 39]。

7https://github.com/crawljax/crawljax
8https://jgrapht.org/
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2.3.2 Selenium Grid

Selenium Grid 是 Selenium 的三大组件（Selenium Webdriver, Selenium IDE,
Selenium Grid）之一。其作用就是提供便捷的分布式测试执行方案。当自动化测
试用例达到一定数量的时候，单台机器的性能已经不足以在规定测试时间内执
行完所有的测试用例，或者是有多版本的浏览器的测试场景的时候，分布式测
试执行成为了一个必然的选择。

图 2.2: Selenium Grid分布式架构图

如图 2.2所示，Selenium Grid主要分为两个角色：Hub和 Node。Hub节点是
一个资源管理和调度的节点。Hub会管理各个 Node代理节点的注册信息：每个
Node节点的操作系统，负责的浏览器型号、版本，浏览器的可用状态等。另外，
Hub是接收远程客户端代码调用请求的入口。在接收到请求后，Hub会将请求
的命令转发给 Node节点执行。Node节点是真正与浏览器交互的进程。在指定
好浏览器型号、版本，配置好对应的WebDriver后，Node节点向 Hub节点注册
节点信息，接收 Hub的调用命令，执行自动化脚本。

在本项目设计的系统中，Selenium Grid提供唯一的客户端 WebDriver调用
接口，对客户端隐藏 Node 节点的浏览器调度实况，极大减少了客户端对调用
WebDriver接口的环境配置要求。同时，通过将浏览器统一进行管理，也方便后
续通过增加服务器资源，提高测试生成服务的运行效率。

2.4 本章小结

本章介绍了Web自动化测试系统执行服务主要涉及的一些技术和概念，阐
明了这些技术在系统中所起到的重要作用。本文基于这些技术，构建起系统的
主要功能，并且为系统的可用性、稳定性和可扩展性打下基础，方便后续系统的
改进。
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第三章 需求分析与概要设计

3.1 Web自动化测试系统总体规划

Web自动化测试系统实现了一个自动化测试服务，接入慕测企业版平台的
业务逻辑中。在慕测企业版平台的业务逻辑模块主要包括：Web自动化测试任
务业务模块，授权业务模块。其中Web自动化测试任务业务模块主要负责Web
自动化测试任务的查看、新建、发起执行、报告查看和发布众审一系列自动化测
试服务相关功能。授权业务模块负责处理管理员对新建的自动化测试任务的审
批操作。

自动化测试服务是Web自动化测试系统的核心部分。其主要分为执行服务、
报告生成服务和分析服务三个部分。执行服务负责处理平台的测试任务并启动
测试任务，报告生成服务获取测试数据交由分析服务分析后生成报告。

3.2 Web自动化测试系统执行服务概述

Web自动化测试系统执行服务属于Web自动化测试系统的一部分。功能覆
盖范围从测试请求接收、测试任务分配到测试路径生成、获取原始数据。是整个
Web自动化测试系统中的底层架构，也是较为重要的一个环节。

3.3 Web自动化测试系统需求分析

3.3.1 用户群体

Web自动化测试系统接入慕测企业版平台，负责对外提供自动化的测试服
务。主要针对的是需要对自己的Web应用产品进行快速测试并且获取有效测试
报告的群体。这些用户可能没有足够的人手对每次迭代开发的Web应用进行详
细的测试，因此需要通过Web自动化测试帮他们快速了解目前系统中存在的明
显的缺陷。针对教育方面，Web自动化测试系统提供给一些教师根据报告快速
对某些课程学生提交的Web应用进行打分的可能。整个系统还可以为那些需要
对自己的Web应用产品质量进行快速评估的群体，提供有效的评估功能。

3.3.2 Web自动化测试系统功能需求分析

由于Web自动化测试系统是提供一类特化的服务，因此系统的功能需求整
体上来说十分简单，即提供一个有效的Web自动化测试服务，去满足用户对Web
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应用的自动化测试需要，减少用户在软件开发生命周期中花费在测试阶段的时
间。在用户指定了Web应用的 URL1后，等待一段时间就可以获取对该网站的一
份较为详细的测试报告。用户在指定完成Web应用的 URL配置后也可以通过一
些自定义配置去控制服务的执行过程。应用测试的结果除了从应用中收集和综
合分析得到的应用的详细测试缺陷报告外，还具有从功能、性能、稳定性、兼容
性、健壮性五个维度对整体应用质量进行评价，以及每个维度切面的钻取数据
分类。

表 3.1: 功能需求列表
需求 ID 需求名称 需求描述

R1 查看Web测试任务
用户能够通过系统查看自己创建的所有测试任
务，并且能够对测试任务进行操作。测试任务
按照创建的时间进行排序。

R2 创建Web测试任务
用户能够通过设置测试目标和对测试的配置创
建一个新的测试任务。用户可以选择从历史的
测试目标中选择，也可以重新创建。

R3 执行Web测试任务
用户发起执行未执行过的测试任务，等待测试
报告生成。系统需要告诉用户测试任务目前的
状态。

R4
查看Web测试缺陷
报告

用户在等待测试流程完成后，可以查看生成的
测试缺陷报告。测试报告对 BUG进行类型和
严重等级分类，使用图表和文字充分表达测
试结果。

R5
查看Web应用质量
多维评估

用户在等待测试流程完成后，可以查看对该应
用的质量五维评估，分别从功能、性能、稳定
性、健壮性、兼容性方面对应用进行测评。

R6 审核Web测试任务
管理员需要能够对平台用户发起的测试任务进
行审核，在确认测试任务合格后可以允许用户
执行测试任务。

在对接平台方面，针对Web自动化测试任务，需要有测试任务管理的功能。
用户所关注的点是围绕Web自动化测试任务所展开的：用户可以在平台上查看
当前用户建立的所有Web自动化测试任务；用户需要新建测试任务的能力，在

1Uniform Resource Locator,统一资源定位符
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选择应用网站 URL后，还需要对本次测试任务进行一定的参数配置以保证执行
过程符合用户的需求；用户还需要触发测试任务的能力，标志着测试任务的正
式开始；在测试任务结束后，用户有查看测试缺陷报告的需求，测试缺陷报告对
用户提交的Web应用进行全方面的分析；用户同样具有查看应用质量多维评估
的需求，从五个具体维度了解应用的质量情况。

为了避免平台用户使用平台执行一些不合适的测试任务，对平台造成一定
损失，我们需要有对测试任务的授权功能。管理员可以在测试任务授权模块中
检查对应测试任务，并给予其运行的权限或者拒绝。Web自动化测试系统的主
要功能性需求列表如表 3.1所示。

3.3.3 Web自动化测试系统非功能需求分析

表 3.2: 非功能需求列表
非功能需求 需求描述

可用性
可用性主要指系统在一定时间内处于可执行规定功能状态的能力。
对于本系统来说，可用性是系统在稳定的外部环境条件下能够保
持 7 × 24时间的持续运行。

易用性

易用性是为了保证用户能够快速上手系统，符合用户使用习惯并
增加其使用的欲望。
对于本系统来说，易用性是用户通过简单的操作配置就可以达成
启动自动化测试任务的目标。

可扩展性

可扩展性保证系统在面对未来修改的时候有良好的持续提升的能
力。包括对硬件上的扩展和对系统功能的后续扩展。
对于本系统来说，整个系统服务采用微服务的架构保障快速扩展
部署，采用消息队列进行合理的分布式协作。整个系统模块的设
计高内聚低耦合，模块相互独立方便扩展。

可维护性

可维护性是系统发生故障后能够排除故障予以修复，并返回到原
来正常运行状态的性质。
通过合理的日志系统记录系统运行的整体情况，及时发现系统中
存在的问题并且能够快速进行修改。

对于一个成熟的应用软件来说，除了必须保证功能需求能够实现，还需要
对系统的非功能需求做到严格把控。非功能需求作为隐藏在功能需求背后的需
求，时刻影响着系统的行为和用户使用系统的体验。

对Web自动化测试系统的非功能需求评估从可用性、易用性、可扩展性、可
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维护性这几个非功能需求进行阐述，如表 3.2所示。这些非功能需求会极大影响
用户在使用Web自动化测试系统的整体感受，并且能够为系统后续迭代开发打
下一定的基础。

3.3.4 Web自动化测试系统用例

系统用例图

图 3.1: Web自动化测试系统用例图

根据系统的功能需求所绘制的系统用例图如图 3.1所示。用例图共涉及 6个
用例，分别是查看Web自动化测试任务、创建Web自动化测试任务、执行Web
自动化测试任务、查看Web测试缺陷报告、查看Web应用质量多维评估、审核
Web测试任务。

其中，将创建Web自动化测试任务细化分为两种不同的创建方式，一种是
输出一个全新的测试目标（Web应用 URL），一种是从历史的测试目标中选取，

16



第三章 需求分析与概要设计

可以复制该测试目标用于创建。选择两种创建自动化测试任务的方式既方便用
户开始新的测试任务，也减少了在做以往应用回归测试的时候需要进行操作。

系统用例描述

表 3.3详细描述了查看Web自动化测试任务的用例。用户通过这个用例，在
界面上从“Web自动化测试任务”入口进入测试任务列表，查看当前用户名下
创建的所有自动化测试任务。用户可以在Web自动化测试任务列表中对自己发
起的测试任务进行搜索，包括使用任务名称搜索和使用测试进度搜索。

表 3.3: 查看Web自动化测试任务
ID UC1
名称 查看Web自动化测试任务

参与者
主要参与者：系统用户
目的：查看自己建立过的Web自动化测试任务

描述
用户在登录系统打开主页后，从侧边栏的“我的任务-Web自动化
测试任务”进入测试任务列表页面，在此页面中查看自己的历史
测试任务。

前置条件 用户已经登录系统。

后置条件 用户可以在测试任务列表页面进行测试任务相关的操作。

正常流程

1. 用户登录系统后进入系统首页；
2. 用户点击左侧边栏中“我的任务-Web自动化测试任务”；
3. 页面跳转到“我的任务/Web自动化测试任务”页面；
4. 用户查看自己所有的自动化测试任务。

扩展流程
4a. 用户可以通过任务名称搜索Web自动化测试任务；
4b. 用户可以通过测试进度搜索Web自动化测试任务。

表 3.4详细描述了创建Web自动化测试任务的用例。用户通过这个用例，在
界面上通过发布任务，新建或从历史创建过的测试网站中选择一个，完成测试
任务的创建和发布。测试任务还需要用户进行一些初始化的配置，包括测试执
行引擎所需要的测试的总状态数、需要搜索的网页深度、测试执行的最大时间
等。用户可以通过自定义这些配置来生成合适自己测试需求的测试任务。另外，
用户还可以自定义一些表单的填充，比如登录的用户名和密码，来保证测试路
径可以通过权限验证的部分。

表 3.5详细描述了运行Web自动化测试任务的用例。用户通过这个用例，可
以真正开始Web自动化任务的执行。在测试任务执行开始后，用户可以在对应
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表 3.4: 创建Web自动化测试任务
ID UC2
名称 创建Web自动化测试任务
参与者 主要参与者：系统用户目的：完成创建Web自动化测试

描述
用户在登录系统打开主页后，从侧边栏的“发布任务-Web自动化
测试”进入创建界面，在此界面中可以通过新建或者选择历史测
试目标来创建自动化测试任务。

前置条件 用户已经登录系统。

后置条件 系统保存自动化测试任务，用户等待管理员审批。

正常流程

1. 用户登录系统后进入系统首页；
2. 用户点击左侧边栏中“发布任务-Web自动化测试”；
3. 页面跳转到“上传 URL”页面；
4. 用户填写“扫描目标”栏目（Web应用 URL），并确定上传；
5. 页面跳转到“配置Web自动化测试任务”页面；
6. 用户填写“任务名称”等配置参数后，点击“提交测试”提交
任务；

7. 页面跳转到“提交完成”页面。

扩展流程

4a. 用户从“历史网址”中选择曾经运行过的测试网址；
i. 用户从“历史网址”条目中点击“选取”按钮；
ii. 页面跳转到“配置Web自动化测试任务”页面；

6a. 用户没有填写“任务名称”便点击“提交测试”按钮提交任
务；
i. 用户点击“提交测试”按钮；
ii. 系统提示“错误-请填写项目名”。

的测试任务栏看到当前任务执行的进度。主要进度状态包括“任务审核”“任务
审核不通过”“任务审核通过”“正在排队”“正在执行”“已停止”“执行完成””
任务失败”。

表 3.6详细描述了查看Web测试缺陷报告的用例。用户通过这个用例，可以
找到已经完成执行和报告生成的Web自动化测试任务，并且查看生成的测试缺
陷报告。用户同时还可以将测试缺陷报告下载到本地，方便在线下环境浏览自
己的Web测试缺陷报告。测试缺陷报告中包含了复现每个缺陷的测试流程和该
测试流程的 Selenium自动化测试脚本，用户可以通过下载测试脚本运行的方式，
轻松复现应用缺陷。
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表 3.5: 执行Web自动化测试任务
ID UC3
名称 执行Web自动化测试任务
参与者 主要参与者：系统用户目的：真正开始启动Web自动化测试任务

描述
用户在登录系统打开主页后，从侧边栏的“我的任务-Web自动化
测试任务”进入测试任务列表页面，在此页面中选择通过审批的
未执行的测试任务发起执行。

前置条件 用户已经登录系统，管理员审批通过测试任务。

后置条件 系统开始执行Web自动化测试任务，用户等待测试结束。

正常流程

1. 用户登录系统后进入系统首页；
2. 用户点击左侧边栏中“我的任务-Web自动化测试任务”；
3. 页面跳转到“我的任务/Web自动化测试任务”页面；
4. 用户点击审核通过的自动化测试任务的“执行”按钮；
5. 系统开始执行测试任务，测试任务处显示执行状态。

扩展流程 无

表 3.6: 查看Web测试缺陷报告
ID UC4
名称 查看Web测试缺陷报告

参与者
主要参与者：系统用户
目的：查看执行完成的Web自动化测试的测试缺陷报告

描述
用户在登录系统打开主页后，从侧边栏的“我的任务-Web自动化
测试任务”进入测试任务列表页面，在此页面中查看自己的历史
测试任务中已经执行完成的测试任务的缺陷报告。

前置条件 用户已经登录系统，用户发起执行的测试任务已经执行完毕。

后置条件 无

正常流程

1. 用户登录系统后进入系统首页；
2. 用户点击左侧边栏中“我的任务-Web自动化测试任务”；
3. 页面跳转到“我的任务/Web自动化测试任务”页面；
4. 用户选择已经完成的测试任务，点击“查看报告”；
5. 系统跳转报告页面，包括测试详情、缺陷列表和缺陷详情。

扩展流程
4a. 用户可以点击“下载报告”将报告获取到本地；
5a. 用户可以点击“用例下载”下载测试脚本。
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表 3.7详细描述了查看应用质量多维评估的用例。用户通过这个用例，可以
直观地对自己所提交的Web应用的整体质量做一个详细的了解。在对应用进行
整体评定之外，还能够进入每个维度查看对应的维度分析数据，获取更加详细
的应用评分信息，方便用户在测试完成后从各个维度提升自己的应用。

表 3.7: 查看Web应用质量多维评估
ID UC5
名称 查看Web应用质量多维评估

参与者
主要参与者：系统用户
目的：查看执行完成的Web应用质量多维评估报告

描述

用户在登录系统打开主页后，从侧边栏的“我的任务-Web自动化
测试任务”进入测试任务列表页面，在此页面中查看自己的历史
测试任务中已经执行完成的测试任务。进入该测试任务的测试
报告中查看软件质量多维评估。

前置条件 用户已经登录系统，用户发起执行的测试任务已经执行完毕。

后置条件 无

正常流程

1. 用户登录系统后进入系统首页；
2. 用户点击左侧边栏中“我的任务-Web自动化测试任务”；
3. 页面跳转到“我的任务/Web自动化测试任务”页面；
4. 用户选择已经完成的测试任务，点击“查看报告”；
5. 系统跳转到报告页面；
6. 点击“多维评估”标签页进入质量评估评分页面；
7. 点击任意维度标签进入维度详情页面。

扩展流程 无

表 3.8详细描述了审核Web自动化测试任务的用例。管理员通过这个用例，
可以处理系统一般用户发起的Web自动化测试任务申请的审核。管理员需要了
解用户发起的自动化测试任务的一些信息，包括项目名称、扫描目标、开始时间
等。管理员根据这些信息选择通过或者不通过用户的测试申请。

3.4 Web自动化测试系统整体架构

根据上述从原始需求中分析出来的用例，我们可以对该系统进行整体结构
上的设计，组织各个功能模块并且选择模块间的合适的通讯方式。

图 3.2展现了 Web 自动化测试系统的整体架构。Web 自动化测试系统的主
体是提供Web自动化测试服务，同时服务需要与慕测企业版平台对接。
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表 3.8: 审核Web自动化测试任务
ID UC6
名称 审核Web自动化测试任务

参与者
主要参与者：系统用户
目的：审核系统用户提交的Web自动化测试任务

描述
管理员在登录系统打开主页后，从侧边栏的“管理任务-任务审
核”进入任务审核页面，在此页面中查看所有申请审核任务。

前置条件 用户已经登录系统，用户具有管理员权限。

后置条件 更新自动化测试任务审核状态到数据库。

正常流程

1. 管理员登录系统后进入系统首页；
2. 管理员点击左侧边栏中“管理任务-任务审核”；
3. 页面跳转到“管理任务/任务审核”页面；
4. 管理员查看所有待审核的自动化测试任务；
5. 管理员选择一个自动化测试任务，点击“详情”按钮；
6. 页面跳转到“任务详情”页面；
7. 管理员点击“通过”按钮，提交通过申请。

扩展流程
7a. 管理员点击“拒绝”按钮，提交拒绝申请；
7b. 管理员点击“取消”按钮，退出详情页面。

测试业务模块负责处理与Web自动化流程相关的企业平台入口，包括用例
中所展现的查看Web自动化测试任务、创建Web自动化测试任务、执行Web自
动化测试任务、查看Web测试缺陷报告、查看Web应用质量多维评估报告。此
模块集成在慕测平台中作为与服务交互的一部分。授权业务模块和用户管理业
务模块是平台整个任务从发起到获取报告的流程中的一部分，负责支持平台整
体业务的流转。自动化测试服务是本Web自动化测试系统的核心模块。自动化
测试服务模块以黑盒的形式封装成一个完整的服务，接收测试目标，反馈测试
缺陷报告和软件质量多维评估报告，其中的测试执行过程细节对用户隐藏，测
试执行的整个运行过程无需用户介入。自动化测试服务以微服务的形式构建，以
提供 HTTP服务的形式接受测试触发请求和获取测试报告的请求。

自动化测试服务内部主要以执行服务、报告生成服务和分析服务组成完整
的服务功能模块。在执行服务内部以多个测试执行客户端组成执行引擎集群。报
告生成服务内部还分为测试报告模块和软件质量评估模块，报告生成服务与分
析服务交互，将分析完成的数据进行结构化存储和展示。报告生成服务和执行
引擎单元之间的数据流转依赖于数据服务，包括 RabbitMQ消息队列和 Redis缓
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图 3.2: Web自动化测试系统整体架构图

存。在测试报告生成完毕后，报告数据将会被保存到MongoDB中，一些测试过
程中的截图会被保存到 OSS中。

3.5 Web自动化测试系统执行服务设计

3.5.1 执行服务架构设计

Web自动化测试系统执行服务是整个自动化测试服务中重要的一环。执行
服务采用基于有限状态机和约束的Web测试路径生成模型，结合分布式容器技
术并行提升探测效率，采用真实浏览器驱动模拟用户操作流程，记录探测过程
数据用于最终测试报告生成。在接收到测试任务请求后，执行服务将会启动多
个测试执行客户端，每个客户端可能对应不同的浏览器，用于探测整个Web应
用程序在不同浏览器上的测试路径。在客户端探测的过程中，将Web应用的相
关信息，包括网络交互情况、控制台输出情况、界面截图等作为原始数据，通过
数据服务传递给测试报告生成服务用于报告的分析生成。
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图 3.3: Web自动化测试系统执行服务架构

图 3.3展现了执行服务的整体架构。根据模块功能内聚的设计原则，将整个
执行服务分为三个模块：接入模块、调度模块和执行模块。每个模块分别承担独
立的职责，对外呈现为黑盒的形式。

测试接入模块。此模块是整个执行服务的入口，是整个自动化测试流程的
起点。模块使用 Spring Boot框架提供对外 HTTP服务接口，接收用户测试任务。
根据用户的测试需求，将整体测试任务根据不同操作系统、不同的浏览器品牌、
不同型号划分为更小的子任务，交由调度模块分配。同时，模块接入MongoDB
承接测试任务数据的持久化存储。由于整个自动化测试任务执行的时间较长，测
试任务结果被设计为通过异步的方式返回给用户。根据微服务的设计思想，子
任务信息将以 HTTP请求的形式发送给任务调度模块。

任务调度模块。此模块以 Celery作为任务调度的基础框架。模块接收测试
接入模块的测试子任务，并且将测试子任务分派到不同的Worker下。Worker承
担任务的执行、监控和结果回调的职责。模块使用 Flask搭建 HTTP服务接口。
在接收到测试接入模块发来的测试子任务请求后，子任务内容被转为 Celery任
务配置。任务调度采用 RabbitMQ作为中间消息服务。Worker并发运行在分布式
的系统节点中，通过监听 RabbitMQ消息队列内容获取测试子任务配置，通过命
令行启动宿主机上执行引擎单元的 Docker容器，并监听容器的生命周期和返回
值，用于反馈子任务执行状态。调度模块依赖于消息队列进行整体的任务分配和
调度，因此有对分布式的天然支持。在任意物理机上，只要有 Docker和 Celery
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的支持，就具备了启动执行引擎单元的运行环境。将任务调度这个过程封装为
一个独立的模块，整个调度过程对于测试接入模块和测试执行引擎单元而言都
是黑盒的，方便未来测试集群的横向扩展。

执行引擎单元。此模块将会作为一个独立客户端被构建为一个 Docker镜像，
可以在任意安装有 Docker服务的宿主机上执行。同一个任务下会存在多个执行
引擎单元的 Docker 容器，并行探测 Web 应用以便提升测试效率。容器之间通
过 R 通过 Redis 提供的 SETNX 方法，在运行过程中同步同一任务下测试客户
端的数量、测试任务开始和结束信号。除了数据同步，Redis还承担了与测试报
告服务交换测试执行的过程数据的职责。执行引擎单元与测试报告服务交换的
数据将会被作为Web应用功能、性能、稳定性、健壮性评估的原始数据。执行
引擎单元的应用探测过程利用 Selenium Grid构建的浏览器集群。Selenium采用
WebDriver控制真实浏览器的方式运行待测应用，因此保证了对使用各种技术构
建的Web应用进行测试的普适性。

3.5.2 执行服务逻辑视图设计

逻辑视图用于支撑系统的功能需求，整个系统将会被分为一系列功能的抽
象信息，也作为标识整个系统的各个不同部分的通用机制和设计元素。在这里
表现为类和类提供的服务内容。由于执行服务的三个主要模块分属于不同的子
系统中，采用外部通讯方式进行数据交互。因此，对模块逻辑视图设计将根据模
块分别阐述。

图 3.4展示了接入模块的逻辑视图，也是的主要类的设计。接入模块以 Spring
Boot为框架构建Web服务，其大部分类的实例的生命周期由 Spring管理。

AutoTestingController类是整个自动化测试服务的入口。该类提供 HTTP接
口以供调用。作为 Spring项目的控制器类，该类添加了@RestController注解用于
将请求和返回值格式化以符合 JSON格式的接口调用。通过添加@RequestMap-
ping注解指明接口路由。

AutoTestingTaskService类负责提供自动化测试任务转换服务。从 Controller
中传入的测试任务请求在这里被分解为多个符合执行引擎单元运行要求的子任
务，并派发给 Celery。

MTWebTaskService类和MTWebTaskRepository接口主要是负责测试任务的
相关业务逻辑，包括增删改查操作。MTWebTaskRepository接口作为数据层接口
与MongoDB交互，其具体实现逻辑由 spring-data-mongodb实现。

MTWebTask类和CeleryStartResponse类是对业务数据模型的封装。MTWeb-
Task类保存了一个测试任务的相关信息；CeleryStartResponse是映射了调用 Cel-
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图 3.4: 接入模块逻辑视图

ery启动接口的返回值。

调度模块依赖于开源工具 Celery实现，在第二章中已经对 Celery任务调度
工具开源技术和在本系统中承担的作用进行了较为详细介绍。

图 3.5展示了执行模块中的一个执行引擎单元的逻辑视图，也是执行模块的
系统类图。执行引擎单元会作为一个普通的 Java程序，从命令行获取启动参数
并进行测试路径生成方法的初始化和执行。

RunnerCommand类作为解析命令行参数，装配执行所用到的类，以及启动
整个测试路径搜索流程。整个客户端是使用 Google Guice2进行依赖注入，将根
据不同的配置使用不同的实现类这个复杂的判断过程分散到各个装配类中，降
低整个系统的耦合程度。

2https://github.com/google/guice
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图 3.5: 执行引擎单元逻辑视图

RunnerModule、PluginModule和MiddlwareModule是三个配置模块，负责根
据不同配置指定抽象接口的对应实现。RunnerModule是总装配模块，提供构建
CrawljaxRunner类实例的工厂类 CrawljaxRunnerProvider。RunnerModule类中同
时还嵌套了 PluginModule类的初始化和配置，用于构建执行过程中某些检查点
所需要执行的监听方法。

MiddlewareModule 类负责装配与服务中间层交互的客户端，比如与 Redis
和 RabbitMQ交互的类的实例。这些客户端类的实例在系统中作为单例的形式存
在，降低线程资源消耗，避免出现资源竞争的情况。并且由于客户端类本身不存
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在内部状态，因此在多线程调用的过程中是线程安全的。

SignalPlugin类和 BrowsersShutdownPlugin类实现了测试路径搜索过程中某
些状态点的监听。这两个类将会运行在整个测试路径执行结束后。SignalPlugin
类会发送结束信号；BrowsersShutdownPlugin类会释放所用到的所有浏览器，将
其归还到浏览器资源池中，供新的任务获取使用。

CrawljaxRunner是真正的执行器。在配置完成后，通过 CrawljaxRunner类的
call方法可以正式启动测试路径的搜索。

3.5.3 执行服务进程视图

进程视图是关注于整个系统内部的交互和运行特性，涉及系统的非功能需
求。图 3.6展示了接入模块在整个自动化测试业务逻辑过程中类之间以及类与外
部组件交互的时序图。在整个交互过程中，自动化测试执行过程是一个典型的
长耗时的异步任务。为了便于用户查询测试任务的执行情况，我们通过一个字
段来标明自动化测试任务的执行状态。

用户发起自动化测试请求后，由AutoTestingController类负责接收请求。Au-
toTestingController类将请求参数解析为AutoTestingConfigurationModel类后交由
AutoTestingService类进行配置解析。通过不同浏览器的配置将测试任务分为多
个测试子任务，为提交测试调度模块做最后的准备。

AutoTestingService类将子任务构建为 Celery任务后，通过 CeleryService类
提交给 Celery执行。与 Celery接口的交互是同步返回的。Celery接口将会告知
Celery异步任务的执行 ID，此时 AutoTestingService会记录该任务 ID方便后期
用户查询任务状态和任务结果。测试任务也会在MongoDB中存储为一份多层嵌
套格式的文档。

用户会在发起测试的接口获取同步返回值，其中包括了测试任务的 ID。用
户根据测试任务 ID轮询测试任务结果接口。在测试报告尚未生成之前，测试任
务的状态都会处于 RUNNING状态下。测试的整个运行流程和测试报告生成完
毕后，会将生成的测试报告存入MongoDB对应的测试任务中，并修改测试任务
的状态为 FINISHED。用户可以获取到测试状态为 FINISHED的测试任务报告。
如果测试任务产生异常失败终止，用户将会获取到 FAILURE任务状态告知。

图 3.7展示了执行模块的一个执行引擎单元在整个测试执行过程中类之间和
类与外部组件交互的时序图。整个自动化执行过程被设计为一个多线程并发任
务，充分利用硬件资源，将单线程中浏览器加载网页的等待时间最大限度利用
起来，加快执行速度，缩短执行时间。

执行请求将会从 Celery的Worker下发，通过命令行启动MTWebClient客户
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图 3.6: 接入模块时序图

端的 Docker镜像，构建容器。容器内部是一个可执行的 jar包，使用 java -jar命
令启动 Java程序。

RunnerCommand作为接收和解析命令行参数的类，构建模块启动配置，交
由 Guice的装配器获取中间件组件和执行器 CrawljaxRunner的对象实例。

在实例化了 CrawljaxRunner后，就可以启动测试执行了。CrawljaxRunner会
构建一个对整个执行过程起到调度作用的类 CrawlController。在执行正式开始之
前，CrawlController类会通过 RabbitMQ发送任务开始信号，同时会在 Redis内
部记录生效的执行引擎单元个数。

通过 executeConsumers，CrawlController启动了多个线程并发处理测试任务
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图 3.7: 执行引擎单元时序图

的执行。线程会与远程的浏览器集群交互，每个线程都会启动一个独立的浏览
器进程作为自动化操作执行环境。线程每获取到一个新的状态，将会触发数据提
交的事件，将从浏览器获取到的日志等原始数据存入 Redis，并且通过 RabbitMQ
通知分析程序处理。
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在到达设定的结束点，比如搜索状态达到设定上限、执行时间达到设定上
限、没有可用于搜索的状态时，CrawlController 类将会被唤醒并执行 shutdown
操作，关闭线程池、释放浏览器资源等。最后，会通过数据服务发送执行引擎单
元的结束信号。

3.5.4 执行服务开发视图

开发视图为整个项目的开发人员提供切实的指导。图 3.8展示了执行服务的
开发视图。整个Web自动化测试系统使用Maven3工具进行管理。Web自动化测
试系统是一个父项目。执行服务的开发所涉及到的主要有三个子项目：mt-web-
client、web-auto-testing-analysis和 web-auto-testing-common。

mt-web-client子项目覆盖了执行引擎单元部分。web-auto-testing-analysis子
项目是一个 Spring Boot项目，涉及测试接入模块。由于两个 Java子项目之间存
在着多个需要交互的实体数据类和一些工具类，因此 web-auto-testing-common
子项目负责作为一个通用数据实体类库和通用工具类库，被添加到另外两个子
项目的依赖中去。这样避免了在 mt-web-client子项目和 web-auto-testing-analysis
子项目中分别实现交互的实体类，也避免了实体类分别实现可能带来的修改不
同步等严重问题隐患。

mt-web-client子项目中的包是面向解析控制台命令和实际的测试执行开发。
包 command下的类负责解析命令行参数，并且启动测试。包 core下面的内容是
构建执行内容所需要的组件。包 di下面的类与依赖注入相关，涉及测试执行的
具体实现类。包 util则是一些通用工具。

web-auto-testing-analysis子项目是标准的 Spring Boot项目，符合 Spring Boot
项目结构。包 controller是 HTTP请求的入口，而主要的测试任务业务操作和测
试任务调度服务都放在包 service 中。包 model 是该子项目用到的数据实体类，
包 repository参与数据库交互。

Web自动化测试系统采用Maven工具管理，能够很好组织各个项目所需要
的第三方依赖，也可以明确展示各个子项目内部的依赖关系，保证项目结构对
于开发者来说易于理解。Maven项目还能够提供良好的 CI/CD(持续集成/持续交
付)特性，并且通过在 POM文件中添加 Docker相关的镜像构建插件，方便开发
者快速打包部署。

3https://maven.apache.org/
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图 3.8: 执行服务开发视图

3.5.5 执行服务物理视图

物理视图通过运维人员的视角，考虑的是如何将软件映射到硬件系统中。物
理视图的设计需要考虑整个系统的性能、规模、可靠性等，为系统通信、安装和
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拓扑结构提供解决方案。

图 3.9: 执行服务物理视图

执行服务的物理视图情况如图 3.9所示。用户节点可以是任何形式的 HTTP
客户端，只要其能够发送符合接口定义的 HTTP请求，就可以通过 API调用自
动化执行服务。服务节点所在的服务器宿主机上包含了多个系统所需的服务组
件：Celery，Docker，以及使用 Spring Boot打包而成的Web服务的 jar。

作为整个自动化测试服务的一部分，执行服务的接收模块被收纳进了 web-
auto-testing-analysis.jar中，该 jar中还包含了报告生成服务相关的内容。测试服
务的 jar包采用 Maven构建，将 Spring Boot框架和执行服务项目所依赖的一系
列第三方库、第三方工具和配置文件全部打入一个 FatJar中，减少了服务环境
依赖配置过程。服务的 jar包内部自带 Tomcat容器，直接可以运行 HTTP服务。
项目采用Maven进行管理还方便接入企业自动化集成的流程中去。
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服务的顺利执行还依赖于 Celery服务和 Docker服务，这些服务在当前是与
测试服务 web-auto-testin-analysis.jar一并部署在同一台宿主机上的。由于 Celery
服务和 Docker服务都有很强的可移植性，因此对于以后添加宿主机进行扩展的
需求，能够很方便地进行应对：只要在新的服务器上安装完成 Celery服务环境
和 Docker服务环境，拉取客户端运行镜像，并且可以通过局域网或者广域网 IP
地址访问到服务所使用的 RabbitMQ消息队列，就可以横向扩展测试客户端的数
量，提升整体的性能。Docker服务会在该宿主机上启动MTWebClient的镜像并
生成多个容器，用于执行测试。容器的运行与宿主机本地操作系统和 Java环境
无关，仅需要依赖于 Docker服务。

数据存储依赖于 MongoDB服务，进程间通讯依赖于 RabbitMQ，这两个服
务可以单独部署，通过 IP进行网络连接访问。

Selenium Hub进程作为浏览器集群的入口，在目前的环境中也被部署在了
同一台宿主机上，方便与MTWebClient的 RemoteDriver通讯。如果有后续的性
能扩展的需求，可以将 Selenium Hub独立部署在一台服务器上，专门用于提供
Remote Driver的连接和执行接口。浏览器节点可以在其他服务器上进行部署，这
里选择了另一台服务器，操作系统为Windows Server作为宿主机。使用Windows
Server的目的是使用Windows环境进行 IE浏览器的兼容性测试。

3.5.6 执行服务场景视图

场景视图是从系统用户视角出发，描述用户的使用场景，在本文中对应 3.3
节中系统的用例分析和用例图。

3.5.7 执行服务服务数据库设计

服务使用MongoDB作为最终的持久化存储，使用 spring-data-mongodb作为
将 Java对象存储为MongoDB的 Document的持久层 ORM库。

与执行服务相关的主要文档对象仅一例，其结构设计如图 3.10所示。其中
id、celerySessionId、url、user、status、createdAt、updatedAt为普通的数据字段，
partitionIds、config、report、scoreModel为嵌套文档对象。嵌套文档能够将该字
段所需要的所有数据保存在字段下面，而不是像 MySQL4之类的关系型数据库，
需要通过外键的形式另起一张数据表保存相关数据，减少了查询时的关联操作
和保存时的多表修改操作。该文档映射到的 Java类为MTWebTask类。

4https://www.mysql.com/
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图 3.10: MTWebTask文档设计

3.5.8 本章小结

本章首先对Web自动化测试系统整体进行了规划和描述，分析系统的相关
功能需求和非功能需求。接着，通过架构图展现Web自动化测试系统的高层设
计，着重且细致地描述了 Web 自动化测试系统中的执行服务部分的架构设计。
随后，以 4+1视图形式详细展示了Web自动化系统执行服务从需求分析到开发
部署的整个过程中经历的设计过程。使用逻辑视图类结构设计展示了执行服务
的两个模块的概要内容；使用进程视图时序图展示了在整个执行过程中各个模
块进程内部和进程间的主要交互；使用开发视图展示了开发过程中整个项目的
实际结构；使用物理视图展示了整个服务在物理机上的部署情况；场景视图则
是用例图的再现。本章还展示了执行服务持久化数据结构。

本章所阐述的对服务的高层的架构和流程设计也为下一章中服务模块的详
细设计和实现做出良好的铺垫。
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第四章 详细设计与实现

从第三章给出的Web自动化测试系统执行服务的架构和流程设计，本章将
详细讲述服务的几个模块的具体技术使用和代码实现，在最后也会给出整个系
统的实现界面。

4.1 模块综述

第三章已经简单介绍了执行服务根据功能内聚的设计原则分为三个模块：
测试接入模块、任务调度模块和执行引擎单元。测试接入模块负责接收测试任
务、划分测试任务、提供测试结果，详细设计主分为的以下两个子功能：测试任
务的管理、启动测试执行。任务调度模块负责将测试任务分配到不同物理机上。
本章将详述如何通过消息队列对任务进行分配。执行引擎单元负责最终对 Web
应用进行状态空间的探测以及测试原始数据的收集。本章将详述测试执行的复
杂参数配置、基于有限状态机和约束的Web状态空间探测模型、结合分布式容
器技术并行提升探测效率的测试执行方法。

4.2 测试接入模块

测试接入模块如前文所述，是接收用户侧发送的规定格式的HTTP请求，并
根据请求内容执行测试任务启动、获取测试任务状态等于测试任务相关的操作。
测试接入模块是与用户交互的入口，也是整个自动化测试系统的入口。

4.2.1 测试启动参数

测试启动参数是开始测试执行的整个流程所需要用户给出的配置项，启动
参数定义了一系列测试执行的约束，为的是避免服务还需要用户在测试执行过
程中进行干预，减轻用户的使用负担。

图 4.1是测试启动参数类的具体实现。其中，参数内容主要分为 4 个类别：
执行和结束条件、浏览器配置、目标元素、登录验证流程。参数 url是待测Web
应用的资源地址，接下来的两个参数 maximumStates、maximumRuntime规定了
测试执行的结束条件，在到达最大状态、最大运行时间后，测试将会自动停止，
避免程序无限搜索下去的情况。参数maximumDepth则限制了搜索的深度，减少
状态机中的环路出现。参数 browsers是用户定义的需要使用的浏览器环境，通
过比较不同浏览器的运行结果，可以对Web应用的兼容性情况进行分析。在默
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图 4.1: AutoTestingConfigurationModel类具体实现

认的配置下，执行将以 <a>标签、<button>标签和 <input>标签为主要的事件操
作对象。由于 Web应用可以通过 JavaScript对任意标签添加事件，所以在启动
参数中，使用 crawlRulesModel配置允许执行器操作的 DOM元素。有些网站需
要登录后才能进入更多的页面、进行更多的操作，authConfigModel提供了在测
试执行开始前的登录操作流程。

通过 Spring提供的 HttpMessageConverters，本文实现了 AutoTestingConfig-
urationModel类与 HTTP的 POST请求中的请求体 JSON格式的字符串之间的相
互转化，使用@RequestBody注解直接映射 JSON与 Java实体类。

4.2.2 测试任务启动

测试任务启动功能是用户使用系统的重要功能，用户只有通过这个接口才
能启动测试。测试启动接口使用 Spring框架的 spring-web组件提供 HTTP接口。
整个测试启动的活动图如 4.2所示。

用户通过 HTTP请求是整个活动的开始。用户发起测试任务后，系统内部
会根据用户提交的测试请求中需要执行的浏览器列表生成 Celery子任务。构建
完成 Celery 子任务后，封装成一个完整的 Celery 任务通过 HTTP 接口发送给
Celery调度执行。由于整个测试任务的执行时间较长，Celery接口同步返回的不
是执行完成的数据，而是 Celery执行的任务 ID。任务 ID等任务相关信息将会
被保存进MongoDB数据库，同时返回任务 ID方便用户通过轮询的方式检查任
务执行状态。

HTTP 服务通过 Spring 框架构建，Spring 提供了通过注解的方式构建类实
例的方法。在测试业务入口 AutoTestingController 中添加了 @RestController 和
@RequestMapping(”/api/v1”)的注解，将该类标记为一个用于真实处理路由前缀
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图 4.2: 测试启动活动图

为”/api/v1” 的 HTTP 请求的控制器类。在类方法 startTask 上通过 @PostMap-
ping(”task/start”) 注解，Spring 会将接收到的 HTTP 请求中路由为”task/start” 的
POST 请求转交由该方法处理。方法的参数 configModel 添加了 @RequestBody
注解，对于 POST方法来说，HTTP请求中以 JSON格式传输的 body将会被映
射成 AutoTestingConfigurationModel类。方法返回值则会被 Spring转换为 JSON
格式的字符串作为 HTTP Response的返回体。

AutoTestingController负责处理“HTTP请求-Java实体类”的转换，测试任
务启动的业务逻辑会被交由 AutoTestingService 处理。在 AutoTestingService 类
中，入参 AutoTestingConfigurationModel类将会根据用户配置的浏览器型号种类
分解为多个MTWebClientConfigurationModel类，作为客户端的测试执行的配置。
接着，将测试执行配置，测试执行所需要的环境的配置（包括 Redis、RabbitMQ、
SeleniumHub、OSS的地址和权限）综合起来，构建成一个CeleryJob类。通过 Java
8的 Lambda表达式新特性，可以很简单的将MTWebClientConfigurationModel类
map为 CeleryJob类。使用 Lambda表达不仅可以实现实用、简洁和易读的编码，
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此外，新的 Lambda表达式也可以提供性能上面的优势 [40]。

所有的 CeleryJob实例会被汇总成一个 CeleryStartBody类，通过 CelerySer-
vice启动执行。在启动的这个时间点上，我们不关心整个测试执行的结果，等启
动这个异步任务返回任务 ID后，将配置信息和任务信息存入 MongoDB，任务
状态设置为 STARTED。整个 AutoTestingService的具体实现如图 4.3所示。

图 4.3: 测试启动模块代码

CeleryService提供了通过 HTTP API通知 Celery任务启动的接口。我们使
用 Feign作为 HTTP的客户端，与 Spring进行集成。相比较于通过 HttpURLCon-
nection等原生 Java HTTP客户端来说，使用 Feign能够更好地与 Spring框架融
合并且调用更加简单。由于在系统中对服务依赖的调用可能不止一处,往往一个
HTTP接口会被多处调用，一般都会针对每个 HTTP服务自行封装一些客户端类
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来包装这些依赖服务的调用。Feign在此基础上做了进一步封装，我们只需要创
建一个接口并使用注解 @FeignClient的方式来配置它，即可完成对服务提供方
的接口绑定。Spring服务会在构建的时候向 Bean中注入接口的实现类。Feign的
调用时序图如 4.4所示。

图 4.4: CeleryService的 Feign接口调用时序图

CeleryService接口拥有@Service注解和@FeignClient注解，这表明了该接
口由 Spring进行生命周期的控制。测试启动方法 start，添加了@PostMapping注
解，这与 Controller里该注解的使用方式如出一辙。只不过在 Feign中，服务端
和客户端的角色定位刚好与 Controller中相反，Feign是作为 HTTP请求的客户
端，是向远程接口请求服务的一方。在 start方法中，添加了@RequestBody的参
数会被 JSON格式化成 POST请求的请求体，而方法返回值是由 HTTP Response
的返回体映射而来。图 4.5展示了 CeleryService接口的具体实现方式。

使用 Feign 提供的注解，我们可以很方便地将构建 HTTP 请求并调用的过
程，转为直接调用 Java的接口方法，调用方不用关心整个HTTP请求的过程，也
不用关心 Java实体类与 JSON字符串的转换，只用着眼于方法提供的具体功能
即可。
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图 4.5: CeleryService接口代码

4.2.3 测试任务管理

测试任务管理功能模块是很常见的 CRUD1业务功能模块。涉及的主要有
MTWebTaskService类、MTWebTaskRepository接口。这两个类负责处理测试任
务的增、改、查询功能。MTWebTaskService类添加了@Service注解，由 Spring
负责控制生命周期，通过 @Autowired 方式在别的服务中进行注入。MTWeb-
TaskRepository接口是 Spring与 MongoDB的交互组件，添加了@Repository注
解。接口继承MongoRepository<MTWebTask, String>接口，通过泛型表明Mon-
goDB的文档数据格式将会被映射为 Java类 MTWebTask。采用泛型 DAO模式,
目的是数据访问代码的类型安全,同时也能提高代码的可读性和通用性 [41]。

1增加 (Create)、读取 (Retrieve)、更新 (Update)和删除 (Delete)
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4.3 任务调度模块

任务调度模块是将测试接入模块提供的 Celery子任务，通过 RabbitMQ消
息队列通知分布式的 Celery Worker。Worker接收到任务后，启动执行引擎单元
的 Docker镜像，构建容器，并监听整个执行引擎单元的生命周期。下面几个小
节将介绍任务调度模块相关功能的详细实现。

4.3.1 Celery任务接收和分配

Celery是 Python2的一个分布式任务调度库。因此，在任务调度模块中，我
们使用 Python程序来接入 Celery。

由于涉及到 Java的 Spring Boot程序与 Python程序的交互，即两个独立的
进程交互，我们选择使用一个简单的 HTTP 服务作为 Python 程序的交互入口。
Flask3是一个 Python轻量级Web应用程序框架，通过简单的配置即可启动HTTP
服务。

图 4.6: 创建 Signature对象

通过 @flask.route(’/celery/start’, methods=[’POST’]) 注解，我们定义了一个
HTTP 的 POST 接口，在这里接收服务接入模块中所提到的 CeleryService 类发
出的 HTTP请求，将请求参数从 JSON格式字符串解析为 Python的字典。接着，
根据子任务的个数，将子任务打包为 Signature对象，指明 Celery Worker客户端
参数，作为通讯媒介的消息队列配置。该过程的实现方式如图 4.6所示。

通过 group函数创建并执行一组 Celery任务，此时任务消息将会被提交到
2https://www.python.org/
3http://flask.pocoo.org/
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消息队列中，主线程中可以获取这一组任务的任务对象 group_result列表。从任
务对象列表中可以获取异步任务返回值，其中包括任务运行的 ID。将这些 ID构
建成 HTTP方法的返回体，交由调用方处理。

4.3.2 子任务启动和结果保存

Celery Worker所需要执行的子任务入口由@app.task()表明。子任务会收到
前文所述的 Signature对象中的启动参数 args。该参数指明了 tool（工具名称）和
其他配置 params。

图 4.7: Celery Worker任务启动

如图 4.7所示，在启动工具执行前，首先将 Worker子任务的执行状态设置
为 PROGRESS_STARTING，表明任务正在启动。在从启动参数中将参数字符串
解析成 Python字典对象后，任务准备阶段结束。

在任务启动阶段，程序将任务执行状态设置为 PROGRESS_STARTING。由
于执行引擎单元工具是以 Docker 镜像构建的，因此 Celery Worker 所要完成
的工作是启动一个控制台子进程。通过 Python 提供的 subprocess 模块，启动
一个新的进程，执行 Docker 命令创建工具容器。subprocess 模块还可以连接

42



第四章 详细设计与实现

stdin/stdout/stderr 的管道，获取子进程的进程号。Docker 容器的整个生命周期
因此可以由Worker管理，并获取运行过程的返回值。

由于整个执行过程的主要原始数据是通过 RabbitMQ消息队列和 Redis进行
实时传递，并且 Docker容器的所有中间状态将会在容器执行完成后销毁，因此
Docker容器的标准输出和错误输出以日志输出为主。

Celery通过 Backend来保存异步任务结果，这里的结果即 Docker容器的标
准输出和错误输出。通过指明 Backend保存方式，在Docker结束运行后，结果会
被导入 Backend所指定的存储对象中。在本文中，Backend选择了文件形式存储，
其表现形式为 result_backend 被设置为“file:///root/celery/results”。因为 Docker
的执行结果主要以工具运行日志为主，浏览器日志和性能监控数据不通过标准
输出的形式返回给报告生成服务，所以工具运行日志以文件形式持久化是一个
不错的选择。文件存储形式简单，也方便应对后续可能出现的对工具运行日志
分析的需求。Backend等 Celery的相关配置如图 4.8所示。

图 4.8: Celery Backend配置

4.4 测试执行模块

测试执行模块是整个执行服务的实际执行者。执行模块构建的主要产物为
以可执行 jar文件打包成的 Docker镜像，在存储到私有的镜像仓库后，可以从任
意安装有 Docker服务的宿主机上下载镜像并构建 Docker容器运行。测试执行
模块的主要交互方式为命令行交互、RabbitMQ消息队列交互和 Redis交互。测

43



第四章 详细设计与实现

试执行模块中的执行引擎单元依赖于 Selenium Hub提供的 Remote Driver接口进
行浏览器的操作。下面几个小节将详细描述测试执行模块的主要实现。

4.4.1 执行引擎单元构建

执行引擎单元的实体在系统中呈现为Docker镜像。Docker镜像通过Docker
服务提供的 run命令生成 Docker容器，并开始执行容器内部设定好的程序。

Docker镜像由一系列的基础镜像构建，其镜像内容包括了可执行程序、配
置文件、类库以及文件系统。多个可读的镜像层组成一个完整的 Docker 镜像。
当容器成功构建后，需要获取某一个文件，容器会从上到下去下一层的镜像层
去获取文件，直到最后一层。

本文的执行引擎单元 MTWebClient的 Docker镜像是基于 OpenJDK4的镜像
搭建而成。OpenJDK的镜像提供了 Java 8的完整运行环境，MTWebClient作为
可执行 jar文件以命令行启动的方式运行。

图 4.9给出的是执行引擎单元构建 Docker 镜像所需要使用到的 Dockerfile
文件。FROM配置指出了该镜像是基于 openjdk:8-jre-alpine原始镜像构建而成。
openjdk:8-jre-alpine摒弃了与 Java程序正常运行无关的所有功能，保留最低限度
的可执行文件和运行环境，因此整个镜像的大小得到了有效的限制。

图 4.9: Dockerfile镜像构建

在 Dockerfile文件中配置程序执行的用户、权限，以及程序的工作空间（文
件夹）。文件 entrypoint.sh是启动镜像时需要执行的脚本，通过 ENTRYPOINT配
置指明，一个 Dockerfile中只能有一个 ENTRYPOINT。当一个 Docker镜像被启

4http://openjdk.java.net/
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动运行后，ENTRYPOINT 中所执行的进程的生命周期代表了整个 Docker 镜像
所构建的容器的生命周期。进程执行结束后，Docker容器也将被停止或者是直
接销毁。

通过 ADD配置将我们运行所需要的程序和文件拷贝进入原始的 Docker镜
像，在本项目中主要有两个文件，一个是 entrypoint.sh启动脚本，一个是mt-web-
client.jar即执行引擎单元打包完成的 Java程序。

4.4.2 执行引擎单元配置

如前文所述，执行引擎单元的启动参数将以命令行参数的形式传递。因此，
在程序的main方法中，需要对命令行参数解析并映射成程序所能使用的实体类。

使用 airline5实现命令行参数的解析。airline库提供了通过注解的方式将命
令映射为 Java类。一般情况下，通过命令行启动 Java程序的整个命令会如下所
示“java -jar XXX.jar <args>”。“<args>”会从 main方法的“String[] args”参数
被程序获取到。

如图 4.10所示，通过 @Command 注解，<args> 参数中顺序最靠前的 start
命令会被 RunnerCommand 类所捕获。RunnerCommand 中的成员变量上添加了
@Option注解，start命令后形式如“-C ... -H ... -R ...”等的参数会被依次赋值给
各个成员变量。由于整个配置参数嵌套结构较为复杂，成员变量以 String类型
先接收配置内容被格式化后的字符串，在 run方法中通过 fastjson还原为 Java实
体对象，供后续功能使用。

4.4.3 执行器类实例构建

为了保障执行引擎单元的核心执行器 CrawljaxRunner按照需求设定的约束
条件运行，必须在实例化 CrawljaxRunner对象前完成约束的配置。由于配置所
需要设定的项目十分繁重，在本项目中，需要配置的不仅仅有页面搜索所需要
的状态数、页面深度、最大执行时间这些约束，还包括本执行引擎单元所需要使
用的浏览器和浏览器所处的操作系统的配置，页面操作对象的元素约束，登录
权限验证流程等。为了有效获取执行过程中浏览器的状态、性能日志和执行路
径，在关键的运行节点处还需要添加自定义的插件 Plugin用于将数据回传给报
告生成服务。整个执行器的消息通讯还依赖于各个数据服务的客户端使用，包
括 Redis、RabbitMQ、OSS等客户端。

面对这些复杂的依赖关系，必须实现有效的方法以减少组件之间的耦合程

5https://github.com/rvesse/airline
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图 4.10: 命令行参数解析

度，为整个程序的可扩展性考虑。本文使用 Guice6实现组件之间的依赖关系注
入，将配置和数据服务客户端的生命周期进行统一管理，以模块的形式明确执
行引擎单元的各个组件的依赖关系。

Guice是 Google开发的轻量级依赖注入框架，能够对构造函数、属性和方
法进行注入。Guice以模块 module这一概念组织代码，使得整个代码设计的产
物与代码中的 module类一一对应，能够更好地梳理模块依赖关系。这些方法避
免将依赖项硬编码在程序的源代码中，而是转向运行时进行组合，在运行时建
立依赖关系，然后运行时环境会根据上下文推理出这些依赖关系 [42]。

执行引擎单元的整个架构和代码设计主要分为三个部分：执行器核心页面
搜索功能、数据服务连接客户端、日志等状态收集插件。因此，将执行引擎单元的
主要架构依次分为以下三个模块：RunnerModule、MiddleModule、PluginModule。
如图 4.11所示，其中 PluginModule依赖于MiddlewareModule，RunnerModule依
赖于 PluginModule和MiddlewareModule。接下来会分别介绍MiddlewareModule、

6https://github.com/google/guice
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图 4.11: 执行引擎单元模块依赖

PluginModule和 RunnerModule的具体实现。

MiddlewareModule类继承了AbstractModule类，负责处理所有与RabbitMQ、
Redis和 OSS数据服务所需要的连接客户端的依赖关系。连接配置由 ExtraCon-
figuration 类传入模块。如图 4.12所示，本项目中所使用的连接客户端主要有
JedisPool类、Connection类（RabbitMQ）和 OSS类。通过 Guice提供的 bind方
法，将这三个类的具体实例绑定为单例工具类返回的客户端实例，保证在整个
程序的生命周期中，每个客户端对象的实例只有一个，避免出现多实例资源竞
争的情况。单例工具类控制对象实例的创建与销毁，在整个搜索执行完毕后统
一进行关闭连接、资源释放操作。

连接客户端的使用方无需了解客户端的创建过程和具体实例，只需通过 In-
jector类获取模块提供的对象实例，如图 4.13所示。Guice通过MiddlewareModule
实例获取 Injector实例。接下来，使用方只需要根据客户端的类对象就可以获取
对象实例，而不用在使用方代码中初始化客户端或者是引用单例工具类，将客
户端的创建和销毁与使用方隔离。

PluginModule 与 RunnerModule 的配置需要基于 MiddlewareModule 提供的
数据服务客户端实例。在 PluginModule 的具体实现中，所有 Plugin 的实例在
PluginModule类中创建。RunnerModule类中添加了 PluginModule的实例化，并
作为 RunnerModule的一个部分共同提供注入的实例对象。

RunnerModule提供了最终的执行器CrawljaxRunner实例化的实现。如图 4.14所
示，由于 CrawljaxRunner的配置过于复杂，不适合在 RunnerModule中直接进行
实例化，CrawljaxRunner的创建将交由 CrawljaxRunnerProvider提供解决方案。

CrawljaxRunnerProvider的角色类似于工厂类所承担的角色，而CrawljaxRun-
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图 4.12: MiddlewareModule具体实现

nerProvider作为一个抽象父类，其具体实现交由 DefaultCrawljaxRunnerProvider
提供。这一套流程实现了抽象工厂模式，可以通过使用不同的工厂实现构建不
同的 CrawljaxRunner对象实例，提高整个执行引擎单元的可扩展性。

CrawljaxRunnerProvider 实现了 CrawljaxRunner 类的主要配置过程。基于
获取到的配置类 MTWebClientConfigurationModel实例的成员变量的值，Crawl-
jaxRunnerProvider使用 CrawljaxConfigurationBuilder来完成执行器的配置实例生
成，提供包括执行时间、搜索状态数、搜索深度深度的约束配置。

图 4.15展示了在 CrawljaxRunnerProvider中对浏览器的选择。由于执行引擎
单元是以 Docker容器的形式运行，Docker容器内部并没有本地可以运行的浏览
器，因此必须使用 Selenium Hub提供的 Remote Driver远程连接的形式启动浏览
器运行。使用 Selenium Hub的同时也将对不同品牌、版本的浏览器调度功能的
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图 4.13: MiddlewareModule的 Injector实现

图 4.14: RunnerModule具体实现

依赖从执行引擎单元中剥离，降低了代码耦合。对浏览器的数据收集中，日志形
式的浏览器页面渲染数据、JavaScript网络交互数据需要通过开启浏览器日志和
性能日志。这些配置在代码中以 LoggingPreferences参数来设置，我们需要的两
类原始数据分别为 LogType.BROWSER和 LogType.PERFORMANCE。
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图 4.15: 开启浏览器日志记录

DefaultCrawljaxRunnerProvider是抽象类 CrawljaxRunnerProvider的子类，实
现了Provider<CrawljaxRunner>接口的抽象方法 get。图 4.16是DefaultCrawljaxRun-
nerProvider类的具体实现。使用@Singletion注解向 Guice表明该类的实例在整
个模块的运行过程中一定为单例的形式存在。在构造方法上加入 @Inject注解，
Guice会根据构造方法所需要的参数类型自动从 RunnerModule模块中找到绑定
的对象实例，进行自动注入。get方法是声明了 Provider接口所需要实现的方法。
该方法是通过 Provider<CrawljaxRunner>工厂类返回CrawljaxRunner对象实例的
唯一方法，对应的是 RunnerModule中的 toProvider(CrawljaxRunnerProvider.class)
语句。

在 RunnerModule配置完成生成 CrawljaxRunner实例所需要的一系列组件和
方法后，我们就可以通过 RunnerModule的 Injector来自动装配 CrawljaxRunner
实例，通过 getInstance方法获取对象引用。
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图 4.16: DefaultCrawljaxRunnerProvider的具体实现

4.4.4 Web应用测试路径

在前面的章节中已经讨论过关于当前Web应用测试存在的问题，主要在于
对动态Web应用的 HTML文件和 JavaScript文件进行静态分析，其文件内容在
静态的情况下无法展示应用的所有事件交互。因此，使用真实浏览器进行 Web
应用的动态分析目的就是为了解决异步事件交互这个需求，并且能够生成 Web
应用的测试路径。

Yunxiao Zou等人在文章 A Hybrid Coverage Criterion for Dynamic Web Test-
ing[23]中提出了一种对Web应用状态的定义：

定义 4.1. （Web应用状态图）一个动态Web应用 A的状态转换图 G可以表
示为一个三元组 ⟨i,V, E⟩，并且：

• i是 Web应用 A加载完成后的初始化状态（通常是 Web应用的入口）；

• V 是表示 Web应用 A的运行时 DOM状态的一个集合；

• E ⊆ V × V 是顶点之间的一条有向边。当且仅当通过在状态 v1 中的 HTML
元素 ec上执行事件才能从状态 v1 到达 v2时，边 (v1, v2)才存在。

在 Web应用状态图的基础上，从 Index到 v ∈ V 的任意一条路径可以被视
为Web应用 A中从 Index状态到达 DOM状态 v的一条测试路径。路径上的每
一个节点可以作为测试的检查点，路径上的每一条边可以被视为一个测试输入。
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Web应用状态图的整体结构如图 4.17所示。

图 4.17: Web应用状态图

HTML上的 DOM事件有很多中，包括点击事件、超链接事件、键盘事件、
悬停事件、表单提交事件等。其中超链接事件和表单提交事件通常可以通过点
击事件或者键盘事件触发。因此，本文主要关注在点击事件上和键盘输入事件
上。HTML元素的定位有多种方法，包括 xpath、name、id、tag、text、partialText
这些常见的元素选择器。由于有的时候元素有很多属性是空的，或者是重复的，
这时候使用 xpath选择器会更加方便，也更加精准，因此本文采用的定位方式主
要以 xpath定位为主。

根据Web应用的状态图的性质，我们可以了解到在程序运行过程中需要生
成的这张状态图是一张典型的有向图。本文使用 JGraphT库提供的DirectedPseu-
dograph 类作为有向图的基础实现，在这之上封装了 Web 应用状态的一系列方
法。以 StateVertex类作为图的顶点，代表三元组中的 V；以 Eventable类作为图
的边，代表三元组中的 E。
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图 4.18: StateFlowGraph接口和ModifiableStateFlowGraph抽象类声明

StateFlowGraph定义了 Web应用状态图接口，其中给出了在搜索前端状态
时所需要实现的方法。如图 4.18所示，canGoTo定义了一个方法用于检查任意两
个状态之间的连通性。getShortestPath定义了一个方法获取两个状态之间的最短
路径，以减少从一个状态转移到另一个状态所需要的操作步骤。

本文使用ModifiableStateFlowGraph抽象类声明了 StateFlowGraph接口，添
加了一些在整个测试执行过程中所需要用到的成员变量，并且额外抽象出一些
方法。ExitNotifier类负责管理测试执行的终止条件，StateVertexFactory类是一个
工厂类，负责图的顶点类 StateVertex的装配。putIfAbsent、pubIndex方法用于向
有向图中添加顶点，addEdge方法用于向有向图中添加边。

InMemoryStateFlowGraph是 Crawljax类库中定义的 StateFlowGraph接口的
实现类。本文中将 StateFlowGraph接口扩展为ModifiableStateFlowGraph抽象父
类，将与 Web 应用状态图有关的操作作为抽象方法放入 ModifiableStateFlow-
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图 4.19: InMemoryStateFlowGraph成员变量

Graph类中。InMemoryStateFlowGraph类中代表真实的有向图的成员变量为 sfg，
其类型为 AbstractBaseGraph<StateVertex, Eventable>。其中 StateVertex代表顶点，
Eventable代表边。由于在整个测试执行过程中会有多个线程对Web应用状态图
的操作，所以需要使用 readLock和 writeLock作为读写锁，保证读写 sfg的操作
是线程安全的。并且相较于使用重量级 synchronized方法，Java提供的轻量级并
发工具在效率上有十分优异的表现 [43]。

图 4.20展现了 InMemoryStateFlowGraph中 putIfAbsent方法的具体实现。该
方法实现了向Web应用状态图中添加一个状态顶点。在进入方法后，需要使用
写锁锁住资源，保证线程安全。接着比较添加的顶点与现有顶点是否有存在相
同的，如果存在就直接返回，如果不存在就添加进有向图中，增加状态计数，并
返回 null。随着Web页面搜索的推进，新的状态会不断出现，此时需要与图中
已有的状态进行比较，检查有向图中是否已经存在该状态。

InMemoryStateFlowGraph作为ModifiableStateFlowGraph的一个子类，实现
的是在内存中保存Web应用状态图。对于后续方便系统分布式集群扩展，本文
还实现了另一个子类 RedisStateFlowGraph。RedisStateFlowGraph将Web应用状
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图 4.20: 添加状态的方法具体实现

态图信息的具体存储提升到 Redis缓存中，并且使用 Redis的原子操作实现读写
上的 lock和 unlock方法，避免多个执行引擎单元之间读写冲突。RedisStateFlow-
Graph的成员变量基本与图 4.19中的成员变量一致，将 AbstractBaseGraph、Lock
和 AtomicInteger的具体实现由 Java原生多线程并发替换为使用 Redis原子操作
实现的多进程、多线程并发。

4.4.5 测试执行过程

整个测试执行过程即是从 Index状态（Web页面初始状态）出发，不断推进
Web应用状态图的构建完善，最终达成在约束条件下对Web应用进行测试的功
能需求，尽可能多地覆盖Web应用的状态空间。测试执行过程不仅涉及到Web
应用状态图的完善，还涉及到测试执行生命周期的管理、Web应用 DOM元素解
析、事件候选元素处理、关键状态监听等。

如算法 1所示，测试执行流程开始，会先设置好 Browser（浏览器控制对象）、
Crawler（执行对象）、StateMachine（状态机）、UnfiredCandidateActions（待执
行动作）、Plugins（插件）、Context（测试环境上下文）和 ExitNotifier（结束条
件）。在执行启动前首先触发 Plugins的 preCrawling事件，此时会启动一些测试
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执行前的方法 runPreCrawlingPlugins，包括向分析服务发送任务启动信号、执行
引擎单元使用 Redis同步统计启动数量等。测试执行正式启动进入 Crawl(Index)
方法，首先根据用户给出的Web应用地址打开站点入口，并获取初始状态 Index，
解析 Index内容并将首页的待执行对象解析完毕、状态机中加入初始状态。接下
来是一个循环，终止条件由 ExitNotifier控制。其中终止条件包括：状态机中的
状态数达到设定值、执行时间达到设定值、Web应用程序所有状态被搜索完成、
执行中出现严重错误异常退出。

一次循环中所要执行的任务的页面状态顶点会从一个阻塞队列中获取。每
一个任务执行的循环过程中，存在一个重要的挑战：如何进行状态回溯以及判
断两个状态是否相同。由于 DOM 的动态更改未记录在浏览器历史记录中，因
此 AJAX技术不允许正确使用浏览器的“后退”和“前进”功能，从而使状态机
内的导航更加困难。由于任意的状态之间不能直接跳转而至，而当前浏览器所
处的状态与任务状态不一定是同一个状态。在这种情况下，我们假定每次从初
始状态 Index进行同样的操作流程后，到达的状态都相同。这样，只要目标状态
存在于Web应用状态图中，且存在有一条路径可以从 Index状态到达，就可以
从 Index状态通过 Dijkstra算法 [39]寻找一条最短操作路径，通过浏览器重新执
行一遍该路径，到达我们需要的目标状态，并且我们认为执行完成到达的状态
与之前每一次该操作路径的执行结果都相同。在目前算法中如何判断两个状态
是否相同，采用的方法较为简单：比较两个状态下的 DOM内容是否完全一致。
我们期望在页面上经过的每一种操作都能够对当前的页面内容进行改变，比较
DOM的字符串格式内容是在时间效率和比较精度上都能够接受的一种方法。

在到达目标任务状态后，uca.pollActionOrNull通过状态 ID从一个线程安全
的 Map 中获取当前状态的待触发事件阻塞队列，获取并移除队列第一条事件。
使用执行对象的 fireEvent 方法操纵浏览器触发事件，得到一个新的页面状态。
接着，根据比较状态机中已经存在的状态判断当前状态是否为新状态。如果状
态不存在于状态机中，向状态机的有向图中添加新状态，并将触发事件作为 ps
前一状态和 ns当前状态的一条有向边添加进状态机中。循环从阻塞队列中获取
待触发事件，并根据这一流程不断地使用真实浏览器尝试触发事件，直到产生
新状态后退出循环，完成本轮事件触发任务。

在新状态产生后，会触发 Plugins的 OnNewState事件，向函数 runOnNew-
StatePlugins中传入新状态的引用。事件 onNewState的主要内容包括通过数据服
务向报告生成服务发送原始的浏览器页面数据、浏览器性能日志、浏览器控制
台日志、页面截图、测试路径等。这些数据会作为报告服务的基础数据进行整
合、比对、分析，生成应用的缺陷数据和功能、性能、稳定性、兼容性、健壮性
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Algorithm 1:测试执行

1 input: URL, Config
2 ProcedureMain()
3 begin
4 global browser← initEmbeddedBrowser(URL, Config)
5 global crawler← initCrawler(Config)
6 global sm← initStateMachine(Config)
7 global uca← initUnfiredCandidateActions(Config)
8 global p← initPlugins(Config)
9 global context← initContext(Config)
10 global en← initExitNotifier(Config)
11 p.runPreCrawlingPlugins(context)
12 Crawl(Index)
13 while not en.terminated do
14 s← uca.awaitNewTask()

15 Crawl(s)

16 Procedure Crawl(State ps)
17 begin
18 crawler.reachFromHome(ps)
19 action← uca.pollActionOrNull(ps)
20 while action != null do
21 event← initEventable(action.element, action.eventType)
22 crawler.fireEvent(event)
23 dom← browser.getDom()
24 if sm.newState(dom) then
25 ns← sm.addState(dom)
26 p.runOnNewStatePlugins(context, ns)
27 sm.addEdge(ps, sm, event)
28 sm.changeToState(ns)
29 uca.addCandidateElements(ns)
30 action← null

31 else
32 action← uca.pollActionOrNull(sm.getCurrentState())
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切面钻取数据。

在一次循环的最后，会根据用户配置的约束条件，获取新状态下的 DOM中
待交互事件。该交互事件会作为新状态的元素与新状态一起存入 UnfiredCandi-
dateActions中等待后续循环中获取。

图 4.21: DefaultExitNotifier类部分实现

图 4.21展示了控制执行结束的 ExitNotifier类的一个子类 DefaultExitNotifier
的部分实现。整个执行引擎单元运行过程中会启动多线程处理，DefaultExitNo-
tifier 作为一个单例线程安全的类担起结束执行线程的职责。latch 成员变量是
CountDownLatch类型，作用是使给定数量的线程等待其他线程执行完毕后再执
行。在执行引擎单元中，前者线程指的是主线程，后者线程是 Crawling工作线

58



第四章 详细设计与实现

程，所以设置的等待线程数量为 1。方法 awaitTermination由主线程调用，主线
程会被阻塞在 latch.wait()语句处，等待某一个约束条件被执行到。以最大状态
数这一约束条件为例，工作线程在每获取到一个新的Web应用状态后，会调用
incrementNumberOfStates方法，令成员变量 states执行一个自增的原子操作 in-
crementAndGet，并获取新的值。如果状态 states数量已经超过设置的maxStates，
将会调用 latch的 countDown方法，唤醒主线程，并将原子布尔值 isEnded置位
false。此时前文循环的条件表达式值为 false，循环结束，工作线程终止。

在正常流程的三种结束条件（最大时间、最大状态、状态空间全部搜索完成）
中，前两个结束条件均与 ExitNotifier相关。DefaultExitNotifier中，最大时间是
使用一个独立线程的 Thread.sleep(maximumCrawlTime)操作，在maximumCrawl-
Time时间后唤醒线程并启动任务关闭流程；最大状态是使用一个原子 Integer值
的自增操作统计当前状态图中状态个数，达到预设最大状态 maxStates后启动任
务关闭流程。

在执行引擎单元遇到运行时错误导致不能继续执行下去的时候，ExitNotifier
的 signalCrawlExhausted方法会被调用，启动任务关闭流程，回报异常退出。

4.4.6 登录验证逻辑

对于大多数Web应用来说，必须登录后才能接触到更多的功能，否则在没
有权限的情况下执行一些操作或者访问某些页面会被重定向到登录页面，状态
空间被大大限制。登录验证逻辑是测试流程外的一个附加流程，在浏览器开始
测试执行前，通过登录验证流程登录Web应用系统，将权限信息带入测试执行
的流程中，避免被权限拦截。

图 4.22: AuthorizingAction抽象接口声明

图 4.22是本文定义的权限验证逻辑抽象接口。该接口主要定义了两个抽象
方法：preAuthorizing和 authorizing方法。方法 preAuthorizing是在进行登录操作
前所需要进行的一系列操作，方法 authorizing则是具体的验证逻辑。两个方法
的传入参数均为 EmbeddedBrowser和 FormHandler，其代表浏览器的驱动和表单
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操作的处理器。使用抽象接口定义权限验证逻辑，限定操作步骤，为系统后续添
加新的验证逻辑流程提供便利，提高系统的可扩展性。目前系统实现了使用用
户名和密码登录Web应用的流程。考虑到现在越来越多的Web应用已经采用更
加安全的方式，包括扫码登录、手机短信登录，该接口在未来能够有多种具体实
现的可能。

图 4.23: UsernamePasswordAuthorizingAction类部分实现

图 4.23展示了 AuthorizingAction 接口的一个实现类 UsernamePasswordAu-
thorizingAction。通过用户配置定义传入登录页面的 URL，以及在登录前和登录
是所需要的一系列操作的列表。在方法 authorizing中，首先会执行 preAuthorizing
方法，处理好登录操作前的环境。接着，通过 formHandler将用户配置的用户名、
密码以及其他可能需要的信息填入对应的 DOM元素中，并通过 browser触发登
录事件。测试执行的过程中可能存在多个线程同时对网站进行搜索，而每个线
程会打开不同的浏览器。独立的浏览器进程之间用户数据无法交互，因此线程
之间的权限验证是无法通用的。在每个线程的浏览器启动后，权限验证逻辑会
都作为测试前的流程执行。
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4.4.7 执行引擎单元并行执行、同步与数据交互

在测试接入模块中已经设计了将用户提交的测试任务依照操作系统、浏览
器品牌和版本划分为更多子任务并交由调度模块进行任务分配。每个执行引擎
单元所承担的为一个测试子任务。通过将不同操作系统、浏览器品牌和版本的
测试子任务分配到不同的物理机进程上，整个测试任务的执行过程呈现为完全
并行的情况。采用并行充分提高执行服务在兼容性任务执行上的效率。另一方
面，在执行引擎单元内部采用多线程并发的方式，将Web应用状态导航图的生
成通过多线程机制加速。由于通过 WebDriver控制浏览器访问应用的每个操作
步骤从触发事件到页面加载完成存在相当明显的时间间隔，多线程并行能够交
错利用不同线程产生的时间间隔，有效提升单个执行引擎单元的测试效率。

在整个测试运行过程中，多个执行引擎单元可能隶属于同一个测试任务下，
并行执行引擎单元需要通过数据服务与报告生成服务所处的进程进行交互，所
以本文设计了执行引擎单元之间的同步机制以及数据交互机制。

图 4.24: 执行引擎单元同步与数据交互示意图

如图 4.24所示，执行引擎单元的之间的同步和执行引擎单元与报告生成服
务之间的数据交互依赖于数据服务 RabbitMQ 和 Redis。在测试执行的过程中，
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会产生一系列的原始测试日志数据供报告生成服务分析处理。由于原始数据内
容较多，不适合用 RabbitMQ 直接传输，因此 Redis 承担临时中间存储的角色，
RabbitMQ向报告生成服务进程传递数据存储在 Redis中的 key。执行引擎单元
在执行过程中依次向消息队列管道中放入触发消息，包含任务相关的 taskId和
执行引擎单元相关的 partitionId，以及本次原始数据所处的状态 key，报告生成
服务会根据这些信息取出本次分析需要的原始数据请求分析服务进行分析，并
与 Redis中相同 taskId下的历史分析报告不断进行合并处理。

执行引擎单元间依靠 Redis进行数据同步，其中主要需要同步的参数为：当
前时间点一个任务（同一个 taskId）下存活的执行引擎单元数目。该值起到监控
taskId任务的执行引擎单元生命周期的作用。

图 4.25: SignalPlugin类的 preCrawling方法具体实现

图 4.25展示了 SignalPlugin类中的 preCrawling方法，该方法所实现的功能
是在任务开始时的同步。Redis提供了 SETNX方法 [44]，该方法实现了当某个
key不存在的时候，Redis才会设置该 key。由于 Redis是单进程单线程模型，所
以可以使用 SETNX方法进行并发中的同步。

在每个执行引擎单元的任务开始之前，首先尝试设置 Redis 中与 taskId 有
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关的 clientNumKey代表的字符串指向的缓存为 1，表示目前有一个执行引擎单
元正在执行任务编号为 taskId的测试任务。当执行引擎单元成功执行 SETNX操
作，说明该执行引擎单元是第一个开始 taskId任务的，此时打开 RabbitMQ的一
个 Channel，向着通信队列 COMMAND_QUEUE中发送执行引擎单元 START的
消息，同时也是整个测试任务的唯一开始消息，报告生成服务截获 START消息
会初始化测试任务的测试报告内容。START 消息在一个任务 ID 下有且仅能有
一个。

如果执行引擎单元未能成功执行 SETNX操作，说明 Redis缓存中已经存在
测试任务的运行信息了，此时执单元无需再次通知报告生成服务任务启动，并
且使用一个原子自增操作更新 clientNumKey指向的缓存中的值，代表一个新的
执行引擎单元开始执行同一个任务。缓存 clientNumKey中的值代表了当前执行
taskId任务的执行引擎单元个数。

SignalPlugin类中的 postCrawling方法与 preCrawling方法刚好相反，代表的
是任务结束时的同步。通过 SETNX原子操作递减缓存中的值，实现执行引擎单
元逐步运行结束退出任务的功能。当执行引擎单元的个数减为 0时，最后一个
执行引擎单元就会发送任务结束信息，告知报告生成服务，进行最后的数据整
合和报告生成。

4.4.8 Redis分布式锁实现

Redis的 SETNX方法在本文设计的服务中同样用来实现不同进程之间的分
布式锁。执行引擎单元在读写临界区数据的时候，使用该实现保证不同引擎单
元进程、进程中的线程之间的读写互斥。具体实现如图 4.26所示。

RedisLock 类为每一个请求 lock 方法的线程赋予了独一无二的标识 token，
并且在请求加锁的时候加上超时时间作为值的后缀。在一个线程使用 SETNX方
法请求加锁资源后，如果 Redis中没有 lockKey值的缓存，则说明没有线程加锁。
此时允许该线程加锁并设成超时时间。反之，如果 lockKey 已经存在，则比较
lockKey的缓存值是否以当前线程 token为前缀。如果 token符合当前线程 token
值，则更新锁的持续时间，获取锁成功；反之获取锁失败。在调用 lock方法处
使用 while循环自旋。

在解锁的时候，获取 lockKey所在的值。当且仅当 lockKey的缓存值前缀与
当前线程的 token值一致的时候，删除 lockKey缓存内容，释放锁资源。

63



第四章 详细设计与实现

图 4.26: RedisLock分布式锁具体实现

4.5 系统界面展示

图 4.27展示了Web应用自动化测试的任务列表界面。列表展示了任务的“检
测时间”“任务名”“测试网址”“测试服务”“测试进度”“操作”栏目。为了避
免一页展示过多的任务条目，方便用户快速查看任务的简要信息，并且减少单
次访问的数据加载时间，列表采用分页操作，每页展示 10条任务内容。用户通
过“操作”栏目，可以进行“查看报告”“下载报告”“发布众审”等操作。未开
始的任务会显示“执行”按钮供用户点击发起测试执行。

图 4.28展示了Web应用自动化测试任务的目标创建界面。用户在此界面填
写自动化服务所要扫描的Web应用目标。可以通过输入框填写，也可以选择历
史网址。在进入配置界面以后，会有多种约束条件需要用户在测试启动开始之
前进行填写：限制测试最大时长、限制最大状态数、限制搜索深度、测试执行过
程中所需要的一些用户信息、应用可能需要的登录流程等。

图 4.29是测试执行完成后所展示的自动化测试报告应用测试基本概况界面。
该界面主要展示了完成的测试任务的基本信息：Web应用 URL、测试提交时间、
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图 4.27: Web应用自动化测试任务界面

图 4.28: Web应用自动化测试任务创建界面

测试运行耗时、测试总状态数、测试中找到的缺陷数。在页面下方是整个测试的
一个宏观图表分析，分别展示了应用的缺陷在不同平台的比重，应用的缺陷的
不同类型的比重和应用的缺陷不同严重程度比重，用户可以直观了解到应用的
测试结果情况。饼图中每一个扇形都被添加了点击事件设计，用户可以直接通
过点击饼图中的扇形跳转到缺陷列表 Tab页面下，并且缺陷列表内容经过了点
击事件所激发的分类项目的筛选。

图 4.30是Web自动化测试报告中一个缺陷的详细内容页面。本页面主要给
出 Bug基本信息以及 Bug上下文内容。Bug基本信息主要分为 Bug类别、所属页
面路由、产生 Bug的执行引擎单元运行的浏览器和浏览器所在的操作系统环境。
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图 4.29: Web应用自动化测试报告概况界面

图 4.30: Web应用测试报告缺陷详情界面

Bug上下文则详细的描述了 Bug在什么样的测试路径下产生的，基础内容包括
Bug发生的时间、产生 Bug的问题资源（比如容易产生运行时错误的 JavaScript
脚本、容易产生资源加载问题的 CSS或图片等静态资源）、严重等级、当前状
态、Bug当前路由。为了帮助用户能够复现 Bug，报告给出了 Bug的一些上下文
环境，包括 Bug产生页面的前序路由，产生 Bug的所需要的操作步骤。系统还
提供了方法，用户可以通过点击操作步骤的相关下载链接，下载对应的 Java版
本 Selenium自动化脚本文件。在上述详细信息的左侧还给出了 Bug上下文所在
的页面的截图，方便用户快速理解是出问题的页面及当时所处的页面情况。
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(a) Web应用质量多维评估

(b) Web应用质量维度切面

图 4.31: Web应用质量多维评估界面（性能切面）

图 4.31是Web自动化测试报告中应用质量评估的详细界面。本页面主要以
一个雷达图来展示Web应用的五个维度的质量：功能、性能、稳定性、健壮性、
兼容性。从雷达图的每项标签上可以跳转到一个新的页面，用于展示从执行服务
收集到的原始测试数据中钻取到的各维度数据切面。比如功能切面被展现为执
行服务在规定的运行时间和运行状态数下所搜索到的Web应用状态导航图，性
能切面则是关注浏览器请求交互时间和页面加载时间，健壮性切面关注应用在
执行过程中产生的缺陷数量，兼容性关注不同平台运行时应用状态导航图的差
异，稳定性关注Web应用执行过程中是否会崩溃。通过这五个维度的雷达图和
具体维度切面，用户可以全面了解报告中的应用质量，指导用户完善应用。图
中选择了性能切面作为切面页面的展示。性能切面展示了请求性能问题提示列
表。列表内容是整个运行过程中Web应用在浏览器中与后台的资源请求交互时
间超过一定阈值的请求数据，按照请求时间长度倒序排列。每一条请求给出了
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请求类型、请求的资源种类、响应时间、所在页面、请求资源和资源大小这几项
数据，为用户直观展示资源加载问题。

4.6 本章小结

本章的主要内容是是详细介绍了Web自动化测试系统执行服务的各个模块
的具体的内部设计和代码实现。主要介绍了测试接入模块的测试启动参数、测
试任务启动、测试任务管理，任务调度模块的任务接收分配、子任务启动和结果
保存，执行引擎单元的执行引擎单元构建、配置读取、执行器类实例构建、状态
转换、执行流程、登录验证、数据同步等系统模块内容，并且给出了较为详细的
代码实现。最后，本章给出了系统的可视化界面作为一个对本系统直观的展示。
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第五章 系统测试与实验分析

本章前几节已经给出了执行服务的详细设计和具体实现，完整的服务已经
部署在慕测公司内部的云服务器上。为了保证执行服务的设计和实现能够满足
需求分析时给出的功能需求和非功能需求，本节将依据需求对Web自动化测试
系统执行服务展开测试。

表 5.1: 测试环境
参数 参数详情
机型 阿里云 ECS
数量 2台（1台 Linux服务器，1台Windows服务器）

CPU

Linux:
Intel(R) Xeon(R) Platinum 8163 CPU @ 2.50GHz
Windows:
Intel(R) Xeon(R) Platinum 8163 CPU @ 2.50GHz

内存
Linux: 16GB
Windows: 16GB

带宽
Linux: 10M
Windows: 10M

操作系统
Linux: Ubuntu 16.04.6 LTS
Windows: Windows Server 2016

JVM版本

Linux:
OpenJDK 64-Bit Server VM (build 25.232-b09, mixed mode)
Windows
Java HotSpot(TM) 64-Bit Server VM (build 25.231-b11, mixed mode)

Redis版本 3.0.6
RabbitMQ版本 3.8.2
MongoDB版本 4.2.2
Seleinum版本 3.141.59

5.1 测试环境

根据第三章所展示的部署图，本服务中测试接入模块部分和执行引擎单元
部分将会被部署到 Linux服务器上。服务中间件 Celery和 Docker也将会运行在
Linux操作系统环境下。浏览器集群中，Selenium Hub会被设置在 Linux服务器
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上，而 Selenium Node由于是提供不同环境下的浏览器测试服务，需要部署在不
同的操作系统环境下，目前使用一台Windows Server部署。整个系统的测试环
境将以阿里云提供的轻量级云服务器为基础搭建测试工作。

表 5.1是系统的测试环境。服务器需要开放以下端口以保证外网的正常访问：
Linux服务器开放 8080端口（Spring Boot搭建的测试服务的端口）、6379端口
（Redis访问端口）、5672端口（RabbitMQ访问端口）、27017端口（MongoDB访
问端口）、5000端口（Celery服务端口）、14444端口（Selenium Hub服务端口）。

5.2 执行服务功能测试

由于Web自动化测试系统执行服务所提供的功能非常具体，因此对整个系
统的测试主要集中在测试执行功能上，设计不同的请求测试用例，检查整个测
试流程的可用性和稳定性。对执行服务功能进行测试的测试用例如表 5.2所示，
主要针对测试执行这一流程中不同的任务通用配置条件下的执行情况进行功能
测试，保证执行流程符合用户提供的配置约束，测试时间、测试状态数、测试深
度符合用户要求。

表 5.2: 启动执行服务功能测试用例
ID TUS1
名称 启动执行服务

用例描述 用户通过设置测试目标和通用配置启动测试任务

测试功能 执行服务的正常使用流程

输入/步骤
用户填写待测应用 URL，在通用配置处根据用户自身需要配置测
试任务的最大执行时间、最大搜索状态、最大搜索深度，点击提
交测试开始执行。

预期结果

1.“我的任务-Web自动化测试任务”页面在开始执行后，所处任
务状态变为“正在执行”；

2. 任务结束后，状态转为“执行完成”；
3.“操作”栏展示“查看报告”“下载报告”“发布众审”按钮；
4. 用户可以通过“查看报告”按钮查看测试已经完成的对应任务
报告。

在Web自动化执行的过程中，没有Web应用的权限会导致整个状态空间范
围变小。因此，用户能否通过执行服务给出的权限流程配置功能扩展自动化测
试执行的状态空间，是Web自动化测试系统的能否适应更多的Web应用的一条
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重要途径。表 5.3展示了启动权限验证流程的测试用例，让用户配置Web应用的
登录流程，完成对服务执行前的权限验证操作的功能测试，保障前置操作的有
效性和完整性。

表 5.3: 启动权限验证流程测试用例
ID TUS2
名称 启动权限验证流程

用例描述 用户通过设置Web应用登录操作流程完成测试流程中的登录操作
测试功能 执行服务的权限验证流程

输入/步骤
用户填写登录所需的操作流程，包括需要填写的用户名输入框、
密码输入框、登录提交按钮，完成登录操作配置，并开始测试。

预期结果
1. 执行服务在正式启动测试前，通过用户给出的流程登录待测

Web应用，在此之后启动测试；
2. 确定可以测试需要登录后权限的页面。

5.3 执行服务性能测试

5.3.1 执行引擎单元性能测试

图 5.1: 执行引擎单元客户端性能

每个执行引擎单元的性能影响到执行服务的整体运行效率和后续扩展服务
所需要的服务器性能参数。因此，对执行引擎单元进行合理的压力测试可以了
解单个执行引擎单元能够承载的任务规模。

本部分使用 VisualVM1监视单个执行引擎单元在整个运行过程中的内存使
用情况和线程使用情况。测试内容选取 https://ng.ant.design/docs/introduce/zh 网

1visualvm.github.io
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站，在规定的 1个小时执行时间内，可以达到 73个搜索状态，属于在测试网站
中较高的一个数值。由于状态空间根据算法将会被存储在虚拟机堆中，因此能
够给内存一个较大的存储压力，方便我们查看内存峰值。线程方面将浏览器启
动个数设置为 10个（单个执行引擎单元使用时平均浏览器启动个数在 2 5个），
将带来一个较大的线程压力。

图 5.1展示了通过 VisualVM监控的压力测试的部分时间段内的内存、线程
使用图。在整个执行过程中，堆内存大小基本能够稳定在 200MB左右，线程稳
定在 35个左右，不存在内存泄漏的风险。

5.3.2 测试接入服务性能测试

测试接入服务是一组 HTTP接口。在实际的业务场景下，由于整个测试执
行到结果获取是一个异步的过程，因此在接口的设计中，测试结果获取接口将
会被慕测平台企业版主站进行定时轮询，是一个存在高频访问可能性的接口。

采用 JMeter对测试结果获取接口进行性能测试。首先在 JMeter测试计划下
创建新线程组，其中每个线程都可以看做一个虚拟用户。设置线程组的 Number
of Threads为 80个，Ramp-Up Period为 2秒，这意味着 JMeter将在 2秒内启动
80个线程，模拟 80个用户同时访问目标接口。在线程组中添加对应的测试接口
“/api/v1/task/result/${id}”，使用配置文件对 id的实际值进行初始化。

图 5.2: JMeter测试结果

图 5.2展示了 JMeter测试的结果。使用 80个线程对接口进行访问，一共执
行了四次，共 320条访问时间数据，平均访问时间为 34毫秒，中位数为 27毫
秒，接口响应时间完全在可以接受的范围内。平时在业务场景下基本不存在如
此高的并发访问情况，说明当前的接口设计完全能够承载起业务访问的需求。

5.4 实验结果

本文选择市面上常见的各类网站对本文所开发的项目进行自动化测试的实
验，以验证Web自动化测试系统能够有效进行Web自动化测试。实验网站涵盖
了当前的Web应用的几种技术类型：纯多页应用、多页应用结合 AJAX动态加
载、纯单页应用。对网站的采用的技术分类依据主要依靠 Chrome 提供的开发
者工具中 Network监控网络访问情况。多页应用会在状态改变后，首先通过网
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图 5.3: 测试应用类型饼图

络请求一个 HTML文件作为目标页面，之后再请求 CSS和 JavaScript内容，并
进行页面渲染，因此我们能够在 Network中找到每一个状态的 HTML文件。单
页应用只有在第一次访问的时候会请求 HTML文件，后续的状态改变完全通过
JavaScript脚本控制页面渲染刷新，因此在 Network监控筛选 DOM后我们仅能
找到一个请求的 HTML文件。多页应用结合动态加载是两者的综合，在此类应
用中，既存在多个 HTML文件请求，也有在某个页面上通过 JavaScript动态刷
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新的内容。图 5.3展示了实验的各类网站的主要占比。

在整个网站的实验过程中，我们发现目前的网站技术选型中，一般的新闻
网站和一些门户网站由于网站性质以及一些历史延续的原因，主要是以多页应
用的形式为主；而新兴的电商、旅游应用网站，比如京东、淘宝、携程、途牛等，
由于每个商品都需要一个页面，所以网站主要还是以多页应用为主，但是在商
品搜索的页面会通过 AJAX动态加载的方式避免了刷新页面。

5.4.1 总体情况

本文的自动化测试工具在常见的 50个网站中的自动化实验结果如下：自动
化测试服务限制运行 3600秒，最大搜索深度为 3（从 Index状态到任意一个状
态的最短距离不超过 3个节点），在以上约束条件下，平均搜索状态数为 83个，
平均每个应用找到的缺陷数为 81个。

图 5.4: 应用测试状态数和缺陷数总览

图 5.4展示了自动化测试服务在不同技术类别的 Web 应用上的整体测试结
果。在规定的一个小时内，工具在单页应用上平均搜索了 57.83个状态，平均找
到 122个缺陷；在多页应用上平均搜索了 95.52个状态，平均找到 70.11个缺陷；
在多页应用结合动态加载的应用上，平均搜索了 70.57个状态，平均找到 86.07
个缺陷。

图 5.5从测试用例复现情况、生成的测试脚本执行情况、缺陷分类准确性三
个方面对自动化测试服务的结果进行了评估。整个评估共分析了 632个状态，涉
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图 5.5: 应用测试结果评估

及报告数占整体的 10%，涉及的网站分类包括计算机、生活、教育行业，涉及的
技术类别包括多页应用、多页应用结合动态加载的应用。

测试用例复现情况中，使用自动化生成的测试用例可以完全复现缺陷的比
重为 71.20%，有概率复现的情况占比 18.20%。对于某些资源加载问题或是性能
问题，无法确保每次使用测试用例的时候都能够将其复现。缺陷产生的原因与
应用所处网络状态和应用服务器压力有关，但确实存在风险，因此将其归类为
“有概率复现”。可以复现的缺陷与有概率复现的缺陷总占比接近 90%，同时，自
动化测试服务生成的测试脚本执行成功率接近 100%。因此自动化测试服务能够
助力于测试人员进行有效便捷的Web应用自动化测试流程，而为自动化测试服
务提供基础支撑（包括从Web应用有限状态机转为自动化测试脚本）的执行服
务也能够被证明其有效性。
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自动化测试服务分析出的缺陷经过人工重新审阅，从提供的缺陷日志判断
自动化测试服务对缺陷的分类是否准确。其中准确分类占比为 97.47%，证明了
自动化测试服务对缺陷分类的有效性。

图 5.6: 执行服务性能对比

对所有待测 Web 应用发起的自动化测试任务所限定的运行时间均为 3600
秒即 1个小时。图 5.6根据自动化测试任务的结果分析执行服务对测试效率提升
的有效性。如图所示，根据所有实验内容，执行服务每分钟可以搜索的状态数
（DOM数）平均为 1.489个，而对相同应用相同状态采用纯人工手动进行测试并
查看控制台和网络交互内容每分钟可以搜索的状态数为 0.701 个。因此，执行
服务相较于人工测试的效率有一倍左右的提升。另一方面，如果采用从头编写
Web应用的 Selenium测试脚本，每分钟可以搜索的状态数为 0.184个。这是因
为人工从网页获取需要操作元素的定位方式，并且编写为 Selenium脚本所需要
完成的内容还是相当复杂的，与执行服务自动搜索并解析有着相当的差距。对
于已有自动化脚本的情况来说，整体操作时间会大大缩短。本次实验中自动化
运行脚本的情况下，还需要一些人工介入分析最终状态的控制台和网络交互情
况。如果把这一部分的内容也尽量通过自动化的方式执行和判断，每分钟能够
搜索的状态数将会逐渐逼近执行服务所达成的性能指标。

对Web自动化测试服务的测试结果说明，本文所设计的Web自动化测试服
务无论是传统的多页应用还是通过动态加载的 AJAX应用，都能够很好地进行
支持，并且能够高效搜集、整理、分析Web应用的缺陷供测试人员使用。
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5.4.2 工具对比

Link Checker2是 W3C 的一款传统的 Web 应用自动化测试工具，负责检查
Web应用内部的断链死链情况。其中对整个应用的搜索过程为“解析页面链接-
递归访问链接内容”。其搜索过程与本文的执行服务有相似之处。本文使用 Link
Checker对同样的 50个网站进行测试，其测试报告的 DOM数结果如图 5.7所示。
该结果与本文系统的测试结果 5.4相比较，可以发现本文的执行服务所支持的自
动化测试可以找出更多的Web应用状态，能够对应用进行更全面地测试。影响
Link Checker的测试结果过少的原因主要有：页面可供扩展搜索的链接过少，待
测网站禁止非浏览器形式的访问这两种。本文使用的Web页面状态模型有限状
态机关注用户操作事件而非应用链接，采用真实浏览器访问应用避免网站屏蔽，
可以有效解决以上两个问题。

图 5.7: Link Checker测试结果

从测试结果的细节上来看，在面对一些采用 JavaScript动态加载构建新颖的
单页应用的时候，Link Checker的表现欠佳。如表 5.4所示，对于表格中所列出的
单页应用来说，Link Checker最多只能访问到给出的 URL链接的首页内容。而
单页应用的首页内容如果没有经过浏览器运行 JavaScript脚本的过程，其具体内
容组件是不会显示在返回的 HTML文件中的。因此如 Link Checker这种传统的
自动化测试工具无法访问更多的页面，也就无法对Web应用进行有效的测试。

本文的执行服务采用真实浏览器运行，能够等待 JavaScript重绘页面内容，
达到与用户操作浏览器同一效果。在面对不同技术所开发的Web应用来说，展

2https://validator.w3.org/checklink
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表 5.4: 单页应用下执行服务与 Link Checker探测 DOM数对比
应用 URL 执行服务 Link Checker
https://juejin.im/timeline 102 0
https://angular.cn/ 36 1
https://ng.ant.design/docs/introduce/zh 73 1
https://angular.io 136 1
https://ng-alain.com/docs/getting-started/zh 128 1
http://reactjs.luckybird.me/ 104 1

现给用户的内容的最终表现形式应该是一致的。因此执行服务不仅仅关注于应
用页面 DOM 内容中的 <a> 元素链接跳转，同时也关注诸如 <button>、<input
type=”button”>、<input type=”submit”>的事件交互内容。更进一步，执行服务为
测试用户提供方法，允许用户添加除了默认上述元素的其他元素作为交互元素。
这样可以将交互元素扩展到所有 HTML标签中去。

5.4.3 典型案例

本文选择两个典型应用的测试结果进行分析。每个案例执行所使用的约束
条件如下所示：

• 运行时间 3600秒；

• 最大探测深度为 3；

• 操作元素为 <a>、<button>、<input type=”button”>、<input type=”submit”>；

• 没有设置登录验证流程。

图 5.8展示了一个典型的多页应用，某旅游门户网站的测试整体概况。在
3600秒的约束时间内共搜索状态 59个，找到缺陷数 341个。其主要问题集中在
资源加载失败和 404资源未找到上。这个结果在这种旅游类的门户网站上是可以
预见的。以该Web应用的首页为例，使用 Chrome开发者工具的 Network菜单栏
查看：首页 Index状态在 3.19秒内发送了共 158条请求，获取的总数据大小约共
5.5MB。其中，该Web应用的资源加载问题主要体现在 JavaScript脚本文件、CSS
样式文件和图片文件上。图 5.9是其中的一份文件 toTop2.js的“ERR_ABORTED”
加载问题，该文件推测实现的是网站向下滑动后通过一个按钮回归顶部的功能，
此功能因为脚本未能加载导致无法使用。
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图 5.8: 某旅游门户网站测试概况

图 5.9: 某旅游门户网站缺陷详情

该旅游门户 Web应用的 JavaScript脚本文件、CSS文件采用的是多个小文
件频繁请求，仅 JavaScript文件的请求数量就达到了 33条。频繁的请求会使得
服务器频繁开启 HTTP连接，大量耗费资源。用户的响应时间 80%-90%时间花
在 HTML文档所引用的所有组件（图片，JavaScript，CSS等）的 HTTP请求上，
HTML文档所用时间只有 10%-20%。频繁的请求也可能导致某些文件加载出错。
本文的自动化测试服务完成了通过对浏览器的各种请求交互的拦截和日志获取，
自动化获取到该应用网站文件加载失败的错误信息，并进行整合划分到某一状
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态和某一路由下这一功能，帮助测试人员快速了解当前Web应用可能存在的资
源加载缺陷，并可以快速定位解决。

图 5.10: NG-ZORRO应用测试概况

图 5.11: NG-ZORRO应用缺陷详情

图 5.10展示了一个单页应用 NG-ZORRO 的测试概况。该 Web 应用是 Ant
Design3在 Angular 框架下实现的教程网站。该 Web 应用基本是一个单页应用，
路由切换使用的 JavaScript脚本提供的功能，而非通过 HTTP请求重新访问后端

3https://ant.design/
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加载新的 HTML文件。由于 NG-ZORRO网站使用的技术比较先进，并且维护
网站的公司有着雄厚的技术实力，自动化测试工具在搜索了 84个状态后仅找到
了 10个缺陷，并且属于风险程度较低的缺陷。

由于单页应用常常因为采取前端单独打包部署的形式，通过 webpack4等工
具打包过后的前端资源，会将前端项目中使用到的多份 JavaScript文件将合并并
压缩成一份较大的 JavaScript文件，CSS文件也同理。相比较于上文所提到的多
页应用，NG-ZORRO项目在 22秒内发送了 82个 HTTP请求，下载数据资源大
小为 5.8MB。其中 JavaScript脚本文件为 11份，CSS文件仅 1份。

图 5.11展示了本文所完成的自动化测试服务在该应用网站中扫描出的缺陷
详情。由于 NG-ZORRO应用中使用了某些国外的资源，这些资源的加载速度十
分缓慢。因为单页应用依赖于 JavaScript进行事件监听和 DOM双向绑定，所以
应用中 JavaScript的加载影响着整个页面的展示以及使用。该页面的脚本加载时
间达到了 22秒多，对于该应用的使用用户来说，可以明显感知到使用时的迟滞
和操作无响应的情况，影响使用感受。本文的自动化服务模拟真实用户在浏览
器中的操作，并且能够通过浏览器日志掌握整个页面的资源加载时间，并提出
合理的警示信息。

5.5 本章小结

本章主要阐述了对本文设计的 Web 自动化测试系统执行服务的测试和实
验。其主要内容包括执行服务的功能能够完成了设计初的功能需求；执行引擎
单元和测试接入服务的性能测试满足要求。接下来介绍了本文的自动化工具在
常见类型的网站上运行的自动化测试结果，与现有开源工具 Link Checker的自
动化测试结果比较。最后，着重介绍了一个多页应用和一个单页应用经过自动
化测试后分析出的存在缺陷，验证了Web自动化测试服务的功能。

4https://www.webpackjs.com/
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第六章 总结与展望

6.1 总结

为了解决动态Web应用的自动化测试问题，本文设计和实现了一种Web应
用自动化测试系统，以保障在动态 Web 应用下的自动化测试的效率和覆盖率，
同时简化测试配置。本文首先介绍了Web应用以及其相关技术的发展带来的问
题，Web应用自动化测试的重要性，Web应用自动化测试领域的相关研究和产
品动态，进一步介绍了本文所设计的系统所需要的相关前沿技术，包括 Spring
Boot微服务技术、Docker容器技术、Redis高速缓存、RabbitMQ消息队列以及
Selenium自动化测试工具。

随后，本文重点分析了本文所需要产出的系统的功能需求和非功能需求，根
据功能需求和非功能需求生成相应的用例图和用例描述。根据用例相关内容，本
文构建出整个Web自动化测试系统的整体架构图，并对Web自动化测试系统的
执行服务部分的架构图进行详细阐述。由系统整体架构图和执行服务架构，本
文将执行服务拆分为三个主要系统模块：测试接入模块、服务调度模块、测试执
行模块。其中测试执行模块是整个执行服务的重点，也是实际执行者。而测试接
入模块和服务调度模块将共同完成用户发起的测试任务下发和测试任务获取的
功能。

接着，本文针对上述划分的三个模块进行设计要点和代码实现的详细描述。
测试接入模块主要描述了自动化测试所提供的微服务与用户交互的部分：如何
接收测试任务请求并将请求下发，如何通过微服务获取测试任务的详细信息和
数据。服务调度模块主要描述了在接收到测试接入模块发送的任务请求后，通
过消息队列进行子任务的自动分配，并且启动执行引擎单元开始异步任务，监
控子任务的生命周期，获取任务结束后的进程返回值。测试执行模块主要描述
了测试执行的复杂环境配置，执行器实例的构建，Web应用状态图的定义和基
于定义设计的测试执行过程，基础的用户名密码登录流程，分布式环境下各个
执行引擎单元的同步机制和数据传输。本文展示了整个Web自动化测试系统的
可视化用户界面。

最后，本文对系统进行的功能测试和性能测试。通过一系列实验和实验数
据，证明了本文设计的Web自动化测试系统执行服务应对复杂Web应用测试的
有效性，能够帮助测试人员进行高效的Web应用自动化测试，节省测试人员的
时间，提高工作效率。
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第六章 总结与展望

本文构建的Web自动化测试系统执行服务，通过采用真实浏览器模拟用户
操作的方式，搜索交互元素，构建Web应用状态图。采用多执行引擎单元进程
的方式考察不同品牌的浏览器的兼容性，采用单个执行引擎单元多线程的方式
提升整体的测试执行效率。与传统的静态内容分析相比，可以有效对动态交互
的Web应用进行自动化测试，并能够根据运行日志输出客观的评分。

6.2 进一步工作展望

本文设计的Web自动化测试系统，为慕测企业版平台打下了Web应用自动
化测试的基础，明确了整个Web应用自动化测试的流程。在本文的基础上，还
有以下方面具有进一步提升的空间：

一方面，本文设计的主要登录验证逻辑目前还是依赖于用户提供的登录操
作步骤，自动化程度欠缺。同样目前测试搜索过程中对表单的填充简单地以随
机值填充，或是依赖于用户给定目标元素的输入值。未来可以考虑引入图像识
别技术和文本分析技术，针对页面特定的文本框，可以自动识别当前文本框所
需要的输入的语义，并生成相应的测试数据。同时，图像识别技术还可以检查
Web应用在程序功能之外的Web应用问题，比如界面布局等会对用户使用感受
产生影响的问题。

另一方面，本文设计的Web应用测试目前停留在对前端代码和数据交互的
测试上。对于整个Web应用来说，前端只是Web应用的一部分。如果能够获取
到Web应用的后端日志，并综合前后端测试内容进行自动化分析，将会得到更
优的报告质量。在未来可以考虑引入Web应用后端日志数据，并入测试流程，增
强测试分析。
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