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摘 要

激光雷达是高级别自动驾驶重要的环境感知传感器，能产生在信息表达上

比二维数据更有优势的三维点云数据。随着激光雷达传感器在自动驾驶车辆上

逐渐普及，激光雷达的安全性和稳定性也受到越来越多的关注。特别是在自动

驾驶软件方面，由于激光雷达在目标检测上采用了深度学习技术，输入域空间

难以覆盖所有可能场景，在安全性上可能存在漏洞。因此，如何有效对自动驾

驶软件的激光雷达模型进行充分测试成为研究的关键点。

模糊测试作为被广泛使用的质量保证与漏洞发现技术，主要通过生成大量

非预期输入来对目标程序进行测试。在机器学习系统中，模糊测试能大幅提高

测试的效率和覆盖率，因此采用模糊测试来提高自动驾驶软件的激光雷达测试

充分性是可行的。然而，点云数据的数据特征跟图片和文字相比差异较大，因

而需要针对自动驾驶激光雷达点云数据设计新的模糊测试变异算子。本文通过

分析自动驾驶激光雷达点云数据的数量、坐标以及强度等特征，同时结合实际

场景信息，设计了一系列针对自动驾驶激光雷达点云数据的模糊测试变异算

子。随后，基于 Spring Boot框架实现了一个针对自动驾驶软件的激光雷达模
糊测试系统。通过该模糊测试系统，用户可以上传测试数据集以及待测模型，

然后选择变异算子并配置测试任务参数，从而执行测试任务，系统将基于设计

的点云特殊变异算子生成扰动测试用例，并对测试模型进行自动化部署及测

试，并生成测试报告。另外，该系统还提供点云可视化等功能，具备较强的可

用性。

本文基于系统的需求分析及概要设计对系统进行功能测试，以保证系统的

可用性。紧接着基于点云目标检测网络 PointPillars对本系统进行实证研究，进
一步验证本文提出的点云变异算子以及自动驾驶软件的激光雷达模糊测试的有

效性。实验结果表明，本文的点云特殊变异算子生成的扰动测试用例是真实有

效的，且本文的模糊测试能够揭露自动驾驶激光雷达模型存在的问题。本文开
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发的模糊测试系统能有效对自动驾驶软件激光雷达进行测试，提高测试的充分

性，对于提高自动驾驶软件激光雷达的安全性有一定的积极意义。

关键词：激光雷达，自动驾驶，模糊测试，点云变异算子
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Abstract

LiDAR is an important environmental sensing sensor for highlevel autonomous
driving, which can generate threedimensional point cloud data that is more advanta
geous than twodimensional data in terms of information expression. With the increas
ing popularity of LiDAR in autonomous vehicles, the safety and stability of LiDAR
have also received more and more attention. Especially in terms of autopilot software,
because LiDAR uses deep learning technology for target detection, it is difficult for
the input domain space to cover all possible scenarios, and there may be loopholes in
security. Therefore, how to effectively test the LiDAR model of autonomous driving
software has become a key point of research.

Fuzzing is a widely used quality assurance and vulnerability discovery technique,
which tests the target program by generating a large number of unexpected inputs. In
the machine learning system, fuzzing can greatly improve the efficiency and coverage
of the test, so it is feasible to use fuzzing to improve the adequacy of LiDAR test of au
topilot software. However, the data characteristics of point cloud data are quite different
from those of pictures and text. Therefore, it is necessary to design some new fuzzing
mutation operators for the point cloud data of autonomous driving LiDAR. In this the
sis, by analyzing the characteristics of the number, coordinates and intensity of the point
cloud data of autonomous driving LiDAR, combined with the actual scene information,
a series of fuzzing mutation operators for the point cloud data of autonomous driving
LiDAR are designed. Subsequently, based on the Spring Boot framework, a LiDAR
fuzzing system for autonomous driving software was implemented. Through this sys
tem, users can upload test data sets and test model, and then select mutation operators



iv

and configure test task parameters to execute the test tasks. The system will generate
disturbance test cases based on the designed point cloud special mutation operator, and
automatically deploy and test the test model, and generate test reports. In addition, the
system also provides point cloud visualization functions, with strong usability.

This thesis conducts functional tests on the system based on the system’s demand
analysis and outline design to ensure the usability of the system. Then, based on the
Point Cloud Target Detection Network, POINTPILLARS, an empirical research on this
system is carried out to further verify the effectiveness of the point cloud mutation
operator and the LiDAR fuzzing for autopilot software proposed in this thesis. The
experimental results show that the perturbation test cases generated by the point cloud
special mutation operator in this paper are real and effective, and the fuzzing test method
proposed in this paper can reveal the problems of the autonomous driving lidar model.
The fuzzing system developed in this thesis can effectively test the autopilot software
LiDAR, improve the adequacy of the test, and have certain positive significance for
improving the safety of the autopilot software LiDAR.

keywords: Android Testing, Automated Testing, Mutation Testing
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第一章 引言

1 . 1 研究背景及意义

近年来，自动驾驶受到越来越多的关注，自动驾驶汽车在提高生产率和改

善交通情况等方面具有巨大潜力。随着自动驾驶汽车的发展，其安全性成为公

众最关心的问题，因此确保自动驾驶车辆的安全可靠对于其在市场上取得成功

至关重要。测试是自动驾驶软件开发的一个重要方面，是确保自动驾驶软件驱

动的车辆安全性的主要方式。由于自动驾驶软件在环境感知上融合多种传感器

数据且大量使用深度学习技术，输入域极其庞大，仅通过实景路测与仿真环境

测试获取感知数据对自动驾驶软件系统进行测试，很难在资源有限的情况下保

障测试的完备性与充分性，因此，有必要对自动驾驶软件的单一种类环境感知

模块进行针对性测试。

在自动驾驶车辆上，激光雷达（LiDAR）传感器在所有环境传感器中扮演
着越来越重要的角色。一方面，激光雷达传感器能够提供较为直接且精准的距

离测量，其距离测试精度要高于毫米波雷达，另一方面，激光雷达传感器产生

的三维点云数据可以用于障碍物的聚类和识别，并且算力要求比图像低高，扫

描频率高，实时性好 [1]。然而，激光雷达的环境适应性较差，容易受大雾、暴
雨或沙暴等不良天气影响。随着激光雷达传感器越来越多被安装到自动驾驶车

辆上，激光雷达的安全性和稳定性也受到越来越多的关注，如何对自动驾驶激

光雷达进行有效全面的测试成为研究的关键点。

模糊测试（Fuzzing）作为被广泛使用的质量保证与漏洞发现技术，主要通
过向目标应用程序生成大量的正常和非正常输入，并尝试将生成的输入提供给

目标应用程序，同时监视目标应用程序的执行状态来检测异常 [2]。相比其他测
试技术，模糊测试容易部署，具备优秀的可扩展性和适用性，而且可以在缺乏

源代码的情况下执行。此外，模糊测试是在目标应用程序实际运行过程中进行

测试的，具备较高的准确性。更重要的是，模糊测试并不需要学习大量的目标

应用程序知识，因此可以很容易地扩展到大规模应用程序。特别在机器学习系

统中，模糊测试能大大提高测试的效率和覆盖率。而在自动驾驶软件系统中，
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目标检测、分类和决策等阶段均使用了机器学习卷积神经网络（CNN）算法。
例如，在对激光雷达点云数据的目标检测过程中使用了机器学习中的神经网络

算法。因此，将模糊测试应用到对自动驾驶软件激光雷达的质量保证中是可

取的。

但目前模糊测试在自动驾驶系统激光雷达中的应用还存在诸多限制，首

先，传统模糊测试所使用的传统字节级别的变异技术对点云数据这种具有高结

构化的输入类型影响较小，无法对巨大的输入域空间进行充分覆盖。另外，点

云数据是包含噪声的非均匀稀疏坐标点，具有无序、颜色信息不明显、易受到

干扰、信号易衰减等特点，其数据特征跟图片和文字相比差异较大，如何针对

这些激光雷达传感器产生的点云数据建立自动化数据生成策略也是一种很大的

挑战。

针对以上问题，为了有效提高自动驾驶软件激光雷达测试的充分性，我们

拟研究针对自动驾驶软件系统的激光雷达模糊测试技术，并基于此构建一个针

对自动驾驶软件的激光雷达模糊测试系统。我们首先研究针对自动驾驶软件激

光雷达的模糊测试技术，测试用例采用基于变异的模糊生成，根据相关资料及

研究设计针对自动驾驶场景的激光雷达点云数据变异算子。变异算子以用户输

入的测试数据集为基础，根据预定义的变异规则来生成扰动数据作为测试用

例。生成的测试用例将被模糊测试系统用于对测试模型进行测试评估，最后生

成测试评估报告，以此来实现针对自动驾驶软件激光雷达的模糊测试，提高自

动驾驶软件激光雷达测试的充分性。

1 . 2 国内外研究现状

1 . 2 . 1 激光雷达点云数据生成

目前针对自动驾驶软件的激光雷达测试相关研究主要集中在激光雷达点云

数据生成领域。在激光雷达点云数据生成领域，自动驾驶软件系统中大多数基

于 LiDAR的感知任务，如语义分割和可驾驶区域检测，都需要大量的点云数据
来进行训练和验证。获取大量训练和验证点云数据的方式主要有对激光雷达获

取的点云数据进行标注以及对带标签点云数据集进行扩增两种。

对于第一种方式，由于手工标注点云数据是十分昂贵的，为了方便手工标

注过程，人们在交互式标注方面做了大量的工作。其中，对于室内场景和室外

驾驶场景的三维点云，已经提出了许多标注方法 [3]，但许多方法在标注过程中
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需要大量使用人力进行标注，而很少使用计算机进行辅助标注，因此效率低下

且代价昂贵。为了提高标注效率，Veit等人 [4]提出利用增强人机交互的方法来
辅助标注以提高标注效率。而在 [5]中，Wong等人系统地提出了室内 RGBD场
景的标注建议，并由用户进行交互校正或细化。紧接着，Boyko等人 [6]提出
了一种用于在三维激光雷达扫描中标记对象的组标注方法，以进一步提供更快

的交互式标记率。进一步，Kapoor等人 [7]在标注过程中引入了主动学习方法
来训练所需交互较少的分类器，但最终仍然需要用户逐个与示例进行交互。

对于第二种方式，在对带标签点云数据的扩增方面，Groueix等人 [8]提出
的 AtlasNet可以学习生成三维形状曲面，由可学习的参数化结合组成，将一组
二维正方形转换为三维曲面。AtlasNet中的自动编码器部分是基于 PointNet [9]
的编码器构建而成的。另外，Qi等人 [10]提出了一种将自动编码器与 GAN相
结合的新模型，该模型可以生成合理的点云，但需要先训练一个自动编码器，

然后同时训练发生器和鉴别器，这需要花费太多的时间。本文提出的模糊测试

是基于变异的模糊测试，基于规则建模来设计变异算子，设计的自动驾驶激光

雷达点云数据变异算子主要通过对带标签点云数据进行变异来生成扰动数据作

为测试用例。

1 . 2 . 2 模糊测试

模糊测试最开始是威斯康星大学的 Barton Miller在 1990年代提出用来测试
UNIX系统中应用程序健壮性的一项测试技术。模糊测试的关键是模糊测试用
例的生成方法，模糊测试方法的有效性很大程度依赖于测试用例的生成效率。

用于生成模糊测试用例的工具被称为模糊器，模糊器主要有基于生成的和基于

变异的两大类 [11]。本节从基于生成的模糊测试以及基于变异的模糊测试两方
面来介绍模糊测试。

其中基于生成的模糊测试主要思想是：首先测试人员必须对目标测试程序

的输入协议结构进行学习和理解，然后根据对协议的理解构造出基本符合协议

要求的测试用例。例如，cross_fuzz [12]和 DOMfuzz [13]可以生成随机的文档
对象模型（DOM）对象。jsfuzz [13]基于自己的语法模型生成随机但语法正确
的 JavaScript代码。QuickFuzz [14]利用现有的Haskell库来描述生成测试用例时
的文件格式。一些网络协议模糊器，如 Frankencerts [15]、TLSAttacker [16]、
tlsfuzzer [17] 和 llfuzzer [18]，是用特定网络协议（如 TLS 和 NFC）的模型设
计的。Dewey等人 [19]提出了一种方法，通过利用约束逻辑编程来生成语法
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正确且语义多样的测试用例。LangFuzz [20]通过解析作为输入的一组种子来
生成代码片段。然后它随机组合片段，并将种子与片段一起突变以生成测试

用例。因为它提供了语法，所以它总是产生语法正确的代码。LangFuzz应用
于 JavaScript和 PHP。BlendFuzz [21]基于与 LangFuzz类似的思想，但目标是
XML和正则表达式解析器。基于生成思想所构造出来的测试用例一般能够对目
标测试程序进行更深层的测试。

而相对而言，基于变异的模糊测试更容易部署和实施，与基于生成的模糊

测试不同，基于变异的模糊测试在测试开始时需要有一定数量的正常样本数

据，模糊器将对这些样本数据内容进行随机变换。基于变异的模糊测试是否有

效的关键就在于选取的样本数据是否足够多且分布较广，一般来说，由于并没

有深入学习目标测试程序的协议结构，基于变异的模糊测试生成测试用例的有

效性要稍微低于基于生成的模糊测试。基于变异的模糊测试算法的关键是学习

已存在的数据模型，并基于对已有数据的分析来生成随机数据做为测试用例。

变异的方法有很多，例如，位翻转是许多变异模糊器常用的技术 [22]，其中一
些模糊器只是简单地翻转固定数量的位，而一些模糊器则确定要随机翻转的位

的数量。AFL [22]和 honggfuzz [23]则使用算术变异，将选定的字节序列视为
整数，并对该值执行简单的算术运算，然后使用计算出的值来替换选定的字

节序列。基于块的变异方法 [22] [23] [24]则将随机生成的块插入种子的随机位
置，或者从种子中删除随机选择的块，或者使用随机值替换随机选择的块。一

些模糊器则使用一组具有潜在重要语义权重的预定义值，例如 0或 −1，并格式
化字符串以进行变异。例如，AFL和 honggfuzz在对整数进行变异时使用 0、1
和 1等值。Radamsa [24]使用 Unicode字符串。考虑到目前国内外针对激光雷
达模型的模糊测试技术较为匮乏，并且本文的模糊测试系统针对的激光雷达点

云数据较为复杂，直接生成测试用例的难度较大且可用性难以保证，因此本文

提出的模糊测试是基于变异的模糊测试。

1 . 3 本文主要工作

本文设计并实现了一个针对自动驾驶软件激光雷达的模糊测试系统，主要

工作如下：

在方法上，本文将模糊测试的思想引入到自动驾驶软件激光雷达的测试中

去，通过模糊测试来评估自动驾驶软件激光雷达目标检测模型的可靠性。首
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先，本文通过对已有的模糊测试系统以及自动驾驶软件激光雷达的分析，提出

一个针对自动驾驶软件的激光雷达模糊测试框架，来提高自动驾驶软件激光雷

达的可靠性，最终提高自动驾驶的安全性。然后，为了确保模糊测试能更全面

的覆盖自动驾驶激光雷达点云数据的特性，本文从点云数量、点云坐标和点云

强度等方面入手，针对自动驾驶软件激光雷达设计了一组针对性的变异算子。

最后，介绍了本文使用的测试评估指标，以对测试结果进行分析计算。

在系统上，本文在理论研究的基础上，实现了一个针对自动驾驶软件的激

光雷达模糊测试系统，该测试系统实现了一系列针对自动驾驶场景的激光雷达

点云数据变异算子，可以高效地执行模糊测试用例生成，并提供任务配置、报

告生成以及点云数据可视化等服务。此外，该系统还提供一个简洁易用的 web
图形用户交互界面。以上这些特征，使得该系统成为自动驾驶软件激光雷达测

试人员的理想测试工具。

在测试与实验上，本文首先基于系统的需求分析对系统进行功能测试，以

保证系统的可用性。紧接着基于 3D点云目标检测网络 PointPillars对本系统进
行实证研究，进一步验证本文提出的针对自动驾驶软件的激光雷达模糊测试技

术的有效性，并对以下两个问题进行探索：（1）本文提出的变异算子是否有
效？（2）本文提出的自动驾驶软件激光雷达模糊测试是否有效？实验结果表
明，本文提出的变异算子生成的测试用例与原始数据大部分是语义相同的，是

有效的，并且本文提出的模糊测试能够揭露模型存在的问题，提高模型质量。

1 . 4 本文组织架构

本文共分为六个章节，组织结构如下：

第一章，引言。首先介绍本文研究背景并阐述该研究的重要意义，其次介

绍了激光雷达点云数据生成和模糊测试的国内外研究现状，并针对存在的问题

说明本文的主要工作并总结本文贡献，最后给出本文的组织结构。

第二章，相关研究工作。首先介绍了自动驾驶系统的基本概念，其次对自

动驾驶激光雷达相关研究进行详细叙述，紧接着对模糊测试的基本概念进行介

绍，最后详细阐述模糊测试用例生成技术，为后文模糊测试变异算子的设计做

铺垫。最后对本文使用到的工具和框架进行介绍。

第三章，自动驾驶软件的激光雷达模糊测试。首先从测试流程的角度入

手，介绍了自动驾驶软件的激光雷达模糊测试框架。然后介绍了自动驾驶激光
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雷达点云数据的特性，并从点云数据变异算子的角度入手，针对点云数量、点

云坐标与点云强度三个方面设计针对自动驾驶激光雷达模糊测试的变异算子。

最后详细介绍了本文使用的测试评估指标。

第四章，需求分析与概要设计。首先根据已有知识储备和研究现状对系统

进行涉众和用例分析，其次，以此为基础确定功能与非功能需求，再次对系统

进行概要设计并给出项目的整体架构，最后进行架构模型设计以及数据库持久

化设计。

第五章，详细设计与实现。主要介绍针对自动驾驶软件的激光雷达模糊测

试系统的详细设计与实现。根据第三章的需求分析，将本系统划分为测试任

务配置、测试用例生成、测试报告生成以及点云可视化四大模块，并对每个模

块进行详细设计，给出每个模块的详细设计、核心类设计、流程设计以及关键

代码。

第六章，系统测试与实验评估。首先说明系统的测试环境，然后对系统进

行功能测试。紧接着给出本文的研究问题，其次介绍实验对象以及评估指标，

然后详细介绍了针对实验问题进行的两组实验设置，最后对实验结果进行研究

分析并得出结论。

第七章，总结与展望。总结实现系统与完成论文期间所做的工作，并展望

项目的后续研究工作。
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本章首先介绍了自动驾驶系统的基本概念，其次对自动驾驶激光雷达相关

研究进行详细叙述，紧接着对模糊测试的基本概念进行介绍，并介绍了模糊测

试用例的生成技术，为后文的模糊测试用例变异算子的设计做铺垫。最后介绍

本文所实现的针对自动驾驶软件的激光雷达模糊测试系统所使用到的一些工具

与框架。

2 . 1 自动驾驶与激光雷达

2 . 1 . 1 自动驾驶系统

自动驾驶汽车想要实现对车辆的智能化控制，需要使用自动驾驶系统

（ADS）技术来替代人类来实现对车辆的控制以及对周围环境（如车辆、行人
和非机动车等）的监控 [25]。ADS是一个复杂的系统，现代 ADS架构主要由
传感器层和六个基本模块组成 [26]。

传感器层：传感器层对于 ADS系统十分重要，其主要作用是预处理传感器
输入数据并过滤传感器噪声。ADS实现了对多种传感器的支持，如惯性测量单
元、全球定位系统、超声波雷达、摄像机、毫米波雷达以及激光雷达等，每一

种类型的传感器都各有优劣，通过多种传感器的相互补充来实现对周围环境的

充分感知从 [27]。

感知模块：感知模块主要用于读取传感器层处理后的数据，并利用计算机

视觉和深度学习技术检测交通环境中的静态物体（如道路标线、路牌和障碍

物）和动态物体（如汽车、行人和非机动车）。目标检测算法基于来自单个传

感器的传感器数据执行诸如分割、分类和聚类等任务，然后使用扩展卡尔曼滤

波等融合技术 [28]，对数据进行合并，生成最终的目标轨迹列表。本文的模糊
测试主要针对的就是自动驾驶软件系统的激光点云感知模块的算法模型。

定位模块：定位模块负责提供自动驾驶汽车的位置信息。它能够融合不同

传感器的多组输入数据，整合所有传感器优点来准确定位自动驾驶车辆，主要
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通过从 GPS、IMU和 LiDAR传感器收集输入数据来实现的。

预测模块：预测模块主要负责对感知模块检测到的对象的行为进行研究和

预测，并生成有关对象的基本信息，例如它们的位置、方向、速度和加速度，

然后使用这些数据生成具有这些对象概率的预测轨迹 [27]。

路由模块：路由模块根据自动驾驶车辆的当前位置和目的地生成高级导航

信息。模块、通道和道路的输出基于高清地图进行计算。

规划模块：在复动态环境下规划自动驾驶车辆是一件困难的事情，规划模

块根据自动驾驶车辆的起点和终点生成导航计划，并使用定位模块和预测模块

的输出数据计算自动驾驶车辆的安全（即无碰撞）驾驶轨迹，使用完全确定模

型去搜索所有可能的路径并利用代价函数来确定最佳路径。

控制模块：控制模块以计划的轨迹为基础，来生成对车辆的控制指令（例

如驱动、制动、转向等）传递到 CAN总线，CAN总线将指令传递给自动驾驶
车辆的机械系统，最终对车辆进行实际操控。

2 . 1 . 2 自动驾驶激光雷达

自动驾驶系统涉及了多种复杂的技术，其中包括高精度地图、实时定位以

及目标障碍物检测等，而这些技术的完善都需要激光雷达的参与。激光雷达技

术具有很高的探测精度，在过去几十年发展迅速。激光雷达通常被用于测距、

探测和识别物体的工作上 [29] [30] [31]，随着近些年自动驾驶的快速发展，
LiDAR高探测精度等特点也使得它成为自动驾驶汽车中的重要传感器。LiDAR
可以对物体周围的一圈进行 360°的无死角扫描，并高频率从环境中采集高清
晰度的点云数据，这使得它成为车辆上感知系统的首选。LiDAR的原理是首先
通过向目标物体发射激光，然后根据接收激光来计算反射时间间隔最终确定物

体的实际距离，并且通过结合激光发射的角度，还能推导出物体的具体位置信

息。另外，由于 LiDAR波长低于传统雷达，因而反射率高，精度一般能达到厘
米级。自动驾驶车辆使用 LiDAR以一定的角速度匀速转动，并不间断地发出激
光，同时收集反射点的信息，以最终得到全面的环境信息。激光雷达在接收反

射激光的同时也会记录该反射点发生的时间和水平角度，由于激光雷达中的每

个激光发射器都有固定的编号和垂直角度，因此，根据这些信息就可以计算出

所有反射点的具体坐标。激光雷达通过旋转一周，并将收集到的所有反射点坐

标作为一个集合就形成了点云（Point Cloud）。鉴于激光雷达技术是高级别自
动驾驶和机器人技术感知周围环境的关键，越来越多的人投入到对 LiDAR的研
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究中去。

激光雷达的环境适应性较差，容易受大雾、暴雨或沙暴等不良天气影响，

因此，研究环境对 LiDAR的影响也十分重要。Filgueira等人 [32]为了定量的
分析降雨对激光雷达产生的影响，使用 Velodyne VLP16型激光雷达在特定路
段进行测试，测试路段包括带有建筑物信息的金属标牌、混凝土墙、石材立

面、窗户、交通标志、反光表面、沥青路面以及垂直反光标志等物体，这些测

试物体均在 100米的范围以内，并且测试是在真实的降雨条件下进行。测试结
果表明，雨水强度的变化不仅影响材料表面，还影响激光路径，各目标的回波

强度和探测点数均随降雨的增加而减小。随着雨强的增加，探测点的数量急剧

减少，它们从 164个的点（不下雨时）下降到 4个点（7.2L/m2*h）。激光雷达
在不同场景下的回波强度和探测点数随降雨强度的变化曲线图被记录下来。

HadjBachir等人 [33]建立了激光雷达模型，使用 ProSiVIC软件模拟了激光雷
达在晴天、雾、雨等天气条件下的表现，方便有效地代替真实的激光雷达测试

活动来测量它们的性能。该模型考虑了物质的相互作用及反射率和激光脉冲的

传播以及能量的衰减，模拟了激光雷达在轻雾、中雾、浓雾、小雨、中雨、大

雨下的表现，得出了在不同天气条件下激光雷达信噪比随距离的变化曲线。

Goodin等人 [34]使用雷达功率方程以及消光系数方程建立了一个模型，该模型
使用激光雷达传感器的简单参数化来预测降雨引起的反射强度和射程减小。模

型除了考虑降低激光雷达回波的强度外，也考虑了雨水的存在也会给测距带来

噪声。Goodin等人将该模型集成到基于物理的汽车自动驾驶模拟器中，并进行
了仿真实验，评估了降雨对障碍物检测性能的影响，最终得出激光雷达射程、

激光雷达扫描点数、障碍物探测范围随降雨的曲线图。同时他们也定量的模拟

测试了降雨对自动驾驶系统的影响。通过研究不良天气对 LiDAR的影响，有助
于我们对激光雷达点云数据变异算子的设计。

2 . 2 模糊测试

2 . 2 . 1 模糊测试概述

模糊测试是一种安全性测试的方法，从概念上来说，模糊测试为目标应用

程序生成大量正常和非正常的输入，然后将生成的输入作为测试用例尝试馈送

到目标程序并监督其执行状态来判断异常 [2]。模糊测试相比其他测试技术更容
易部署和实施，同时具备良好的可扩展性和适用性，能够在缺乏源代码的情况
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开始

测试用例生成

缺陷？

测试程序运行

漏洞

是

否

图 2 1: 模糊测试流程图

下依旧有效。此外，模糊测试是在目标应用程序实际运行时执行的，因此具备

良好的准确性。而且，模糊测试无需对目标应用程序进行深入了解，并且可以

轻松扩展到大型应用程序。

模糊测试的工作流程主要包括四个主要阶段，即测试用例生成阶段，测试

用例运行阶段，程序状态监视阶段以及测试结果分析阶段。如图 2 1所示，为
模糊测试的流程图。

测试用例生成阶段。测试用例的生成是模糊测试中最重要的一个阶段。模

糊测试根据预定义规则生成目标应用程序的大量输入，即测试用例，生成的测

试用例质量将直接决定模糊测试的效果。一方面，生成的测试用例应尽可能满

足目标程序的输入格式要求，以免因格式错误而被程序拒绝。另一方面，生成

的测试用例应该尽可能进行分解，以便在程序出现异常时定位错误原因。根据

被测程序的不同，生成的测试用例是多种类的，例如格式不同的文件、二进制
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文件、网络通信数据或图片等，如何生成有效的测试用例一直是模糊测试面临

的主要挑战。一般而言，模糊测试有两种模糊器，分别为基于生成的模糊器和

基于变异的模糊器 [35]。对于基于生成的模糊器，需要目标应用程序详细的相
关输入知识，模糊器通常会提供一个预定义文件格式的配置文件，并根据配置

文件生成测试用例。由于拥有目标应用程序的相关知识，基于生成的模糊器一

般能轻松通过程序验证，并有较大概率测试到程序的深层次代码。但是，如果

缺少相关文档资料，基于生成的模糊器生成测试用例将是一项艰巨的工作，此

时，基于变异的模糊器更适合。对于基于变异的模糊器，需要先提供大量有效

输入，然后通过对这些输入进行变异来进行测试用例的生成。

测试用例运行阶段。用例生成阶段生成的测试用例将被输入到目标应用程

序中，紧接着模糊测试程序将自启动并驱动目标应用程序去运行测试用例。在

测试用例执行前，测试人员能够配置目标应用程序的启动以及测试完成条件，

并预定义测试任务的参数。

程序状态监视阶段。在模糊测试执行期间，一般需要对被测程序进行监督

来获取其执行测试用例的结果，同时监督其出现的异常或崩溃。

测试结果分析阶段。一般来说，模糊测试程序需要将测试结果进行分析

整理，以便测试人员根据测试结果尝试确定被测程序违规行为的位置和根本

原因。

本文的自动驾驶软件激光雷达模糊测试系统架构就是根据该工作流程进行

设计的，通过对模糊测试技术的研究，有助于我们更好的设计针对自动驾驶软

件激光雷达的模糊测试系统。

2 . 2 . 2 模糊测试用例生成技术

对于模糊测试技术来说，测试用例的质量是决定测试效率和有效性的最重

要因素。一方面，高质量测试用例可以探索到目标程序更多的执行状态，并在

较短的时间内覆盖更多的代码。另一方面，高质量测试用例可以针对目标程序

潜在的易受攻击位置，并更快地发现程序错误。因此，如何生成良好的测试用

例是一个重要的问题。

在传统程序领域，模糊测试用例的生成技术已经较为成熟。例如，Rawat
等人 [36]提出一种具有应用程序意识的灰盒模糊器 Vuzzer，它将静态和动态
分析相结合。对模糊测试的输入进行变异以生成测试用例的过程主要涉及两个

关键问题：在哪里进行变异以及用于变异的值。具体而言，通过静态分析技术
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和动态污点分析技术，Vuzzer可以提取瞬时值和其他影响控制流及其分支的信
息。通过具备收集值的变异以及在公认位置的突变，Vuzzer能够生成更可能满
足分支判断条件并通过输入验证的测试用例。但是，Vuzzer仍然可能无法通过
像基于哈希的校验和等类型的验证，并且由于 Vuzzer的污点分析和主模糊循环
等模块均基于 Pin [37]，与 AFL相比，测试速度相对较慢。Wang等人 [38]提出
一种数据驱动的种子生成解决方案 Skyfire。Skfire从爬取的输入中学习概率上
下文相关语法（PCSG）知识，并利用学到的知识生成结构合理的测试用例。
实验表明，相比 AFL，Skyfire生成的测试用例能够覆盖更多的代码，并且发现
了更多的漏洞。这项工作也进一步证明，测试用例的质量是影响模糊测试效率

和有效性的重要因素。随着机器学习技术的发展和广泛使用，一些研究尝试使

用机器学习技术来辅助测试用例的生成。Godefroid等人 [39]使用基于神经网
络的统计机器学习技术自动生成测试用例。首先，利用机器学习技术从大规模

有效输入中学习输入格式，然后根据所学知识来指导测试用例的生成。他们在

Edge浏览器的 PDF解析器上展示了他们的模糊生成技术的具体过程。虽然该
实验最终没有取得满意的结果，但这也提供了一个很好的思路。另外，Rajpal
等人 [40]也利用神经网络学习之前的模糊测试用例，最终寻找到输入文件中要
进行变异的字节。

针对传统应用程序的模糊器，如 AFL，主要通过对测试输入进行字节翻
转、块替换、输入文件交叉等方式来生成测试用例。然而这些传统方式生成的

测试用例在针对深度神经网络（DNN）的模糊测试中通常是没有意义的。因
此，如何在增加变异的可变性和产生有意义的输入之间取得平衡是一个挑战。

一方面，如果变异产生的变化很小，生成的测试用例可能原始数据没什么区

别，虽然这种测试用例也可能有一定的意义，但是会导致模糊测试出现失败用

例的几率就比较低。另一方面，如果变异产生的变化很大，可能出现大量的失

败用例，远远脱离实际的失败用例更加没有意义。因此，如何针对深度神经网

络生成有效的模糊测试用例是一个主要挑战。在这方面已经取得了一些成果，

例如：Pei等人提出的 DeepXplore [41]则利用神经元覆盖率来指导测试用例的
生成。DeepXplore在进行测试用例的生成过程中，每次测试的迭代计算扰动时
都随机选择 1个未激活的神经元并提高 DNN模型在该神经元的激活输出值，
同时每次迭代计算扰动时也可以选择最大化多个未激活神经元的激活输出值。

为了模拟不同的自动驾驶场景（例如图像在不同照明条件下的效果、摄像头被

单矩阵遮挡、多矩阵遮挡摄像头模拟污垢覆盖效果等），DeepXplore在进行测
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试迭代的过程中对原始图像的变异进行了一些领域约束，以避免在变异生成的

过程中图像语义变化过大。但是，DeepXplore生成的场景的真实性是存疑的，
并且生成效率可能较低。本文针对的是自动驾驶软件激光雷达的模糊测试，属

于针对深度神经网络的模糊测试。虽然现有研究缺乏针对激光雷达的模糊测试

用例生成技术，但通过对其他领域的深度神经网络模糊测试用例生成技术的研

究，有助于本文针对自动驾驶激光雷达点云数据变异算子的设计。

2 . 3 工具框架

2 . 3 . 1 Spring Boot

Spring框架 [42]目前最流行的开源 Java/J2EE应用开发框架，主要提供构
建Web应用的全功能MVC模块。Spring是最流行的 Java框架，其特性支持从
简单Web到复杂企业应用程序的高效开发。Spring框架的核心概念包括：控制
反转（Inversion of Control，IoC）、依赖注入（Dependency Injection，DI）、面
向切面编程（Aspect Oriented Programming，AOP）以及 Java持久性 API（Java
Persistence API，JPA）。IoC是一个通用的概念，在这个概念中，流的控制是
反向的：程序员不再控制程序的流，而是由外部源（框架、服务、其他组件）

来控制它。DI是一种 IoC形式的模式。AOP基于改进模块性和代码结构的概
念。JPA负责将对象状态映射到数据库列，以及如何跨对象发出查询。

Spring Boot是由 Pivotal团队开发的基于 Spring的全新框架 [43]，旨在简
化 Spring应用程序开发，帮助开发者快速搭建一个 web容器，提高程序开发
效率。Spring Boot本质上依旧是基于Web开发流程来管理 Java组件的生命周
期，如图 2 2所示为 SpringBoot框架的架构图，主要包含 Data Access、Web、
MVC、AOP、Spring Core 以及 Test 等基本模块。其中，Spring Core 是 Spring
Boot的核心模块，其中的 Core子模块提供 Spring核心内容，Bean子模块则负
责 Bean对象的创建和管理以及依赖注入等功能。

Spring Boot提供了自动配置服务，将应用程序配置为标准 Spring应用，
进行通用 Spring Bean对象的自动装配。此外，Spring Boot还支持命令行解释
器，用于启用应用程序控制台。Spring Boot为所有 Spring开发提供了一个非常
快速和广泛可访问的入门体验，并提供了许多非功能性的特性，这些特性是许

多大型项目所共有的（例如嵌入式服务器、安全性、运行状况检查、外部化配

置），而且完全没有代码生成，也不需要 XML配置。基于 Spring Boot的以上
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Data Access Web
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OXM JMS

Web

PortletServlet
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AOP

Spring Core

Beans Core LogContext

Test

图 2 2: Spring Boot架构图

特性，本文使用 Spring Boot实现对自动驾驶软件激光雷达模糊测试系统的快速
搭建以及统一管理。利用该框架，可以显著提高本文的模糊测试系统的开发效

率和迭代速度，并方便后续的升级维护。

2 . 3 . 2 Docker

Docker是一项开源的容器引擎技术 [44]，它使用 Go语言进行开发，它运
行应用程序，并使流程更易于开发、分发。Docker中构建的应用程序与所有支
持的依赖项一起打包到称为容器的标准表单中。这些容器在操作系统内核上以

隔离的方式运行。环境配置是软件开发工作中最为冗余和耗时的部分，如果软

件应用需要的各种依赖以及环境变量设置错误，应用通常无法正常运行，这对

于不熟悉服务器环境的开发人员来说是一大难题。因此，Docker被提出用于解
决应用开发的环境与部署问题，Docker提供了将应用程序部署到容器中时实
现自动化的工具，开发者可以在 Docker容器中嵌入所有的运行和开发环境。
Docker的设计方法是提供一个快速、轻量级的环境，在这个环境中，代码可以
高效地运行。
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Docker允许以尽可能快的速度测试代码并将其部署到生产环境中。用户只
需在目标环境上安装 Docker，然后拉取所需的镜像文件并运行，即可为该文
件创建一个虚拟容器，保障其正常运行。无论系统环境是Window、Linux或是
Mac，开发人员都可以利用 Docker高效地部署应用程序。Docker解决了运行环
境和配置问题，为系统的部署和运行提供了一种新的方式，同时也方便持续集

成和发布，解决了传统软件开发中繁琐的环境配置耗费大量时间的问题，让开

发团队可以专注于业务功能开发。Docker因高性能、可移植性、可扩展性和快
速交付等特性受到广大开发团队喜爱，因此，本系统也采用 Docker容器实现开
发环境的快速搭建以及对运行环境进行一站式打包。

2 . 3 . 3 Point Cloud Library

点云库（Point Cloud Library，PCL） [45] 是以前人点云相关研究为基础
建立起来的大型跨平台开源 C++编程库，PCL基于 Boost、Eigen、FLANN、
VTK、CUDA、OpenNI和 Qhull等第三方库构建，是一个完全模板化的、现代
的 C++点云库，用于 3D点云处理。
从算法的角度来看，PCL是指结合多种 3D处理算法，对点云数据进行操

作，包括：滤波（filter）、特征提取（features）、曲面重建（surface）、分割
（segmentation）、配准（registration）以及可视化（visualization）等，每一组
算法都是通过基类定义的，基类试图集成整个管道中使用的所有公共功能，从

而保持实际算法的实现紧凑和干净。基于 PCL集成的代码和算法，我们可以较
为方便的对点云数据进行处理。自动驾驶激光雷达传感器产生的数据为与 2D
图像不同的 3D点云数据，需要一种高效处理点云的机制。基于以上叙述，本
文使用 PCL来实现对点云的高效处理。

2 . 4 本章小结

本章对自动驾驶、激光雷达以及模糊测试进行了介绍，并介绍使用到的相

关工具框架。介绍自动驾驶和激光雷达相关技术时，首先介绍自动驾驶的基础

知识，说明了自动驾驶系统的基本组成和特征，然后介绍了自动驾驶激光雷达

的相关研究。紧接着，简要概括了模糊测试的基础概念并展示了模糊测试的一

般流程图，然后对模糊测试的一般流程进行简要介绍，最后对模糊测试的用例

生成的相关技术研究进行概括。介绍模糊测试用例生成技术的相关研究时，通
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过分析传统程序和机器学习程序的相关研究，为后续针对自动驾驶软件的激光

雷达点云数据变异算子的设计打下基础。在介绍相关工具框架时，首先介绍了

Spring Boot框架的概念以及架构，然后对 Docker技术进行介绍，最后介绍了
PCL点云库的相关研究。
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模糊测试

本章主要介绍本文针对自动驾驶软件的激光雷达模糊测试技术相关研究工

作。首先从模糊测试流程入手，详细介绍自动驾驶软件激光雷达模糊测试的流

程。然后介绍了自动驾驶激光雷达点云的主要数据特征，然后针对这些特征设

计针对自动驾驶场景的激光雷达点云数据变异算子并给出每个变异算子的详

细介绍。最后详细介绍了模糊测试结果的评估指标，用于对测试结果进行统计

分析。

3 . 1 自动驾驶软件激光雷达模糊测试流程

本文研究了传统模糊测试以及自动驾驶激光雷达的数据特征，在此基础上

提出自动驾驶软件的激光雷达模糊测试流程。如图 3 1所示，该模糊测试框架
的输入为待测模型 (Model Under Test, MUT)和测试数据集 (Test Data Set, TDS),
最终输出为一份测试报告。下面对测试流程的关键步骤进行详细描述：

测试报告

测试数据集 待测模型

（1）
测试数据预

处理

（2）
点云数据变

异

（3）
待测模型评

估

（4）
测试报告生

成

测试数据集
TDS1 TDS2 TDSi

…

扰动数据集

R1 R2 Ri

…

评估结果

图 3 1: 自动驾驶软件的激光雷达模糊测试流程

(1)测试数据预处理。首先验证用户上传的 TDS的格式是否正确，若不是
PCD格式，则将点云数据文件解析为 PCD格式，以形成统一格式方便对点云
数据进行处理。本系统使用 PCL点云处理库对点云数据进行处理，使用 PCD
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格式存储点云数据方便 PCL库对点云数据进行统一处理。验证通过后将 TDS
保存在指定路径下等待下一阶段的处理，并将 TDS的信息持久化到数据库中。

(2)点云数据变异。根据预先设定的点云变异算子对 TDS进行变异，一个
TDS将根据用户选择的不同变异算子生成多个的扰动变异 TDS作为测试用例。
将变异后的扰动 TDS和输入的MUT进行部署，等待下一阶段的处理。

(3)待测模型评估。当变异后的 TDS和MUT被成功部署后，即可对被测系
统执行模糊测试。对于 MUT，系统记录其评估的最终结果。对于 TDS，在使
用其对 MUT进行评估前，需要先运行数据用例创建命令将其转化为最终输入
的测试用例。对于给定的 MUT，使用扰动 TDS进行评估，得到评估的结果并
存储起来等待下一阶段使用。

(4)测试报告生成。在每个扰动 TDS测试完成后，可以得到在该扰动 TDS
下，MUT测试评估的结果 AP值（Average Precision）。通过对 AP值的分析，
并最终综合所有变异算子下的评估结果 AP值，可以得到本次测试任务的最终
结果，并输出测试报告。

3 . 2 自动驾驶激光雷达点云数据变异算子

本节围绕 3 . 2 . 1中总结的自动驾驶激光雷达点云数据特征来设计模糊测试
变异算子。为了使变异算子能涵盖更丰富的异常情况以找到意想不到的缺陷，

本文分别针对点云数量、坐标和强度三个方面分别设计针对自动驾驶场景的激

光雷达点云数据特殊变异算子。

3 . 2 . 1 自动驾驶激光雷达点云数据特征

激光雷达点云数据包含丰富的信息特征，如三维坐标信息、回波强度、回

波次数、RGB、GPS时间、扫描角度、扫描方向等 [46]。本文通过阅读相关文
档，结合本文模糊测试系统所需领域知识，从数量、坐标、强度、格式四个方

面总结了在自动驾驶情景中，激光雷达点云数据的主要信息特征，具体如下：

1. 点云数量。点云的数量由激光雷达的线数以及周围环境决定。线数越多产
生的点云数更多，另外，在不同的环境影响下，例如雨雪雾等天气下，激

光雷达点云的采样率不同，会导致部分点丢失并产生一些离群噪点。

2. 点云坐标。激光雷达传感器产生的点云数据通常会输出在笛卡尔坐标系
下，由于点云数据是三维数据，通常包含 XYZ坐标，通过 XYZ坐标可直
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接定位到点云中各个点的位置，点云的其他信息以及对点云的加工处理，

都是以点云的坐标为基础。

3. 点云强度。点云强度信息通过采集反射激光的强度来获取，是反映反射点
的激光雷达反射强度的一种测量指标。反射点不同的表面材质以及粗糙度

等都会对于激光雷达的反射程度产生影响，通过强度信息可以把不同的物

体区分开来。例如，通过反射激光不同的强度来区分红绿灯、汽车、植被

和行人等，另外，由于噪声的强度也有特征，所以点云强度在数据预处理

的去噪阶段也非常有用。

4. 存储格式。点云数据格式有多种，包括 pts，LAS，xyz，PCD，txt 和 bin
等，不同格式特点不同，例如 PCD格式统一且可读性强，而 bin格式读写
效率较高。由于本文使用 PCL库对点云数据进行处理，且考虑系统的可扩
展性对格式统一的要求，所以在对点云数据的处理时，会转化为 PCD文件
格式进行处理。而在进行模型测试时，再根据具体模型的输入要求转化为

指定格式。

3 . 2 . 2 点云数量变异算子

通过研究分析近年来发生自动驾驶安全事故，自动驾驶激光雷达产生的噪

点可能对自动驾驶造成致命错误。本文根据自动驾驶激光雷达点云的数量特性

设计了 6个针对自动驾驶激光雷达点云数据的特殊变异算子。

(1)均匀噪声添加 (Uniform Noise Addition, UNA)

噪声在激光雷达点云数据中是十分常见的，很多自动驾驶软件系统会在进

行目标检测之前对点云数据进行去噪处理，但实时去噪可能并不完全，所以自

动驾驶软件系统的激光雷达模块必须要有足够的鲁棒性，在点云数据存在噪

声的情况下仍能正常运作。而事实上，对于一些情况下，看起来随机的无关紧

要的点云噪声，可能会使自动驾驶软件系统的激光雷达出现错误。Zhou等人
在 [47]中证明，即使是在感兴趣区域（ROI）外添加的随机噪声，也可能会导
致自动驾驶激光雷达目标检测出现错误，使得 ROI中的某些目标不再被激光雷
达目标检测模型检测到。通过在点云数据中添加随机的噪声，能够在保持点云

数据语义不变的情况下，获得点云变异数据，提高模糊测试的覆盖度。

UNA变异方法主要通过在点云数据中添加随机均匀分布的噪声来实现。在
具体实现中，首先从点云数据中均匀取一定数量的随机点，由于随机添加的噪

声值不能跟原有点云数据偏离太大，因此噪声要以随机选取的点作为基点，通
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Origin UNA

图 3 2: UNA变异算子效果图

过复制基点的数据再进行小幅度的随机修改来获得噪声，最后将噪声添加到点

云数据中去，在完成所有噪声的添加后，即可得到一份添加了随机噪声的自动

驾驶激光雷达点云数据。如图 3 2所示，左边为添加噪声前的原始点云数据可
视化演示图，右边为添加了噪声后的点云数据可视化演示图。

(2)均匀点云删除 (Uniform Point Cloud Deletion, UPD)

在实际驾驶场景下，由于激光雷达发出的激光受到周围环境影响，可能出

现缺失的情况，例如，在受到强光、下雨或特殊材质的影响下，会导致点云缺

失或者点云强度大幅度下降。在下雨的情况下，激光雷达传感器产生的点云数

据会出现不同程度的采样缺失和点云强度下降，并且随着雨量的增大，采样缺

失和点云强度下降越明显。虽然部分自动驾驶软件系统也会对点云数据进行补

全处理，但实时进行点云数据补全不仅消耗算力，也可能补全不完整。因此，

自动驾驶软件的激光雷达目标检测模型必须要对部分点云的缺失有一定的容

错性，确保随机的点云的缺失不会使自动驾驶软件系统的激光雷达出现致命

错误。

UPD变异方法主要通过在点云数据中随机删除一定数量的点云来实现。如
图 3 3所示，左边为原始点云数据可视化演示图，右边为随机删除一定数量点
云后的点云数据可视化演示图。

(3)高斯噪声添加 (Normal Distribution Noise Addition, NNA)

在实际驾驶场景下，激光雷达会受到雪天或雾霾天的影响，使得自动驾驶

激光雷达产生的点云数据在汽车周围形成密集的噪声，并随着离车辆越远，噪

声越少，使得噪声沿着离汽车距离呈现高斯分布。这种情况下，自动驾驶软件

系统的激光雷达模块必须要有足够的鲁棒性，在点云数据存在高斯分布噪声的

情况下仍能正常运作。基于以上情形分析，我们设计了高斯分布噪点添加的模

糊测试变异算子。
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Origin UPD

图 3 3: UPD变异算子效果图

NNA变异方法主要通过在点云数据中根据离汽车激光雷达传感器的距离呈
高斯分布添加噪声来实现。在具体实现中，首先随机设置要增加的噪声数量，

然后通过高斯分布随机数生成器分别生成噪声的 xyz坐标值，然后将该噪声加
入到点云数据中，在完成所有噪声的添加后，即可得到一份添加了高斯分布噪

声的自动驾驶激光雷达点云数据。如图 3 4所示，左边为添加噪声前的原始点
云数据可视化演示图，右边为添加了噪声后的点云数据可视化演示图。

Origin NNA

图 3 4: NNA变异算子效果图

(4)区域噪声添加 (Random Region Noise Addition, RRNA)

在实际驾驶场景下，一些情况如突然某一区域出现大量粉尘，可能会使自

动驾驶激光雷达在特定区域产生大量噪声，为了保证自动驾驶软件系统的激光

雷达模块的鲁棒性，自动驾驶软件系统激光雷达模块必须能处理特定区域的噪

声，避免其产生致命错误。通过选取随机区域并向其中添加噪声，即可得到变

异的点云数据，用来提高模糊测试的覆盖度。

RRNA变异方法主要通过在点云数据中取随机区域添加随机分布的噪点来
实现。在具体实现中，首先获取点云数据各个坐标的最值，然后在最值范围内

取随机值划分区域，接下来在划分的区域内添加随机噪声，在完成所有噪声的
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添加后，即可得到一份在随机区域添加了随机噪声的自动驾驶激光雷达点云数

据。如图 3 5所示，左边为添加噪声前的原始点云数据可视化演示图，右边为
添加了噪声后的点云数据可视化演示图。

Origin RRNA

图 3 5: RRNA变异算子效果图

(5)区域点云删除 (Random Region Point Cloud Deletion, RRPD)
在实际驾驶场景下，由于激光雷达发出的激光受到周围环境影响，可能出

现缺失的情况，例如，在反射面为积水或其他特殊材料时，可能会导致特定区

域的点云缺失或者点云强度大幅度下降。因此，自动驾驶软件系统的激光雷达

模块必须要对特定区域点云的缺失有一定的容错性，确保部分区域点云的缺失

不会使自动驾驶软件系统的激光雷达出现致命错误。通过对随机区域的点云进

行删减，得到变异点云数据，提高模糊测试的覆盖度。

RRPD变异方法主要通过在点云数据中取随机区域删除点云来实现。在具
体实现中，首先获取点云数据各个坐标的最值，然后在最值范围内通过随机数

生成器取随机值划分区域，接下来在划分的区域内随机删除点云，即可获得变

异后的点云数据。如图 3 6所示，左边为原始点云数据可视化演示图，右边为
随机删除区域点云后的点云数据可视化演示图。

Origin RRPD

图 3 6: RRPD变异算子效果图



3 . 2 自动驾驶激光雷达点云数据变异算子 23

3 . 2 . 3 点云坐标变异算子

(1)随机坐标轴旋转 (Random Axis Rotation, RAR)
在实际驾驶场景中，车辆的方向变化都会导致激光雷达点云数据的坐标发

生变化，点云数据包含丰富的信息特征，如 XYZ坐标信息，其中，在 PCD文
件中 Z轴表示三维空间中物体的高低位置。由于汽车行驶过程中，发生方向变
化的时候一般是 Z轴发生变化，因此，本文目前只考虑沿着 Z轴进行点云坐标
旋转。通过将点云数据绕 Z轴进行随机角度的旋转，得到点云变异数据，提高
模糊测试的覆盖度。

RAR变异方法的实现，首先通过随机数生成器产生旋转度数，旋转的度数
范围为 0到 180度，然后对点云数据进行旋转，得到旋转后的坐标，最后将原
始坐标修改为旋转后的坐标值，同时需要对标签文件进行修改，以保证评估的

正确性。在对点云数据进行旋转时，首先需要定义一个 3阶的单位矩阵，然后
将输入的点云数据看作一个 3*N的二维矩阵，乘上相应的 3阶单位矩阵后即可
得到旋转后的点云数据。如图 3 7所示，左边为原始点云数据可视化演示图，
右边为随机旋转 Z轴后的点云数据可视化演示图。可以看到，旋转后的点云数
据除了坐标轴角度的变化外，其余信息与原始坐标轴无异。

Origin RAR

图 3 7: RAR变异算子效果图

3 . 2 . 4 点云强度变异算子

(1)均匀强度修改 (Uniform Intensity Modification, UIM)
在实际驾驶场景中，激光雷达的回波反射强度会受环境的影响而产生波

动。Filgueira等人 [48]通过研究降雨对激光雷达测量的影响，发现激光反射强
度与降雨强度相关，降雨强度越大，激光反射强度越低。点云强度在一定程度

上可以反映目标物体的材质和可信度，不同的点云强度会对自动驾驶软件系统
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的激光雷达目标检测结果产生影响，所以自动驾驶软件系统的激光雷达模块必

须保证在点云强度发生变化的情况下仍能正常运作。通过对随机点云的强度进

行修改，得到点云强度变异数据，提高模糊测试的覆盖度。

UIM变异方法的实现，首先通过随机数生成器产生要修改的点云数量，然
后循环在点云数据中随机选取点，对这些点的强度按照进行随机修改。为了防

止修改后的点云强度值与实际值差距过大，新的点云强度值将在原点云强度值

的基础上进行随机比例的增强或衰减。

(2)区域强度修改 (Region Intensity Modification, RIM)
在实际驾驶场景中，突然出现的局部环境变化，如路面洒水车喷出的水

汽，可能会使得该区域内的点云强度出现变化。为了测试特定区域内点云强度

的整体变化对自动驾驶软件激光雷达模块产生影响，我们设计了点云强度的随

机区域修改变异算子来覆盖这种场景，提高模糊测试的覆盖度。

RIM变异方法主要通过在点云数据中取随机区域修改区域中点云的强度
来实现。首先在点云中随机选取一块区域，随机区域的选取参照 RRNA 或
RRPD，然后使用随机数生成器产生点云强度的变化比例，最后循环点云数据
中所有的点，判断该点是否在选定的区域中，若是则按照统一的变化比例对该

点云的强度进行修改。

3 . 2 . 5 点云变异算子总结

表 3 1: 自动驾驶激光雷达点云特殊变异算子

类型 变异算子 描述

点云数量

UNA 均匀噪声添加

UPD 均匀点云删除

NNA 高斯噪声添加

RRNA 区域噪声添加

RRPD 区域点云删除

点云坐标 RAR 随机坐标轴旋转

点云强度
UIM 均匀强度修改

RIM 区域强度修改

综上所述，如表 3 1所示为本文提出的 8个自动驾驶激光雷达点云特殊变
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异算子，其中 5个与激光雷达点云的数量相关，1个与激光雷达点云的坐标特
性相关，还有 2个与激光雷达点云的强度相关。每个变异算子都对应自动驾驶
激光雷达点云数据的特性，并与真实驾驶场景相联系，运用这些变异算子可以

在点云数据中模拟真实驾驶场景可能出现的缺陷。

3 . 3 评估指标

在执行测试评估任务时，需要按照一定的评估指标对评估结果进行计算，

以向用户提供全面的测试评估报告。我们将以目标检测领域常用的精度均值

（Average precision，AP）作为评估指标。

在介绍 AP 之前，首先要定义一个测试标准，用来衡量模型的准确度。

交并比（Intersection over union，IoU）主要用来衡量预测区域和实际区域的

重叠程度，一般用来测量目标检测中检测相应物体的准确度。IoU 是目标检

测模型常用的一个测量标准，只要是输出的结果一个预测边界框（bounding
box）的任务都可以用 IoU 来进行测量。IoU 的计算公式如 (3 1)所示，其中，
Area o f Overlap代表预测边界框和实际边界框的交集面积，Area o f Union代表

预测边界框和实际边界框的并集面积。在目标检测任务中，如果我们模型输出

的预测边界框与我们人工标注的实际边界框框的 IoU 值大于某个阈值时（通常

为 0.5或 0.7）即认为我们的模型输出了正确的。

IoU =
Area o f Overlap
Area o f Union

(3 1)

表 3 2: 预测结果混淆矩阵表

真实情况 预测正例 预测反例

正例 TP（真正例） FN（假反例）

反例 FP（假正例） TN（真反例）

在目标检测领域，准确率（Precision）主要用来表示模型检测出来的目标

中判定正确的概率。而召回率（Recall）主要表示数据集所有正样本中被模型

检测出来的比例。如表 3 2所示为目标检测预测结果的混淆矩阵，表格展示了
模型预测结果和真实结果的所有可能组合。通过表 3 2的结果组合定义，我们
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可以定义 Precision 和 Recall 的计算公式。Precision 计算公式如 (3 2) 所示，
Recall的计算公式如 (3 3)所示。但是，准确率和召回率是一队矛盾的度量。一
般来说，准确率高时召回率偏低，而召回率高时则准确率偏低。因此，为了直

观展示模型的准确率和召回率，一般以准确率为纵轴、召回率为横轴作图，得

到 PrecisionRecall曲线，简称“PR曲线”。

Precision =
T P

T P + FP
(3 2)

Recall =
T P

T P + FN
(3 3)

PR曲线虽然能直观展示模型的准确率和召回率，但如果两个模型的性能较
为接近时，通过 PR曲线不太容易比较两个模型的优劣，因此，还需要设计一
些性能度量来对模型性能进行准确计算。精度均值（AP）表示目标检测模型检

测结果的平均精准率，常用来度量目标检测模型的性能。具体来说，AP的计
算方式就是对检测结果的 PR曲线求积分。精度均值的计算公式如 (3 4)所示，
其中 p(r)表示评估结果的 PR函数。精度均值相比于 PR曲线，能够更加准确
直观的反映目标检测模型的质量。另外，平均精度均值（mAP）则是对所有的

精度均值取平均值，从而直观反映模型的整体质量。平均精度均值的计算公式

如 (3 5)所示，其中 N 表示目标类型总数，APi表示类型 i的检测精度均值。

AP =
∫ 1

0
p(r)dr (3 4)

mAP =
1
N

N∑
i=1

APi (3 5)

3 . 4 本章小结

本章主要介绍了自动驾驶软件激光雷达模糊测试技术的研究工作。首先为

自动驾驶软件系统激光雷达设计了完整的模糊测试流程，为后文的需求分析和
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概要设计打下基础。然后从点云数量、坐标、强度和存储格式四个方面介绍自

动驾驶激光雷达点云数据的主要特征，紧接着根据这些特征从点云数量变异算

子、点云坐标变异算子和点云强度变异算子三种类型共设计了 8个针对自动驾
驶激光雷达点云数据的变异算子，用于生成点云扰动测试用例。最后，详细介

绍了本文使用的测试评估指标。





第四章 需求分析与概要设计

本章介绍针对自动驾驶软件的激光雷达模糊测试系统的需求分析与概要设

计。首先从用例分析、功能性需求和非功能性需求对系统进行需求分析，随后

通过系统架构、4+1视图以及持久化设计三方面进行系统概要设计。

4 . 1 需求分析

4 . 1 . 1 用例分析

自动驾驶软性

激光雷达测试人员

测试任务配置

测试用例生成

测试报告生成

<<包含>><<包含>>

测试数据集管理

待测模型管理

任务信息配置

<<包含>><<包含>>

<<包含>><<包含>>

测试用例运行

测试结果处理

<<包含>><<包含>>

<<包含>><<包含>>

测试数据处理

测试用例变异

<<包含>><<包含>>

<<包含>><<包含>>

数据可视化

点云数据处理

点云可视化

<<包含>><<包含>>

<<包含>><<包含>>

图 4 1: 系统用例图
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如图 4 1所示为自动驾驶软件的激光雷达模糊测试系统用例图。本系统作
为一个针对自动驾驶软件的激光雷达模糊测试工具，用户一般为自动驾驶软件

激光雷达模型测试人员，根据需求，我们首先将系统分为测试任务配置、测试

用例生成、测试报告生成和数据可视化四个主要用例。

表 4 1: 测试任务配置用例描述

ID UC1

名称 测试任务配置

参与者 自动驾驶软件系统激光雷达测试人员

触发条件 自动驾驶软件系统激光雷达测试人员点击新建测试任务

前置条件 自动驾驶软件系统激光雷达开发人员已完成项目开发

后置条件 无

正常流程

1.用户点击新建测试任务按钮
2.用户上传或选择测试数据集
3.用户选择要使用的变异算子
4.用户上传或选择待测模型
5.用户填写任务其余配置
6.用户点击任务执行按钮

扩展流程

2a.上传新的测试数据集
1.用户点击上传测试数据集按钮
2.上传点云数据文件和标签文件，填写数据集信息
3.用户点击上传按钮
2b.测试数据集校验失败
1.系统提示测试数据集校验失败
4a.上传新的测试模型
1.用户点击上传测试模型按钮
2.上传模型文件，选择模型类型
3.用户点击上传按钮
4b.测试模型校验失败
1.系统提示测试模型校验失败

在测试任务配置用例中，用户首先新建任务，然后选择上传的新的测试数

据集或者从先前上传的测试数据集中选择，紧接着，用户可以选择要使用的变
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异算子以及待测模型，待测模型同样可以选择用户先去上传的待测模型或者上

传新模型，最后填写其余相关配置，确认无误后就可执行任务，随后系统对的

测试数据集、待测模型以及其他配置参数进行验证，确认无误后开始执行测试

任务。在测试用例生成阶段，系统首先将测试数据集转换为指定格式，并对测

试数据集进行备份，随后使用用户选择的变异算子对测试数据集进行变异生

成，生成的点云数据为最终执行测试的测试用例。在测试报告生成阶段，系统

将自动使用变异生成的测试用例对待测模型进行测试评估，并将得到的评估结

果进行分析汇总后输出一份测试报告。对于数据可视化用例，用户首先上传要

进行可视化的激光雷达点云数据，后端将对用户上传的点云数据进行格式检

查，检查无误后返回。用户从上传的点云数据中选择要可视化的点云，执行可

视化，即可对点云进行可视化处理。下面对四个用例进行详细的用例描述：

表 4 2: 测试用例生成用例描述

ID UC2

名称 测试用例生成

参与者 自动驾驶软件系统激光雷达测试人员

触发条件 自动驾驶软件系统激光雷达测试人员点击执行测试任务

前置条件 自动驾驶软件系统激光雷达测试人员已完成测试任务配置

后置条件 无

正常流程

1.用户点击执行测试任务按钮
2.跳转至任务详情页面
3.系统进行测试数据集预处理
4.系统根据用户选择的变异算子对测试数据集进行变异

扩展流程 无

表 4 1给出了测试任务配置的用例描述。测试任务配置用例主要包括测试
数据集管理、待测模型管理以及任务信息配置三个子用例。测试数据集管理用

于让用户上传其要用来测试待测模型的测试数据集，系统将验证用户上传的测

试数据集格式是否正确。对测试数据集进行校验的原因是本系统的点云处理库

对点云数据文件的格式有一定要求，需要将点云数据转化为 PCD格式进行处
理，并且点云数据文件和标签文件也需要一一对应，用户需按照要求准备测试

数据集。待测模型管理用于让用户上传其要测试的模型，系统将校验模型的

类型是否正确。在本用例中，用户可以选择测试数据集、待测模型和要使用的
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变异算子，然后提交测试任务，系统将根据用户填写的信息执行测试任务。另

外，用户也可以上传新的测试数据集和测试模型。

表 4 2给出了测试用例生成的用例描述。测试用例生成主要包括测试数据
处理和点云数据变异两个子用例。测试数据处理用于对用户上传的测试数据集

进行格式转换，将点云数据格式转换为 PCD格式，并对测试数据集进行备份。
测试用例生成基于输入的测试数据集并使用用户选择的变异算子来生成点云数

据变异体，生成的变异体即为最终执行模型测试的测试用例。

表 4 3: 测试报告生成用例描述

ID UC3

名称 测试报告生成

参与者 自动驾驶软件系统激光雷达测试人员

触发条件 自动驾驶软件系统激光雷达测试人员点击执行测试任务

前置条件 系统完成测试用例生成步骤

后置条件 无

正常流程

1.系统完成测试用例生成
2.系统启动执行框架
3.系统执行测试任务
4.系统运行完毕，展示简要测试结果
5.用户点击任务详情，查看详细的测试报告

扩展流程 无

表 4 3给出了测试报告生成的用例描述。测试报告生成用例主要包括测试
用例运行和测试结果处理两个子用例。测试用例运行子用例中，在系统完成测

试用例生成后，系统检测执行框架是否正常，然后启动执行框架并开始对测试

模型进行测试。模糊测试系统将使用生成的测试用例对模型进行测试评估，评

估完成获取测试结果。对于测试结果处理子用例，系统将对测试结果进行分析

处理，每个变异生成的测试数据集对模型的评估结果都将被分析并保存在数据

库中，等所有测试结果汇总完成后形成测试报告并输出。

表 4 4给出了数据可视化的用例描述。数据可视化用例主要包括点云数据
处理和点云可视化两个子用例。对于点云数据处理子用例，在用户上传或选择

已上传的要进行可视化的点云数据集后，后端将对点云数据进行校验，检测数

据集是否存在且格式是否正确，然后返回数据集的点云数据文件列表。对于点
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表 4 4: 数据可视化用例描述

ID UC4

名称 数据可视化

参与者 自动驾驶软件系统激光雷达测试人员

触发条件 自动驾驶软件系统激光雷达测试人员点击进入可视化界面

前置条件 无

后置条件 无

正常流程

1.用户点击进入可视化界面
2.系统展示可视化界面
3.用户上传或选择点云数据集
4.系统数据校验后返回数据集文件列表
5.用户选择点云数据
6.用户点击可视化按钮
7.系统展示点云演示图

扩展流程 无

云可视化子用例，用户在上传的点云数据集中选择要可视化的点云文件，然后

提交请求到后端，后端读取用户请求的点云文件并对其进行可视化处理。

4 . 1 . 2 功能性需求

根据用例分析，本系统分为四大模块，分别为测试任务配置模块、测试用

例生成模块、测试报告生成模块以及点云可视化模块。

测试任务配置模块。用户可以在数据集列表界面进行测试数据集管理，用

户按照要求的格式准备并上传点云文件和标签文件。同时，用户可以在模型列

表界面上传并管理测试模型。在新建任务界面中，系统将展示已提交的任务

信息列表，用户可以新建测试任务，选择要使用的变异算子、测试数据集以及

测试模型。所有配置填写完成后，用户可以点击任务执行按钮开始执行测试

任务。

测试用例生成模块。在用户提交测试任务后，系统将按照用户的配置运行

测试任务。模糊测试系统首先对测试数据集进行预处理，将点云数据格式转化

为统一格式。然后进行测试用例生成，系统根据用户配置的激光雷达点云数据
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变异算子，对测试数据集中的点云数据进行变异，得到的变异体作为模糊测试

的测试用例。

测试报告生成模块。在完成测试用例的生成后，系统将开始执行模型评估

操作。模糊测试系统首先将使用生成的测试用例对用户选择的自动驾驶激光雷

达模型行评估。评估完成得到当前模糊测试变异算子生成的测试用例集的评估

结果。系统将输出的评估结果分析处理并保存下来，等所有测试用例集均评估

完成后，生成完整的测试报告。

点云可视化模块。用户在可视化界面中选择要进行可视化的点云数据集，

若要上传新的数据集则点击跳转进行数据集上传。后端接收到用户选择的点云

数据集后对点云数据集进行校验，若数据集存在且格式正确，则返回数据集点

云文件列表，紧接着，用户从上传的点云数据中选择一个要进行可视化的点云

数据提交后端进行可视化处理，后端在接收到用户请求后将读取指定的点云数

据并进行可视化处理。

4 . 1 . 3 非功能性需求

本系统的目的是帮助自动驾驶软件激光雷达测试人员对自动驾驶软件系统

的激光雷达模型进行模糊测试，以评估自动驾驶软件系统激光雷达模型的充

分性，并找出可能存在的缺陷。为了便于使用，本系统需要满足以下非功能性

需求。

性能。系统前端各个界面的响应时间不应高于 1秒，系统执行单个测试用
例生成的时间不应超过 30秒，单个测试用例执行测试评估的时间不应超过 30
秒。

可靠性。由于模糊测试执行周期较长，因此系统需要有较高的可靠性，并

且需要在用户输入异常数据或系统运行出现故障时有相应的提示信息或者操

作，另外，在出现异常中断时，需要有对应的中断恢复机制。

易用性。由于本系统整体流程专业性较强，需要进行基本的任务配置，用

户可能未接触过自动驾驶激光雷达模糊测试，本系统需要对测试数据集的具体

格式进行详尽的说明以避免出现错误，还需要对模糊测试的变异算子和使用方

法提供详细的介绍说明以降低使用难度。同时，由于模糊测试耗时可能长达数

十分钟，为了提升用户体验，系统应在模糊测试任务进行时给出当前正在运行

的变异算子信息以及整体运行进度。

可扩展性。由于自动驾驶软件系统的激光雷达模型在不断发展变化，并且
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对模糊测试变异算子也可能有新增或者修改，因此，应该尽可能有较好的可扩

展性。

4 . 2 概要设计

本节以上述需求分析总结出的功能性需求和非功能性需求为基础，对系统

进行总体概要设计。首先介绍系统的整体架构，然后从 4+1视图中的逻辑视
图、进程视图以及开发视图三个角度详细描述系统，最后介绍系统的持久化

设计。

测试参数配置 测试数据集校验 测试数据处理

新建任务模态框

任务列表界面

上传模型模态框

测试任务创建 模糊测试运行 测试报告生成

测试数据集 变异测试用例 模糊测试结果 测试任务信息

用户界面层：

业务逻辑层：

数据存储层：

点云可视化界面

测试用例生成

点云可视化

数据集列表界面 模型列表界面

上传数据集模态框 任务详情界面

运行环境： Docker

图 4 2: 系统架构图

4 . 2 . 1 系统架构设计

系统整体架构如图 4 2所示。基于对上述系统需求及可行的实现技术的分
析研究，考虑将系统整体分为三层：用户界面层、业务逻辑层和数据存储层。

本系统中，用户界面层主要负责测试任务的展示以及与用户的交互，主要包

括任务列表界面、数据集列表界面、模型列表界面、点云可视化界面、任务详

细界面、新建任务模态框、上传数据集模态框以及上传模型模态框。前端使用

Html5+JavaScript实现静态 UI界面，与后端接口的交互数据格式采用较为通用
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的 JSON数据格式。该层主要通过客户端界面的 UI控件等实现与用户的交互，
并采用 JavaScript编写的事件处理函数来接受响应以及传送请求。业务逻辑层
中，与前端的交互逻辑以及系统整体控制逻辑使用 Spring Boot框架实现，选
用 Spring Boot框架的原因是它的可扩展性强且支持众多服务组件，而具体的
测试用例生成等服务则采用 c++程序去完成。本系统中业务服务可分为测试
参数配置、测试数据集校验、测试数据处理、测试用例生成、测试任务创建、

模糊测试运行、测试报告生成以及点云可视化。所有的业务服务均采用传统的

分层设计，可以较大程度减少业务耦合且具有良好的可拓展性。数据存储层使

用 mySQL数据库存储持久化数据，使用 JDBC连接数据库，使用 Spring Data
JPA进行实体类映射。其中生成的测试用例保存在磁盘，其他的测试信息等数
据存入数据库。为了实现实现系统的平台无关性，并实现快速部署，将利用

Docker容器对系统进行打包，使其成为一个可跨平台运行的 Docker镜像。每
个 Docker容器都相当于一个能够满足系统运行环境的服务器。

4 . 2 . 2 架构模型设计

本节采用 Philippe Kruchten所提出的“4+1”视图 [49]来展示系统的基本架
构设计，对本系统的概要设计进行进一步描述。本节分别从“4+1视图”中的
逻辑视图、进程视图和开发视图三个方面对系统的架构进行描述。

逻辑视图设计。如图 4 3所示为系统的逻辑视图，图中展示了自动驾驶
软件的激光雷达模糊测试系统的基本逻辑。逻辑视图从系统的功能性需求

上描述系统，通过将系统之间的调用逻辑抽象成服务来对系统进行描述。

逻辑视图能表达系统的核心逻辑，通常以面向对象的方法为基础，将系统抽

象为对象或类进行描述。本系统的主要实体可以抽象为测试配置（Test Con
fig）、测试数据（Test Data）、被测模型（Model Under Test）测试报告（Test
Report）和点云数据（PointCloud Data）等，系统中的主要服务可以抽象为用户
服务（UserServer）、测试任务服务（TestTaskServer）、测试配置服务（Test
ConfigServer）、数据生成服务（DataGenServer）、测试运行服务（TestRUN
Server）、报告服务（ReportServer）、数据处理服务（DataProcessServer）和
点云数据可视化服务（PCDVisualServer）。其中，用户服务主要提供用户管理
功能，测试任务服务提供变异算子和待测系统选功能，测试配置服务提供配置

信息处理功能，数据生成服务提供测试用例的生成功能，测试运行服务提供对

被测模型执行所有测试用例的功能，报告服务提供测试结果的处理以及测试报
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逻辑视图

Test Config Model Under TestTest Data Test Report

UserServerTestTaskServer

TestConfigServer DataGenServer TestRunServer ReportServer

PointCloud Data

DataProcessServer PCDVisualServer

图 4 3: 系统逻辑视图

告生成功能，数据处理服务提供对点云数据的处理功能，点云数据可视化服务

提供对点云数据的可视化功能。

进程视图设计。如图 4 4所示为系统的进程视图，进程视图描述了系统的
进程、线程、对象等运行时概念以及他们相关的并发、同步、通信问题。本系

统中，用户首先上传测试数据集到主程序，主程序调用数据处理进程对测试数

据集进行处理，然后返回处理结果。同时，用户可以上传测试模型，主程序将

调用数据处理进行对模型进行校验及处理。当用户配置好模糊测试任务的配置

信息后，主程序将测试任务参数（如测试数据集、变异算子和待测模型等）传

递给用例生成进程。用例生成进程根据用户选择的测试数据集以及变异算子等

配置信息进行模糊测试用例的生成，每完成一个变异算子的用例生成任务，就

将结果返回给主进程，主进程判断用例生成的结果。如果用例生成成功，主进

程将测试任务参数传递给测试评估进程，由测试评估进程启动评估程序来使用

生成的测试用例集对被测模型进行评估，得到被测模型的评估结果发送给报告

生成进程。报告生成进程将收到的测试结果处理后保存起来，直到所有生成的

测试用例集测试完毕，报告生成进程将所有测试结果汇总处理形成测试报告

输出。
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主程序主程序

测试数据集

数据处理

进程

数据处理

进程

用例生成

进程

用例生成

进程

测试评估

进程

测试评估

进程

报告生成

进程

报告生成

进程

返回

返回测试报告

用例变异

数据处理

测试参数

返回生成结果

启动测试评估

评估

评估结果

测试模型

返回

模型校验

图 4 4: 系统进程视图

开发视图设计。如图 4 5所示为系统的开发视图，开发视图是从系统的
模块构成和开发过程的角度来描述系统，并展示了软件包的层次结构。在用

户界面层中，Static包存放的是用户交互页面的静态资源，包括 css、js以及图
片等资源，Html 包存放的是与用户交互的网页的 Html 资源文件。业务逻辑
层主要基于 Springboot框架实现，主要包含 Controller、Service、FuzzingTest、
DataGenerate、Util、DAO以及 VO七个包。Controller包属于控制层，主要是
处理前端传来的外部请求，并调用相应的服务进行处理。Service 包属于服
务层，主要包含 DataGenService（数据生成服务）、TestTaskService（测试任务
服务）、TestReportService（测试报告服务）以及 PointCloudVisualService（点
云可视化服务）。FuzzingTest 包负责被测系统的启动以及测试结果的处理，
其中，TestTaskStarter（测试任务启动器）用于根据配置开启测试评估阶段，
TestResult Process（测试结果处理）主要负责将评估阶段获得的评估结果进行
处理，保存汇总后返回 TestReportService（测试报告服务）进行测试报告的生
成。DataGenerate包负责模糊测试用例的生成，主要包含 DataGenerator（数据
生成器）以及 PCDMutator（点云数据变异器）。Utils包主要包含系统中公共
的工具文件，包括 PCDConvertor（点云文件转换器）以及 TestTaskProcess（测
试任务处理）。DAO 包用于保存与数据库的交互逻辑，VO 包则主要包含与
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用户界面层

Static

业务逻辑层

Service

html

Controller

Ut ils

DataGenerateFuzzingTest

TestTaskController

DataGenService

TestTaskService

TestReportService

TestTaskStarter

TestResultProcess

DataGenerator

PCDMutator

DAO

Model Under Test

Test Data

PointCloudVisualController

PCDConvertor

TestTaskProcess

PointCloudVisualService

VO

图 4 5: 系统开发视图

前端传递的数据对象。Test Data以及 Model Under Test是系统中重要的两个对
象，分别对应模糊测试数据对象以及被测的激光雷达目标检测模型。

4 . 2 . 3 持久化设计

本文提出的自动驾驶软件的激光雷达模糊测试系统使用 MySQL数据库来
持久化对象，按照上述的需求分析，定义如下持久化对象：

如表 4 5所示为系统的 BigTestTask数据库表字段，每一条记录对应一个总
任务。该数据库表记录在用户新建测试任务时写入到数据库中，表中不仅详细
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表 4 5: BigTestTask表主要字段

字段名 字段类型 描述

ID INT(11) 自增 ID字段
mutator VARCHAR(200) 选择的变异算子

dataSetID INT(11) 测试数据集 ID
modelID INT(11) 被测模型 ID

beginTimes Datetime 测试任务开始时间

finishTimes Datetime 测试任务结束时间

process INT(11) 任务执行进度

status INT(11) 任务状态

testResult TEXT 运行结果

记录了该次任务的主要配置信息，如选择的变异算子、测试数据集 ID和被测
模型 ID等，也记录了任务的执行情况，如任务的开始时间、结束时间、任务
执行进度、状态以及任务执行结果等。通过 BigTestTask数据库表，用户可以
方便的查看每个任务的执行情况，并在任务中断时为系统提供必要的任务恢复

信息。

表 4 6: TestTask表主要字段

字段名 字段类型 描述

ID INT(11) 自增 ID字段
bigTaskID INT(11) 所属任务 ID
mutator INT(11) 使用的变异算子编号

beginTimes Datetime 测试任务开始时间

finishTimes Datetime 测试任务结束时间

testTimes INT(11) 总执行次数

finishTimes INT(11) 已执行次数

status INT(11) 任务状态

testResults TEXT 运行结果

如表 4 6所示为系统的 TestTask数据库表字段，每一条记录对应一个总任
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务中的一个变异算子的执行情况。用户在每次进行测试任务时可以选择多个变

异算子，系统将依次使用用户选择的变异算子进行模糊测试，在测试任务中，

每使用一个变异算子，就会在 TestTask表中生成一条记录，TestTask表详细记
录了以该变异算子为用例生成的基础进行的模糊测试的详细信息，如使用的变

异算子编号、所属的任务 ID、测试开始时间、结束时间以及测试的执行次数、
状态和结果等。通过 TestTask数据库表，系统可以保存每个子任务的执行结
果，并随时查看和管理子任务。

表 4 7: DataSet表主要字段

字段名 字段类型 描述

ID INT(11) 自增 ID字段
dataSetName VARCHAR(200) 数据集名称

dataSetPath VARCHAR(200) 数据集路径

dataSetNotes VARCHAR(200) 备注

upLoadTimes Datetime 数据集上传时间

filesNum INT(11) 点云文件个数

如表 4 7所示为系统的 DataSet数据库表字段，每一条数据对应用户上传
的一个数据集相关信息。用户填写数据集名称并上传数据集后，系统将数据集

存放在指定路径下，同时在数据库中记录数据集的相关信息。每上传一个数据

集 DataSet表就会增加一条记录，记录的具体信息包括数据集名称、数据集路
径、上传时间以及点云文件个数等。通过 DataSet数据库表，系统可以方便的
查询所有上传的数据集的具体信息，并且随时对数据集进行管理。

如表 4 8所示为系统的 TestModel数据库表字段，每一条数据对应用户上
传的一个被测模型相关信息。用户填写模型名称并上传模型文件后存放在指定

路径下，同时在数据库中记录模型的相关信息，每上传一个模型就会增加一条

记录，记录的具体信息包括模型名称、模型路径、上传时间以及模型类型等。

通过 TestModel数据库表，系统可以快速查询所有上传的模型的具体信息，并
随时对模型进行管理。
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表 4 8: TestModel表主要字段

字段名 字段类型 描述

ID INT(11) 自增 ID字段
modelName VARCHAR(200) 模型名称

modelPath VARCHAR(200) 模型路径

modelNotes VARCHAR(200) 备注

modelType INT(11) 模型类型

upLoadTimes Datetime 上传时间

4 . 3 本章小结

本章节主要介绍了系统的需求分析以及概要设计。首先对本文的自动驾驶

软件激光雷达模糊测试系统进行用例分析，根据用例分析的结果，将系统划分

为测试任务配置、测试用例生成、测试报告生成以及点云可视化四个模块。其

次从功能性需求和非功能性需求两个方面对系统进行需求分析。随后通过系统

的概要设计，介绍了系统的整体架构，并从逻辑、进程和开发三个角度对系统

的架构模型进行详细描述。最后给出系统的持久化设计。
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本章主要介绍针对自动驾驶软件的激光雷达模糊测试系统的详细设计与具

体实现。根据第三章的需求分析，将本系统划分为测试任务配置、测试用例生

成、测试报告生成和点云可视化四大模块。

5 . 1 测试任务配置模块

5 . 1 . 1 详细设计

测试任务配置模块主要实现模糊测试执行前的准备工作以及与用户端的交

互，包括测试数据集管理子模块、测试模型管理子模块以及测试参数配置子

模块。

在测试数据集管理子模块中，用户上传的测试数据集将被放到指定目录下

并将该数据集的信息存入数据库的 DataSet表中，紧接着后端会对测试数据集
的布局以及格式进行验证。用户首先在前端的数据集列表界面中点击“上传测

试数据集”按钮，在弹出的模态框中，填写数据集名称和数据集备注，并上传

点云数据文件以及对应的标签文件。紧接着，后端使用@RequestParam接收前
端传来的数据，将点云数据以及标签文件存入指定的任务空间路径中，并检查

点云数据和标签文件的格式和数量是否正确。若点云数据文件不是 PCD格式，
则需要调用 PCDConvertor类中的方法将其转化为 PCD格式。另外，该模块还
提供测试数据集列表显示以及数据集的删除服务。用户在进入数据集列表界面

时，前端将自行向后端提交数据集列表获取请求，后端在接收到请求后查询数

据库 DataSet表获得数据集列表信息返回前端。通过在数据集列表中点击选定
数据集的“删除”按钮，可以向后端发送请求删除指定的数据集，后端接收到

请求后将删除指定数据集并修改数据库记录。

在测试模型管理子模块中，用户上传的测试模型将被放到指定目录下并将

该模型的信息存入数据库的 TestModel表中。用户首先在前端的模型列表界面
中点击“上传测试模型”按钮，在弹出的模态框中填写测试模型名称和备注，
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然后选择模型类型文件并上传训练好的测试模型文件。紧接着，后端在接收前

端传来的数据后，首先验证模型文件格式是否符合选定的模型类型，验证通

过后将模型文件存入指定的任务空间路径中，并将模型信息存入数据库中。

另外，该模块还提供模型列表显示以及模型删除服务。在进入模型列表界面

时，前端将自行向后端提交模型列表获取请求，后端接收到请求后查询数据库

TestModel表获得模型列表信息返回前端。通过在模型列表界面中点击选定模
型的“删除”按钮，可以向后端请求删除指定的模型，后端接收到请求后将删

除指定模型文件并修改数据库记录。

TestTaskControllerTestTaskController

TestTaskServiceImplTestTaskServiceImpl

TestTaskProcessTestTaskProcess

PCDConvertorPCDConvertor

<<interface>>

TestTaskService

<<interface>>

TestTaskService

DataGenServiceImplDataGenServiceImpl

<<interface>>

DataGenService

<<interface>>

DataGenService

SpringMVCConfigSpringMVCConfig

ModelServiceImplModelServiceImpl

<<interface>>

ModelService

<<interface>>

ModelService + testTaskService:TestTaskService
+dataGenService:DataGenService

+submitTestTask(TestTaskVO):ResultVO
+getTaskList():ResultVO
+getTaskInfo(Integer):ResultVO
+stopTask(Integer):ResultVO
+uploadDataSet(RequestBody):String
+getDataSetList():ResultVO
+delDataSet(Integer):ResultVO
+uploadModel(RequestBody):String
+getModelList():ResultVO
+delModel(Integer):ResultVO

+testReportService:TestReportService

+setTaskInfo(String):String
+getTaskInfo(int):TaskInfoVO
+getTaskList():List<TaskInfoVO>
+runTest(String):Void
+addBigTask(String):Int
+addTask(String):Int
+setTaskStatus(int,int):Void

-TestTaskDir:String

+setTestTaskDir(String):String
+getTestTaskDir():String
+copySet(String,String):String
+getFileList(int):List<String>
+getPointCloudFile():PointCloud

+batchBin2PCD(String):String
+bin2PCD(String,String):String
+batchPCD2Bin(String):String
-PCD2bin(String,String):String

+testReportService:TestReportService

+setTaskInfo(String):String
+getTaskInfo(int):TaskInfoVO
+getTaskList():List<TaskInfoVO>
+runTest(String):Void
+addBigTask(String):Int
+addTask(String):Int
+setTaskStatus(int,int):Void

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

+addViewController(ViewControllerRegist
ry):void

+ModelRepository:modelRepository

+addModel(ModelVO):int
+findModelAll():List<Model>
+findModeltById(Integer):Model

+ModelRepository:modelRepository

+addModel(ModelVO):int
+findModelAll():List<Model>
+findModeltById(Integer):Model

图 5 1: 测试任务配置模块核心类图

在测试参数配置子模块中，用户在前端界面填写任务参数并提交模糊测试

任务。用户首先在任务列表界面点击“新增任务”按钮，在弹出的模态框中选

择变异算子、测试数据集以及测试模型等任务配置信息，所有这些配置信息会

在前端封装为 JSON数据格式发送到后端进行处理。后端获取任务参数后新建
任务并将任务信息存入数据库的 BigTestTask表和 TestTask表中。另外，该模块
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还提供任务列表显示服务，用户在进入任务列表界面时，前端将自行向后端提

交任务列表获取请求，后端在接收到请求后查询数据库 BigTestTask表获得任务
列表信息返回前端。同时，通过点击选定任务的“详情”按钮，跳转到指定任

务的详情页面。至此测试任务配置模块完成。

前端页面前端页面用户用户 数据处理服务数据处理服务 转换服务转换服务 配置服务配置服务

上传测试数据集

数据集预处理

验证失败

返回错误信息

选择

格式错误

选择

格式错误

数据格式转换

转换失败
返回失败信息

返回失败信息

选择

转换失败

或无需转换

选择

转换失败

或无需转换

选择变异算子

和其他配置参数 发送配置参数

返回

返回

数据转换完成

返回

模型处理服务模型处理服务

上传测试模型

模型验证

验证失败

返回错误信息

选择

格式错误

选择

格式错误

处理完成

返回

图 5 2: 测试任务配置模块顺序图

5 . 1 . 2 核心类设计

如图 5 1所示为系统的测试任务配置模块的核心类图，其中省略了视
图对象类、数据库映射类以及持久化实体类等非核心类。该模块设计的类

主要在 Controller、Service、Utils以及用户界面层的 Static和 html包中。其中
TestTaskController逻辑控制类主要是处理与前端用户的交互，包括接收用户上
传的测试数据集和模型、管理测试数据集和模型、接收用户提交的任务参数以

及处理用户提交的任务查询请求等。TestTaskService主要为测试任务配置模块
提供任务信息的管理服务。TestTaskProcess类主要为测试任务配置模块提供基
础任务配置功能，主要是进行测试数据集路径获取以及测试数据集格式的检

验。DataGenService类主要为测试任务配置模块提供测试数据集的信息管理服
务。ModelService类主要为测试任务配置模块提供测试模型的信息管理服务。
SpringMVCConfig类主要为系统提供前端页面路由服务。PCDConvertor类是点
云文件格式转换工具类，主要为系统提供 PCD格式与其他点云文件格式的互相
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转换，方便系统对点云数据进行处理，统一的格式也有利于系统的可扩展性。

5 . 1 . 3 流程设计

如图 5 2所示为系统的测试任务配置模块顺序图。用户可以选择要使用的
测试数据集，也可以上传新的测试数据集，如果上传新测试数据集，系统会对

数据集进行预处理，验证数据集的格式是否正确，若格式错误则返回错误信

息，否则判断是否需要进行数据格式转换，将点云数据文件格式转换为 PCD格
式，若转换失败则返回失败信息，否则返回成功信息提示用户数据上传成功。

接下来，用户可以预览并选择模糊测试变异算子，选择测试模型或上传新测试

模型并填写其余配置信息，并提交到后端进行处理，后端将配置信息交给配置

服务进行测试任务配置。

public ResultVO uploadDataSet(@RequestParam(”pcd_upload”)
MultipartFile[] pcdFiles, //省略其余参数){
if(dataGenService.checkDataSet(pcdFiles, labelFiles) !=

0){// 数据集校验
return ResultVOUtil.error(”upload erro！”);

}
// 省略数据集存放路径创建代码
for(int i=0;i<pcdFiles.length;i++){// 保存点云文件

try{
if (!pcdFiles[i].isEmpty()) {

String uniqueName =
pcdFiles[i].getOriginalFilename();

pcdFiles[i].transferTo(new File(realPath +
File.separator + ”pcd” + File.separator +
uniqueName));

}
} catch (Exception e) { // 省略异常处理代码 }

}
for(int i=0;i<labelFiles.length;i++){
// 保存label文件，与pcd文件保存逻辑类似，省略}
DataSetVO dataSetVO = new DataSetVO();

// 省略dataSetVO的赋值代码
int dataSetId = dataGenService.addDataSet(dataSetVO); //
数据集信息存入数据库

dataSetVO.setDataSetId(dataSetId);
return ResultVOUtil.success(dataSetVO);

}

图 5 3: 测试数据集上传关键代码
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5 . 1 . 4 关键代码

public ResultVO submitTestTask(@RequestBody TestTaskVO
testTaskVO){

BigTestTask bigTestTask = new BigTestTask();
// 配置任务信息
bigTestTask.setMutator(testTaskVO.getMutators().toString());
bigTestTask.setMutatorNums(testTaskVO.getMutators().size());
bigTestTask.setDataSetId(testTaskVO.getDataSetId());
bigTestTask.setModelId(testTaskVO.getModelId());
// 添加测试任务
Integer taskID = testTaskService.addTestTask(bigTestTask);
if( taskID == 0){

return ResultVOUtil.error(”Add Test Task Error！”);
}
bigTestTask.setId(taskID);
// 添加子任务
int mutatorSize = testTaskVO.getMutators().size();
for(int i = 0; i <= mutatorSize; i++){

TestTask testTask = new TestTask();
// 省略任务信息配置代码
testTaskService.addTestTask(testTask);

}
// 调用数据生成服务执行生成器
dataGenService.testDataGenerate(bigTestTask);
// 配置返回VO信息
testTaskVO.setId(taskID);
// 省略testTaskVO其余信息配置
return ResultVOUtil.success(testTaskVO);

}

图 5 4: 新增测试任务关键代码

如图 5 3所示为测试任务配置模块的测试数据集上传关键代码，由于代码
长度较长，只列出部分核心关键代码。本方法主要提供用户上传测试数据集的

处理逻辑，通过@RequestMapping将前端的请求路由到该方法进行处理，紧接
着通过@RequestParam获取前端传来的点云数据文件、标签文件、数据集名称
以及备注等信息。在该方法的处理逻辑中，首先对点云文件以及标签文件格式

进行校验和格式转换，若校验失败则返回错误信息，否则继续。紧接着，根据

数据集名称在指定路径创建一个新的目录，然后将点云文件以及标签文件分别

存入到对应的路径下。在完成以上操作后，新建 DataSetVO对象并赋值，调用
DataGenService服务的 addDataSet方法去将数据集信息添加到数据库中，并获
取生成的数据集 ID。最后，配置 DataSetVO的其余信息并将信息封装后返回到
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前端进行显示。到此，测试数据集上传完成。

如图 5 4所示为测试任务配置模块的新增测试任务关键代码，由于代码长
度较长，只列出部分核心关键代码。本方法主要提供用户提交模糊测试任务

的处理逻辑，通过 @RequestMapping将前端的请求路由到该方法进行处理，
紧接着通过 @RequestBody 获取前端传来的参数 TestTaskVO 对象，该对象主
要包含测试数据集 ID、被测模型 ID 以及选择的变异算子等。在该方法的处
理逻辑中，首先创建一个新的任务对象 BigTestTask，根据前端传来的参数对
象 TestTaskVO来配置 BigTestTask任务对象的变异算子、算子数量、测试数据
集 ID以及被测模型 ID。在所有信息配置完成后，调用 TestTaskService服务的
addTestTask方法去将任务信息添加到数据库中，并获取生成的任务 ID。紧接
着，调用数据生成服务 DataGenService 去启动数据生成器对数据进行变异生
成。最后，配置 TestTaskVO的其余信息并将信息封装后返回到前端进行显示。
到此，测试任务新增完成。

5 . 2 测试用例生成模块

5 . 2 . 1 详细设计

测试用例生成模块主要实现自动驾驶软件激光雷达模糊测试系统的测试用

例生成功能，根据用户选择的变异算子对原始数据集进行变异，并将变异生成

的新测试用例集交付给测试报告生成模块进行测试评估。

在前一阶段的测试任务配置模块中，用户提交测试任务请求后，后端在接

收到配置信息后进行一系列的验证和处理，完成后调用测试用例生成服务，即

进入测试用例生成的阶段。在测试用例生成阶段中，主要服务为测试用例生成

服务。测试用例生成服务调用数据处理工具类拷贝原始数据集，以避免在用例

生成时覆盖了原始数据集。紧接着测试用例生成服务调用数据生成器并根据变

异算子以及测试数据集路径等参数，对指定测试数据集进行批量变异处理。数

据生成器主要逻辑是批量的变异业务逻辑，而真正的对单个点云数据文件进行

变异处理的是 PCD变异器，数据生成器不断调用 PCD变异器对点云数据进行
变异处理。

PCD变异器是使用 C++语言进行编写，使用点云库 (PCL)对点云数据进行
处理。在 PCD变异器中，首先获取要进行变异生成的 PCD点云数据文件，根
据预先设定好的变异规则对点云数据进行处理，并在变异完成后将点云数据流
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重新保存为 PCD点云数据文件格式。为了提高点云数据的处理速度，PCD文
件中的点云数据应该写入为二进制格式而不是 ASCII码格式。

DataGenServiceImplDataGenServiceImpl

DataGeneratorDataGenerator

PCDConvertorPCDConvertor

PCDMutatorPCDMutator

TestTaskProcessTestTaskProcess

<<interface>>

DataGenService

<<interface>>

DataGenService

TestTaskControllerTestTaskController

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

-pointcloud:PointCloud<PointXYZI>

+batchPCDMutate(String):String

+batchBin2PCD(String):String
+bin2PCD(String,String):String
+batchPCD2Bin(String):String
-PCD2bin(String,String):String

-TestTaskDir:String

+onePCDMutate(String,int):String
+getFile(String):String
+savePCD(PointCloud):String

-TestTaskDir:String

+setTestTaskDir(String):String
+getTestTaskDir():String
+copySet(String,String):String
+getFileList(int):List<String>

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

+ testTaskService:TestTaskService
+dataGenService:DataGenService

+submitTestTask(String):ResultVO
+getTaskList():ResultVO
+getTaskInfo(Integer):ResultVO
+stopTask(Integer):ResultVO
+uploadDataSet(String):String
+getDataSetList():ResultVO
+delDataSet(Integer):ResultVO
+uploadModel(String):String
+getModelList():ResultVO
+delModel(Integer):ResultVO

图 5 5: 测试用例生成模块核心类图

5 . 2 . 2 核心类设计

如图 5 5所示为系统的测试用例生成模块核心类图。该模块设计的类主
要在 Controller、Service、Utils以及 DataGenerate文件夹中。其中 TestTaskCon
troller主要是在接收到用户的测试任务执行请求后，调用相应的测试用例生成
服务进行处理。DataGenService服务是测试用例生成模块的主要入口服务，其
他模块与服务通过调用 DataGenService 服务中的方法来使用测试用例生成功
能。TestTaskPreparation类是测试数据集的预处理类，在测试用例生成模块中
主要提供测试用例集的备份服务。DataGenerator类是测试用例生成的处理和调
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度类，主要功能是根据选定的变异算子调用变异器相应功能对点云数据进行

变异。PCDMutator是测试用例生成模块的核心功能，它将根据传递来的参数
（变异算子、数据集路径等）使用相应的变异功能对指定的点云数据文件进行

处理，生成变异点云数据文件并保存到指定路径下。PCDConvertor是一个工具
类，提供点云数据文件格式 PCD与其他格式的互相转换。

5 . 2 . 3 流程设计

如图 5 6所示为系统的测试用例生成模块顺序图。在测试任务配置阶段完
成后，系统将在任务测试链中调用数据生成服务开始测试用例的生成。首先进

行测试用例集的备份，因为测试用例的变异生成会对覆盖原本的数据集，因此

要备份原始测试数据集一遍接下来其他变异算子的使用，若备份成功则开始进

入变异生成阶段，否则返回备份错误信息。在变异生成阶段中，数据生成服务

将变异参数传递给变异服务，变异服务对点云数据进行变异生成，然后调用存

储服务将点云数据保存为 PCD格式，若变异失败则返回失败信息，否则进入下
一阶段。

测试链服务测试链服务

开始数据生成

返回

选择

备份失败

选择

备份失败

数据生成

服务

数据生成

服务

数据处理

服务

数据处理

服务
变异服务变异服务 存储服务存储服务

数据集备份

变异参数

返回错误信息

返回错误信息

变异点云数据

返回失败信息

返回失败信息

返回失败信息选择

变异失败

选择

变异失败

返回

返回

返回

变异生成

图 5 6: 测试用例生成模块顺序图
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5 . 2 . 4 关键代码

如图 5 7所示为测试用例生成模块的关键代码。图中为根据测试数据
集文件列表批量调用核心变异生成器进行变异生成的代码，其中，参数

f ilenameList 数组为测试数据集文件路径列表数组，choice 为选择的变异算

子。首先，根据 f ilenameList 测试数据集文件列表数组进行循环，在循环体

中，首先根据数组中的点云数据路径读取对应的点云 PCD文件转化为 Point
Cloud<PointXYZI> 格式存入到 original_pcd 中，读取成功后，将 original_pcd

和 choice作为参数去调用 one_pcd_mutat方法对点云数据进行变异处理。最终
调用 savePCDFileBinary将返回的点云数据保存为 PCD格式。

void batch_pcd_mutate(vector<string> filenameList, int
choice) {
cout << ”batch_pcd_augment begin” << endl;
int num = 1;
// 循环读取PCD文件
for (vector<string>::iterator iter =

filenameList.begin(); iter != filenameList.end();
++iter) {
cout << ”index:” << num << endl;
num++;
clock_t start, finish;
start = clock();
const char* filename = iter>c_str();
//根据pcd文件列表中的pcd文件名，打开一个对应的pcd文件
pcl::PointCloud<pcl::PointXYZI>::Ptr

original_pcd(new pcl::PointCloud<pcl::PointXYZI>);
if (pcl::io::loadPCDFile<pcl::PointXYZI>(filename,

*original_pcd) == 1) {
PCL_ERROR(”Couldn’t read file pcd\n”);

}
// 调用one_pcd_mutate变异一个pcd
pcl::PointCloud<pcl::PointXYZI>::Ptr augment_pcd =

one_pcd_mutate(original_pcd, choice);
// 保存为PCD格式
pcl::io::savePCDFileBinary(filename, *augment_pcd);
finish = clock();
printf(”%f seconds\n”, (double)(finish  start) /

CLOCKS_PER_SEC);
}

}

图 5 7: 测试用例生成模块关键代码
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5 . 3 测试报告生成模块

5 . 3 . 1 详细设计

测试报告生成模块主要功能是启动指定框架并使用生成的测试用例对指定

模型执行测试，最终得到测试结果汇总分析输出测试报告。测试模型需要对应

的框架来运行，因此首先需要检测框架是否正常运行，确认框架正常运行后，

发送指令使框架使用指定的测试数据集对测试的模型进行评估。

框架在对模型评估结束后，得到的评估结果将被记录下来。我们将保存每

个变异算子生成的测试数据集得到的评估结果，并在最后所有变异算子运行完

毕后，根据每个变异算子的运行情况生成一份测试报告，显示模糊测试总体结

果以及每个变异算子对应的测试数据集的评估结果。

5 . 3 . 2 核心类设计

如图 5 8所示为系统测试报告生成模块的核心类图。该模块设计的类主要
在 Controller、Service以及 Utils中。其中 TestTaskController在该模块中的主要
功能是测试链的功能，在上一阶段的测试用例生成完成后，调用测试任务服务

去启动模型评估。TestTaskService服务主要是去调用测试任务启动器启动框架
使用指定测试数据集对目标模型进行评估。同时也能对测试任务的基本信息进

行管理，获取任务信息和测试报告。TestTaskStarter类主要用于发送命令到目标
框架来对目标模型进行评估，同时利用该类对框架进行管理。TestReportService
服务通过调用测试结果处理类对评估的结果进行分析处理，得到每次评估的具

体结果值，最后汇总后形成测试报告保存到数据库中。TestResultProcess类主
要用于获取模型评估的结果，并将结果解析得到具体结果值。

5 . 3 . 3 流程设计

如图 5 9所示为系统的测试报告生成模块顺序图。在测试用例生成阶
段完成后，系统会在任务测试链中调用测试任务服务开始对目标模型进

行评估。首先调用评估运行服务进行评估前验证，验证框架是否正常运

行，若失败则尝试重启框架，重启失败则返回失败信息。若验证成功，则

开始进行评估。评估运行服务使用命令“python ./pytorch/train.py evaluate –
config_path=./configs/all.fhd.config –model_dir=./data/KITTI_DATASET_ROOT/model_dir/”
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TestTaskServiceImplTestTaskServiceImpl

TestReportServiceImplTestReportServiceImpl

TestTaskStarterTestTaskStarter

TestResultProcessTestResultProcess

<<interface>>

TestTaskService

<<interface>>

TestTaskService

<<interface>>

TestReportService

<<interface>>

TestReportService

TestTaskControllerTestTaskController

+testReportService:TestReportService

+setTaskInfo(String):String
+getTaskInfo(int):TaskInfoVO
+getTaskList():List<TaskInfoVO>
+runTest(String):Void
+addBigTask(String):Int
+addTask(String):Int
+setTaskStatus(int,int):Void

-TestResult:String
+TestResultProcess:testResultProcess

+getTestResult():String
+setTestResult(String):Void

-TestTaskDir:String

+testStart(String):String
+getTestStatus(Int):String

-TestResult:String

+getTestResult():String
+testResultAnaylist(String):String

+testReportService:TestReportService

+setTaskInfo(String):String
+getTaskInfo(int):TaskInfoVO
+getTaskList():List<TaskInfoVO>
+runTest(String):Void
+addBigTask(String):Int
+addTask(String):Int
+setTaskStatus(int,int):Void

-TestResult:String
+TestResultProcess:testResultProcess

+getTestResult():String
+setTestResult(String):Void

+ testTaskService:TestTaskService
+dataGenService:DataGenService

+submitTestTask(String):ResultVO
+getTaskList():ResultVO
+getTaskInfo(Integer):ResultVO
+stopTask(Integer):ResultVO
+uploadDataSet(String):String
+getDataSetList():ResultVO
+delDataSet(Integer):ResultVO
+uploadModel(String):String
+getModelList():ResultVO
+delModel(Integer):ResultVO

图 5 8: 测试报告生成模块核心类图

启动框架开始对目标模型进行评估。在所有模糊测试变异算子都执行完毕后，

调用报告生成服务进行测试报告的生成，测试报告服务请求测试结果服务获得

评估的结果，将评估结果分析处理形成测试报告后返回给测试任务服务。

5 . 3 . 4 关键代码

如图 5 10为测试报告生成模块的一部分关键代码。图中的方法为定时
任务，设置为每分钟执行一次，目的是读取数据库查看是否有任务需要进行

模型评估，由于测试用例生成所需时间比较长，同步调用模型评估会使得程

序阻塞时长过久，因此采用定时扫描获取任务进行模型评估。首先通过调用

TestTaskService服务获取需要进行评估的任务 BigTestTask，紧接着调用工具类
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测试链服务测试链服务

开始测试评估

返回失败信息

选择

验证失败

选择

验证失败

测试任务

服务

测试任务

服务

评估运行

服务

评估运行

服务

报告生成

服务

报告生成

服务

测试结果

服务

测试结果

服务

报告生成

返回错误信息 结果获取

返回失败信息

返回失败信息

循环

测试未完成

循环

测试未完成

返回评估结果

返回测试报告

返回

评估

启动框架

开始评估

返回

评估前验证

图 5 9: 测试报告生成模块顺序图

TestEvaluationStarter去获取评估框架的状态，如果框架状态为 FREE 说明框架

目前空闲，可以进行评估任务，则调用 TestTaskService服务的 runTest方法执行
模型评估，并修改评估框架以及测试任务的状态。

@Scheduled(fixedDelay = 1000 * 60) //
单位是毫秒，设置时间为1分钟

public void testTaskEvaluationTimer(){
// 读取待评估任务
BigTestTask bigTestTask =

testTaskService.getEvaluationTask();
if(bigTestTask.getId() != 1){

// 检查评估框架是否空闲
if(TestEvaluationStarter.getEvaluatorStatus() ==

TestEvaluationStarter.FREE){
// 执行评估
testTaskService.runTest(bigTestTask);
// 修改评估框架状态
TestEvaluationStarter.setEvaluatorStatus(

TestEvaluationStarter.EVALUATING);
// 修改任务状态
testTaskService.setTaskStatus(bigTestTask.getId(),

2);
}

}
}

图 5 10: 测试报告生成模块关键代码
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5 . 4 点云可视化模块

5 . 4 . 1 详细设计

点云可视化模块主要实现激光雷达点云数据的可视化功能，通过对点云数

据的三维可视化，可以使得用户直观的查看点云的可视化演示图，方便用户比

较点云的变异效果。

PointCloudVisualControllerPointCloudVisualController

PointCloudVisualServiceImplPointCloudVisualServiceImpl

TestTaskProcessTestTaskProcess

PCDConvertorPCDConvertor

<<interface>>

PointCloudVisualService

<<interface>>

PointCloudVisualService

DataGenServiceImplDataGenServiceImpl

<<interface>>

DataGenService

<<interface>>

DataGenService

+ testTaskService:TestTaskService
+dataGenService:DataGenService

+visualPointCloud(VisualVO):ResultVO
+uploadFiles(RequestBody):ResultVO
+getFileList(int):ResultVO

+TestTaskProcess:testTaskProcess

+getFileList(int):List<String>
+getPointCloudFile():PointCloud
+visualPointCloud(String):void

-TestTaskDir:String

+setTestTaskDir(String):String
+getTestTaskDir():String
+copySet(String,String):String
+getFileList(int):List<String>
+getPointCloudFile():PointCloud

+batchBin2PCD(String):String
+bin2PCD(String,String):String
+batchPCD2Bin(String):String
-PCD2bin(String,String):String

+TestTaskProcess:testTaskProcess

+getFileList(int):List<String>
+getPointCloudFile():PointCloud
+visualPointCloud(String):void

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

+DataSetRepository:dataSetRepository

+testCaseGenerate(BigTestTask):String
+addDataSet(DataSetVO):int
+findDataSetAll():List<DataSet>
+findDataSetById(Integer):DataSet

图 5 11: 点云可视化模块核心类图

点云可视化模块主要涉及点云数据处理和点云数据可视化两个子模块。

在点云数据处理阶段，与测试任务配置模块中的数据处理方式类似，用户

首先在前端的点云可视化界面中点击“上传点云数据”按钮，接着后端使用
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@RequestParam接收前端传来的点云数据，然后将数据集存入指定的路径文件
夹中。紧接着，系统将对用户上传的点云数据集进行格式校验，如果用户上传

的点云数据不是 PCD格式，系统将调用 PCDConvertor中的方法将点云数据转
化为 PCD格式，完成以上步骤，则点云数据处理完成，后端获取用户上传的点
云数据文件列表返回前端，然后进入可视化阶段。在可视化阶段中，用户在前

端从上传的点云数据中选择要可视化的点云数据文件，点击可视化按钮，后端

将获取到要可视化的点云数据名称，读取对应的点云数据文件，配置可视化信

息并执行可视化。至此，点云可视化模块完成。

前端页面前端页面用户用户 数据处理服务数据处理服务 转换服务转换服务 可视化服务可视化服务

上传点云数据

点云数据预处理

验证失败

返回错误信息

选择

格式错误

选择

格式错误

数据格式转换

转换失败
返回失败信息

返回失败信息

选择

转换失败

或无需转换

选择

转换失败

或无需转换

选择要可视化的点云数据

可视化请求

返回

返回

数据转换完成

返回

图 5 12: 点云可视化模块顺序图

5 . 4 . 2 核心类设计

如图 5 11所示为系统点云可视化模块的核心类图。该模块设计的类主要在
Controller、Service以及 Utils中。其中 PointCloudVisualController在该模块中的
主要功能是接收前端的请求并与前端进行交互，在接收到前端的可视化或数据

上传请求后，调用相应的服务对用户的请求进行处理，处理完后将处理结果

返回前端。PointCloudVisualServiceImpl 服务继承自 PointCloudVisualService 接
口，主要是为 PointCloudVisualController提供点云数据的可视化服务，通过去
调用 TestTaskProcess工具类获取点云数据，然后对点云数据进行可视化处理。
TestTaskProcess类主要提供点云数据列表以及点云数据的获取，并且对数据进
行处理，例如调用 PCDConvertor对点云数据进行格式转换。
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5 . 4 . 3 流程设计

如图 5 12所示为系统的点云可视化模块顺序图。首先用户上传要可视化的
点云数据，可以上传任意数量的点云数据文件，后端将使用数据处理服务对点

云数据进行校验，若点云格式不是 PCD格式，则将点云数据转换为 PCD格式
方便进行处理，完成后返回点云文件列表到前端页面展示。用户选择要可视化

的点云数据，点击可视化按钮，后端获得要可视化的点云文件信息后，调用可

视化服务读取对应的点云文件并对其进行可视化处理。

5 . 5 示例展示

本文实现的针对自动驾驶软件的激光雷达模糊测试系统主要包含 5个主页
面以及一些页面弹出模态框，包括任务列表、数据集列表、模型列表、任务详

情页面以及点云可视化页面，弹出模态框有新增测试任务模态框、上传数据集

模态框以及上传模型模态框。本节挑选较具代表的任务列表页面、任务详情页

面以及新增任务模态框作为代表，以截图的形式分别展示，并作简要说明。

图 5 13: 任务列表页面展示图

如图 5 13所示为系统的模糊测试任务列表页面。该页面主要以列表的形式
展示系统已提交的任务的基本信息，用户可以通过在导航栏点击任务列表进入

该页面。在任务列表界面，用可以方便的查看所有任务的基本信息，包括任务

ID、任务状态、测试数据集、测试模型以及变异算子数量等任务关键信息。如
果用户想查看某个任务的详细信息，可以通过点击表格最右列的详情按钮来跳

转到该任务的详情页面。另外，用户可以通过点击右上角的新增任务按钮来提

交新的测试任务。

如图 5 14所示为系统的任务详情页面。该页面主要负责展示具体任务的详
细执行信息并提供任务管理功能，用户可以通过在任务列表页面点击任务详情
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图 5 14: 任务详情页面展示图

可进入该任务的详情页。在任务详情页右上角，用户可以通过点击任务终止按

钮来终止任务，也可以点击任务删除按钮来删除任务。在页面右上区域，我们

可以看到任务执行结果的信息图表，其中，x轴为使用的变异算子，y轴为对应

的评估结果 AP值，蓝色的线为 bbox AP值，绿色的线为 bev AP值，红色的线

为 3d AP值。在信息图表的右边为任务的详细信息，其中包括查看测试报告按

钮，点击可以查看任务的测试报告。页面下方为子任务信息列表，每一行为一

个变异算子执行的测试信息，包括使用的变异算子、任务状态、任务进度以及

时间等，并可以点击查看按钮来查看子任务的执行结果。

图 5 15: 测试报告展示图

如图 5 15所示为系统的测试报告展示模态框。该模态框主要负责展示测试
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任务最终的测试报告，用户可以通过在任务详情页面点击测试报告按钮来弹出

该模态框。测试报告主要由表格形式展示，包括变异算子、评估指标、目标类

型以及最终的平均精度均值。其中，变异算子为 Original的行代表原始对照数
据集的结果。通过该测试报告，用户可以详细对比模型在不同变异算子以及不

同指标下的表现，进一步发现模型存在的问题。

图 5 16: 新增测试任务模态框展示图

如图 5 16所示为系统的新增测试任务模态框。该模态框主要提供新增任务
的配置信息填写并提交任务请求的功能，用户通过在任务信息列表页面点击新

增任务按钮即可触发弹出新增测试任务模态框。在模态框左上区域为模糊测试

变异算子的选择区域，用户可以通过点击勾选来选择对应的变异算子，勾选的

变异算子将在任务中执行。在变异算子选择区域的右边，是变异算子的效果展

示及说明，用户点击变异算子时，将在展示区域显示对应的变异算子效果图和

说明。在模态框中间是测试数据集以及被测模型的选择框，用户可以选择想要

使用的测试数据集以及要测试的模型，如果想上传新的测试数据集或新模型，

可以通过点击右边的按钮跳转到数据集列表页面或模型列表页面进行上传。最
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后，可以通过点击模态框右下角的提交任务按钮来提交执行新任务。

5 . 6 本章小结

本章主要介绍了针对自动驾驶软件的激光雷达模糊测试系统的详细设计与

实现。根据系统需求分析与概要设计，分别对测试任务配置、测试用例生成、

测试报告生成和点云可视化四大模块进行详细设计、核心类设计、流程设计以

及关键代码介绍，并在给出了系统实现的示例展示。
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本章将基于系统的需求分析以及详细设计，对系统进行功能性测试，并展

示测试结果。最后通过组织和开展实验，对本系统的自动驾驶软件激光雷达模

糊测试及其变异算子的有效性进行评估。

6 . 1 测试环境

表 6 1: 系统测试环境配置信息

字段 测试环境

服务器

Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
Tesla V100SXM232GB * 2
物理内存 100G

操作系统 Ubuntu 16.04

数据库 Mysql 5.7.29

浏览器 Chrome浏览器 84.0

Python版本 Python3.6.5

其他软件

CUDA10.0、CUDNN7.4.2、PyTorch 1.1.0
Cmake3.13.2、Docker20.10.2、Spring Boot2.0
JDK1.8.0、PCL1.9.1

根据系统的需求以及具体的实现，如表 6 1所示为系统的测试环境配置信
息。本系统部署在实验室环境下的服务器下，该服务器装有两个 32GB显存的
Tesla显卡为深度学习模型的训练与测试提供加速服务。后端请求处理服务使
用 Spring Boot进行构建，点云数据基于 PCL库进行处理，模糊测试任务运行
模块基于 CUDA、CUDNN和 PyTorch构建。软件和工具使用官方提供的稳定
版本，其它选项则参照实际开发环境来进行配置。
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表 6 2: 测试任务配置模块测试用例表

测试项 操作/输入 预期结果 测试结果

新建任务 1.点击“新建任务”按钮
弹出新建测试任务

模态框
通过

上传数据集

1.点击数据集列表界面中的
“上传数据集”按钮，

2.填写数据集名称，
3.选择本地数据文件上传，
4.等待上传完成

数据集成功上传 通过

上传模型

1.点击模型列表界面中的
“上传模型”按钮，

2.填写模型名称，
3.选择本地模型文件上传，
4.等待上传完成

模型文件成功上传 通过

选择变异算子

1.点击新建任务界面中的
“新建任务”按钮，

2.勾选变异算子，
3.查看每个变异算子的简介
和预览是否正常显示，

4.提交测试任务，
5.等待任务完成，
6.查看是否按给定变异算子
进行模糊测试

按所选变异算子进

行模糊测试
通过

查看任务 1.点击“任务列表“选项
展示历史任务及其

完成状态
通过

查看任务详情 1.点击”任务详情“按钮
展示任务详细运行

情况
通过

提交任务
1.填写任务配置信息
2.点击“提交任务”按钮

任务成功提交，等

待执行
通过

任务终止

1.在任务详情页面点击
“任务终止”按钮，

2.点击确认

任务终止 通过

查看测试报告
1.在任务详情页面点击
“查看测试报告”按钮，

弹出测试报告模态

框，正确显示报告
通过
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6 . 2 功能测试

本系统的功能测试主要是基于需求分析中用例分析中描述的内容来设计，

功能测试的测试用例则由给定输入或操作以及期望的输出或展示结果组成，通

过对比测试用例的期望结果与系统的实际结果，来验证系统功能的正确性，进

而对系统中可能存在的缺陷进行发现和修复，以保证系统功能符合预期。本系

统的功能测试主要从测试任务配置、测试用例生成、测试报告生成以及点云可

视化四个方面来展开。其中，测试用例生成和测试报告生成是系统中的一个后

端连续过程，用户在此过程中无法直接从外界感知，因此本文中测试用例生成

和测试报告生成主要是通过系统调用相关函数来完成。

表 6 3: 测试用例生成模块测试用例表

测试项 操作/输入 预期结果 测试结果

启动数据生成

服务

调用 testCaseGenerate
函数

成功执行测试用例生

成
通过

数据集批量变

异

调用 batchPCDMutate
函数

成功对测试数据集进

行变异
通过

单个点云变异
调用 onePCDMutate
函数

成功对单个点云数据

进行变异
通过

测试数据集备

份
调用 copySet函数 成功备份测试数据集 通过

PCD文件转换

1.调用 bin2PCD函数
2.调用 batchBin2PCD
函数

3.调用 PCD2bin函数
4.调用 batchPCD2bin
函数

1.成功将 bin文件转
为 PCD
2.成功批量将 bin转
为 PCD
3.成功将 PCD转为
bin文件
4.成功批量将 PCD
转为 bin

通过

读取点云文件 调用 getFile函数 成功读取点云文件 通过

保存 PCD文件 调用 savePCD函数
成功保存点云数据到

PCD文件
通过



64 第六章 系统测试与实验评估

（1）测试任务配置模块。表 6 2所示为系统的测试任务配置模块测试用
例，测试任务配置模块主要提供测试任务的配置以及与用户的交互操作。主

要验证系统提供的新建任务、上传数据集、上传模型、选择变异算子、查看任

务、查看任务详情、提交任务、任务终止以及查测试报告等功能的实际使用是

否符合预期结果，测试结果显示，对应的测试用例全部通过。

（2）测试用例生成模块。表 6 3所示为系统的测试用例生成模块测试用
例，测试用例生成模块主要为系统提供测试用例的生成以及点云数据的处理功

能。主要验证模块是否能正常启动数据生成服务，是否能正常进行数据集的批

量生成，是否能正常进行单点云变异，是否能正常备份测试数据集，是否能正

常对 PCD文件进行转换，是否能正常读取点云数据文件以及将点云数据保存为
PCD文件。经过测试用例验证，以上功能的实际使用情况均符合预期结果，对
应的测试用例全部通过。

表 6 4: 测试报告生成模块测试用例表

测试项 操作/输入 预期结果 测试结果

启动数据报告

服务
调用 runTest函数

成功执行评估和报告

生成
通过

进行模型评估 调用 testStart函数
成功使用测试数据集

对目标模型进行测试
通过

获取测试状态 调用 getTestStatus函数
成功获取测试任务状

态
通过

获取测试报告
调用 TestReportService服
务中的 getTestResul函数

成功输出测试报告 通过

获取单个变异

算子测试结果

调用 TestResultProcess服
务中的 getTestResul函数

成功获取测试结果 通过

测试结果分析

处理

调用 testResultAnaylist
函数

成功取得测试结果并

进行分析处理
通过

（3）测试报告生成模块。表 6 4所示为系统的测试报告生成模块测试用
例，测试报告生成模块主要为系统提供模型评估以及报告生成的功能。本测试

主要验证模块是否能正常启动数据报告服务，是否能正常进行模型评估，是否

能正常获取测试的状态，是否能正常生成测试报告，是否能正常获取单个变异

算子测试结果以及正常进行测试结果分析处理。经过测试用例验证，以上功能
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的实际使用情况均符合预期结果，对应的测试用例全部通过。

表 6 5: 点云可视化模块测试用例表

测试项 操作/输入 预期结果 测试结果

选择数据集

1.选择要可视化的数据集
2.点击确认按钮
3.等待读取数据集文件

成功读取数据集文件列

表并显示
通过

点云可视化

1.选择要可视化的数据集
2.点击确认按钮
3.选择数据集中要可视化
的点云文件

4.点击“可视化”按钮

成功将点云数据可视化

显示
通过

（3）点云可视化模块。表 6 5所示为系统的点云可视化模块测试用例，点
云可视化模块主要提供点云数据的可视化功能。本测试主要验证是否能正常读

取要可视化的数据集以及是否能正常对选择的点云数据进行可视化显示。经过

测试用例验证，以上功能的实际使用情况均符合预期结果，对应的测试用例全

部通过。

6 . 3 实验评估

本节主要评估本文所提出的自动驾驶软件激光雷达模糊测试的有效性以及

变异算子的有效性。首先说明研究的问题，然后介绍实验数据集、实验对象以

及评估指标，并详细说明实验设置，最后给出实验结果。

6 . 3 . 1 研究问题

为了进一步验证本文设计的自动驾驶激光雷达变异算子有效性以及自动驾

驶软件的激光雷达模糊测试技术的有效性，本文将对以下两个问题进行探索：

问题一：本文提出的变异算子是否有效？

问题二：本文提出的自动驾驶软件激光雷达模糊测试是否有效？
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6 . 3 . 2 实验数据集

KITTI数据集 [50]是目前自动驾驶领域最重要的测试集之一，广泛应用于
自动驾驶感知和预测方面。KITTI数据集包含多场景点云数据，是目前自动驾
驶激光雷达点云目标检测模型的最常用训练和测试数据集。因此，本文使用

KITTI数据集作为实验数据集。

6 . 3 . 3 实验对象

本文以 3D点云目标检测网络 PointPillars [51]为实验对象。PointPillars是
在 VoxelNet和 SECOND的基础上进行改进得到的点云目标检测网络，是当前
较为流行的自动驾驶激光雷达目标检测室网络。PointPillars 主要由三部分组
成：特征编码网络 PillarFeatureNet、卷积中间网络 PillarFeatureScatter 以及区
域生成网络 RPN。首先 PillarFeatureNet将输入的点云数据编码成为稀疏伪图
像，然后由 PillarFeatureScatter从伪图像提取特征信息，最后由 RPN对检测框
进行分类与回归。选择 PointPillars作为实验对象的原因在于，与 VoxelNex和
SECOND等网络相比，PointPillars在实时计算速度以及准确度上都要更优，另
外，PointPillars在 GitHub上开源，且附带了一组设计良好的测试套件，可以减
少部署和测试所带来的工作量。

6 . 3 . 4 评估指标

表 6 6: 实验评估指标表

指标名称 指标含义

bbox AP 二维检测框准确率

bev AP 鸟瞰图检测框准确率

3d AP 三维检测框准确率

评估指标如表 6 6所示，平均精准度 (Average Precision，AP)是目标检测
模型常见的评价指标，AP 值的计算较为复杂，一般取 PR 曲线（precision
recall curve）下的面积作为 AP值，简单来说就是目标检测结果和真值的 IoU
（Intersection over Union）在阀值范围内的平均准确率，AP值越高则说明目标

检测模型的效果越好。本实验从三个不同的评估指标来评估实验结果，包括
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bbox AP、bev AP以及 3d AP，其中 bbox AP为二维检测框的准确率，bev AP

为鸟瞰图检测框的准确率，3d AP 为三维检测框的准确率。同时，每个评价

指标都分为汽车（Car）、行人（Pedestrian）以及自行车（Cyclist）三种检测
目标。

6 . 3 . 5 实验设置

针对上述所提出的两个问题，本文通过设置以下两个实验进行研究：

实验一：由于模糊测试在进行变异生成的时候可能使得产生的大量点云数

据是偏离原本语义的，这样的点云数据是没有意义的，对于模糊测试来说也是

低效的。因此我们需要验证变异算子的有效性。首先我们从 KITTI数据集中随
机选择 100个点云文件作为对照数据集 D，然后，分别使用变异算子对这 100
个点云数据文件进变异生成，得到对应的测试实验数据集，其中，由于 RAR、
UIM以及 RIM变异算子生成的点云数据在视觉上并没有差别，因此本实验不
考虑这 3个变异算子。随后，我们邀请了 10名同学，先对他们进行基本的激光
雷达点云数据科普，让他们熟悉点云数据的基本特征，同时，隐瞒本文的变异

算子效果。让 10名同学分别仔细观察实验数据集和对照数据集中点云数据可视
化后的区别，同时对照对应的摄像机图像数据，判断其是否在可理解的相同语

义下。主要判断实验数据集的点云中的目标（如，汽车、行人和自行车等）和

对照点云相比是否依旧能清晰辨别，然后填写调查问卷。调查问卷提供的选项

主要有相同、相似以及不同，其中，相同代表与对照点云相比实验点云中目标

均能清晰识别，相似代表对照点云相比实验点云中目标都能识别但有些目标较

模糊，不同则代表对照点云相比实验点云中有些目标无法识别。每位同学观察

点云数据后填写相应的调查问卷，最后统计调查结果。

实验二：证明了本文所述模糊测试变异算子的有效性后，我们进一步验证

本文所述自动驾驶软件激光雷达模糊测试的有效性。为了证明本文所述模糊测

试是有效的，能提高测试的充分性，我们需要对比模糊测试结果与仅使用原始

数据测试结果。首先使用 KITTI数据集中的 Velodyne point clouds (29 GB)点云
数据以及 Training labels of object data set(5 MB)点云标签数据，将 KITTI数据集
中带标签的 7481个点云文件分为训练集（5237个）和测试集（2244个），然
后使用训练集对 PointPillars进行训练（steps为 99040，epochs为 50），得到训
练好的模型 P，再使用测试集作为原始测试数据集 T，数据集 T 的测试结果为

对照结果。紧接着，上传数据集 T 和模型 P，并选择所有的变异算子进行模糊
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测试，最终得到原始对照数据集以及每个变异算子生成的评估数据集对模型 P

的评估结果。

6 . 3 . 6 实验结果

表 6 7: 变异算子有效性评估统计表

评估数据集 相同 (个) 相似 (个) 不同 (个)
UNA实验组 DUNA 708 258 34

UPD实验组 DUPD 686 275 39

NNA实验组 DNNA 699 265 36

RRNA实验组 DRRNA 840 142 18

RRPD实验组 DRRPD 868 119 13

实验一：表 6 7所示为变异算子有效性评估统计表，该表总结了实验二中
所有 10名同学调查问卷最终统计分析结果。从表中可以看出，所有变异算子生
成的测试数据集中，问卷调查结果为相同或相似的点云数据比例均超过 95%，
只有少量点云数据与原始数据出现较大差别。由此可得，变异算子生成的测试

数据集中绝大部分点云数据与原始数据集中的点云数据是语义相同或相似的，

因此，本文所述变异算子是有效的。
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图 6 1: 实验二 Car目标检测结果
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实验二：图 6 1、图 6 2以及图 6 3分别为实验二模型测试的汽车、行人
以及自行车目标检测结果柱状图，每个图分别总结了实验二中原始对照数据集

以及每个变异算子生成的测试数据集对模型 P的评估结果。为了直观表示实

验结果，图 6 1的汽车（Car）选取 IoU为 0.7的评估结果 AP值，图 6 3的行
人（Pedestrain）和图 6 2的自行车（Cyclist）则选取 IoU为 0.5的评估结果 AP

值。从图 6 1可以得出，汽车类型测试结果影响相对较小，只有 UNA、UPD、
NNA和 RRNA测试数据集导致模型 AP值出现不同程度下降，主要是在 3d AP

中，中下降较为明显。而图 6 2结果显示，相比汽车类型，模型在自行车类
型的测试结果 AP值出现了更为明显的下降，但主要变化仍旧集中于 UNA、
UPD、NNA和 RRNA测试数据集。另外，如图 6 3所示，模型在行人类型的
测试结果受变异测试数据集影响最大，特别在 3d AP中，UPD测试结果相比对
照结果甚至下降了超过 50%。以上测试结果表明，模型对于点云增删的扰动无
法有效处理，其中，汽车类型的效果受影响最小，而行人类型的效果受影响最

大。并且，小范围内的点云增删对模型准确率也有一定的影响。另外，模型对

于坐标轴旋转以及点云强度的变化的可靠性更好。由此可得，本文提出的模糊

测试技术能有效揭露模型存在的数据偏见问题，这些问题可能导致模型出现致

命错误。因此本文提出的自动驾驶软件激光雷达模糊测试是有效的。
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图 6 2: 实验二 Cyclist目标检测结果
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图 6 3: 实验二 Pedestrain目标检测结果

6 . 4 本章小结

本章主要介绍自动驾驶软件激光雷达模糊测试系统的系统测试以及实验

评估，首先基于系统的需求分析以及详细设计，进行功能性测试，并展示测试

结果。紧接着，为了验证本文提出的模糊测试技术以及变异算子的有效性，

提出两个研究问题：（1）本文提出的自动驾驶软件激光雷达模糊测试是否有
效？（2）本文提出的变异算子是否有效？然后，通过设置并开展两个实验来
对以上问题进行研究。实验一通过让同学对比可视化后的变异点云数据与原始

点云数据，并填写调查问卷，最终统计结果表明绝大部分点云数据与原始数据

集中的点云数据是语义相同或相似的，这表明，本文设计的变异算子是有效

的。实验二以点云目标检测网络 PointPillars为实验对象进行评估实验，设置评
估指标，通过模糊测试结果可以推断，本文提出的自动驾驶软件激光雷达模糊

测试是有效的。
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7 . 1 总结

近年来，自动驾驶受到越来越多的关注。在自动驾驶中，激光雷达传感器

在所有环境传感器中扮演着越来越重要的角色。随着越来越多激光雷达被安装

到自动驾驶车辆上，激光雷达的安全性和稳定性也受到越来越多的关注，如何

有效对自动驾驶激光雷达进行有效全面的测试成为研究的关键点。本文引入模

糊测试的思想，通过分析自动驾驶激光雷达点云数据的特征并结合实际场景信

息，提出针对自动驾驶场景的激光雷达点云数据变异算子，并基于此设计并实

现了一个自动驾驶软件的激光雷达模糊测试系统。具体来说，本文从激光雷达

点云的数量、坐标、强度以及存储格式等特性出发，设计了 8个自动驾驶场景
激光雷达点云特殊变异算子。随后，基于 Spring Boot框架以及 PCL点云代码
库实现了一个自动驾驶软件的激光雷达模糊测试系统。该系统使用 PCL库处理
点云数据，基于设计的点云特殊变异算子进行测试用例生成，并对测试模型进

行自动化部署及评估，最终生成测试报告，并且提供了点云可视化功能以及简

洁可用的图形用户界面，具备较强的可用性。

本文基于系统的需求分析及设计对系统进行功能测试，以保证系统的可用

性。紧接着基于点云目标检测网络 PointPillars对本系统进行实证研究，进一步
验证本文提出的自动驾驶软件的激光雷达模糊测试技术及其变异算子的有效

性，并对以下两个问题进行探索：（1）本文提出的变异算子是否有效？（2）
本文提出的自动驾驶软件激光雷达模糊测试是否有效？通过两个实验进行验

证，实验一结果表明，变异算子生成的测试数据集大多都处于语义相同或模糊

的范围，只有少量点云数据与原始数据出现较大差别，说明本文提供的模糊测

试变异算子生成的测试用例与原始对照数据大部分是语义相同的，本文所述变

异算子是有效的。在实验二中，大部分模糊测试算子生成的测试用例集评估激

光雷达目标检测模型得到的 AP值要低于原始数据集的评估结果 AP值，说明本

文提出的模糊测试能够揭露模型存在的问题，因此该模糊测试是有效的，能够

提高自动驾驶软件激光雷达测试的充分性。
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7 . 2 展望

本文设计开发的自动驾驶软件的激光雷达模糊测试系统主要职责是对自动

驾驶软件的激光雷达目标检测模型进行测试，虽然起到了一定的作用，但从长

远考虑，对此的研究还有很多改进和提高的空间。主要从一下方面开展后续

工作：

第一，由于时间问题，本文在实验一只使用了 PointPillars 三维目标检测
网络进行实验。为了更好的证明本文提出的测试技术的有效性，还可以使用

VoteNet、SECOND以及 PartA2等网络进行验证，从而提高说服力。另外，实
验二是通过邀请同学对数据真实性进行判断，后面我们将尝试邀请领域专家对

我们的模糊测试算子有效性进行判断，提高实验的可靠性。

第二，本文提供的变异算子虽然能使得激光雷达目标检测模型评估结果的

准确率出现下降，但缺少有效的评估结果回馈机制来引导变异算子的变异方

向，从而进一步提高测试的效率以及命中率。在传统软件的模糊测试中，一般

通过代码覆盖率作为测试的回馈机制，但代码覆盖率在深度学习模型中是没有

太大的参考意义的。在查阅大量资料后，我们了解到可以利用神经元覆盖率来

指导变异算子的变异方向，但由于这类实现属于白盒测试，需要对激光雷达神

经网络进行深入学习，这是一个长期研究工作，我们将在后续实验中进行研究

尝试。

第三，本文虽然提供了 8个自动驾驶激光雷达点云数据变异算子，但相比
于自动驾驶十分广大的输入空间，依旧是不够的。在后续实验中，我们将从感

兴趣区域（ROI）内外的点云添加删除以及目标模版植入变换等方面持续加入
新的变异算子，提高测试的充分性。
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