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摘　要

随着移动应用开发周期的不断缩短，如何提升移动应用质量保障的效率成
为测试界的一大难题。一方面，部分公司将测试任务派发给志愿者进行人工测
试。然而，志愿者的报告水平参差不齐，真正有用的“用户操作流程”这一过程
本身，通常会被忽视。另一方面，一部分测试人员意图开发自动化测试工具以减
少测试上人力资源与时间资源的消耗。但是，由于工具缺少人类拥有的测试知
识，它们的实际效果仍然无法赶超人工测试。如果将包含人类测试知识的“用户
操作流程”引入自动化测试工具，理论上可以提高自动化测试的效果。

本文设计与实现了一种迭代式安卓应用自动化测试系统，对测试用户的用
户操作流程进行自动化的记录、提取与融合，并输入到测试工具中。通过流程上
的迭代：用户操作信息引入工具，工具输出结果传递回用户产生下一轮用户操
作信息；以及运行中的迭代：开展与一般自动化测试工具的一次性测试流程不
同的多轮迭代式测试流程，来增强系统的测试效果。系统通过对 Appium框架进
行修改，从而于后台自动化的获取用户操作流程。前端使用 Angular2完成 web
页面，令测试人员可以轻松使用本系统，后端则使用 SpringBoot框架完成各项
控制。通过 ADB(Android Debug Bridge)工具和 Uiautomator框架与接入系统的
待测设备进行联系与控制。最后通过 Echarts框架与 Dot工具对覆盖流程进行绘
制，让测试人员理解测试工具的覆盖情况。为了验证本系统的可用性，本文设计
了一场实验，对待测应用使用 Jacoco框架进行插桩，从而获取到应用运行时被
覆盖的代码行数占总代码数的比例。

本文选取了 10款知名移动应用与 50份用户操作流程开展了一场实验，并
与知名工具 Monkey 的进行对比。实验结果表明，系统的测试结果相较于未引
入用户信息时得到了显著的提高，在测试时间为一小时的情况下，平均代码覆
盖率得到了 13.98%的提升，到达了 37.83%，这一结果同样超过了相同条件下
Monkey的平均代码覆盖率 28.90%。并且，引入信息后的测试结果完全包含了用
户或工具单独测试时的覆盖情况，没有产生覆盖遗漏，证明了本系统的可用性。

关键词：移动应用测试，安卓应用 GUI测试，安卓自动化测试，自动化测试框
架，自动化测试工具
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Abstract

With the continuous shortening of mobile application development cycles, how to im-
prove the efficiency of mobile application quality assurance has become a major prob-
lem in the testing community. On the one hand, some companies send test tasks to
volunteers for manual testing. However, the level of volunteer reporting varies, and
the truly useful ”User Operation Flow” itself is often overlooked. On the other hand,
some testers intend to develop automated testing tools to reduce the consumption of hu-
man and time resources on testing. However, due to the lack of human-owned testing
knowledge, the actual effect of the tools cannot surpass manual testing. If the ”User
Operation Flow” containing human testing knowledge is introduced into an automated
testing tool, the effect of automated testing can theoretically be improved.

This paper designs and implements an iterative Android application automated
testing system, which automatically records, extracts, and fuses the user operation flows
of the test users, and enters them into the testing tool. Through iterations in testing
process: user operation information is introduced into the tool, and the output of the
tool is passed back to the user to generate the next round of user operation information;
and iterations in operation: multiple rounds of iterative testing that are different from the
one-time testing process of general automated testing tools process, to enhance the test
results of the system. By modifying the Appium framework, the system automatically
obtains the user operation flows in the background. The front-end uses Angular2 to
complete the web page, so that testers can easily use the system, and the back-end uses
the SpringBoot framework to complete various controls. The ADB (Android Debug
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Bridge) tool and Uiautomator framework are used to contact and control the device
under test connected to the system. Finally, the coverage process is drawn through the
Echarts framework and the Dot tool, so that testers can understand the coverage of the
test tool. In order to verify the usability of this system, an experiment is designed in this
paper to use the Jacoco framework for instrumentation of the application under test, so
as to obtain the ratio of the number of code lines covered by the application runtime to
the total number of codes.

This paper selected 10 well-known mobile applications and 50 user operation
flows to conduct an experiment, and compared with the well-known tool Monkey. The
experimental results show that the test results of the system have been significantly im-
proved compared to the case without the introduction of user information. When the
test time is set to one hour, the average code coverage rate reaches 37.83 %, which ex-
ceeds Monkey under the same conditions, which average code coverage is 28.90 %. In
addition, the test results after the introduction of the information completely included
the coverage of the user or the tool when it was tested alone, and no coverage omissions
were generated, which undoubtedly proved the usability of the system.

Keywords: Mobile testing, Android GUI testing, Android automated testing, auto-
mated testing framework, automated testing tools
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第一章 引言

第一章 引言

1.1 选题背景与研究意义

近十年以来，随着互联网的普及，移动设备也随之得到了大量的推广，它们
甚至已经逐渐取代了传统计算机在人们生活中的地位。根据 2019年中国互联网
发展报告发布的内容，截至 2018年底，我国的网民数量已经超过了 8.29亿，而
网民中使用智能手机的人数高达 8.17亿，这代表着使用智能手机上网的网民占
总网民数量的比例达到了 98.6%之高 [1]。移动用户数量的爆发式增长，使得人
们对移动应用的需求也得到了海量的提升。在大量的移动设备系统中，安卓系
统由于开源、应用发布简单等因素独占鳌头，根据市场研究机构 IDC发布的智
能手机市场预测报告，2019年，安卓系统的市场份额已经高达 87% [2]。

正因如此，如何保障安卓应用的质量成为了一个巨大的难题。随着安卓移
动应用之间的不断比拼，应用质量的需求也跟着水涨船高，换而言之，移动用户
对于应用的眼界也随之不断增长。人们不仅仅关注于应用的各项基本功能，对
于性能、用户体验等其他各方面也变得更加重视。一旦应用出错，用户对应用的
评价也会随之降低 [3]，而如果评价过低，应用甚至可能会被谷歌商店移除 [4]。
因此，安卓应用从开发到发布这一系列过程中的质量保障，就变得尤其重要。

目前的主流软件测试分类主要分为三个部分：单元测试、接口测试和 UI
（User Interface）测试，对于安卓应用而言，单元测试和接口测试的方法已经较为
稳定，现有的 PC端、WEB端框架在经过修改后已经能够很好的满足安卓应用
对于这两种测试的需求，但是 UI测试则有所不同。安卓应用测试的 UI测试被
称为 GUI（Graphic User Interface，图形化用户界面）测试，这部分的测试主要是
为了解决安卓框架的碎片化所导致的各方面问题。虽然所需投入的测试占比低
于前两种测试方式，但是重要性很高，可以说必不可缺 [5]。随着应用迭代的速
度越来越快，测试人员在进行手动 GUI测试时，需要进行大量的重复性工作来
达到回归测试的目的 [6] [7]。但是由于测试人员的主观性较强，每一次人工测试
中重复性的工作很难做到完美的复现。同时，测试的准确性也极度依赖于测试
人员本身的知识水平，如果测试人员的水平不足，很有可能产生提交的缺陷在
尝试复现时难以成功的情景。为了优化 GUI测试的成本以及执行效率，开发者
们更希望使用安卓自动化测试框架（目前安卓自动化测试主要指代安卓 GUI自
动化测试，因此本文之后的部分如若提到安卓自动化测试，均指代安卓 GUI自
动化测试）和安卓自动化测试工具来完成测试工作 [8]。
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其中，安卓自动化测试框架，是指由专业的技术人员编写一份能够借由框
架进行重复性执行的脚本 [9]。一旦应用出现改动需要进行回归测试时，只需要
对脚本进行少量的修改就能完美的对测试流程进行复现。目前比较流行的自动
化框架有 Appium [10] [11]、Robotium [12] [13]等。这样的脚本虽然编写起来需
要一定的知识与时间，而且会根据编写者水平的高低达到不同的效果，但是一
经完成，就能够保证编写内容的覆盖。工业界的许多测试平台，也偏向于使用
自动化测试框架来进行安卓自动化测试。目前的大型平台有华为云测试1、百度
MTC2、腾讯WeTest3、阿里云MQC4等等。这些测试网站的测试选项中，几乎都
包含了添加自动化测试脚本的功能，可以由用户自行添加，也可以聘请企业的
专家来帮忙编写。然而，这些网站在自动化测试工具的选择上却较为匮乏，部分
网站甚至不提供自动化测试工具遍历的选项，其中有提供该选项的网站也只是
选用了谷歌官方提供的一款，主要用于压力测试而非功能性测试的随机点击型
测试工具 Monkey [14]。本系统所选用的安卓自动化框架为 Appium框架，理由
是由于该框架目前在业界排名靠前，口碑良好，且使用简单。

而另一种方式的安卓自动化测试工具的思路是开发出一款自动化的工具，
无需任何人工操作就可以全自动的对一款应用进行遍历。这种应用遍历的方式
通过达到较高的应用覆盖率，即通过对应用内容的大面积覆盖，来触发应用中
可能出现的 BUG（系统漏洞），最终记录下结果，交由测试人员复现与修改。从
2011 年开始，学术界就出现了许多关于安卓自动化测试工具的研究，如 Dyn-
odroid [15]，Sapienz [16],PUMA [17],Evodroid [18],Stoat [19],A3E [20]等等。这些
自动化测试工具确实可以对应用控件做到事无巨细的覆盖，只要到达了新的页
面，该页面上的控件一定能够完全被记录下来。但是，由于弹窗问题、回退问
题、控件组合型问题等特殊问题的产生，自动化测试工具即使能够发现大部分
的控件，却很难做到将它们全部实际的覆盖 [21] [22] [23] [24]。近年来已有的相
关研究，大多只是将目标放在致力于解决众多自动化工具问题中的一种，只是
提出对以往工具的一些小的改进。这些工具的论文中所做出的对照性实验，也
通常只是关注自己工具的覆盖率相较于其他的工具是否有所提升。但是从宏观
上观察这些工具的覆盖率，相较于人工测试所能达到的数值而言，依旧相差甚
远。同时，大部分工具的测试流程往往都是一次性的，对于一次测试流程中，被
发现却由于各种问题无法覆盖到的控件以及分支路径，这些工具并没有将它们
进行重复式利用，来增强自己的覆盖率。

1https://auth.huaweicloud.com/
2http://mtc.baidu.com/
3https://wetest.qq.com/
4https://www.aliyun.com/product/mqc
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对比自动化测试框架和自动化测试工具的差异，我们不难发现，使用自动
化测试框架编写自动化脚本，虽然需要专业知识以及一定的时间，但是完成的
脚本一定能够覆盖到编写内容所涉及所有功能。不过，自动化脚本终归是对人
类手工测试的模拟，一旦编写者自身漏过了一些细节，脚本自然也无法复现并
覆盖这部分应用内容。而自动化测试工具在理论上可以遍历应用的绝大多数控
件。对于来到新的页面后发现并保存下来的控件，一定是该页面存在的所有控
件，只不过现今的技术仍不完善，并不能做到完美的覆盖。如果我们学习人机结
合的思想 [25] [26]，将自动化脚本，乃至于人工手动操作中的用户操作流程信息
进行提出，并将这些信息结合导致自动化测试工具中，并以一种迭代式的方式
来进行自动化测试，让自动化测试工具在了解到待测应用的基本框架后，再去
进行多轮迭代式的测试，势必能够使得自动化测试工具的覆盖率得到一个较大
的提升。同时，如果让自动化工具能够输出自己的覆盖情况，交由测试人员去进
行新一轮的人工测试流程，并进行记录，就可以将这些信息再次输入到工具中，
使得测试覆盖率得到一种迭代式的、螺旋形的上升。

本文致力于实现一种基于用户操作流，令工具本身对应用控件框架产生一
定了解，从而优化自身测试路径的迭代式安卓应用自动化测试方法，并将这种
测试方法扩展为一个测试系统，供测试人员使用。其中，用户操作流指代一次完
整的测试路径信息。无论是自动化测试脚本、人工手动测试、抑或是自动化测
试工具本身，他们的测试流程都可以被抽象为一种用户操作流，这种用户操作
流通过格式化任意来源的测试流程进行获取。它可以为自动化测试工具提供应
用控件的可达性路径分析，使得原本自动化测试工具无法到达的场景，在经由
路径复现后成功到达。同时，新一轮的测试流程本身也可以抽象为用户操作流，
作为迭代信息进行保存，对整个测试过程进行优化。通过引入用户操作流，系
统可以保证自身覆盖待测应用的大部分功能模块，同时在到达大部分模块的基
础上进行自动化测试，从而覆盖模块的细节，使得测试结果得到大幅度的提升。
而由于每一次的路径都会被记录并迭代式的用于下一轮测试，系统可以保证测
试路径不会产生丢失。

1.2 国内外研究现状

1.2.1 学术界现状

学术界对于安卓自动化测试的研究，主要着眼于自动化测试工具的发明：

TesterHome的黄延胜 (思寒)提出了一种可以通过接受特殊配置文件，引导
工具在特定页面对特定控件如何进行操作的自动化测试工具 AppCrawler [27]。
这款工具正如其名，会像网页爬虫一样对待测应用的内容进行爬取。本系统的
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DFS测试逻辑思路就受到了该工具的启发。但是配置文件的内容有着强指定性，
一旦待测应用中有另一处页面无法靠工具本身的逻辑跨越，则必须对配置文件
进行针对性的修改。目前学术界的大部分自动化测试工具也都采用了这种配置
文件的方式，通过编写文件内容引导自身跨越一些如输入账号、输入密码等必
须拥有相关知识才能通过的页面。

南京大学的 Xiujiang Li, Yanyan Jiang等人提出了一款可以融合人工操作的
自动化测试工具 [28]。这款工具要求测试人员对待测应用进行一个简单的遍历，
不需要测试到应用的详细功能，但是需要通过点击到达应用的大部分界面，即
覆盖应用的基础框架。接着工具会通过 Reran [29]，一款通过安卓底层事件日志
来记录和复现用户的操作的工具，对测试人员的操作进行复现，并在测试人员
停顿较长时间的点、或是页面 Activity发生改变的点，重新启动自动化逻辑，从
而增加应用覆盖率。本系统对于将用户操作流与工具进行融合的思路就受到了
该工具的启发。但是这款工具由于使用的是底层日志，即一种记录坐标的方式
对操作进行复现，只能在测试人员进行操作的手机上开启后续自动化测试流程。
同时，文章内没有解释如果出现了回退问题，即待测应用的上一个页面无法通
过系统自带的返回键、或是页面内的返回键来进行返回时，工具该如何处理。

Facebook的 Ke Mao, Mark Harman等人同样提出了一款可以融合人工操作
的自动化测试工具 [30]。这款工具同样使用 Reran记录下了测试人员们的操作流
程，接着，这款工具会将操作流程通过进化算法进行处理，转化为可以输入到另
一款工具 Sapinz [16]中的配置文件。通过这种方式获得配置文件，工具能够覆
盖到更多的应用部分。但是，使用 Reran带来的问题同样存在，那就是获得的操
作流，因为从像素层面获取，如果在不同分辨率的手机上进行复现，很大概率会
产生错误。因此，这些人工的操作流程，必须要在相同款式的手机上进行复现才
能够大概率得到成功。

1.2.2 工业界现状

相较于学术界的研究，工业界更倾向于使用现有的自动化测试框架。目前国
内的移动测试平台包括华为旗下的华为云测试、百度旗下的MTC、腾讯旗下的
WeTest、阿里旗下的MQC、云测 Testin等，国外的测试平台则包括 Test Cloud5，
Testdroid Cloud6等。这些自动化测试平台虽然包括很多测试服务，但是很大一部
分是提供自己持有的机型供测试人员使用，和自动化测试工具相接轨的服务却
很少。与自动化测试相关的服务大多是要求用户上传一份针对应用的自动化测

5https://www.test-cloud.com/
6https://bitbar.com/
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试脚本，或者支付费用，由平台专家进行编写，其中，阿里使用 Appium框架，
腾讯使用自研框架。在实际对这些网站的相关功能进行了解后，作者发现，有使
用到自动化测试工具的平台，只有百度MTC与腾讯WeTest，并且，这两个测试
网站也只是将Monkey，一款主要用于压力测试的工具加入深度遍历逻辑中。

腾讯的 Dong Zhen等人提出了一种记录应用关键状态的工具 [31]，它可以
在自动化测试陷入一种循环时，主动返回到之前被记录下的最活跃的页面，从
而打破循环，继续进行测试。但是该工具也并没有被实际使用在WeTest服务中，
只是作为一篇学术研究进行了发表。

1.3 本文主要研究工作

虽然目前学术界提出了大量移动应用自动化测试工具，但是根据一些综合
性的研究 [32] [33] [34]，这些工具几乎都存在着两种问题：其一，现存的工具仍
然无法完全解决大部分人类可以轻易解决的问题。即使一些工具提出了改进方
式，也只是针对这些问题中的其中一点，而其余的部分仍然难以解决，并且，由
于工作量过大的原因，现今也没有人提出一种将所有工具的改进全部集合起来
的工具。其二，现存的工具大部分都只是进行一轮测试流程就得出测试结果，这
种情况下，流程中因为控件优先级而被忽略的低优先级的页面会被永远的遗弃。
只有进行迭代式的多轮测试，才能够将这些低优先级的页面与控件完全覆盖。

本文所设计以及实现的迭代式安卓自动化测试系统，针对上述所提到的两
个问题提出以下解决方案：一方面，通过对自动化脚本、手工测试、甚至自动
化测试工具本身的测试流程进行记录、格式化以及融合，建立用户操作流模型
来帮助工具了解应用控件框架，同时根据操作流引导工具到达大部分应用页面，
解决工具由于缺少相关知识而无法跨越部分页面的问题。同时，本系统可以将
自身的测试流进行输出，交由测试人员与应用进行比对，令测试用户生产的全
新测试流程更加具有针对性，从而达到迭代式运行的目的。另一方面，通过迭代
式运行，在未覆盖完被发现的控件，但第一轮测试已经结束的时间点，开启第二
轮测试，优先覆盖之前未被覆盖的控件，重复运行直至所有被发现的控件都被
覆盖，从而解决控件遗漏的问题。通过两方面的增强，本文所提出的系统可以保
证自身的覆盖率不会低于输入的用户操作流与原本工具测试逻辑的覆盖率之和，
并且还有很大的机会进入新的页面，从而覆盖更多的控件，达到更高的应用覆
盖率，令测试结果得到大量提升。

对于增强的结果，我们采用两种指标对系统进行评估，分别是 AC（Activity
Coverage）与 CC（Code Coverage）。AC是系统在一轮测试中，所覆盖的页面数
量占页面总数的比例。CC则是系统在一轮测试中，所覆盖的代码数量占总代码
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数的比例，本系统通过使用 Jacoco [35]对应用进行插桩来获取应用的覆盖情况。
CC可以分为六种覆盖率，包含行覆盖率、方法覆盖率等等，在本文开展的实验
中，我们选择粒度最小的桩覆盖率作为代码覆盖率基准，由于粒度最小，这种覆
盖率的数值在六种覆盖率中是最低的，但也是最精准的。本文会收集一部分人
工操作流程并格式化为系统所需的用户操作流，将未输入操作流时工具的覆盖
率、输入操作流后应用的覆盖率、以及Monkey，一款主流测试工具的应用覆盖
率进行比较，来证明本系统的确实可用。

1.4 本文的组织结构

本文描述了迭代式安卓自动化测试系统的需求分析与设计、具体实现与实
验验证，本文的组织结构共分为六个章节，如下所示：

第一章，引言。本章首先介绍了本文的研究背景以及研究意义，接着介绍了
国内外的移动自动化测试相关研究，并将本系统与其进行了比较，最后对本系
统的主要研究内容进行了简单的介绍，并给出验证本系统可用性的方案。

第二章，相关概念以及技术。本章首先介绍了安卓自动化测试的概念，接着
介绍了一系列本系统相关的技术，包含 Appium、ADB、UiAutomator等，然后
讲解了安卓自动化测试工具的三种分类，最后介绍了本系统的验证部分所使用
的测试框架 Jacoco。

第三章，迭代式安卓自动化测试系统的需求分析与概要设计。本章首先通
过一张概述流程图介绍了系统的使用流程，接着以模块作为分割，介绍了系统
的功能性需求以及非功能性需求，并配合系统用例图与系统用例描述讲解了系
统的使用方法。最后，本章对本系统的主要模块设计以配合模块流程图的方式
进行了一一讲解，并说明了数据库的设计方式。

第四章，迭代式安卓自动化测试系统的详细设计与实现。本章与第三章描
述的模块设计相呼应，从模块的详细设计与实现方式入手，配合时序图、类表、
类图以及关键方法的代码等内容，对 Appium管理模块、自动化测试脚本流程获
取模块、自动化测试模块以及应用建模模块进行了详细的说明与讲解。

第五章，迭代式安卓自动化测试系统的测试结果与实验设计。本章首先抛
出三个问题作为系统验证的切入点，要求测试与实验内容要能够回答出这三个
问题。接着介绍了测试的硬件环境、待测应用信息以及系统的功能测试设计和
实验设计方案。最后，本章给出了包含系统演示的功能测试的结果以及包含覆
盖率信息的实验结果。

第六章，总结与展望。本章主要总结了本文的整体概述与总结，并为本系统
的未来修改与扩展提出了进一步的展望。
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第二章 相关概念与技术

2.1 自动化软件测试与安卓自动化测试

自动化软件测试是指，将原本需要以人类为主体进行的测试行为，转化为
由机器执行的一种过程。换而言之，就是通过编写一份能够模拟人类操作的脚
本来代替人工执行，从而实现对软件的自动化测试 [36]。由于人工测试的准确性
完全依附于测试者的主观意识，即使规定好了相同的测试路径，测试者依旧有
可能会根据不同的理解进行不同的测试方案。而对自动化测试而言，每一次的
执行必然和以往是一摸一样，丝毫不差的。同时，由于软件开发的周期随着市
场的激烈竞争逐渐缩短，人工测试的速度和开销都无法跟上快速的开发，因此，
自动化测试能够节约更多的成本以及时间，并且保证质量不会下降 [37]。

使用自动化测试的方案进行软件测试，可以节约大量人力，在减少人工测
试的开销的同时节约人工测试的时间，同时能够保证每一次的回归测试流程都
可以保持一致。由于自动化测试脚本拥有如上所述的一致性，待测软件的可信
度也会因此而随之逐渐提升，可以说是当今测试界的一剂良药。对于安卓自动
化测试而言，现今使用的自动化测试技术主要分为自动化测试框架以及自动化
测试工具两种。

自动化测试框架是指，拥有相关经验的专业测试人员，根据自动化测试框
架暴露给测试人员的接口，针对某一款特定的应用编写特定的自动化测试脚本。
每一份脚本的内容实际都是模仿人工测试的操作，一旦出现了软件本身进行修
改的情况，需要进行回归测试，则只需要修改少量代码即可立刻复用。但是，这
也需要脚本编写者有着深厚的代码功底。由于安卓系统的碎片化，以及安卓应
用的不稳定性，脚本必须要有优秀的鲁棒性才能保证能够在每一次复用是都可
以成功运行 [38] [39] [40]。反之，劣质的脚本即使在同一环境，同一版本下的待
测应用上运行多次，也有可能无法每次都运行成功。

自动化测试工具是指，在不知道具体是什么应用的情况下，编写一款万能
的工具，它对任何应用都能够根据自身的测试逻辑进行一定的覆盖。大部分的
自动化测试工具都需要依附于某一种框架来进行与待测应用的交互，并做出如
点击、滑动等相应的 UI操作，也因此，我们可以把自动化测试工具看作是一种
特殊的自动化测试脚本。但是由于每一款应用都有其特殊性，目前的自动化测
试工具，还无法做到对任意一款应用都能直接做到完美覆盖。也正因如此，该领
域有着大量的研究正在不断地进行着。一种常见的提升自动化测试工具覆盖率
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的方法是，为工具输入一份由测试人员专门编写的针对某一款特定应用的配置
文件，这也可以看作是一种简单的将测试脚本与测试工具结合的方式。

2.2 安卓自动化测试相关技术

2.2.1 UiAutomator

Uiautomator 是安卓官方开发的一款用于进行 UI 自动化测试的框架。它为
开发者提供了一系列接口，可以用来对安卓应用进行一系列的自动化测试操作，
比如点击、滑动、键盘输入、触摸、长按，甚至断言方法等等。由于它是在安卓
4之后才被推出的，因此想要使用它，要求安卓手机版本至少大于安卓 4.3，最
好是安卓 5以上。

UiAutomator被存放在安卓 SDK（Software Development Kit）的工具文件夹
中，包含两个工具来支持UI自动化测试，其一是 uiautomatorviewer，他是一个图
形工具界面，用来扫描和分析应用的 UI控件。通过对手机设备进行特殊的截图
指令，它可以将设备当前界面上的所有布局信息和控件元素数据以快照的方式
存储下来。比如控件 id（resource-id）、控件文本（text）、控件所属类（class-name）、
控件所属包（package-name）、控件描述信息（desc）等等。通过这些属性，我们
可以利用 UiAutomator提供的 API对特定的拥有相关属性的控件或一系列控件
进行定位，并进行操作。

另一个工具则是 UiAutomator库，这是一个用于测试的 java库，包含了创
建 UI测试的各种接口和执行自动化测试的引擎。通过调用这些接口，就可以对
移动设备进行各种各样的操作，如点击、滑动、触摸、长按、输入等等。

UiAutomator的优点在于：首先，他是官方推出的工具包，拥有优秀的稳定
性和更新支持，并且能够获得更多的安卓权限。其次，它提供了丰富的定位和
操作方式，包括通过控件属性定位元素、通过坐标定位元素以及点击、触摸等
大量操作方法。最后，它可以跨应用进行操作，而其他的一些自动化框架并不
能直接做到这一点。也正因如此，它被 Appium选为进行安卓操作的工具，关于
Appium，在下一节中，我们会详细提到。

2.2.2 ADB

ADB的全称为 Android Debug Bridge，也就是安卓调试桥，是安卓 SDK自
带的一款调试工具，顾名思义，是安卓设备和电脑进行连接与调试的桥梁。

ADB采用的架构为常见的 C/S（Client/Server）架构，它包含三个部分：client
客户端、server服务端以及 daemon守护程序。他们的相互关系如图2.1所示。
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手机1
Daemon1

命令行1
Client1

命令行2
Client2

手机2
Daemon2

用户计算机

系统后台
Server

图 2.1: adb框架关系逻辑

客户端运行于电脑端上，用于从 shell或者脚本中执行 adb命令。首先，客
户端的 adb程序会尝试定位是否存在一个 adb服务端，如果没有，则会自动启动
一个 adb服务端，以等待与设备链接。

服务端则是运行在电脑端上的一个后台进程，它主要用于检测 USB端口是
否连接或者拔除了设备，或者安卓模拟器的启动与否。服务端会从客户端接受
adb命令，并通过 usb或者 tcp的方式发送到对应的 adb守护程序上。

守护程序又名 adbd（adb daemon），他是一个在安卓设备后台运行的后台进
程。他会连接运行在主机上的服务端，并提供相应的服务。

2.3 安卓自动化测试框架 Appium

随着安卓自动化技术的不断发展，一个又一个的自动化测试框架也被不断
地提出。而 Appium凭借着其入门简单，功能强大，以及跨平台性在各大自动化
测试框架中独占鳌头。

Appium是一款基于 Node.js的，开源的移动应用自动化测试框架 [10]。它
不仅仅支持安卓，同样支持 IOS以及 FirefoxOS的使用。正是这种跨平台性，使
得 Appium在众多自动化测试框架中，能够获得众人的认可。

由于继承了 Selendroid，Appium支持大量的语言，如 Java、Python、Object-C、
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JavaScript、PHP、Ruby、C#、Perl，都可以用来编写测试脚本。同样也归功于此，
在实现了对WebDriver协议的扩展后，它可以同时用于原生、混合和移动web应
用程序的测试。

Appium的架构是常见的 C/S架构，他的服务端是一个Web服务器，并对外
提供了一套用于操纵手机的接口。客户端调用这些接口，从而能够在移动设备
上进行点击、触摸、滑动等操作。在操作被手机执行完毕后，服务端会再将执行
的结果返回给客户端。

Appium的运行原理如图2.2所示。简而言之，Appium客户端发送申请给Ap-
pium 服务端，Appium 服务端将申请解析为安卓设备可以理解的命令并进行执
行，执行结束后，Appium服务端将执行结果返回给 Appium客户端，如此往复。

图 2.2: Appium运行原理

首先，Appium会在安卓手机上使用 adb命令部署 BootStrap.jar，这是一个
使用 java书写的中间件，其本身是一个 UiAutomator测试脚本，用来解析和处
理 Appium服务端和手机之间的交互。

接着，Appium服务端会在电脑上打开两个特定的端口，一般为 4723与 4724
端口。4723端口用来接受客户端的请求，4724端口用来与安卓设备通讯。Boot-
Strap会一直监听 4724端口，当 Appium客户端发出操作请求时，Appium服务
端接收到该请求，并把该请求通过端口传递给 BootStrap.jar。BootStrap 会调用
UiAutomator的命令来执行，并将执行结果返回为Appium服务端。最后，Appium
服务端将执行结果返回给 Appium客户端。
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对于用户而言，他们只需要提交一份完整的测试脚本，而 Appium客户端会
运行这份包含了大量的安卓操作申请的脚本。在 Appium客户端启动时，会同步
初始化一个 Session，用来与服务端进行交互。之后，所有的自动化测试命令就
都会在这一个 Session中运行了。

本系统所使用的自动化测试算法，正是基于 Appium所编写。Appium可以
轻松的获取到用户操作流中的控件信息，帮助系统轻易定位到每一个控件，从
而在后续自动化流程中复现出相应的操作。这也是我们选择该框架的原因之一。

2.4 安卓自动化测试工具

常见的安卓自动化测试工具可以分为三类，他们根据自己的探索策略进行
划分，分别是：随机探索策略、基于模型的探索策略以及体系化的探索策略 [41]。

2.4.1 基于随机探索策略的工具

随机探索策略，顾名思义，就是指所有的探索操作都是随机生成的。这种
探索策略的自动化工具，会根据一种预先设定好的逻辑随机生成安卓应用输入。
由于所有的输入都是随机生成的，所以该策略的最大优点就是测试速度十分快
捷，在对安卓应用进行大量输入的情况下，安卓应用很有可能产生崩溃、卡顿等
问题，这也是测试人员希望能够发现的问题。但是，由于安卓应用和网页类似，
许多页面的深度较深，需要进行一系列有顺序的操作才能够进入，这就使得随
机化策略难以进入这些页面。

比较著名的应用随机探索策略的自动化测试工具有 Monkey [14] 和 Dyn-
odroid [15]。Monkey是一款由安卓官方团队提供的命令行工具，该工具的名称
来源于“无限猴子定理”，即让上帝创造无限只猴子，放在电脑面前随机进行打
字，那么其中一定会有一只能够成功的打出莎士比亚的著作《哈姆雷特》。研究
者们认为，对于测试而言该定理也能够成立：让一款工具一直长时间的随机进
行点击，那么一定能够发现大部分的应用问题。Dynodroid则是一款在相较于早
年的 Monkey具有更多功能的随机探索策略工具，它可以通过检查安卓框架中，
哪些事件与应用程序有关来生成系统事件，从而让随机策略更有针对性。由于
其发表的时间较早，也可以说是安卓自动化工具的开山鼻祖之一。

现如今，由于Monkey在不断的更新，其自身也吸收了近年来各种随机探索
策略工具的优秀逻辑，随机探索策略中产生的问题逐渐被解决完毕。因此，研究
者们已经不再着眼于研发随机探索策略的自动化测试工具，相关的工具发表在
近年来也几乎消失，可以认为，该策略的工具之中，只有 Monkey得到了留存，
成为了唯一且高效的随机策略自动化测试工具。
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2.4.2 基于模型探索策略的工具

基于模型的探索策略，主要是令工具在测试过程中为应用建模，在测试的
过程中对模型不断完善，直至测试完毕。这些模型通常是将页面作为状态，操
作作为过渡的有限状态机。比较常见的例子是从网页爬虫类工具得到灵感 [42]，
并使用这种方式进行探索的工具。通常，这些工具会获取每一个页面中能够被
点击的控件，将他们存入栈或队列中，接着根据自身逻辑中的顺序一个个进行
处理。最简单的方式就是每到达一个新的页面，就将所有的控件信息进行存储，
然后一个个的遍历下去，如果进入了新的页面，则将之前的数据保存，并在新的
页面遍历完成后，回到上一个页面时，将存储的数据进行恢复，并接着继续遍
历，直到所有收集到的控件全部被覆盖后终止。

这种方法的优点，其一在于每一次的测试路径，是一致的，除非遇到了会根
据时间改变控件内容的应用，否则每一次一定会经过同一条测试路径，这给问
题的复现带来的极大的便利。其二是在理论上，无论控件的深度有多深，该策略
都可以将应用所有的控件都覆盖到。但是实际上，会有很多页面由于进入顺序
不同的原因无法到达。本文所涉及的迭代式安卓自动化测试系统，就是基于该
策略进行扩展的。

比较著名的该策略的自动化测试工具有 AppCrawler [27]、Puma [17]、Evo-
Droid [18]等，该策略的自动化测试工具非常之多，2018年的一篇综述论文对该
类型的工具进行了整理，发现近几年至少有 65款，甚至更多的该类型工具被发
表，而相比之下，随机策略的工具只有 11款 [33]。正因为该方法为目前自动化
测试工具的主流方法，其思想概念十分成熟，所以本文系统所选用的自动化测
试逻辑也使用了基于模型探索的策略。

2.4.3 体系化探索策略的工具

体系化探索策略的工具运用了一些更加复杂的技术，如使用符号执行或者
进化算法来对尚未被覆盖到的应用部分进行探索。

这一方法的研究者较少，通常只能直接给出实验算法以及实验数据，而具
体算法参数的选择方式则难以进行说明。如 Polaris [30]就是一款体系化探索策
略的工具，它将人们的操作记录下来，接着使用遗传算法对这些操作进行交叉
互换，最终得到一组新的操作序列，并将这些操作序列引入到自研的自动化测
试工具中开展实验。虽然这些方法起作用的原因较为难以解释，但是它的实验
结果确实证明了该方法能够提高工具的应用覆盖率。

12



第二章 相关概念与技术

2.5 代码覆盖率工具 Jacoco

Jacoco 的全名是 Java Code Coverage，是一款 Java 代码的覆盖率计数工具
[35]。在我们对代码进行测试时，一个公认的测试结果评估标准就是代码覆盖
率。测试脚本覆盖了越多的代码，就说明这次测试的效果越好，就越有可能找到
更多的 BUG。但是，即使是如 Eclipse、IDEA等功能强大的代码开发工具，也
并不具备直接测量出在运行测试代码时，源码的覆盖率数值的功能，而让测试
人员自己一行行的数被覆盖的代码显然也是不现实的，因此，一些代码覆盖率
工具就诞生了。

Jacoco正是这些 Java代码覆盖率工具的其中之一。由于其使用起来十分便
利，目前已经被集成到了如 Sonar、Jenkins等许多第三方工具中。同时，Jacoco
也是目前最为成熟的安卓 GUI测试代码覆盖率获取工具。Jacoco的代码覆盖结
果样例如图2.3所示，其最终呈现的结果十分容易理解，绿色代表被覆盖，红色
则代表没有被覆盖，黄色多见于判断语句中，代表该分支的部分可能性被覆盖，
而剩余的部分没有被覆盖。

图 2.3: Jacoco详细代码覆盖结果样例

测试结果也可以从整体覆盖率数值上进行观察，如图2.4所示，总共包含了
六种尺度的覆盖率，分别是：

• 指令覆盖率 (Instructions)：Java字节码指令，也是 Jacoco计算覆盖率的最
小单位，同样是 Jacoco插桩时插入的桩数量的总和。指令覆盖率表明了在
所有的指令中，哪些指令被执行过以及哪些指令没有被执行。

• 分支覆盖率 (Branches)：源码中 if，switch等语句中的分支覆盖情况，他会
计算代码中的总分支数量，以及没有覆盖到的分支数量，但是异常处理不
被考虑在内。

13
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• 圈复杂度 (Cxty, Cyclomatic Complexity)：Jacoco会为每一个非抽象的方法
计算圈复杂度。根据官方定义，圈复杂度指覆盖所有可能情况最少使用的
测试用例数。

• 行覆盖率 (Lines)：Java源码中的每一行一般都会对应一条或者多条字节码
指令。为了让测试人员能够从源码层面了解覆盖情况，Jacoco给出了代码
源码中的每一行被覆盖的情况，即每一行代码中至少有一条指令被执行到
的情况。

• 方法覆盖率 (Methods)：和行覆盖率类似，Jacoco给出了代码源码中，每一
个方法中至少有一个指令被执行的覆盖情况，其中包括构造方法和编译器
自动生成的方法。

• 类覆盖率 (Classes)：和行覆盖率类似，Jacoco给出了代码源码中的每一个
类里，至少有一个方法被覆盖到的情况。

图 2.4: Jacoco部分代码覆盖率结果

Jacoco指令插桩方式有一套专门的逻辑，其会将桩（prob）插入到 java应用
的字节码中。如图2.5所示，为 Jacoco为字节码中的 SEQUENCE（源码为直线流
程）和 Jump（源码中出现分支）逻辑进行插桩的示意图，P是插入的桩，具体为
一个 boolean变量。在执行到 P时，P的值会进行改变。当测试结束后，Jacoco
会根据 P的值与位置和源码位置对应，最终输出相应的红绿黄色覆盖率信息。

对于正常的 Java代码来说，Jacoco的覆盖率统计已经做到了尽善尽美，但
是对于安卓源码而言，Jacoco除了要对安卓字节码进行插桩，还必须要在拥有
源码，并对源码进行一部分配置的情况下才能够获取到安卓代码覆盖率（如在
onDestroy中触发覆盖率文件的生成）。通过对安卓源码进行修改后，再对源码
进行打包，当运行打包完成的 apk，触发 onDestroy函数时，Jacoco就会自动生

14
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插桩类型

SEQUENCE

JUMP(无条件)

INSN 1 INSN 1

INSN 2INSN 2

P

PGOTO

GOTOTARGET

TARGET

插桩前 插桩后                             

图 2.5: Jacoco插桩原理图示

成一份 coverage.ec文件在安卓系统中。当测试结束后，导出这个文件后就可以
通过解包的方式将该文件解析成上文所述的覆盖率文件了。

2.6 本章小结

本章节介绍了本论文的系统中所涉及到的相关概念，以及系统所使用到的
相关技术。首先，本章介绍了自动化测试的相关概念以及自动化测试在安卓领
域的应用；接着，本章介绍了与本系统相关的自动化测试框架的信息，包含了
Appium框架所使用的 UiAutomator框架与 ADB工具的相关原理，以及 Appium
框架本身的工作原理；然后，本文介绍了自动化测试工具的相关知识，在小节
中对自动化测试工具的种类进行了分类与介绍，并阐述了本系统使用基于模型
的策略的原因；最后，介绍了本系统验证过程中所使用的代码覆盖率获取工具
Jacoco，该工具可以通过插桩的方式对安卓字节码进行修改，从而在运行的过程
中获取到应用的被覆盖信息。
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第三章 需求分析与概要设计

3.1 系统整体概述

虽然智能手机得到了大量普及，但是，由于 UI测试流程远长于开发流程的
原因，移动应用的质量难以迅速跟上安卓应用的快速发展。使用者们经常会在
移动应用上触发一系列功能、界面以及性能上的问题，这也自然使得人们对移
动应用的质量产生了质疑。为了修正 BUG，安卓应用的迭代速度大大加快，但
是每次迭代的更改幅度却可能非常小。但是无论多小的修改都需要进行一整轮
测试，使得测试的耗时远远超出了开发的耗时，需要花费巨大的人力与时间来
进行回归测试。随着移动应用开发速度的加快，应用测试的频率也不得不随之
得到提升，因此诞生了自动化测试。

虽然研究者们提出了许多自动化测试的方法，但是根据一部分研究，现今
的安卓自动化测试工具仍不能满足工业界的需求 [41]。目前常见的工业界移动
应用测试方式中，极少数是利用自动化测试工具，一小部分为专家编写自动化
测试脚本，而大部分仍然是测试者通过手工测试来验证软件质量。有一些商家
会将测试任务分发给众包工人或者志愿者来进行1，并以文字描述的方式进行问
题的反馈，并借由开发者进行修正。而众包工人们的测试操作，往往在最终的反
馈上只会缩减成几句用于复现错误的操作，并不会得到完整的记录与复用 [6]。

本系统通过将人工操作信息与自动化测试工具进行融合的方式，既能够复
用测试人员的操作流，又通过这些操作流帮助自动化测试工具探索到更多的应
用范围，使得工具的覆盖率得到提升。本系统的整体流程概述如图3.1所示，系
统面向用户为测试人员。用户操作分为两个入口：一方面，测试用户可以通过各
种能够获取到用户操作信息，并加以保存的方式（如图所示的方式为使用修改
后的 Appium依赖包，在运行自动化测试脚本时自动记录测试流程。本章中均以
该方法作为获取用户操作信息的具体实现进行介绍，系统同样包含其他获取信
息的方式，后续会进行讲解）将前置数据上传至云端 OSS中。另一方面，系统
会提供一个 web端交互界面，让测试人员进行前置数据上传、进行自动化测试
服务的选择与执行。当用户在 web端创建测试任务之后，前端的各项功能申请
会被统一传输到移动测试平台后端上，再由移动平台后端调用自动化测试的各
项功能，执行后续的用户操作流合并，自动化测试逻辑，以及测试结果整理。

1club.huawei.com/thread-21332310-1-1.html
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迭代式安卓自动化测试系统

移动设备机柜

数据存储

测试人员

测试人员 Web前端 移动测试
平台后端

OSS云上
存储

用户操
作流融合

执行自动
化脚本

自动化
测试工具

Appium
管理

测试结果
整理

数据库与
文件系统

图 3.1: 迭代式安卓自动化测试系统整体流程概述

从功能上分析，本系统的功能模块可以具体划分为移动测试平台前后端、自
动化脚本流程获取模块、Appium管理模块、自动化测试模块以及操作流建模模
块。这几个模块负责完成从获取用户操作流、用户操作流建模、Appium自动建
立与删除、进行自动化测试、返回测试结果的整个业务流程。

从使用流程上分析，本系统的主要使用路径分为三条：其一为用户使用接入
本系统接口的工具上传与应用相关的用户操作流，如通过使用修改后的 Appium
依赖包进行自动化测试，当测试成功完成后，依赖包中的函数会自动将脚本的
测试流程进行用户操作流建模并上传到云端 OSS上。

其二为用户在 web页面中进行自动化测试任务的申请与审核、上传测试相
关文件，以及查看测试结果。考虑到普通用户可能会上传一些不合理或者错误
的文档，系统限定了只允许管理员上传相关任务的用户操作流。这些操作流的
来源不限，只要格式正确即可。在测试完成后，除了测试结果外，还会输出本次
测试流程在引入用户操作流后，对待测应用覆盖情况的覆盖树以供研究。

其三为用户在 web页面中选择执行自动化测试任务，系统会对已有的用户
操作流进行融合，生成一颗控件覆盖树，用来向工具描述待测应用已经被覆盖
的控件框架，并开始执行第一轮自动化测试。执行完毕后，系统会将本次执行过
程的操作流和覆盖树进行比对，找出覆盖树中仍未被覆盖的控件结点，在下一

17



第三章 需求分析与概要设计

轮测试中优先进行覆盖，从而迭代式的进行下一轮测试，直到覆盖树被遍历完
为止。最后，将自动化测试工具在本次测试中自身的测试流程生成一颗覆盖树，
并交还给测试人员研究，令测试人员与源码比对，了解到仍未被覆盖到的页面，
以便于进行下一轮手工测试。如此往复，可以使得应用覆盖率不断得到提高。

3.2 系统需求分析

3.2.1 功能性需求

本节将对迭代式安卓自动化测试系统的功能性需求通过列举形式进行详细
的描述。对测试用户或者管理员而言，他们所进行的操作主要是和 web前端进
行交互或者执行自动化脚本，这会产生一部分需求。而系统由于实现了高度自
动化，内部流程也需要由不同的模块之间进行分工合作才能够完成，这就产生
了另一部分需求。在本节中，本文会将本系统的功能性需求，根据不同的模块功
能进行分类，并一一进行阐明。

web页面负责与用户进行交互，收集用户上传至系统内的测试任务信息，包
含移动应用、用户格式化操作流等信息，也接受用户的自动化测试申请，并向后
端发送测试请求。其涉及的具体功能性需求如表3.1所示。

表 3.1: web交互服务功能性需求列表
需求编号 需求名称 需求内容 优先级

R1 上传应用 测试人员新建待测应用，并将应用的有关信息输入到系统中。 低

R2
请求/审核自动
化测试任务

测试人员建立待测应用完毕后，申请对该应用进行自动化测
试。管理员可以对该测试请求进行审核，并在后台执行自动化
测试。

低

R3
上传用户操作
流文件

管理员在审核自动化测试任务的过程中，可以为待测应用上传
用户操作流文件，这部分文件可以用于本次以及后续的自动化
测试流程。

低

在执行自动化测试时，系统可能与多台设备相连，这就涉及到 Appium的管
理。Appium管理模块的作用是自动化的对每一款移动设备进行 Appium的建立，
维护以及删除。由于 Appium是通过接口号进行交互的，因此同一个 Appium客
户端不能够同时接入多款设备。所以，我们在进行多设备执行时，必须要为每
一款设备都在一个空闲的接口上启动一个Appium客户端连接。这就需要专门设
立一个模块来进行 Appium的建立、管理以及关闭。该模块和测试人员并不会有
直接联系，而是完全处于系统内部，在执行自动化测试逻辑时自动执行的模块，
其具体功能性需求如表3.2所示。
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表 3.2: Appium管理模块需求列表
需求编号 需求名称 需求内容 优先级

R4 Appium启动
系统内部自动为设备对应的 Appium寻找到空闲接口，在该接
口上启动 Appium客户端，并记录下设备与端口号的对应。

高

R5 Appium关闭
系统内部根据设备与端口号的对应，关闭建立在相应端口号上
的 Appium客户端。

高

R6 端口号管理 系统内部对设备以及端口号的对应进行统一管理。 高

自动化脚本流程获取模块是获取用户操作信息的一种具体实现，在用户执
行自动化脚本的同时，获取到被操作控件的信息，并将这些信息整理成系统可
用的用户操作流，最后进行上传。获取具体信息的方式为修改 Appium依赖包的
源码，通过这些修改，在运行脚本时，后台会自动记录下测试过程中，脚本中每
一步操作所涉及的控件信息以及页面信息。具体来说，包含被操作的控件本身
的信息、操作本身的信息、执行操作前的页面信息以及执行操作后的页面信息。
脚本执行完成后，后台会自动将这些信息整合为用户操作流文件，并最终根据
待测应用的包名上传至 OSS中相应的位置。该模块的功能性需求如表3.3所示。

表 3.3: 自动化脚本流程获取模块需求列表
需求编号 需求名称 需求内容 优先级

R7 脚本流程记录
在执行自动化脚本时，后台会自动生成每一步操作的相关信
息，并生成相关的记录文件。

高

R8
用户操作流文
件上传

当脚本执行完毕后，后台会将收集到的数据整理为相应的用户
操作流，并上传至 OSS中。

中

自动化测试模块是本系统的核心模块，其具体的算法逻辑会在第四章中进
行详细阐述。该模块的作用在于，无论系统内部是否存在可用的用户操作流，本
模块都应当能够成功执行对待测应用的自动化测试。同时，测试结束后，要将测
试过程中记录的控件信息和控件流程整合为用户操作流文件并进行记录，本模
块的功能性需求如表3.4所示。

操作流建模模块同样为本系统的核心模块，主要负责与用户操作流相关的
所有操作。本模块可以将自动化测试过程中记录下的信息整合为用户操作流文
件，也可以将已有的用户操作流进行融合，生成应用控件覆盖树，帮助自动化
工具了解应用的部分结构。本模块在自动化测试结束后给出测试结果的基础上，
还需要能够为用户输出可阅读的应用当前控件覆盖树信息。其具体功能性需求
如表3.5所示。
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表 3.4: 自动化测试模块需求列表
需求编号 需求名称 需求内容 优先级

R9
迭代式自动化
测试运行

测试用户选择对应用进行自动化测试，系统的自动化测试逻辑
根据用户操作流文件获知应用已覆盖的控件模型，并在此基础
上展开多轮自动化测试。测试完成后，生成用户操作流文件以
及测试结果。

高

R10 查看测试结果
测试用户在申请的自动化测试任务完成后，查看本次测试的结
果。测试结果包含每一台设备中，应用的覆盖情况、运行过程
中的 BUG记录、设备本身的耗能情况等。

高

表 3.5: 操作流建模模块需求列表
需求编号 需求名称 需求内容 优先级

R11
用户操作流文
件生成

当自动化脚本执行或自动化测试任务完成后，系统需要对运行
过程中生成的中间文件进行整合与格式化，生成与测试过程相
对应的用户操作流文件。

高

R12
用户操作流文
件融合

当测试用户选择进行自动化测试时，系统会将 OSS上待测应
用相关的全部用户操作流文件进行融合，生成一颗控件覆盖
树，辅助自动化算法进行测试。

高

R13
控件覆盖模型
可视化

在测试结果中，系统会将本次测试的测试流程进行融合，生成
一颗控件覆盖树，并以可阅读图形的形式将这颗控件覆盖树进
行输出，让测试用户能够理解目前已经被覆盖到的应用情况。

中

3.2.2 非功能性需求

迭代式安卓自动化测试系统的非功能性需求如表3.6所示，本系统要求系统
界面简约，操作流程易懂，用户可以在经过少量学习后，了解本系统所涉及的
用户操作流的生成过程与原理，以及使用本系统完成自动化测试的启动。同时，
如果用户输入了格式错误的数据，系统要能够成功检查出来，不会因为这些数
据导致流程出错。并且，系统要能够在长时间运行的情况下，保证自身的恢复时
间，如果发生故障，需要在 5分钟内通过重启等方式的介入回归正常运行状态。

表 3.6: 非功能性需求列表
需求编号 需求名称 需求内容 优先级

R14 易用性 系统应当简单易用，用户能够在短时间内掌握其使用方法。 中

R15 可扩展性 系统各功能应当便于拓展，为未来会增加的功能预留好接口。 中

R16 可靠性
系统不会因为错误的输入而导致异常或者崩溃，如果出现崩
溃，在恢复后应保证没有数据丢失。

高

R17 可用性 系统应保证自己可以在较长时间内能够稳定运行。 高

R18 可维护性
系统出现故障后可以通过重启系统、输入脚本等方式，在 5分
钟内重新恢复到可运行的正常状态。

高
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3.3 系统用例图

3.3.1 用例图

迭代式安卓自动化测试系统的用例图如图3.2所示。系统角色包含测试人员
与管理员，管理员拥有测试人员的所有权限。系统角色涉及到的相关操作主要
为前端交互以及运行脚本，更多的系统功能部分由系统后台在自动化测试执行
过程中实现。

管理员

测试用户

审核自动化测试任务

执行自动化测试任务

上传用户操作流

新建待测应用

执行自动化脚本

申请自动化测试任务查看测试结果

用户操作流记录

用户操作流融合

<<include>><<include>>

<<include>><<include>>

<<include>><<include>>

图 3.2: 迭代式安卓自动化测试系统用例图

其中，新建待测应用，申请自动化测试与上传用户操作流，可以对一次自动
化测试任务进行初始化，并完善待测应用的相关测试信息。测试人员执行自动
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化脚本则会通过后台函数进行记录，并自动上传相关应用的用户操作流。接着
管理员可以对测试用户申请的自动化测试任务进行审核，并开始自动化测试执
行。在执行自动化脚本或者自动化算法的执行过程中，系统都会自动记录下测
试过程中的用户操作流，并进行融合与上传。最后，当测试完成后，测试人员可
以查看脚本运行结果以及包含在其中的控件覆盖树信息。

3.3.2 用例总表

如表3.7所示，迭代式安卓自动化测试系统拥有 9个主要的系统用例，分别
为：新建待测应用、申请自动化测试任务、审核自动化测试任务、上传用户操作
流、执行自动化脚本、执行自动化测试任务、用户操作流记录、用户操作流融合
以及查看测试结果。表中给出了各个用例和需求之间对应的关系，并为每个用
例进行了编号，方便对应查看。具体的用例描述在下一节中给出。

表 3.7: 迭代式安卓自动化测试系统用例总表
用例编号 用例名称 需求编号

UC1 新建待测应用 R1
UC2 申请自动化测试任务 R2
UC3 审核自动化测试任务 R2
UC4 上传用户操作流 R3
UC5 执行自动化脚本 R7、R8
UC6 执行自动化测试任务 R4、R5、R6、R9
UC7 用户操作流记录 R11
UC8 用户操作流融合 R12
UC9 查看测试结果 R10、R13

3.3.3 用例描述

本节中，会为上一节中描述的系统用例一一进行详细描述：

新建待测应用是使用本系统功能的第一步。测试用户需要先进行应用的上
传，将应用上传至云端 OSS系统上，才能开展之后的进一步测试。该用例的用
例描述如表3.8所示。

考虑到部分测试用户上传测试申请会产生问题，系统增加了测试任务审核
这一流程，因此，测试任务的开展需要由测试人员编写好测试任务相关信息后
进行申请，待管理员审核完毕后，用户才能够继续进行执行操作，令连接至服务
器的设备开始进行自动化测试。该用例的用例描述如表3.9所示。

系统管理员可以为测试用户的自动化测试申请进行审核。当管理员认为测
试申请中的信息无误时，可以将该任务的状态由未审核修改为审核完毕，当前
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表 3.8: 新建待测应用用例描述
描述项 说明
用例编号 UC1
用例名称 新建待测应用

参与者 测试人员

优先级 低

用例描述 测试人员在系统中新建一个待测应用。

前置条件 测试人员拥有使用本系统的使用权限。

主事件流 1. 用户点击上传应用按键。
2. 用户选择待测应用，开始上传。
3.系统显示上传成功。

后置条件 系统提示应用上传成功，用户可以在应用列表中查看到上传成功的应用，OSS中对
应位置出现该应用。

扩展事件流 3a. 系统检测后台已经存在相同版本的应用，显示上传失败。

表 3.9: 申请自动化测试任务用例描述
描述项 说明
用例编号 UC2
用例名称 申请自动化测试任务

参与者 测试用户

优先级 低

用例描述 用户向系统提出自动化测试的申请。

前置条件 系统中存在对应的待测应用。

主事件流 1. 测试用户选择待测应用，并输入相关测试信息。
2. 测试用户向系统提出测试申请。
3. 系统显示申请成功。

后置条件 管理员在任务列表中可以看见本次测试申请。

扩展事件流 无

任务的状态会被更改为已审核，就可以由测试人员选择开始执行。该用例的用
例描述如表3.10所示。

上传用户操作流的目的是为了让自动化测试的过程中，测试工具能够理解
到待测应用的控件结构。每一款应用都可以看作页面和控件的组合，而用户操
作流可以将应用已经被覆盖的控件和页面展示出来，同时还能附带上到达这些
控件与页面的路径信息，这些信息能够给自动化测试工具选择下一步的覆盖方
向提供帮助。考虑到用户操作流格式的统一性，这项操作只能由管理员完成，以
防工具对待测应用的结构产生错误理解，让工具进行无意义的探索。将用户操
作流上传后，它会被自动保存在待测应用包名所对应的存储位置中，等待开启
自动化测试时自行调用。该用例的用例描述如表3.11所示。
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表 3.10: 审核自动化测试任务用例描述
描述项 说明
用例编号 UC3
用例名称 审核自动化测试任务用例

参与者 系统管理员

优先级 低

用例描述 系统管理员审核一份审核中的测试任务申请，并将任务状态修改为审核完毕。

前置条件 系统中存在审核中的测试申请。

主事件流 1. 系统管理员打开测试任务列表，并选中审核中的任务。
2. 系统管理员查看任务细节，并通过该任务审核。
3. 系统显示审核成功。

后置条件 任务列表中，该任务的状态由审核中转换为审核完毕，等待执行。

扩展事件流 无

表 3.11: 上传用户操作流用例描述
描述项 说明
用例编号 UC4
用例名称 上传格式化操作流

参与者 系统管理员

优先级 低

用例描述 系统管理员为一次自动化测试任务申请上传用户操作流。

前置条件 系统中存在状态为审核中的任务申请。

主事件流 1. 系统管理员选择自动化测试任务申请。
2. 系统管理员选择上传用户操作流。
3. 系统显示上传成功。

后置条件 上传的用户操作流文件被成功上传到 OSS中待测应用对应的文件夹下。
扩展事件流 无

执行自动化脚本是指，用户在执行 Appium 自动化脚本运行时，只需要将
Appium框架所依赖的两个 Jar包替换为本系统所提供的修改之后的依赖 Jar包，
在运行的同时，后台就能够自动生成并记录下本次测试流程的相关信息，并在
脚本执行完成后，将这些信息整合为用户操作流并进行上传。该用例的用例描
述如表3.12所示。

执行自动化测试任务是本系统的核心功能之一，它是指直接对某一款应用
在相应的设备上执行自动化测试。系统会先对用户操作流进行融合，生成应用
的控件覆盖树，再根据覆盖树帮助自动化测试工具了解应用的部分控件框架。在
对应用框架有所了解的情境下，自动化测试也能达到更多的应用页面。测试完
毕后，自动化测试工具本身的操作流程也会被记录下来，用于生成新的用户操
作流并进行保存。该用例的用例描述如表3.13所示。

24



第三章 需求分析与概要设计

表 3.12: 执行自动化脚本用例描述
描述项 说明
用例编号 UC5
用例名称 执行自动化脚本

参与者 测试人员

优先级 高

用例描述 测试用户在替换完 Appium依赖包的情况下执行自动化测试脚本。
前置条件 测试项目中的 Appium依赖包被替换为系统提供的特制依赖包。
主事件流 1. 测试用户运行自己编写的自动化测试脚本。

2. 系统在脚本执行的过程中生成相关记录文件。
3. 系统在脚本执行完成后将相关文件进行整合。
4. 系统根据待测应用信息，将整合后的用户操作流上传到 OSS中的特定文件夹内。

后置条件 OSS中可以看到上传成功的用户操作流文件。
扩展事件流 2a. 自动化测试脚本内容有误，执行失败。

2b. 系统在该待测设备上的测试结果显示自动化脚本执行失败。

表 3.13: 执行自动化测试任务用例描述
描述项 说明
用例编号 UC6
用例名称 执行自动化测试任务

参与者 测试人员

优先级 高

用例描述 测试人员开始自动化测试。

前置条件 系统内存在可用待测应用。

主事件流 1. 用户选择选择进行自动化测试。
2. 系统为待测设备开启 Appium连接。
3. 系统从 OSS中下载相关的用户操作流，并进行融合，生成控件覆盖树。
4. 系统根据控件覆盖树进行路径复现，复现完毕后转移控制权至自动化测试逻辑。
5. 系统重复第 4步直到覆盖树被完全遍历。
6. 系统返回测试结果。

后置条件 系统内可以查看待测设备上的相关测试结果。

扩展事件流 3a. 系统内不存在任何该待测应用相关的用户操作流，直接开启自动化测试逻辑。

用户操作流记录在执行自动化测试脚本或任务时发生，系统在执行自动化
测试脚本或任务时，会将整个测试过程记录下来，最后生成格式一致的用户操
作流文件。执行自动化脚本时，只会产生一份用户操作流文件。但是本系统的自
动化测试含有多轮，每一轮都会将结合已存在用户操作流信息与自动化算法产
生的测试路径记录下来，并生成一份新的用户操作流文件，因此，一轮自动化测
试会产生多份用户操作流文件。该用例的用例描述如表3.14所示。

用户操作流融合的目的在于，将多份用户操作流文件进行融合，生成待测
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表 3.14: 用户操作流记录用例描述
描述项 说明
用例编号 UC7
用例名称 用户操作流记录

参与者 测试用户

优先级 高

用例描述 测试用户开始自动化测试的过程中，系统会记录下全部的流程，并生成与系统所需
输入格式一致的文件，从而进行迭代式测试。

前置条件 自动化测试任务已被审核。

主事件流 1. 测试用户选择执行自动化测试任务或执行自动化脚本。
2. 系统在每一轮执行过程中，生成对应的用户操作流文件。
3. 系统将文件上传至对应的 OSS文件夹下。

后置条件 无。

扩展事件流 无。

应用当前被覆盖信息的控件覆盖树，便于测试工具了解应用应用页面与控件的
框架组成。在执行自动化测试任务的一开始，该用例由系统执行，同时，在自动
化测试工具进行完每一轮的测试后，也需要将自身测试的轨迹进行融合，与控
件覆盖树进行比对，从而减少重复测试的时间。当测试任务完成后，系统会将
执行过程中生成的用户操作流融合为最终的控件覆盖树，并输出在测试结果中。
该用例的用例描述如表3.15所示。

表 3.15: 用户操作流融合用例描述
描述项 说明
用例编号 UC8
用例名称 用户操作流融合

参与者 测试人员

优先级 高

用例描述 测试用户开始自动化测试的过程中，系统将用户操作流进行融合，从而生成待测应
用的已知控件框架。

前置条件 自动化测试任务已被审核。

主事件流 1. 测试用户选择执行自动化测试任务。
2. 系统在测试开始时，将 OSS中对应应用的用户操作流文件进行融合，生成应用控
件覆盖树。
3. 系统在每一轮执行过程中，将工具自身测试流程融合，并与控件覆盖树进行比对。
4. 系统在完成整场自动化测试任务后，将所有的用户操作流进行整合，生成应用控
件覆盖树图形信息。

后置条件 测试结果中可以看到应用的控件结构。

扩展事件流 无。

查看测试结果是指测试用户在自动化测试任务执行完毕后，查看相关的自
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动化测试结果。这些测试结果包含应用在每一款测试设备上的页面覆盖情况、控
件覆盖情况以及设备本身的耗能情况、BUG触发情况等等。该用例的用例描述
如表3.16所示。

表 3.16: 查看测试结果用例描述
描述项 说明
用例编号 UC9
用例名称 查看测试结果

参与者 测试用户

优先级 高

用例描述 测试用户在一次自动化测试任务执行完毕后，查看测试结果。

前置条件 系统内存在关于该待测应用的测试记录。

主事件流 1. 测试用户选择某一次测试。
2. 测试用户选择查看测试结果。
3. 测试用户选择待测设备。
4. 系统显示该待测设备上，本次测试的相关结果。

后置条件 无

扩展事件流 无

3.4 系统设计与模块设计

3.4.1 系统总体框架设计

本系统的总体部署情况如图3.3所示。其中，Appium管理模块、自动化测试
模块与操作流建模模块被部署在迭代式自动化应用测试服务器上，这也是本系
统的核心部分。自动化测试服务器与移动设备通过物理连接设备相连，从而能
够直接获取到相应的移动设备信息。当用户在自身 PC端的 Web页面对移动应
用平台发出 HTTP请求时，后端会接受请求，并启动迭代式自动化测试服务器
中相应的自动化测试模块，在测试完成后用户操作流建模模块会完成后续操作
流整理流程，并将操作流文件进行数据库存储，完成持久化过程。而自动化脚本
流程获取模块需要用户在本地 PC端通过修改后的 Appium依赖包，在执行自动
化脚本时，将系统所需的资料上传到云端 OSS存储空间内。

图3.4则给出了整个迭代式安卓自动化测试系统的系统架构，以及部署在各
个服务器上的构件情况。本节会为系统的核心模块分别做一个简要的介绍，接
下来的几小节会通过模块使用流程对核心模块的设计进行分析与阐明。

首先，测试用户可以通过Web端浏览器，与移动应用测试平台进行交互。测
试用户和管理员可以发出上传待测应用、上传用户操作流、申请与审核测试、查
看测试结果等请求。移动应用测试平台服务器会在后台捕获这些请求，并转到
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应用测试服务器

数据库服务器
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1...N

Appium

用户PC端

TCP/IP

TCP/IP

TCP/IP

HTTP

Web客户端

图 3.3: 迭代式安卓自动化测试系统部署图

迭代式自动化测试服务器中进行处理。不同的申请会触发迭代式自动化测试服
务中的不同模块。正常使用过程中的申请、查看等流程的实现方式与其他 Web
端系统十分类似，因此此处不再赘述。下面对本系统的核心模块分别进行简要
的介绍。

Appium管理模块负责每一款设备在进行测试时，对应的 Appium程序的建
立、管理和关闭。由于每一份 Appium应用都对应的系统的一个端口，因此在建
立时，该模块会查询预定端口是否空闲，若已被占用，则进行端口号顺延，直至
Appium被启动。当测试执行完毕后，该模块会自动对对应端口号下的 Appium
程序进行关闭，保证整个测试流程的执行完备性。

自动化脚本流程获取模块在用户运行自动化测试脚本时会被启动。在脚本
执行的过程中，后台会为脚本执行操作的每一步进行记录，存储下这一步操作
的操作信息、控件信息、设备操作前截图、设备操作后截图、XML 文件记录、
AppiumLog记录、设备 Log记录等，并将这些文件保存在测试项目的一个特定
路径下。当脚本被复现完毕后，这些文件会被整合成本系统所需的用户操作流，
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迭代式安卓自动化测试系统
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图 3.4: 迭代式安卓自动化测试系统框架图

并上传至 OSS中。

自动化测试模块会在用户选择执行自动化测试任务时被启动。正常情况下，
该模块会对应用进行一次普通的自动化测试，并生成一份用户操作流。接着，系
统会将待测应用原有的操作流从 OSS上进行下载，融合后生成一颗控件覆盖树，
并将本次测试的操作流与该覆盖树进行比对。根据覆盖树未遍历到的部分，继
续进行多轮测试覆盖。直至测试流程包含了并遍历了覆盖树中所有的结点，系
统才会认为测试结束。测试完成后，用户操作流建模模块会将本次测试的操作
流作为应用建模的最新操作流进行更新。

操作流建模模块除了处理测试完成后的操作流外，在自动化测试任务执行
完毕后，模块还需要将系统内保存的操作流进行合并融合，生成一份最新的应
用控件覆盖树，并通过 echarts绘制出覆盖控件的力引导图，以及使用 dot绘制
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出一张测试人员可以理解的 PNG格式应用覆盖树文件，以便于测试人员理解目
前应用的覆盖情况，并开展后续的测试研究。

3.4.2 Appium管理模块设计

开始

查询Appium默认
端口号是否空闲

端口是否空闲

将Appium端口号
向后推移

在空闲Appium端口号
上建立Appium连接

将设备Udid与端口号
映射存入Map

将端口号返回测试逻辑
并开始测试

测试是否结束

等待测试结束

启动Shell脚本关闭该
端口上的Appium连接

开始Appium日志的记
录

关闭Appium日志的记
录

结束

YES

NO

YES

NO

图 3.5: Appium管理模块流程图

由于 Appium框架本身功能的限制，一个 Appium客户端只能对应一台移动
设备。因此，我们需要一个 Appium 管理模块对一次测试中所有需要被开启的
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Appium进行统一管理。本模块的操作流程如图3.5所示。

在多设备同时运行的情况下，Appium管理模块需要为每一台设备寻找到可
用且的空闲的端口，并将端口号进行保存，当测试执行完毕后，释放该端口号，
将相应的 Appium 程序进行自动化关闭。开启一个 Appium 应用需要两个端口
号，默认端口号设定为 4723，同时，将 4823设定为手机中 BootStrap的对应端
口。本模块会先检查 4723是否空闲，若空闲，则将这一次设备对应的 Appium
程序开启在 4723端口号上。若忙碌，则认为已经有其他设备在该端口号上开启
了 Appium程序，则将数字加一，到 4724上查询该端口号是否忙碌，直到找到
一个空闲的端口号，成功打开 Appium程序为止才会结束。测试模块会根据存储
的开启 Appium的端口号，对已经打开的 Appium程序一一进行关闭操作，保证
这一次测试不会影响到下一次测试。

3.4.3 自动化脚本流程获取模块设计

自动化脚本流程获取模块的主要目的，是为了收集脚本运行过程中的控件
覆盖信息，将被封存的脚本进行再利用，并从中提取出人类的智慧，辅助自动化
工具继续测试。这一模块的主要流程如图3.6所示，包括记录测试过程、生成测
试结果等。

对于安卓应用测试而言，最重要的并不是哪些控件被覆盖到了，而是控件
被覆盖的顺序。因为一些控件可能需要进行一系列固定的操作才能够到达，所
以本模块的重要意义，除了记录下每一个被覆盖的控件本身的情况外，还记录
下了被覆盖控件之间的相互关系，这一关系会被用户操作流建模模块进行整合，
生成系统所需的用户操作流文件。

本模块的具体实现方式，以修改Appium依赖包源码的方法来进行。Appium
自动化测试脚本在执行时每一种动作时，都会调用两个类 RemoteWebDriver以
及 RemoteWebElement，这两个类继承自 Selenium 包中的 WebDriver 以及 We-
bElement类。每一个具体的操作，如点击、滑动、触摸、输入系统按键等，都在
RemoteWebDriver和 RemoteWebElement类中有对应的方法。通过对这些方法进
行代码注入，我们可以获取到每一步操作中，被操作的控件的所有信息，以及这
次操作的具体内容。同时，Appium本身自带查询 Activity状况的函数接口，根
据在进行操作前后对该函数进行调用，我们可以获取到操作进行前后的页面状
态。代码层面的实现方式在第四节中会进行详细的叙述。

通过对控件信息的获取，本系统将每一次操作都封装成了一个包含控件信
息、操作信息、执行前后页面状态的三元组W = (WidgetIn f o, behavior, Activities)。
一次脚本执行的完成，意味着我们获得了一个包含着所有操作信息的列表 List(W)，
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开始

开启Appium端口
与设备连接

执行自动化脚本

脚本下一步操作
是否需要记录

记录控件信息、页面
信息与操作信息

执行脚本当前操作

脚本是否执行完毕

合并记录信息
生成用户操作流

脚本是否出错 中断脚本复现

结束

将脚本归类为缺陷脚本

结束

YES

YES

YES

NO

NONO

图 3.6: 自动化脚本流程获取模块流程图

该列表即为用户操作流建模模块所需的用户操作流，同时，由于一份脚本的执
行顺序是固定的，故而列表索引的顺序能够自动转化为用户操作流的顺序。

3.4.4 自动化测试模块设计

自动化测试模块为本系统的核心模块。该模块所包含的自动化测试算法的
执行方式与一般的基于模型策略的自动化测试工具较为类似，都是以页面爬虫
的形式对应用进行覆盖。但也有不同点，就是引入了前文提到的包含控件部分
控件框架信息而形成的用户操作流。

本模块的流程图如图3.7所示，自动化测试逻辑会根据引入用户操作流生成
控件覆盖树，帮助工具了解应用的控件框架，并对应用进行多轮测试。第一轮测
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开始

开始记录工具执行流程
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图 3.7: 自动化测试模块流程图

试为单纯的 DFS遍历测试，模块会在到达一个新的应用页面时，记录下该页面
的所有控件信息，并将控件存入到一个栈中，一一取出，并进行点击操作。在遍
历的过程中，如果页面发生了改变（本模块维护了一个页面列表。其中，每一个
页面包含一个列表，存放着放置在其上的所有控件，一旦页面和页面之间的控
件差异率超过了 50%，则认为页面发生了改变），则将当前页面的所有信息进行
记录，在新的页面开启新一轮的 DFS测试。直到新的页面被测试完毕，回到上
一个页面时，模块会将保存的信息重新恢复，并继续原本一轮的测试。和执行自
动化脚本并获取用户操作流这一操作相同的是，本模块进行的测试，会记录下
每一次操作所对应的控件的全部信息，操作本身的信息，以及操作前后的页面
状态，用于后续流程的分析。

当第一轮测试执行完毕后，这一轮测试的流程会被记录，并生成属于工具
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的控件覆盖树。同时，原本应用自带的用户操作流也会被用户操作流建模模块
融合，恢复为数据，生成一颗被引入的应用控件覆盖树。通过对这两份数据进行
对比，本模块可以获知在第一轮测试完成后，在引入的控件覆盖树中还有哪些
控件没有被遍历，并依据覆盖树的边数据复现未覆盖的路径。

在第二轮测试中，模块会关注控件覆盖树中，仍没有被工具覆盖到达的 Ac-
tivity有哪些，并根据覆盖模型复现出到达这些 Activity的路径。将应用恢复到
这些未被覆盖的 Activity上后，重新将操作权交还给自动化测试程序，并继续进
行自动化测试，直至这一轮测试被执行完毕。接着再次进行检查，迭代式的进行
下一轮新的测试，直到应用控件覆盖树模型被全部覆盖为止。此时，自动化操作
模块会生成一份融合了原本应用用户操作流以及本次自动化测试流程的用户操
作流文件，这份文件会作为最新的用户操作流文件得到保存，而原先的其他操
作流会被封存，以减少下一次在进行操作流融合时所消耗的系统能耗。

当测试完成后，一份全新的操作流文件会被生成，这份文件作为下一次自
动化测试人物的引导文件，也会用于在测试报告中生成控件覆盖模型。同时，系
统会将每一款测试设备上的测试情况进行收集，返回给移动应用测试平台，让
测试人员能够了解在每一台设备上的测试情况。

3.4.5 用户操作流建模模块设计

用户操作流建模模块的模块流程图如图3.8所示。本模块的核心作用，为将
用户的操作流融合，生成能够让系统读懂的应用覆盖数据，以及让人能够读懂
的应用操作树。

由于一部分安卓应用并不开源，同时，即使开源应用也很难通过代码静扫
来获取全部的应用控件信息，所以本系统将安卓应用的整体控件覆盖情况通过
覆盖树的方式进行展示。当测试执行完毕后，本系统会自动生成一份三元组列
表 List(W)，本文将之称为格式化用户操作流。通常情况下，多条操作流之间，会
有相互重叠的控件，因此，本模块会将这些操作流进行融合，最终生成一颗无重
复控件操作信息的应用控件覆盖树，这棵树代表了目前应用已经被覆盖到的控
件以及 Activity情况。

从数据层面上来看，这棵操作树可以被自动化测试工具所读取，从而帮助
工具了解到已经被覆盖的控件信息，以及测试过程中还未覆盖的控件信息，从
而帮助自动化测试工具进行路径的选择。而从测试人员的视角来看，这棵操作
树也可以被本模块转换为人类可理解的图形，以便于测试人员更加了解目前的
覆盖情况，从而对将来的测试方向作出判断。
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图 3.8: 用户操作流建模模块流程图

3.5 用户操作流设计

3.5.1 用户操作流数据化

本系统的核心问题在于如何将自动化脚本、自动化工具甚至人类操作本身
（实质上均为操作流，本文中统称为用户操作流）凝练成一种格式化的数据，让
工具能够理解其内容。在受到多款自动化测试工具的启发后，本文作者认为，用
户操作流需要在用户操作进行的同时，就通过开启辅助工具等方式进行记录。

由于本系统为实验室移动应用测试平台的子系统，而移动应用测试平台的
测试任务必须于多设备环境下完成，即一份脚本需要在移动应用设备集群，包
含数款到数十款不同型号的设备中进行运行，因此，用户的操作不能从像素层
级进行记录，以防设备分辨率变化后用户操作复现失败（即使计算了设备间的分
别率比值，仍然有一定风险导致操作复现失误）。所以，本系统选用了 Appium，
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一款能够对应用控件进行精准定位的自动化测试框架，作为记录用户操作的基
准。该框架可以通过控件本身的属性对控件进行定位，即使在不同的移动设备
上，控件的属性是不变的，因此这可以使得定位操作能够更加具有稳定性。

本文作者认为，我们可以将用户操作流以控件和页面信息的组合形式进行
保存。举例来说，有这样一个测试流程：测试用户点击了“用户名栏”控件，输
入了用户名，点击了“密码栏”控件，输入了密码，点击了“登录”控件。这样
一个操作流程就可以被简化为一个三元组 W = (WidgetIn f o, behavior, Activities)

的列表：

List(W) = {W1(ID控件信息 (包含控件 id,text,desc等), Click, LoginActivity),

W2(ID控件信息，input(用户真实 ID), LoginActivity),

W3(Password控件信息, Click, LoginActivity),

W4(Password控件信息, input(用户真实密码), LoginActivity),

W5(登陆控件信息, Click, LoginActivity)}

由于用户的操作一定会接触到应用的控件，所以每一份用户操作流程必然
可以数据化为上述所述的 List(W)，而该列表之中的索引顺序，自然代表了本次
操作的流程顺序。

3.5.2 用户操作流融合生成应用控件覆盖树

通常来说，一份用户反馈很难将整个应用覆盖完全。对应到本系统中，即为
一条用户操作流很难将整个应用的控件覆盖完全。但是，我们可以通过将多条
操作流融合，来对应用控件架构进行更好的建模。本系统可以与安卓 UI自动化
测试考试相结合，从几十份学生脚本中一次性提取出数十条用户操作流、或者
在测试人员使用本系统时，将其所有操作进行记录、也可以与基于图像识别的
跨平台测试脚本录制与回放子系统 LIRAT [43]相结合，直接从用户点击操作中
获取到多条用户操作流信息。

首先，这些操作流通常会有许多重合的控件，比如操作流 A直接进行了登
录，操作流 B先走了一遍注册流程，再进行了登录，这其中，对“登录”控件的
操作，就与上一小节中的所述登录流程 List(W)就产生了重复，融合流程中需要
做的，就是对这些重复的控件进行删减，并将不重复的控件加入到最终结果的
覆盖树中。

其次，虽然一条操作流的流程是单向的，没有任何分支，但是当多条操作
流融合时，就会产生控件分支，因此，我们需要了解到控件之间的移动顺序，所
以，我们将控件覆盖树描述为:
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List(WNode) = {WNode1(W1, List(father),List(next)),

...... ,

WNodeN(WN , List(father),List(next))}

其中，WNode包含了上文所述的W,即 widget控件的所有信息，以及用户
对该控件进行的操作信息与该控件所属的页面信息。最终得到的结果是一个结
点信息的列表，列表中的结点包含了控件信息，以及控件的父子控件关系。当我
们获取到其中任意一个结点时，都可以通过直接由 father进行逆推的方式（加入
visit数组防止无限循环）找到从 root结点到达该结点的最短路径。同时，以正
向 BFS的方式进行搜索，我们也能找到距离目标 Activity最短的一条路径。而
由于WNode包含了W三元组的所有信息，到达每一个结点的方式都能直接通
过 Appium精确定位，并进行复现。

对于生成覆盖树图形的方式，我们则选择使用 echarts与 DOT + graphviz的
方式进行输出，前者便于生成节点相关的力引导图，着重与描述页面覆盖情况，
后者则是一种快速便捷的绘图方式，着重于描述控件覆盖情况。这两种方式都
支持以先声明结点，再声明边的方式进行测试结果的绘制，这和本系统的控件
信息结点的创建方式不谋而合，因此可以快捷的输出最终结果，具体的截图可
见第五章中的系统演示。

3.6 数据库设计

本系统的数据库设计如图3.9所示，包含的实体有：测试用户、移动设备、格
式化用户操作流、待测应用、测试任务和测试结果。

图中，测试用户与待测应用、格式化用户操作流都为一对多的关系，代表每
个测试用户可以上传多个待测应用与用户操作流。测试任务代表了开展一次测
试后，相关的测试任务信息，由于可以对一款应用测试多次，所以待测应用和测
试任务间为一对多的关系。测试结果则是指每一个测试任务执行完毕后，在每
一台移动设备上产生的结果信息。由于开展一次测试，可能会在多台设备上执
行测试流程，因此也就可能产生多条测试结果，测试结果和移动设备之间通过
设备 ID与应用 ID进行对应，也因此，测试结果与测试任务和移动设备都为一
对多的关系。格式化操作流表则是执行测试任务时系统会查询的表，系统会在
执行任务时根据应用 ID查找可用的格式化操作流，并进行下载。

其中，测试用户表、移动设备表的内容都主要为一些固定的用户或硬件信
息，数据结构较为简单，因此不进行过多描述。而格式化用户操作流表的内容和
待测应用表较为类似，因此只详细阐述后者，以作代表。
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图 3.9: 系统数据库关键实体关系图

待测应用表的数据结构如表3.17所示，主要包含了应用的各类信息，以及存
储路径。本系统的存储方式均为直接连接至 OSS云的下载路径，因此数据库内
只需要存储下载地址即可。

表 3.17: 待测应用表数据结构
字段 名称 数据类型 可否为空 详细描述
id ID int 否 PK，待测应用的唯一标识

userid 用户 ID int 否 FK，用于检索上传待测应用的用户
name 应用名称 varchar(255) 否 应用名称，应用的称呼

categories 类型 varchar(255) 否 应用类型，应用的分类

packagename 包名 否 varchar(255) 应用包名，用于进行应用标识

version 版本 varchar(255) 否
应用版本，同一个包名的应用可以拥
有不同版本

ossurl 云存储路径 varchar(255) 否 应用在 OSS中的下载地址

测试任务表的结构则如表3.18所示，该表内容包含了一条测试任务的全部信
息，当用户申请测试任务时，就会为该表插入一条数据。一款待测应用会对应多
条测试任务记录，需要进行记录查询时，可以根据相应的用户 ID、应用 ID与其
他表进行一一对应。
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表 3.18: 测试任务表数据结构
字段 名称 数据类型 可否为空 详细描述
id ID int 否 PK，测试任务的唯一标识

userid 用户 ID int 否 FK，用于检索测试任务的发起用户
appid 应用 ID int 否 FK，用于检索测试任务的应用信息

createtime 提测时间 datetime 否
本次测试提交申请的时间，用于进行
格式化用户操作流文件有效性的判断

测试结果表的结构则如表3.19所示，该表内容为测试结果的最基本单元，当
测试执行完毕时，会根据测试任务执行时连接的设备，为每一台设备中的执行
结果进行记录。后续需要进行记录查询时，可以根据相应的应用 ID以及任务 ID
与其他表进行一一对应。

表 3.19: 测试结果表数据结构
字段 名称 数据类型 可否为空 详细描述
id ID int 否 PK，测试结果的唯一标识

udid 设备 ID varchar(255) 否
FK，移动设备的唯一标识，为移动设
备本身自带的 udid而非表的 id

taskid 任务 ID int 否
FK，用于检索该测试结果来源于哪一
位用户发起的测试任务

ossurl 云存储路径 varchar(255) 否
测试结果包含多个文件与文件夹，会
在生成后直接被打包并上传到 OSS
中，此处为下载该 Zip包的地址

picossurl 图形文件存储 varchar(255) 否
为了方便前端获取覆盖树图形数据，
将覆盖树图形分离出来，使前端能够
直接获取

3.7 本章小结

本章描述了迭代式安卓自动化测试系统的整体概述，首先以功能结构的方
式对本系统进行了分析。接着，本章对本系统的功能性需求以及非功能性需求
进行了描述，并给出了这些需求所对应的用例分析。然后，本章描述了本系统的
整体框架设计，对本系统的相关模块：Appium管理模块、自动化脚本流程获取
模块、自动化测试模块以及用户操作流建模模块进行了一一简述，并通过流程
图的方式详细介绍了这些模块的执行顺序与执行内容。接着，本节给出了本系
统的核心数据：用户操作流的组成介绍，以及相关使用，以简介明了的示例图展
示了格式化用户操作流的够成。最后，本章描述了本系统的数据库设计，给出了
系统数据库的实体关系图以及数据库表结构信息。
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第四章 详细设计与实现

本章会为读者介绍本系统的数个核心模块的详细设计与具体实现，其中包
括 Appium 管理模块，用于管理一轮测试中所有需要被开启的 Appium 客户端;
自动化脚本流程获取模块，是用于获取用户操作流数据方法的具体实例之一，该
模块将用户运行自动化脚本时产生的脚本路径记录并生成用户操作流，最终进
行上传；自动化测试模块，用于执行用户提出的自动化测试任务，读取用户操作
流并进行多轮测试；以及用户操作流建模模块，用于管理所有与用户操作流相
关的方法以及各项相关文件的生成与读取。

除开上述核心模块以外，本系统的具体实现部分还包含用于连接实验室移
动应用测试平台的相关前后端代码，考虑到篇幅限制，以及其内容较为简单与
公式化，因此不在本章进行详细说明。以下开始，为各核心模块的详细介绍：

4.1 Appium管理模块详细设计与实现

4.1.1 Appium管理模块概述

由于移动应用测试平台拥有多设备环境下进行测试的需求，因此本系统需
要在单移动设备环境与多移动设备环境下都能够正常运行。多设备环境运行时，
需要针对每一款连接迭代式自动化测试服务器且被选中的设备进行区分。这需
要依靠每台设备自带的设备 Udid进行区分。同时，由于 Appium在每一个接口
上，只能和一台设备进行连接，因此，我们需要一个管理模块来专门管理每一台
安卓设备所对应的 Appium的建立、维护与关闭。本节将阐述 Appium管理模块
在新建、管理与关闭 Appium服务端上的详细设计与实现。此外，由于该模块本
身的内容不多，系统内部也还有一些各种模块都需要使用到的工具类，因此将
这些工具类也归类到该模块中，以保证该模块的量级。

4.1.2 Appium管理模块详细设计实现

通过 Appium管理模块进行一次自动化测试任务的时序图如图4.1所示，当
迭代式自动化测试服务器接收到来自移动应用测试平台的测试要求后，会向Ap-
piumManager类发送一个 Appium的启动申请。此时，AppiumManager会通过一
张设备 Udid与 Appium接口 port进行映射的Map来检测需要启动 Appium的设
备是否已经启动了相应 Appium。如果没有，则请求 PortManager类获取一个空
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闲的 port号。PortManager类会通过 Socket类从默认 port号开始扫描，如果端口
已经被占用，则将 port号数量加一，并继续检测，直到找到空闲的端口号为止。

移动应用测试平台 AppiumManager迭代式自动化
测试服务器 PortManager CommandUtil PrintUtil AddressUtil

检查设备是否
已经存在port号

生成Appium
Manager类实例

开始测试任务

获取空闲port号

返回空闲port号

存储port号
与设备udid
的对应

启动相关脚本，在对应port上运行Appium

将返回信息写入AppiumLog文件

获取AppiumLog文件地址

返回AppiumLog文件地址

根据AppiumLog
内容检查Appium
是否成功启动返回port号

测试逻辑

发送关闭相应
port号上

Appium的请求
关闭Appium

返回测试结果 返回关闭信息

Appium客户端产生返回信息

返回文件内容

图 4.1: Appium管理模块时序图

将该 port号返回给 AppiumManager后，AppiumManager会通过 Command-
Manager类（管理所有脚本运行的工具类，其余核心模块也会使用到）运行预先
设定好的 shell 或 bat 文件来启动 Appium 客户端。等待 10 秒后，AppiumMan-
ager会通过 AddressUtil类（管理所有输出文件地址的类，其余核心模块也会使
用到）获取到 AppiumLog的输出地址，并通过 PrintUtil类（管理所有输出内容
的工具类，其余核心模块也会使用到）将 Appium客户端产生的运行信息输入到
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AppiumLog文件中，最后对其内容进行检查。如果 Appium启动成功，Log内会
产生相应的标识，此时可以将 port号返回给迭代式自动化测试服务器进行后续
的测试逻辑。

当测试完成后，迭代式自动化测试服务器会给 AppiumManager 类发送关
闭相应 Appium的请求，AppiumManager类则可以直接通过 port端口号对相应
Appium进行关闭并返回关闭结果，此时，迭代式自动化测试服务器中产生的结
果数据会存储至数据库及 OSS中，同时会将测试结果返回给移动应用测试平台
以便令测试用户知晓测试结果。

Appium管理模块涉及到的主要类说明如表4.1所示，AppiumManager类用于
进行Appium的新建、管理与关闭，PortManager类用于进行对应端口的检查以及
获取空闲端口，CommandUtil、AddressUtil、PrintUtil为三个工具类，分别管理整
个系统中与系统 cmd命令相关的操作、系统所有输出文件的地址以及系统所有
的内容输出。这几个工具类在其他模块中也会被使用到，由于本模块本身功能较
少，大多数功能为后台Appium客户端的管理，因此将这几个类归并到本模块中。
在本模块中，CommandUtil用于为系统命令行发送新建和关闭 Appium的请求，
AddressUtil用于获取 AppiumLog的输出地址，PrintUtil类用于输出 AppiumLog。
这三个模块在后续模块中也几乎会被使用到，为了减少类描述的重复性，仅在
本模块中进行描述。

表 4.1: Appium管理模块主要类
类名称 分类 作用

AppiumManager 服务类 启动、管理与关闭 Appium
PortManager 服务类 查询端口是否空闲、返回空闲端口号

CommandUtil 工具类
用于执行预设好的命令行脚本。本模块中的作用为提供
Appium的启动与关闭脚本

AddressUtil 工具类
用于直接返回各文件的存储地址。本模块中的作用为提供
AppiumLog的存储地址

PrintUtil 工具类
用于进行各种级别的输出。本模块中的作用为输出格式化
的 Appium日志，即 AppiumLog

这些类的关系如图4.2所示。由于 AppiumManager 需要存储所有的设备与
Appium 端口对应，所以只能存在唯一示例。当其他模块需要开启测试任务时，
会通过 getInstance方法获取AppiumManager的唯一实例，接着，AppiumManager
会调用 PortManager中的方法判断与获取到目前空闲的端口，并通过CommanUtil
中的脚本，在该端口上开启 Appium客户端。当开启完成后，AppiumManager会
利用 PrintUtil 类的方法输出该端口号上正在运行的 Appium 的日志文件，并通
过 AddressUtil类的方法确定到系统中 AppiumLog文件的具体为止，通过对内容
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AppiumManager

	
+	udidAndPortMap	:	HashMap<String,Integer>
-	port	:	int	=	4723
-	manager	:	AppiumManager
	
	
+	getInstance	:	AppiumManager+	
setupAppiumTask(String	...)	:	void
+	setupAppium(Stirng	...)	:	void
+	stopAppium(int)	:	boolean
	

PortManager

	
+	port	:	int	
	
	
+	getFreePort	:	int
+	checkAppiumRunning(int)	:	boolean
+	isLocalPortUsing(int)	:	boolean
+	isPortUsing(int)	:	boolean
	

CommandUtil

	
+	runTime	:	Runtime
+	process	:	Process
	
	
+	executeCerateAppium()
+	executeGetCpuUsage()
+	executeCreateDot()
	

AddressUt il

	
+	getAppiumLogPathByUdid(String	...)	:	String
+	getTestAction(String	...)	:	String
+	getPageXmlPath(String	...)	:	String
+	get...(String	...)	:	String
	

PrintUt il

	
+	printAppiumLog(String	...)	:	void
+	print(String	...)	:	void
+	printErr(String	...)	:	void
+	printException(String	...)	:	void
	

图 4.2: Appium管理模块主要类图及部分方法

进行判断来确定 Appium是否启动成功。当启动成功后，就可以将 port号返回
给申请启动 Appium 的测试类进行后续测试逻辑了。当测试完成后，直接调用
stopAppium方法就可以停止该端口上 Appium的运行。

启动 Appium客户端方法的具体代码如图4.3所示，该方法包含整个启动流
程，以及其中主要的各种判断细节。由于长度上的考量，一些文件的创建部分经
过了省略，其余重要的操作内容都以注释的形式进行了解释。

public void setupAppium(String apkName,int taskId,String udid, String testLogsPath,
String appiumLogsPath, String exceptionLogsPath) {

String port = checkDevicePort(udid);//检查设备是否已经开启Appium
if (port == null) {//获取新的端口号并放入map

port = getFreePort();
udidAndPortMap.put(udid, port);

}
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// ...... 初始化各输出文件的部分代码
try {

CommandUtil.executeCerateAppium();//开启Appium
PrintUtil .printAppiumLog(log,output);//开始输出AppiumLog

} catch (IOException e1) {
// ...... 异常处理的部分代码

}
//循环读取内容，根据Log判断Appium是否启动成功，直到成功开启为止跳出循环
try {
FileReader fr=new FileReader(new

File(AddressUtil.getAppiumLogsPathByUdid(apkName,taskId,udid)));
BufferedReader br=new BufferedReader(fr);
String line ;
boolean judge = true;
while(judge){

line=br.readLine();
if ( lineIsLegal ( line )){

judge=true;
}else{

judge=false;
}

}
} catch (FileNotFoundException e1 | IOException e) {

// ...... 异常处理的部分代码
}

}

图 4.3: AppiumManager类的启动 Appium方法核心代码部分

4.2 自动化脚本流程获取模块详细设计与实现

4.2.1 自动化脚本流程获取模块概述

自动化脚本流程获取模块是获取用户操作流的方法之一。其作用在于，在
用户执行自动化测试脚本时，记录下运行过程中，脚本每一步操作时页面的状
态、操作本身的信息、被操作控件的信息，并将这些信息整合成自动化测试模块
所需的操作流文件进行上传存储。简而言之，系统在运行的过程中，通过两个修
改过后的 Appium依赖包进行测试信息的截取，并保存下所有信息，最后将这些
信息整合成整个系统的关键——用户操作流。
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为保证测试数据不会产生遗漏，我们将控件相关的属性元素全部进行了保
存，具体的数据内容如表4.2所示，这些信息是针对每一次控件操作时，系统所
需要保存下的所有属性信息，根据这些信息，在之后的自动化测试过程中系统
可以对控件进行唯一匹配以及复现。

表 4.2: 控件相关元素表
存储属性名 控件属性名 属性描述属性描述

activity 无
控件被点击前所处的 Activity位置，不同的 Activity中可能会出现
属性完全一样的控件，但是相同 Activity中只能存在一个，以此进
行区分。

behavior 无 控件被进行的操作，与 Appium的操作函数名对应。

arg 无
控件操作的参数，比如当操作为需要输入内容的操作，如向
TextView输入内容，此处则会保存脚本中具体输入的内容值。

index index 控件在所有相同层级控件中的序号。

id resource-id 控件的唯一标识，在同一个 Activity中，id必然唯一。
text text 控件的文本信息，如确定按钮上的”确定”二字。

className class
控件本身的类信息，如 android.widget.ImageButton代表一个按钮
控件。

desc content-desc
控件的描述信息，全称为 description，一般为开发者对该应用的描
述，大部分情况为空。

packageName package 控件在代码中所处位置的包名，大部分情况下就是应用包名。

enabled enabled 布尔类型值，代表控件功能是否可用。

checkable checkable 布尔类型值，代表控件是否可以被检查。

checked checked 布尔类型值，代表控件目前是否被检查。

clickable clickable 布尔类型值，代表控件功能是否可以被点击。

focusable focusable 布尔类型值，代表焦点是否可以维持在该控件上。

focused focused 布尔类型值，代表焦点是否已经维持在该控件上。

longClickable longClickable 布尔类型值，代表控件功能是否可以被长按。

scrollable scrollable 布尔类型值，代表控件功能是否可以被滑动。

selected selected 布尔类型值，代表控件功能是否被选中。

displayed displayed 布尔类型值，代表控件功能是否可见。

4.2.2 自动化脚本流程获取模块实现

自动化脚本流程获取模块的时序图如图4.4所示，首先，用户需要启动一定版
本 (大于 9.0)以上的Appium客户端，并将相关测试项目的Appium依赖包替换为
系统接着在 ide上运行自动化测试脚本，后续工作就由系统自动完成了。当测试
流程开启后，通过对 Appium-java这一 jar包中的 AppiumDriver，以及 selenium-
java这一 jar包中的 RemoteWebDriver、RemoteWebElment类进行修改、插桩以及
重新打包，每当脚本中的操作进行时，后台就会自动获取被操纵的WebElement
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的所有控件信息，并通过 Appium函数自带的 currentActivity()接口获取到执行
操作前的页面信息。这样的获取操作会将每一次的操作信息从控件、页面以及
脚本自身三个维度进行记录，直到测试脚本执行完成。而必须从三个维度同时
记录信息的原因，是由于 Appium执行各类方法的接口来源不同，需要分别从三
个类种输出信息才能获取到完整的控件操作信息。

自动化脚本 WidgetMergeToolsAppiumDriver RemoteWebDriverRemoteWebElement

init()

调用find系方法
记录控件定位方式

返回控件信息

调用操作系方法
记录控件信息与操作方法

返回操作结果

执行退出方法

整理信息并上传

执行结束

LOOP
直至脚本执行完毕

返回记录完成

返回记录完成

图 4.4: 自动化脚本流程获取模块时序图

自动化脚本流程获取模块涉及到的主要类如表4.3所示，AppiumDriver类继
承自 RemoteDriver类，主要用来记录当前状态下的 Activity情况，同时也可以通
过 find系的函数记录脚本中的代码获取到WebElement的方式。RemoteWebDriver
类是WebDriver接口的子类，当测试完成后，我们需要通过该类调用用户操作流
建模模块中的测试结果整理，将测试结果整合为应用操作流。RemoteWebElement
类则是WebElement类的子类，它用于收集 webElement的所有信息，以及记录
脚本中的操作信息，如 click()、swipe(args[])等。在上述类执行各项自动化操作
时，会调用WidgetMergeTools类中的各种记录方法，并将内容写在项目文件夹
下的固定位置中，最后当测试完成时，AppiumDriver会调用 quit()方法，该方法
内引用了WidgetMergeTools类用于整合所有测试过程生成文件的方法，并将内
容上传至 OSS内。
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表 4.3: 自动化脚本流程获取模块主要类
类名称 分类 作用

WidgetInfo 数据类

该类原则上属于用户操作流建模模块，但是由于本模块是
在用户本地执行，因此相关功能被分离出来加入了本模块
中。该类数据为一条用户操作信息，在最终会被用于合成
完整的用户操作流文件。

WidgetMergeTools 工具类

该类原则上属于用户操作流建模模块，但是由于本模块是
在用户本地执行，因此相关功能被分离出来加入了本模块
中。该类包含了各项记录用户操作的方法，最终通过该类
可以将用户操作整合为用户操作流文件并进行上传。

WebElement 接口类 代表着应用中的一个控件元素。

RemoteWebElement 服务类
WebElement接口类的具体实现，除了包含控件本身的属性
外，还包含了针对控件的一些控制方法。

WebDriver 接口类 代表着自动化测试过程整体的控制器。

RemoteWebDriver 控制类
WebDriver 接口类的具体实现，用于控制整个测试流程的
控制器，负责页面上的元素查找，以及测试流程的建立与
结束。

AppiumDriver 控制类
继承自 RemoteDriver，是具有 Appium特色的测试控制器，
对父类的大部分方法增加了 Appium服务端的过滤，使得
测试脚本的操作都会经过该类。

AppiumDriver

	
-	LOG_DIR	:	String
-	XMLIndex	:	int	=	0
	
	
+	writeXML()
+	writeXpath(String)	
+	resetApp()
+	sendKeyEvent(int)
+	currentActivity()	:	String
+	swipe(int	...)
	

RemoteWebDriver

	
-	sessionId	:	SessionId
-	remoteLogs	:	Logs
	
	
+	findElement(String	...)	:	WebElement
+	getPageSource()	:	String
+	quit()
+	findElementByXPath(String)	:	WebElement
+	execute(String)	:	Response
	

RemoteWebElement

	
+	id	:	String
+	parent	:	RemoteWebDriver
-	LOG_DIR	:	String
	
	
+	click()
+	sendKeys(CharSequence...)
	

<<Interface>>
WebDriver

	
+	findElement(By	by)	:	WebElement
+	quit()
	

<<Interface>>
WebElement

	
+	click()
+submit()
+sendKeys(CharSequence...)
	

WidgetMergeTools

	
+	recordElement(String)	:	void
+	getWholePath()
	

Widget Info

	
-	id	:	String	
	
	
+	getElementInfo(WebElement)	:	WidgetInfo
	

图 4.5: 自动化脚本流程获取模块类图及部分方法
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这些类的关系如图4.5所示，当脚本运行的过程中，RemoteWebElement 类、
RemoteWebDriver类以及 AppiumDriver类在执行 find系方法、click、swipe等方
法时，系统会调用用户操作流建模模块中的WidgetMergeTools类中的 recordEle-
ment()、recordXml() 等方法，用来记录脚本的执行过程，将每一步的测试数据
暂存到预设好的文件系统地址内。当全部测试执行完毕后，自动化脚本会调用
RemoteWebDriver类的 quit()方法，该方法位于修改后的 Appium依赖包中，已
经经过系统定制，因此会调用WidgetMergeTools类中的 getWholePath()方法，将
所有用户操作信息进行整合，最终将生成的用户操作流文件上传至 OSS中对应
该待测应用的文件夹内。

RemoteWebElement类内对于该类原本方法的修改如图4.6所示，以 click方
法作为示例。相较于修改前的 click方法，新方法增加了对 WebElement元素所
有属性的获取，Activity的获取以及相关内容的存储。

public void click () {
//获取输出地址，XML文件夹以时间戳方式命名
//因此此处调用的函数内容为找到文件夹内最新的XML存放文件夹名
String XMLName=WidgetInfo.getNowXML();
//获取当前元素的信息，封装成WidgetInfo类
WidgetInfo wi = WidgetInfo.getElementInfo(this);
//为元素信息设置行为内容
wi.setBehavior(”click”, null ) ;
//根据本次测试对应的时间戳获取命名并生成中间文件
int num = Integer.parseInt(new File(XMLName).getName().split(”\\.”)[0]);
String txtName = XMLName.substring(0, XMLName.lastIndexOf(’\\’));
txtName = txtName +File.separator+ num+”.txt”;
//将本次操作信息记录到中间文件中，等待测试结束后一并处理
wi.recordElement(txtName);
//该函数原本的执行逻辑
execute(DriverCommand.CLICK_ELEMENT, ImmutableMap.of(”id”, id));

}

图 4.6: RemoteWebElement类的 click方法内容修改及注释说明

4.3 自动化测试模块详细设计与实现

4.3.1 自动化测试模块概述

自动化测试模块为本系统的核心模块之一，当测试用户提出自动化测试申
请时，本系统会对待测应用存在的最新格式化用户操作流进行整合，并合成一
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颗应用控件覆盖树。接着，系统会先对应用进行一次自动化测试，并从此时开始
记录下所有的测试流程。当第一次自动化测试完成后，自动化测试流程同样会
生成一颗应用控件覆盖树。这两棵树会在系统内部进行对比，并查询出用户操
作流中还未被覆盖到的控件。此时，系统会根据覆盖树复现用户操作，使应用到
达到达未被覆盖的控件处，接着再次将操作权返还给自动化测试逻辑。在经过
多次循环后，用户操作流已经被全部覆盖的情况下，系统认为本次自动化测试
结束，并停止记录测试流程，将全程记录下的测试流程进行整合，生成全新的用
户操作流，并上传至 OSS中进行存储。

4.3.2 自动化测试模块实现

移动应用测试平台 MergeTest DFSRunner OperationProcessRecurrenter BehaviorExecuteUtil

自动化测试
请求 初始化操作

引入用户操作流

融合
用户操作流

对比用户操作流
与DFS算法操作流

复现至未覆盖控件
执行操作
并记录内容

返回操作结果返回复现操作
运行结果

执行DFS算法
遍历应用

执行点击、滑动等操作

执行操作
并记录内容

返回操作结果

返回遍历算法
运行结果

数据整理

返回测试结果

Loop
直到控件复现完毕

Loop
直到DFS算法执行完毕

Loop
直到用户操作流
被DFS算法
完全覆盖

图 4.7: 自动化测试模块时序图

自动化测试模块开始运行后的时序图如图4.7所示。考虑到篇幅长度问题，
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本图省略了迭代式自动化测试服务器接收到移动应用测试平台后的各种信息转
接、DFSRunner执行时的第一次自覆盖过程，以及一些初始化过程：如 Appium
的建立过程被省略，直接从引入格式化用户操作流开始进行。完整的执行流程
是:MergeTest类在初始化自身后，就会开始应用预测试逻辑，接着就会将应用控
制权交给 DFSRunner类和 OperationProcessRecurrenter类，这两个类交互式的对
应用进行操作，直到自动化测试结束为止。接着，MergeTest类会将信息整合返
回给移动应用测试平台。将自动化测试逻辑和通过用户操作流进行操作复现这
两个方法拆开，是为了便于今后对 DFS逻辑进行改进，将这两种方式进行拆分
可以大大减少他们的耦合性，今后对两种逻辑进行修改时都会更加便捷，也可
以直接使用更加优秀的移动应用遍历逻辑替换目前使用的简单 DFS测试逻辑。

自动化测试模块涉及到的主要类如表4.4所示，MergeTest类为整个测试流程
的中枢，他负责进行任务的开启，测试控制权的调度以及测试结果的整理。DFS-
Runner类则是一个完全DFS逻辑的安卓应用遍历器，它通过BehaviorExecuteUtil
类进行统一的应用操作。由于DFSRunner内置了页面和控件的数据存储，因此并
不会在每一轮的测试流程中对相同的控件进行操作。OperationProcessRecurrenter
类则负责对应用的用户操作流信息进行融合，并对这些操作进行复现。同时，他
也负责对比自动化测试的操作流和应用的操作流，并找出哪些控件仍未被覆盖
到。剩余的几个类均为数据类，Device包含了待测设备的信息，Task包含了本次
任务的信息，Activity为自动化测试算法在遍历的过程中为应用进行的建模，它
包含了每一个 Activity和其中包含的控件的信息，ActivityNode则是建立完成的
Activity模型，代表着 Activity之间的到达关系。

这些类之间的关系如图4.8所示。首先，MergeTest类在收到自动化测试请求
后，会接收 Task和 Device信息并初始化自身。接着，MergeTest会使用 install、
coverInstall等方法进行应用的设备兼容性测试，并开启整个自动化测试流程的
记录。然后，MergeTest类会将应用的控制权先初始化一个 DFSRunner对象，并
用其中的 DFS方法进行一遍应用遍历。接着，MergeTest类会调用 OperationPro-
cessRecurrenter类的 getResList方法融合生成该应用的用户操作流，并开始一个
while 循环：先对比上一次 DFS 方法遍历的控件和用户操作流，找到覆盖过的
控件，将这些控件从用户操作流内通过修改开关的方式屏蔽。接着 BFS找到离
用户操作流根节点最近的未被覆盖到的 Activity所处的结点，通过 OperationPro-
cessRecurrenter 类的 runOnePath 方法复现该路径。再接着将应用操控权交还给
DFSRunner的 DFS逻辑继续自动化测试。循环直到用户操作流内的控件全部被
覆盖为止，认为测试结束。无论是 DFSRunner类，还是 OperationProcessRecur-
renter类，他们对于应用的操作统一通过 BehaviorExecuteUtil类提供的操作方法
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表 4.4: 自动化测试模块主要类
类名称 分类 作用

MergeTest 控制类
负责控制整个自动化测试流程。开启各项测试预备进行，控
制测试过程中的应用控制权，最后负责测试结果的整理。

DFSRunner 工具类 自动化测试算法，可以从应用任意页面作为起点开展测试。

OperationProcessRecurrenter 工具类
负责用户操作流的融合，生成应用控件覆盖树，也负责进
行覆盖树的比对，并找出最近未覆盖页面，以及将应用复
现至该位置。

BehaviorExecuteUtil 工具类
统一化对应用的操作，同时格式化输出测试过程。该类会
调用一部分前文提到的 AddressUtill 类和 PrintUtil 类的方
法，使输出能够满足后续系统的格式化要求。

Task 数据类 移动应用测试平台的任务单元，包含了任务 ID等信息。
Device 数据类 包含了待测设备的全部信息。

Activity 数据类 包含了被记录下的页面情况。

ActivityNode 数据类
页面树的一个结点，可以通过父子结点理清已被覆盖的页
面之间的关系。

MergeTest

	
-	driver	:	AppiumDriver
-	mTask	:	Task
-	device:	Device
-	udid	:String
-	port	:	String
-	appPackage	:String
-	appActivity	:	String
	
	
-	initDriver()
+	run()
-	install()
-	coverInstall()
-	uninstall()
-	recurrenter()
	
	

DFSRunner

	
-	driver	:	AppiumDriver
-	activityList	:	List<Activity>
-	pathList	:	List<WidgetInfo>
-	udid	:String
	
	
+	init(String,	String)	
+	DFS(int,	ActivityNode)
-	recordActivity(String)
-	alertHandle()
	

BehaviorExecuteUt il

	
+	executeClick(WebElement)
+	executeInput(List<String>,	WebElement)+	
executeKeyEvent(int)
+	executeSwipe(int	...)	
	

Operat ionProcessRecurrenter

	
+	getResList(String)	:	List<WidgetInfoNode>
+	pathCompare(List,	List)
+	runPath(int,	WidgetInfoNode,	AppiumDriver)
	

Device

	
-	udid	:	String
-	port	:	int
-	appPackage	:	String
-	appActivity	:	String
-	maxCpuRate	:	String
-	maxMem	:	String
-	maxBattery	:	String
-	maxNetwork	:	String
-	appPid	:	Integer
	

Task

	
-	taskID	:	int
-	status	:	int
-	appid	:	long
-	appName	:	String
	

Act ivityNode

	
-	activityName	:	String
-	layer	:	int
-	father	:	List<ActivityNode>
-next	:	List<ActivityNode>
	

Act ivity

	
-	activityName	:	String
-	fatherActivity	:	String
-	componentList	:	List<WidgetInfo>
-	covered	:	boolean
	

图 4.8: 自动化测试模块类图及部分方法
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来达到格式化执行的目的。由于执行过程是完全自动化的，系统也能够得到格
式化的输出，因此MergeTest类在测试结束后可以将整个自动化测试的操作信息
进行整合，通过用户操作流建模模块的融合方法生成新的用户操作流并进行保
存。最后，将移动应用测试平台需求的其他测试信息进行打包并上传。

DFSRunner类中的 DFS方法中，涉及到的格式化处理较多，如各种 Log输
出、每次执行操作后的 sleep等待、父页面的验证以及 try-catch语句等等。因此
为了防止篇幅过长，此处省略了代码中各种非核心逻辑的部分，只留下了 DFS
算法最重要的一部分内容，具体的代码如图4.9所示。

public void DFS(int i,ActivityNode fatherNode){
alertHandle();//处理弹窗
//获取当前所有可点击控件
List<WidgetInfo> widgetList = getCurrentClickablewidgetList(i, true);
recordActivity(driver . currentActivity()) ;//记录目前页面
//查看当前页面是否重复，若控件重合率低于50%则认为来到了新的页面
int currentActivityIndex = indexOfCurrentActivityInActivityList(currentActivity);
if (currentActivityIndex >= 0){

// ...... 本页面不是新页面，一些更新页面关系的操作
}else{

// ...... 本页面是新页面，一些添加新页面的操作
}
Activity thisActivity = activityList .get(currentActivityIndex);
if ( thisActivity .getCovered()){

//该页面已经被测试过，返回上一层
//具体的返回操作，通过点击左上角返回键或
//点击2-3次系统返回键之后进行当前Activity是否成功返回的判断
returnPreActivity();
return;

}else{
for( int wIndex = 0; wIndex < widgetList.size();wIndex++){

String locator = widgetList.get(wIndex).getLocator();
WebElement element = driver.findElementByXPath(locator);
if (locator .contains(”EditText”){

//搜索框或密码框，尝试输入
List<String> inputWords= getInput();
BehaviorExecuteUtil.executeInput(inputWords, element);

}else{
BehaviorExecuteUtil.executeClick(element);
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alertHandle();//处理弹窗
String activityAfterClick = driver.currentActivity() ;
int pageHashAfterClick = driver.getPageSource().hashCode();
if (pageHashAfterClick != currentPageHash){

//点击后页面发生改变
// ...... 一些页面处理操作
//进入新的DFS逻辑
DFS(i + 1, childNodeList.get(childNodeIndex));

}
// ...... DFS结束返回本页面后，一些控件处理与防止出错的操作

}
}
//当前页面控件全部遍历完毕，设置页面属性已覆盖
activityList .get(currentActivityIndex).setCovered(true);
returnPreActivity();
return;

}
}

图 4.9: DFSRunner类的 DFS测试算法以及核心代码

OperationProcessRecurrenter类中的代码复现方法则如图4.10所示，由于覆盖
树上的结点包含了 father，即上一个结点的信息，而上一个结点内又包含该结点
到达本结点时所做的操作，因此，系统可以直接根据这些内容调用 BehaviorEx-
ecuteUtil类的操作接口进行设备操作。

public static void runPath(int maxSize, WidgetInfoNode node, AppiumDriver driver){
//node为需要到达的控件，maxSize为覆盖树的最大深度
WebElement we;
String using;
try {

Stack<WidgetInfoNode> path = new Stack<>();
//得到从root到达node的最短路径
//该方法为一个简单的BFS搜索，从node结点进行倒推
//找到最近的一条倒推回root结点的路径
path = getPath(0, maxSize, new Stack<WidgetInfoNode>(), node);
//由于入栈顺序为node，node的father，⋯⋯，root
//因此直接出栈，顺序即为正序
path.pop();//去除空结点root
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while (!path.empty()) {
Thread.sleep(3000);
WidgetInfoNode wInfoNode= path.pop();
wInfoNode.setVisited(true);
WidgetInfo wInfo = wInfoNode.widgetInfo;
// ...... 根据id、text、className、desc和package修改定位属性using
// ...... 根据定位属性using定位控件，查看控件是否存在
// ...... 控件存在，即对using进行一些拼接处理
try {

//根据控件信息中操作内容的不同，调用不同的操作执行方式
if (wInfo.behavior.equals(” click ”)) {

we = driver.findElementByXPath(using);
BehaviorExecuteUtil.executeClick(we);

} else if (wInfo.behavior.equals(”sendKeys”)) {
we = driver.findElementByXPath(using);
BehaviorExecuteUtil.exectureInput(wInfo.behaviorArgs,we);

} else if (wInfo.behavior.equals(”sendKeyEvent”)) {
BehaviorExecuteUtil.executeKeyEvent(

Integer .parseInt(wInfo.behaviorArgs.get(0)));
} else if (wInfo.behavior.equals(”swipe”)) {

ArrayList<String> args = wInfo.behaviorArgs;
BehaviorExecuteUtil.executeSwipe(args);

}
}catch(NoSuchElementException ex){

PrintUtil . print(”can not find” + using, udid, myTestLogWriter,
PrintUtil.ANSI_RED);

}
}
return;

}catch(Exception e){
PrintUtil . print(”rerun failed ”, udid, myTestLogWriter,

PrintUtil.ANSI_RED);
}

}

图 4.10: OperationProcessRecurrenter类的复现用户操作方法以及核心代码
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4.4 用户操作流建模模块详细设计与实现

4.4.1 用户操作流建模模块概述

用户操作流建模模块为本系统的核心模块之一。其涉及的功能较广，包括
融合自动化脚本流程获取的结果、整理自动化测试过程的测试流、将多条操作
流进行融合以及将现有的操作流整理成测试人员可读的图形。只要是涉及到处
理用户操作流有关的操作，几乎都和本模块有所关联。

4.4.2 用户操作流建模模块实现

由于本模块的核心操作功能几乎都聚集在WidgetMergeTools类中，大部分
为零散的内容处理方法，成型的使用路径较少，因此从此处列举其中之一：通过
本模块生成应用控件覆盖树流程的时序图，如图4.11所示。

移动应用测试平台

	
迭代式自动化
测试服务器

	

WidgetMergeTools WidgetInfo WidgetInfoNode Drawer

生成覆盖树
图片请求

提供操作流
文件信息

读取用户操作流

返回操作流列表

用户操作流融合

添加边信息

返回应用控件覆盖树
数据结构

绘图请求

生成绘图相
关文件

返回结果返回结果

返回结果

图 4.11: 用户操作流建模模块时序图

本模块的其余功能较为分散，部分流程与本流程相似，也有部分流程属于
本流程中的一部分，被单独抽取出来直接使用，因此只列举本流程作为示例。
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在系统收到生成覆盖树图片的请求后，迭代式自动化测试服务器会将相关的信
息提供给WidgetMergeTools类，首先，该类会先格式化读取与待测应用相关的
所有操作流，为每一条操作流在代码层面生成一条 WidgetInfo对象的操作流列
表。接着，将这些列表中的结点进行去重，生成一条只包含不重复操作流结点
的WidgetInfoNode对象的答案列表。再接着根据操作流列表将边的信息加入到
答案列表中，在加入的过程中进行去重，最终能得到一条包含所有结点和边信
息的WidgetInfoNode对象的操作流答案列表。由于拥有边信息，该答案列表即
可以看作应用的控件覆盖树。这样的方法相较于将操作流列表进行两两合并的
方式，能够节省更多的时间。当覆盖树，即一条WidgetInfoNode的列表生成完
毕后，系统会通过 Drawer类生成绘图所需的.dot文件与.Json文件，并通过脚本
进行操作，前者会直接生成 PNG文件结果，后者则会在结果报告读取时生成关
于控件覆盖的力引导图。

表 4.5: 用户操作流建模模块主要类
类名称 分类 作用

WidgetInfo 数据类
包含了用户操作流中的结点信息，即被点击控件的全部信
息，以及对该控件的操作内容。

WidgetInfoNode 数据类
在WidgetInfo的基础上增加了父子结点，帮助用户操作流
进行去重。通过该对象，我们可以了解到目前应用已经被
覆盖到的控件信息，以及这些控件之间的到达关系。

ToolsFormatter 接口 用于接入其他可输出用户操作流工具的接口。

LIRATReader 服务类
可以将 LIRAT产生的用户操作流进行读取，生成系统所需
的WidgetInfoNode列表。

WidgetMergeTools 工具类
包含了对WidgetInfo对象以及WidgetInfoNode对象所有处
理方法的类。向外提供了 WidgetInfo 对象的融合、去重，
WidgetInfoNode对象的读取和复现方法等等。

Drawer 服务类
用来绘图的类，输入为WidgetInfoNode列表，输出为应用
的控件覆盖树图片。

用户操作流建模模块涉及到的主要类如表4.5所示。LIRATReader类用来读
取 LIRAT记录下的操作流。LIRAT [43]是一款网页端操作安卓设备，并记录用
户操作流的工具，目前同样配置在了移动应用测试平台上。由于工具作者与本
文作者为同实验室成员，因此根据本文作者要求，该工具可以获取系统所需格
式的用户操作流信息，在经过该类将信息格式化后，便可以成为本系统所需的
用户操作流文件。由于将来不排除为其他工具进行修改，同样获取到本系统所
需的用户操作流，因此增加了 ToolsFormatter 接口类，成为 LIRATReader 类的
父类。WidgetInfo类是包含一个控件全部属性的类，除开属性，他也包含了对这
个控件的操作内容以及操作参数。WidgetInfoNode类则在 WidgetInfo的基础上
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加上了边信息，由于每个 WidgetInfo对象对应着对唯一控件的唯一操作，因此
WidgetInfoNode类在大多数情况下只有一个子结点（也有可能有多个，比如输入
正确与错误的密码后，点击登录控件，会通向不同的子结点），但是可能有多个父
结点。WidgetMergeTools类用来进行各种WidgetInfo类以及WidgetInfoNode类相
关的操作，如将多条 List<WidgetInfo>融合为一颗覆盖树 List<WidgetInfoNode>。
Drawer则负责进行绘图方面的功能，将融合用户操作流后生成的应用控件覆盖
树展现到测试人员的眼前。

LIRATReader

	
+	getWInfoNode(File)	:	WidgetInfo
+	getWInfoNodeList(File)	:	ArrayList<WidgetInfo>	
+	sortFiles	(File	...,	String)
+	getWIndoNodeListTree(File)
	

Widget InfoNode

	
-	widgetInfo	:	WidgetInfo
-	father	:	List<WidgetInfoNode>
-	next	:	List<WidgetInfoNode>
-	isVisited	:boolean
	

	
+	addNext(WidgetInfoNode)
+	addFather(WidgetInfoNode)
+	simpleEquals(WidgetInfoNode)	:	boolean
+	completeEquals(WidgetInfoNode)	:	boolean
	

Widget Info

	
-	index	:	int
-	text	:	String
-	className	:	String
-	packageName	:	String-	desc	:	String
-	checkable	:	Boolean
-	focusable	:	Boolean
-	id	:	String
-	activity	:	String
-	behavior	:	String
-	behaviorArgs	:	List<String>
	

	
+	getElementInfo(WebElement)	:	WidgetInfo
+	recordElement(File)
+	recordWholeElement(File)
+	getNowXML()	:	String
+	getThisT imeData()	:	String
+	getWholePath(File)
+	File2Activity(String,	int)	:	String
+	File2WidgetInfo(String	,int)	:	WidgetInfo
+	simpleEquals(WidgetInfo)	:	boolean
+	completeEquals(WidgetInfo)	:	boolean
	

WidgetMergeTools

	
+	resFile2Widget(File)	:	List<WidgetInfo>
+	getNormalList(List<WidgetInfo>	:	List<WidgetInfoNode>
+	getList(List<WidgetInfo>	:	List<WidgetInfoNode>
+	getPathList(List<List<WidgetInfo>>,	File)
+	hasInfo(List<WidgetInfoNode>,	WidgetInfo)	:	boolean
+	hasInfo(List<WidgetInfoNode>,	WidgetInfoNode)	:	boolean
+	findNode(List<WidgetInfoNode>,		WidgetInfo)	:	WidgetInfoNode
+	getResList(String)	:	List<WidgetInfoNode>
+	getResList(List<List<WidgetInfo>>)	:	List<WidgetInfoNode>
+	getPathToAllActivity(List<WidgetInfoNode>)	:	List<WidgetInfoNode>
+	getPath(int	,int	,Stack,	WidgetInfoNode)	:	Stack
+	runOnePath(int	,WidgetInfoNode,	AppiumDriver)
+	createPic(List<WidgetInfoNode>)
	

Drawer

	
+	simpleResList2Pic(List<WidgetInfoNode>)
+	resList2Pic(List<WidgetInfoNode>)
+	createDot(String,	String)
+	resList2Json(List<WidgetInfoNode>)
	

<<Interface>>ToolsFormatter

+	getWIndoNodeListTree(File	)

图 4.12: 用户操作流建模模块类图及部分方法

这些类的关系如图4.12所示，当系统需要对当前的用户操作流进行融合时，
迭代式自动化测试服务器会调用 widgetMergeTools中的 getPathList的方法，先
将每一份文件中的操作流数据化，转换为 List<WidgetInfo> 格式，并将它们再
加入一个 List 中，接着调用 getResList 方法，对这些操作流继续一一合并。具
体的代码内容在之后的代码列表中进行详细阐述。最终，系统会获得一个控件
列表 List<WidgetInfoNode>，其中包含了控件本身的全部信息以及控件之间的前
后连接关系。如果系统此时想将覆盖树与自动化测试的操作流进行比对，会使
用 getPathToAllActivity方法，首先获取到目前已经被覆盖到的页面信息，接着
和自动化测试覆盖到的页面信息进行比对，将已经被覆盖的页面去除，在调用
runOnePath方法对未覆盖的路径一条条的进行匹配与复现，同时调用自动化测
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试逻辑。如果想要将控件覆盖树生成为图片，系统则会调用 createPic方法，通
过调用 Drawler类中的 resList2Pic方法，先向文件中写入结点信息，再写入边信
息，最后调用 createDot方法使用脚本生成覆盖树图片。而想要生成力引导图的
话，则是调用 resList2Json方法，生成前端所需的 Json文件。

用户操作流融合的相关代码如图4.13所示，首先，系统会扫描一遍全部路径
中包含的结点，并将这些结点全部加入到答案列表中，在加入的过程中进行去
重，即如果发现下一个要加入的结点是重复的，则不加入。接着加入边关系，每
一条 ArrayList<WidgetInfo>中，其索引顺序就代表了结点的边关系，系统会扫
描所有的前后结点，并将边在不重复的情况下加入答案列表中，这样就能生成
所有的父到子的关系。最后，通过父到子的关系反向添加子到父的关系，就能完
成这条双向链表。从绘制角度来看，这条双向链表所形成的树状图就是系统所
需的应用控件覆盖树了。

public static ArrayList<WidgetInfoNode>
getResList(ArrayList<ArrayList<WidgetInfo>> pathList){

//输入值为操作流列表，其中：widgetInfo即为一个控件的全部信息
//ArrayList<WidgetInfo>代表了一条操作流，他们的List就是全部的操作流信息
//本函数的任务为生成一条ArrayList<WidgetInfoNode>
//其中包含了全部结点与结点之间的相连关系，即应用控件覆盖树
ArrayList<WidgetInfoNode> res = new ArrayList<>();
WidgetInfoNode head = new WidgetInfoNode();//定义头节点
//加入所有路径中的所有节点，同时去重
for( int i =0;i<pathList.size() ; i++){

ArrayList<WidgetInfo> path = pathList.get(i);
for( int j =0;j<path.size(); j++){

WidgetInfo wInfo = path.get(j);
//在原本list里查重
if (!hasInfo(res ,wInfo)) {

WidgetInfoNode wInfoNode = new WidgetInfoNode(wInfo);
if ( j == 0) {

//此处使用的add方法自带结点查重及去重
head.next.add(wInfoNode);

}
res .add(wInfoNode);

}
}

}
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res .add(head);
//加入所有路径关系
//扫描所有路线，w1和w2指向前后用来添加关系
for( int i =0;i<pathList.size() ; i++){

ArrayList<WidgetInfo> path = pathList.get(i);
for( int j =0;j<path.size()-1; j++){

WidgetInfo w1 = path.get(j); WidgetInfo w2 = path.get(j+1);
WidgetInfoNode wn1 = findNode(res,w1);
WidgetInfoNode wn2 = findNode(res,w2);
wn1.addNext(wn2);//同理，此方法自带去重功能

}
}
//逆向加入父关系
for( int i =0;i<res.size () ; i++){

WidgetInfoNode nowNode = res.get(i);
ArrayList<WidgetInfoNode> next = nowNode.next;
for( int j =0;j<next.size(); j++){

WidgetInfoNode nowNext = next.get(j);
nowNext.addFather(nowNode);

}
}
return res ;

}

图 4.13: widgetMergeTools类的将操作流进行融合 getResList方法

生成可读树形图的相关代码则如图4.14所示，主要内容为配合 DOT的语法，
写入相关的结点和边的信息，最后生成 PNG格式的图片。生成 Json文件（用于
在前端生成力引导图）的方法流程和本方法类似，因此不再赘述。

public static void resList2Pic(ArrayList<WidgetInfoNode> resList) {
//dot文件和图片均生成在默认位置
File dotFile = new File(DIR_NAME+DOT_NAME+”.dot”);
try {

BufferedWriter bw = new BufferedWriter(new FileWriter(dotFile));
Set<String> activityName = new HashSet<>();
//先读取所有的Activity信息，为dot文件添加分块
for ( int i = 0; i < resList. size () ; i++){

// ...... 记录所有Activity信息的操作
}
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String [] activityNames = activityName.toArray(new
String[activityName.size()]);

// ...... 向输出文件中写入图片配置内容的操作
//write subgraph
for( int i = 0;i<activityNames.length;i++){

// ...... 向输出文件中写入Activity相关配置的操作
for ( int j = 0; j < resList. size () ; j++){

// ...... 向输出文件中写入属于该Activity的结点内容的操作
}
// ...... 向输出文件中写入其他配置项的操作
//向输出文件中写入边信息
for ( int i = 0; i < resList. size () ; i++) {

WidgetInfoNode wInfoNode = resList.get(i);
ArrayList<WidgetInfoNode> nextList = wInfoNode.getNext();
for( int j = 0 ;j<nextList.size() ; j++){

WidgetInfoNode nextNode = nextList.get(j);
int nextIndex = resList.indexOf(nextNode);
bw.write(” ”+i+”->”+nextIndex+”;\n”);
bw.flush() ;

}
}
// ...... 结尾的一些处理操作

}catch(Exception e){
e.printStackTrace();
PrintUtil . print(”draw dot failed”, udid, myTestLogWriter,

PrintUtil.ANSI_RED);
}

}

图 4.14: DOTDrawer类的生成控件覆盖树图片 resList2Pic方法

4.5 本章小结

本章将本系统的四个核心模块：Appium管理模块、自动化脚本流程获取模
块、自动化测试模块以及用户操作流建模模块的详细设计以及实现进行了具体
的介绍。首先，本章介绍了这些模块的时序图，从使用流程上讲解了系统核心模
块的功能。接着，本章给出了这些模块的核心类说明以及核心类图，从类的分工
进行模块功能的讲解和说明。最后，本章给出了每个模块中较为常用的方法的
具体代码，从代码流程上讲解了这些模块的使用流程。
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第五章 系统测试与实验分析

为了验证迭代式安卓自动化测试系统的可用性，本文从两个方向对本系统
进行测试。其一为功能测试，通过在实验室移动测试平台上运行本系统，来检验
本系统的流程是否可靠。功能测试的具体测试用例通过与本文第三章所述的用
户用例一一对应，以确保系统的可用性。如若在测试过程中未出现报错，且所有
输出数据没有产生遗漏，则可以说明本系统的真实可用。

其二为效果检验。本文开展了一次检验系统自动化测试效果的实验，使用
50份针对 10款世界级安卓应用的操作流程作为系统输入，以未输入脚本前与输
入脚本后系统的控件覆盖率、页面覆盖率进行比较。由于覆盖率只是一种检验
效果的方式，因此获取应用覆盖率的流程并不被包含于系统的执行流程内。安
卓目前没有一个能够直接获取到应用覆盖率的工具，我们只能从应用侧获取覆
盖率来解决这个问题。最终，我们选择使用 Jacoco为这些应用的源码进行手动
插桩，并生成修改过后的 APK包，从而在测试的过程中获取到应用的各项代码
覆盖率，这些覆盖率数据会在应用被执行后，自动生成在移动设备的固定存储
空间中，接着，我们会手动将这些数据全部进行提取并进行 Jacoco的覆盖率输
出处理，即可获得测试过程的各项覆盖率。同时，我们引入了Monkey工具，通
过横向对比的方式从侧面进行实验结果对照，从而检验本系统的能力。通过开
展实验，本文希望能够验证以下几个问题，并以此说明系统的可用性：

• 问题一:本系统将用户操作流进行融合后，其中的用户操作信息是否会有
所丢失？

• 问题二:本系统的自动化测试效果在输入人工操作流后，对比未输入时是
否有所提升？

• 问题三:相较于其他测试工具，本系统的自动化测试工具结合用户操作流
之后，能否赶超其覆盖率？

5.1 测试环境

5.1.1 功能测试环境

如表5.1所示，该表展示了本系统展开功能测试时的测试环境，包含了部署
服务器以及相关移动设备等硬件的全部信息。本测试模拟了真实用户环境，部
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署于实验室专门设立的机柜服务器上进行，该机柜可同时连接 10台以上的移动
设备，因此测试所使用的移动设备均为实机。本系统可单独部署于Windows或
Linux系统上，系统测试于实验室 Linux系统下进行。本系统采用MySQL数据
库记录简短信息，文件信息则存储在云上 OSS内。模块实现方面均基于 Java语
言进行实现，与安卓设备的连接则由 USB实现通讯。

表 5.1: 测试环境
服务器信息 内存 16GB，带宽 10MB
部署系统 Ubuntu 16.04
数据库 MySQL 5.7，阿里云 OSS
JDK版本 JDK 1.8
Node版本 Node 8.12.0
Appium版本 1.9.1
安卓设备品牌 华为，小米，三星

安卓设备操作系统 Android 5.0，5.1，6.0，7.0，8.0

5.1.2 实验待测应用信息

本文实验中采用的安卓应用，均来源于安卓谷歌商店,取自应用排行榜。本
文根据谷歌商店当月排行榜，使用伪随机数算法随机选取了排行榜中的 10个应
用。待测应用的具体数据如表5.2所示。

表 5.2: 待测应用信息
编号 名称 应用类型 应用版本 应用下载量

A1 Wikipedia Internet v2.7.50305 1000万 +
A2 Monkey Development v1.0.0 500万 +
A3 Jamendo Media v1.0.4 50万 +
A4 VLC Media v3.2.7 1亿 +
A5 MatomoMobile2 Development v2.4.5 5万 +
A6 openHAB Internet v2.10.3 10万 +
A7 OsmAnd Map v3.5.5 500万 +
A8 Linphone Phone + SNS v4.2 50万 +
A9 AdGuard System v3.3 500万 +
A10 Kiwix Internet v3.1.0 50万 +

表中包含了这些应用的名称、类型、版本、下载量等信息。在之后的实验
中，我们会记录系统在这些应用上运行时，所覆盖的 Activity覆盖率，并与成熟
测试工具进行对比。同时，为了得到更准确的信息，我们选用一款较为成熟的应
用覆盖率检测工具，Jacoco工具来进行覆盖率的获取。对于能与该工具进行匹
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配的应用，我们对它们进行预处理后打包生成了修改后的 Apk，从而获取到详
细的覆盖率信息。

5.2 测试过程和实验设计

5.2.1 功能测试

系统功能测试根据需求分析与概要设计中描述的系统功能进行了用例设计，
覆盖到了本系统的各项功能，以保证本系统的使用情况能够符合预期。各测试
用例描述表详情如下：

表5.3为申请自动化测试任务的相关功能，包含测试用户从登录系统开始，
到上传待测应用、申请测试任务的这一流程。测试用户需要先登录系统，接着
选中申请自动化测试任务选项，在新出现的页面中上传应用、填写好测试信息，
最终点击申请任务，完成整个测试用例。

表 5.3: 申请自动化测试任务测试用例
描述项 说明
用例编号 TC1
用例名称 申请自动化测试任务

用例描述 用户上传待测应用，并申请自动化测试任务。

测试步骤 1. 测试用户登录系统，选择申请自动化测试任务。
2. 测试用户上传待测应用，填写相关测试信息，发出测试申请。

预期结果 1. 任务列表中增加该任务。
2. 管理员可以对该任务进行审核。

表5.4为审核自动化测试任务流程，包含管理员从登录系统开始，到为审核
中任务上传用户操作流文件、审核任务的整个流程。管理员需要先登录系统，接
着进入任务列表界面，选中需要审核的测试任务，点击上传用户操作流按钮并
上传相应文件，最后点击审核按钮完成对该测试任务的审核。

表 5.4: 审核自动化测试任务测试用例
描述项 说明
用例编号 TC2
用例名称 审核自动化测试任务

用例描述 管理员为审核中的自动化测试任务上传用户操作流，并通过该任务的审核。

测试步骤 1. 管理员登录系统，进入任务列表页面。
2. 管理员为一条未审核的任务上传用户操作流。
3. 管理员通过该任务审核。

预期结果 1. OSS中增加待测应用相关的用户操作流。
2. 任务状态转变为审核完成，等待用户选择开始执行。
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表5.5为测试执行自动化脚本流程，包含测试用户在替换测试项目 jar包，执
行自动化脚本，到执行完毕后检验数据是否成功生成的过程。测试用户首先需要
替换自己 Appium项目中的两个依赖包，接着运行自动化脚本。当脚本正常跑完
后，观察项目的特定目录下是否生成了相应的用户操作流文件，以及观察 OSS
中是否成功上传了该文件。

表 5.5: 执行自动化脚本测试用例
描述项 说明
用例编号 TC3
用例名称 执行自动化脚本

用例描述 用户替换依赖包之后执行自动化测试脚本。

测试步骤 1. 测试用户将测试项目的 Appium依赖包替换为本系统提供的依赖包。
2. 测试用户执行自动化测试任务。

预期结果 1. 项目的 lib文件夹下生成了关于本次测试的执行信息文件与融合后的用户
操作流文件。
2. 测试流文件被上传至 OSS中该应用对应的文件夹下。

表5.6为测试自动化测试任务执行流程，包含从登录系统开始，到执行自动
化测试任务、连接设备开始启动、测试结束的整个流程。测试用户在登录完成
后，进入任务列表界面，直接点击任务后跟随的执行按钮即完成了全部操作。在
这之后，需要观察连接服务器的设备是否开始执行自动化工具逻辑，即开始自
动的跑起了这个应用。

表 5.6: 自动化测试任务执行测试用例
描述项 说明
用例编号 TC4
用例名称 自动化测试任务执行

用例描述 测试用户开始执行某一个审核后的测试任务，系统自动在连接的移动设备上
进行自动化测试并返回测试结果。

测试步骤 1. 测试用户登录系统，进入任务列表。
2. 测试用户为某一个审核后的任务选择开始测试。

预期结果 1. 连接的移动设备上开始进行自动化测试。
2. 测试的任务状态修改为已完成。
3. 点击任务可以查看相关的测试结果页面。

表5.7为测试查看自动化测试结果的过程，包含测试用户从登录开始，到选
择查看测试结果的全部过程。测试用户在登陆后，点击任务列表，在已完成测试
的任务后会出现查看任务列表按钮。用户点击该按钮后查看输出的测试结果是
否正确即可以完成该测试用例。
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表 5.7: 查看自动化测试结果测试用例
描述项 说明
用例编号 TC5
用例名称 查看自动化测试结果

用例描述 用户上传待测应用，并申请自动化测试任务。

测试步骤 1. 测试用户登录系统，进入任务列表。
2. 测试用户点击查看测试结果。

预期结果 1. 打开测试结果页面，其中可以查看整体测试情况、每一款连接设备上的测
试情况以及应用的覆盖情况。

5.2.2 实验设计

本系统的测试结果验证流程设计如下：

（1）随机挑选 10款有名的安卓应用作为待测应用。

（2）寻找这些应用中，在 github上存在源码的例子，将这部分应用的源码使
用 Jacoco进行预处理，并进行打包生成插桩后的 apk。

（3）使用未引入用户操作流的系统自动化测试算法对这些应用进行测试，保
存覆盖率信息。

（4）使用其他成熟自动化测试工具对这些应用进行测试，保存覆盖率信息。

（5）为这些安卓应用创建用户操作流信息，每一款创建 5份信息，并上传至
OSS对应文件夹下。

（6）使用引入用户操作流的系统自动化测试算法对这些应用进行测试，保存
覆盖率信息。

（7）统计上述几种测试方式下的测试覆盖率，并进行相互比较。

对于步骤 2，由于安卓应用的特殊性，目前没有一款工具能够得到黑盒应用
（即只有 apk文件而没有源码的情况）的覆盖率。因此，必须要使用开源应用，对
应用进行预处理，才能够获得应用覆盖率。

对于步骤 4，本文选择使用Monkey，一款目前最为成熟的自动化测试工具
进行对比。根据以往研究者的实验结果 [41]，Monkey在运行一小时左右，覆盖
率即会达到一个相对稳定的峰值，之后仍然会有所提升，但是幅度较小。由于
Monkey并没有自带停止命令，因此我们编写了一段脚本，让Monkey无休止的
运行，脚本则在监听 1小时后，使用命令行强制关闭Monkey进程。执行完毕后，
手动收集手机中的覆盖率信息。

对于步骤 5，我们使用前文所述的 Lirat工具，请几位测试者在相关应用上
进行了少量的点击，从而生成系统所需的用户操作流信息，并在后续通过本系
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统的建模模块进行处理以生成用户操作流文件。为了证明少量操作就能引导工
具提高大量覆盖率，我们要求每一次执行流程的操作固定为 15个操作（如点击、
滑动、输入，均记为一次操作，而一份由专业人员在 2小时内完成的自动化测试
脚本，通常会包含上百个操作），具体操作内容由测试人员自行发挥，但是建议
每一条路径之间不应有或只有少量重合。

5.3 测试结果

5.3.1 功能测试结果与系统展示

表5.8记录了测试用例与系统用例之间的对应关系以及测试结果，测试人员
严格按照上述测试用例步骤来执行这些测试用例，最终发现所有用例均符合预
期结果。这能够证明本系统已经成功的完成了需求分析中所提出的所有的功能
需求，并且能够良好的嵌入到实验室的移动应用平台总系统中，实现改进自动
化测试算法的效果。

表 5.8: 测试用例执行结果
测试编号 用例编号 测试结果
TC1 UC1、UC2 通过

TC2 UC3、UC4 通过

TC3 UC5、UC7 通过

TC4 UC6、UC7、UC8 通过

TC5 UC9 通过

图 5.1: 上传任务页面
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如图5.1所示，为上传待测应用的系统界面截图，用户需要为该自动化测试
任务上传待测应用以及测试信息，接着点击提交测试，将申请传输到系统内。

如图5.2所示，为审核任务的页面。当测试用户上传任务申请成功后，管理
员就可以在任务列表中选中该任务，并进行用户操作流的上传以及审核操作了。

图 5.2: 审核任务页面

如图5.3所示，为上传用户操作流文件的页面。在审核应用的过程中，管理
员可以为该测试任务上传用户操作流信息，增强本次自动化测试的测试效果。

图 5.3: 上传用户操作流页面

点击执行任务后，连接至服务器的移动设备上就会开始进行自动化测试。当
任务执行完成后，会生成相应的测试结果页面，如图5.4所示。该页面使用的是
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移动应用平台统一的测试结果模板，只需要传递正确的 Json格式测试结果文档
就可以得到该页面结果。

图 5.4: 测试结果页面

图 5.5: 页面信息页面
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在原本测试结果的基础上，本文还增添了关于本次测试中，控件的覆盖情
况，如图5.5与图5.6所示，控件覆盖情况可以在两种粒度下进行显示。前者为粗
粒度下的控件覆盖信息，主要展示了页面信息和控件之间的关系，将鼠标移动
至节点上可以观察到每一个节点，即控件的详细信息，箭头则代表了它们在执
行过程中的执行顺序。后者则是详细的控件信息，包含了每一个控件的各项属
性以及它们之间的执行顺序。这些信息会被留存下来，供之后的实验进行使用。

图 5.6: 控件信息页面

5.3.2 实验结果

对于开源代码而言，实验结果以代码覆盖率的方式给出。在我们随机挑选
的 10款应用中，AdGuard、Matomo Mobile 2以及 OsmAnd Mobile并不是开源应
用，因此无法获取到覆盖率。对于这部分应用，我们通过使用程序在工具运行时
循环查询当前 Activity来记录工具在遍历过程中覆盖的 Activity种类，并与通过
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使用安卓自带的 Develop工具包获得的应用的总 Activity数进行比较，得出。最
终的实验结果如表5.9所示。

表 5.9: 实验结果

编号
页面
总数

Monkey 简单遍历 迭代式自动化测试系统
AC CC AC CC SC AC(v.s. highest) CC(v.s. highest)

A5 4 50.00% / 50.00% / 50.00% 50.00%(+0%) /
A2 5 60.00% 42.91% 60.00% 38.74% 80.00% 80.00%(+0%) 62.02%(+19.11%)
A10 10 70.00% 28.55% 30.00% 7.32% 80.00% 90.00%(+10%) 37.60%(+9.05%)
A6 11 27.27% 40.01% 27.27% 28.52% 36.36% 36.36%(+0%) 36.24%(-3.77%)
A3 14 35.71% 23.59% 35.71% 35.34% 78.57% 78.57%(+0%) 52.23%(+16.89%)
A8 23 43.47% 14.91% 30.43% 10.22% 34.78% 60.86%(+17.39%) 16.92%(+2.01%)
A1 32 28.12% 42.27% 37.5% 42.00% 31.25% 43.75%(+6.25%) 48.19%(+5.92%)
A4 40 12.50% 10.09% 2.5% 4.82% 12.50% 12.50%(+0%) 11.59%(+1.5%)
A7 41 17.07% / 2.43% / 7.3% 24.39%(+7.32%) /
A9 53 43.47% / 1.88% / 20.75% 24.52%(-18.95%) /
Average 38.76% 28.90% 27.77% 23.85% 43.15% 50.07%(+6.92%) 37.83%(+8.93%)

该实验结果中，页面总数代表该应用所包含的应用页面Activity的总数，AC
表示 Activity Coverage，即工具在测试过程中所覆盖的页面占总页面数量的百分
比。CC表示 Code Coverage，即工具在测试过程中覆盖代码的数量占总代码数
量的百分比。最后的 SC表示 Script Coverage,表示引入到系统中的人工脚本，所
覆盖的 Activity的平均占比。

根据实验结果，我们对本章开始提出的三个问题进行一一解答：

问题一: 本系统将用户操作流进行融合后，其中的操作信息是否会有所丢
失？

回答:该问题的答案可以见实验结果中，迭代式自动化测试系统的 SC行与
AC行，AC行的数值完全大于 SC行的数值，首先可以表示的是，自动化测试的
覆盖率完全大于原本脚本的覆盖率。同时，我们对两种覆盖种的具体的 Activity
信息以及控件信息也进行了对比。发现自动化测试覆盖的控件集合中，完全包
含了用户操作流中覆盖的控件内容，这说明用户操作流的所有信息都不会有所
丢失。

问题二:本系统的自动化测试效果在输入人工操作流后，对比未输入时是否
有所提升？

回答:该问题的答案，可见实验结果中，迭代式自动化测试系统与简单遍历
的 AC行对比与 CC行对比。可知本系统的 AC行结果与 CC行结果均大于未接
入用户操作流时的简单遍历结果，即引入用户操作流之后，测试结果均得到了
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极大的提升。由实验结果可知，接入后的页面覆盖率至少能够保持持平，而代码
覆盖率全部得到了提升，最大提升值达到了 30.28%。同时，根据遍历过程中记
录下的控件信息进行比对，简单遍历过程中覆盖的控件，在引入人工操作流后，
依旧没有丢失。

问题三:相较于其他测试工具，本系统的自动化测试工具结合用户操作流之
后，能否赶超其覆盖率？

回答:本文所对比的Monkey工具，其覆盖率为目前自动化测试工具中的翘
楚，根据我们对多篇相关论文的研究，新发表的学术工具，其覆盖率即使能超
过 Monkey，也不会超出太多（10%以内）。并且，该工具由于是谷歌官方工具
的原因，配置和使用是最简单的。因此，我们选用该工具作为对比。从实验结果
中我们可以发现，在大部分情况下，引入用户操作流后，本系统的覆盖率超过了
Monkey，并且有多款应用超出了 10%，这显然说明了在引入用户操作流后，本
系统越过了一部分必须要拥有人类知识才能跨越的界面。但是，同样也有少部
分应用没有超越Monkey，在复现测试并调查原因时，我们发现原因是系统所使
用的简单遍历算法，其流程中仍然缺乏一些复杂的测试逻辑，导致在某些页面
会因为一些逻辑的不足提前退出。这也是今后我们需要加强的一个方向，即加
强系统基础遍历逻辑，提高基底覆盖率，从而使得最终覆盖率也得到提升。

5.3.3 实验结果分析

针对本实验进行的过程，本文作者也发现了许多意想不到的细节。在本节
中，会对这些实验过程中出现的现象一一进行分析。

（1）人工操作与自动化测试逻辑具有互补性

我们发现，实验中引入的自动化测试路径，都比较关注于直接进入新的页
面，除非页面上出现了一些关键的功能，否则脚本路径都会倾向于直接点击能
够进入新页面的控件。举例来说，引入的人类操作在进入主界面时，会首先点击
导航栏，接着点击各个应用子页面，但是部分难以发现的控件会被遗漏。而自
动化测试工具，则会在进入一个子页面后，将页面内的所有控件全部覆盖之后，
在前往下一个子页面，不会产生控件上的遗漏。

举例来说，在维基百科等多个需要注册的应用中，登陆页面有一个控件会
进入注册页面，但是，测试人员都没有点进该页面，并进行后续页面的操作。而
自动化测试工具显然是发现了该控件的，因而能够进入到新的控件中，扩张自
己的覆盖范围。

但是，自动化测试逻辑也会因为自身的不足产生一些问题。比如点击完一
次导航栏后，DFS策略会认为该控件已经被遍历，便不再去点击第二次，从而
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遗漏掉后续的子页面。但是将用户操作流引入之后，测试策略会了解到到达后
续页面的方法，那么在下一轮测试时直接复现该方法，到达新的路径即可。

同样的情况也出现在一些开关控件上。如 Jamendo中的音乐播放顺序控件，
通过多次点击会将音乐播放的顺序从单曲循环转到随机播放、再到列表循环等
等。但是在自动化测试逻辑眼中，该控件无论再怎么修改，其属性值是一样的，
因此只会点击一次。而用户操作流中则会对该控件进行多次点击，在进行复现
时，工具就能够学习到这样的操作，从而增强自身的代码覆盖率。

因此，我们认为人工操作与自动化测试逻辑拥有互补性。这证明了本文开
头的想法：人工操作能够引入应用测试的深度，而自动化测试注重于测试的广
度，将两者结合，确实能够提高测试的各方面结果。

（2）用户操作的引入能够让工具覆盖到应用更多的部分

通过对实验记录下引入用户操作流前后自动化测试逻辑遍历的控件信息，
以及用户操作流中遍历的控件信息，我们发现，初始状态下的控件覆盖数加上
用户操作流的控件覆盖数，几乎都小于引入用户操作流后的自动化测试逻辑遍
历的控件数量。这意味着在引入用户操作流后，自动化测试逻辑确实有很大的
可能性来到新的页面，或覆盖到更多前两者都没有覆盖到的控件。

举例来说，OpenHub的设置页面中，可以通向日志页面，但是转移页面的
控件需要经历向下的滑动操作才能到达。用户操作流中，虽然有向下滑动的操
作，但是由于该控件没有被测试人员重视，因而忽略了这条路径。而自动化测试
逻辑则由于仍未加入滑动逻辑，而无法到达。在引入用户操作流后，自动化测试
逻辑发现了该控件，从而进入了日志页面，到达了新的 Activity，从而获取了更
多的覆盖率。这个结果与本文在讲述设计思路时的想法，也是完全一致的。

（3）简单遍历逻辑在一部分应用中覆盖率低下的原因

我们可以发现，在一些待测应用中，直接使用简单遍历逻辑仅能获得个位
数的覆盖率，而引入用户操作流后就能够到达较高的覆盖率。经过一次重现测
试过程后，我们发现，这是由于简单遍历逻辑无法成功越过引导页面导致。而引
入用户操作流后，其中包含了正确越过引导页面的方式，因此系统后续能够进
行应用功能页面的遍历。

如果将越过引导页面的逻辑加上呢？比如说，让测试逻辑在每次测试开始
时刻意的左右滑动多次，或只点击右下角的控件，从而越过引导页面。这种想法
可以越过大部分的引导页面，但是对实验对象中的 Osmand而言，它的引导页面
只能通过点击画面最中央的“使用入门”控件来越过。并且，即使解决了引导页
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面问题，工具也有可能会遇到在某一个页面中没有任何返回上一个页面的按键，
而系统的返回按键会直接导致退出应用的问题。这个问题也启发本系统逻辑设
置为迭代式测试逻辑的原因。除此之外，由于安卓应用的页面千奇百怪，如果不
能做到一一对应，依旧会有层出不穷的原因导致测试出错。由于并不存在一个
将这些问题全部解决的自动化测试工具，甚至想要发现全部可能出现的问题都
是一个困难的课题。因此，我们认为将测试人员的行为轨迹引入到测试工具中，
是一个很好的，规避解决这些问题的方法。

（4）对于覆盖率数值的观察分析

前文已经提及，越高的覆盖率越有可能发现应用的 BUG，覆盖率已经成为
了近年来各大测试工具的一个统一评判标准。从实验结果中，我们不难发现，即
使本工具的两种覆盖率在数值上超过了Monkey，但是整体而言，其数值依旧徘
徊在 50%左右。在查阅了多篇论文后，我们发现，即使是近期发表的自动化测
试工具，它们对于安卓应用的覆盖率依旧不是很高。通常来说，这些论文会将
自己的工具与一些往期的工具加上Monkey（谷歌官方工具，所以成为了业界基
准）进行比较，然后发表自己工具的覆盖率超越了往期工具覆盖率的结果。但
是，应用的总体覆盖率依旧不高，Sapienz工具的论文实验的平均覆盖率为 53%，
FSMDroid工具的论文实验的平均覆盖率为 45%，EHBDroid工具的论文实验的
平均覆盖率为 43%，而第二章中所述的更加久远的自动化测试工具，如 A3E、
puma、Dynodriod等工具，根据一篇自动化测试工具综述 [41]的测验结果重现来
看，他们的平均覆盖率甚至达不到 40%。

诚然，实验中的待测应用组是一个关键的影响点，有一些应用即使是人类
来进行测试也难以覆盖全部的页面，而不同论文中给出的覆盖率粒度也不一样，
一些论文实验会以方法覆盖率作为基准，而另一些则会以页面覆盖率或是代码
行覆盖率。但是这都无法成为平均覆盖率仍然保持在 50%左右的理由。

在对实验过程进行复现与观察之后，我们发现了如下几个原因，可以作为
工具的最终平均覆盖率结果仍然不高的参考原因：其一，是应用内置网页造成
了测试逻辑的混乱。一部分应用，如 wikipedia，monkey等，都将网页内置在了
应用中。虽然有一些方法可以区分内置网页和内置元素，但是这些方法都并不
精准。如 Appium本身提供了查询页面属于网页、应用还是混合型页面。即使能
够判断页面属于混合型，但是当功能按键和网页全部显示在同一页面中时，工
具依旧难以判断哪些控件应该被舍弃，从而在网页中进行无限的探索，浪费大
量的时间于无意义的点击中，或因为网页元素过多（普通的应用页面最多出现
几十个控件，而网页通常会有上百个）而导致栈溢出。同样的情况也出现在新闻
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应用的列表中，由于新闻可以通过滑动无限加载，而这部分控件内容是属于应
用动态生成的，就会导致工具对大量只有 text属性不同的同类型自动生成控件
进行无意义的长时间点击。

其二，是一部分代码本身就属于报错才会触发的，如 try-catch中 catch里的
后续处理处理中调用相关的处理函数。正常情况下这部分代码是一定不会被覆
盖的，但是在计算覆盖率时，这部分处理函数仍旧会计算进去。

其三，是目前的工具在人类不介入干涉情况下仍然不属于完全成熟的范畴，
有一部分页面总是会由于工具本身的缺陷而无法覆盖。

但是无论如何，即使受到待测应用不同导致的结果影响，目前工具的平均
覆盖率确实就处于 40%至 50%左右。在本组实验过程中，Monkey更是只能达
到约 29%的平均覆盖率（这并不代表 Monkey弱，只是由于本组实验挑选的应
用较难测试，在上文所述的其他工具的对比实验中，Monkey的平均覆盖率仅比
那些工具低上几个百分点），而本系统仅通过融入了多份测试人员可以在 2到 3
分钟内完成的操作，就令平均覆盖率超越了Monkey，这无疑能够说明本系统方
法的有效性。同时，根据本系统输出的工具覆盖信息，测试人员可以结合源码了
解到工具仍未覆盖到的页面，接着再去进行的操作会对未覆盖的部分更有针对
性，而如果将这些操作再次引入回系统中后，必然能够使覆盖率再次上升。

5.4 本章小结

在本章中，本文为本系统进行了系统功能的检验，并通过一场实验来证明
本系统自动化测试方法的可用性。根据测试结果，本系统通过了所有的功能测
试，这说明了本系统的可用性。同时，本章给出了系统的具体展示，说明了系统
的实际页面情况。而根据实验结果，本系统在引入用户操作流后，覆盖率得到了
极大的提升，且没有丢失以往的控件覆盖，完全符合了系统最开始定下的需求。
最后，本章给出了实验过程中发现的各种现象，并为这些现象从各种角度一一
进行了解释，探究了这些现象发生的原因，并给出它们带来的启示。
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第六章 总结与展望

6.1 总结

随着移动设备的不断普及，手机网民数量的越发增长，移动应用开发与修
改的周期也会因此变的越来越短，而自动化测试在这种场景下的效率远远高于
人工测试，必然会成为未来移动测试中的主流方法。但是目前自动化测试的两
个发展方向：自动化测试框架和自动化测试工具在使用难度和效果上各有优劣。
为了取长补短，即能够复用自动化测试框架在执行自动化脚本中产生的用户操
作信息（可以推广至从任意方式获取的用户操作），又能够运用自动化测试工具
进行便捷的测试，本文设计与实现了迭代式安卓自动化测试系统。

本文首先介绍了本系统的项目背景，以及国内外类似研究的研究现状，接
着介绍了与本系统相关的各类知识，包括自动化测试的相关知识以及安卓自动
化测试与普通自动化测试的差异、连接与控制移动设备所使用的底层框架 ADB
与 UiAutomator、控制自动化测试的框架 Appium、国内外较为有名的自动化测
试工具以及其分类，还有用于在实验中获取应用覆盖率的测试框架 Jacoco。

接着，本文在第三章对系统功能进行了分析，以模块化的方式将本系统划
分为了多个模块，并为每一个模块设计出的功能提出需求。通过 UML用例图、
用例描述，以实例说明的方式将用例与需求一一对应，并通过 UML部署图、框
架图的方式展示了本系统的物理部署情况以及具体框架，接着通过流程图的方
式，说明了各模块的执行流程。在本章的最后，本文介绍了本系统的核心——用
户操作流，一种描述用户在待测应用中的控件操作顺序的文件。它可以帮助测
试工具了解待测应用的部分框架，扩大测试中能够探索到的场景范围。在第四
章中，本文通过 UML时序图、类图、类表、部分功能性代码的方式说明了系统
核心模块的详细设计方式以及具体实现。

最后，本文在第五章中为需求中所阐述的用例设计了功能测试，并设计了
一场实验以证明本系统算法的可用性。测试结果和实验结果均表明，本系统的
可用性达到了预期。

6.2 展望

迭代式安卓自动化测试系统目前已经完成了初步开发需求，核心功能的用
户操作流建模功能，以及自动化测试中读取操作流功能均已得到完成，且通过
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了实验证明。但是，在测试与使用的过程中，还存在以下几个问题，有待于后续
进行改善：

（1）本文所选用的自动化测试算法，其流程非常简单，与学术界已经发表的
各种工具是无法相比的，这也是实验结果中，简单遍历的结果较低的原因。本系
统目前对相关的算法接入部分封装好了接口函数，后续会尝试将不同的成熟测
试算法接入到本系统中，同时也会为目前所使用的简单遍历算法进行更多的增
强，以增进待测应用的覆盖率。

（2）本文所选用的用户操作流，目前的来源仅包含执行自动化脚本自动生
成，以及使用 LIRAT工具生成这两种方式。对于其他测试流程，仍需要实现本
系统预设好的接口，才能获得到与本系统所需用户操作流格式相一致的文件。在
今后的改进中，本文作者会在这两种方式的基础上，为一些其他的热门工具加
上用户操作流的获取，使本系统的输入文件的获取方式能够更加简易。
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