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毕业论文题目： 基于知识图谱的众测任务分配技术的设计与实现

工程硕士（软件工程领域） 专业 2019 级硕士生姓名： 段梦洋
指导教师（姓名、职称）： 陈振宇教授，冯洋助理研究员

摘 要

众包测试通过短时间招募大量测试工人对待测软件进行测试，解决了传统

测试过程中测试人员组成单一、周期长、成本高的问题。但众包模式下测试人

员的非专业和不确定也会导致测试报告质量参差不齐、测试需求覆盖率不达

标、重复缺陷报告数量多、效率低的问题。

为此，本文设计了“基于知识图谱的众测任务分配技术”，力图通过个性化

任务分配充分发挥众包工人在众测中的个体优势和群体智慧，改善上述问题，

提高测试报告质量和测试完成效率。技术具体包括三个模块：1）知识图谱数

据获取模块：引入“协作式众包测试”概念，构建完整的众测报告提交平台来获

取知识图谱所需数据。众包工人在此平台领取三级页面测试任务填写缺陷报告

时可以看到他人的相似缺陷报告并在其基础上进行增改，帮助提高报告质量，

减少重复报告数目。众包工人也需要执行审核任务，即通过点赞点踩的方式审

阅他人缺陷报告，推动最终可交付报告生成。2）知识图谱特征学习模块：系

统根据平台中数据构建众包领域内知识图谱，结合众包工人历史执行任务记录

作为输入，利用机器学习模型得到众包工人对特定任务的偏好，综合当前测试

任务的三级页面覆盖情况，审核任务的缺陷报告点赞点踩数量情况，个性化分

配测试任务和审核任务给众包工人。3）知识图谱任务分配模块：将任务分配

结果和当前任务执行情况可视化展示给众包工人，帮助提高测试需求的覆盖率

和整体测试效率。

在实现技术上，本系统前端使用 Angular2 框架，后端平台部分使用 Spring
Boot 框架经典的 MVC 架构。热点数据用 Redis 缓存在内存中提高响应速度，

使用 NoSql 数据库的代表 MongoDB 进行数据持久化，有利于提高系统数据的

处理速度和灵活性。特征学习模块使用 Python 脚本构建，利于和存储知识图谱

实体关系数据的 Neo4j 图数据库便捷交互。此外，系统使用 Nginx 负载均衡，



ii

使用 Docker 容器化技术对所有模块进行了独立部署，保证系统各部分的健壮性

和可移植性。

系统进行了功能测试和性能测试并顺利通过，证明系统满足使用需求。同

时通过设计实验的方式比较使用本文技术系统与采用协同过滤技术分配任务的

系统在一次众包测试中提交缺陷报告的数量和质量，证明了本文技术有效性。

关键词：知识图谱，特征学习，众包测试，任务分配
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THESIS: Design and Implementation of the Crowdsourced Testing Task
Assignment Techniques Based on Knowledge Graph
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POSTGRADUATE: Mengyang Duan
MENTOR: Professor Zhenyu Chen, Research Associate Yang Feng

Abstract

Crowdsourcing testing can recruit a large number of testing workers to test the
software in a short time, which solves the problems of single tester composition, long
cycle and high cost in the traditional testing process. However, the non professional
and uncertain testers in crowdsourcing mode will also lead to the problems of uneven
test report quality, substandard test requirement coverage, large number of repeated bug
reports and low efficiency.

Therefore, this paper designs a ”crowdsourced testing task assignment technique
based on knowledge graph”, trying to make full use of the individual advantages and
group wisdom of crowdsourced workers in crowd testing through personalized task
assignment, improve the above problems, and improve the quality of test reports and
test completion efficiency. The technique includes three modules: 1) knowledge graph
data acquisition module: the concept of ”collaborative crowdsourcing test” is intro-
duced, and a complete crowdsourcing report submission platform is built to obtain the
required data of knowledge graph. On this platform, crowdsourcing workers can re-
ceive three-level page test tasks, and when filling in bug reports, they can see similar
bug reports and make changes based on them to help improve the quality of reports and
reduce the number of duplicate reports. Crowdsourcing workers also need to perform
audit tasks, that is, to review other people’s bug reports by means of likes and dislikes,
and to promote the generation of final deliverable reports. 2) Knowledge graph feature
learning module: the system builds an internal knowledge graph of the crowdsourc-
ing field based on the data in the platform, and combines the historical task records
of crowdsourcing workers as input, uses the machine learning model to get the crowd-



iv

sourcing workers’ preference for specific tasks, and integrates the three-level page cov-
erage and bug like status, assign test tasks and audit tasks to crowdsourcing workers.
3) Knowledge graph task assignment module: visualizing the task assign results and
current task execution to crowdsourcing workers in order to improve the coverage of
test requirements and overall test efficiency.

In terms of implementation techniques, the front end of the system uses Angular2
framework, and the back-end platform uses the classicMVC architecture of SpringBoot
framework. Hot data is cached in memory with Redis to improve the response speed.
MongoDB database, the representative of NoSQL database, is used for data persistence,
which is conducive to improving the processing speed and flexibility of system data.
The feature learning module is built by Python script, which can easily interact with
Neo4j graph database which stores entity relationship data of knowledge graph. Also,
the system uses Nginx for load balancing and Docker containerization technique for
independent deployment of all modules to ensure the robustness and portability of each
part of the system.

The function test and performance test of the system are carried out at the same
time, which proves that the system meets the use requirements. Meanwhile, we com-
pare the quantity and quality of bug reports in a crowdsourcing test between the task
assignment system based on knowledge graph and the system based on collaborative
filtering, which proves the effectiveness of our task assignment technique.

keywords: Knowledge Graph, Self-Taught Learning, Crowd-sourcing Test, Task As-
signment
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第一章 引言

“基于知识图谱的众测任务分配技术”是在众包测试越来越受到重视并得到

广泛应用的背景下提出的，目的是帮助提高整体众包测试的效率。本技术参考

了国内外的研究现状，引入领域内知识图谱与联合学习帮助实现个性化高效率

的任务分配。在本章对其背景及基本情况进行概述如下。

1 . 1 项目背景及意义

在当今社会，互联网产业飞速发展，软件产品层出不穷。面对不断增加的

需求和快速的迭代，通过软件测试工作保证软件产品质量的重要性也愈发突

出。传统的软件测试大多雇佣固定的人员编写测试脚本对软件进行测试，测试

周期长成本高，且无法获得真实使用者对产品的反馈。

众包 (Crowdsourcing) 是 Howe Jeff 于 2006 年在美国《连线》杂志上首次提

出的一种新型商业模式 [1]。它是由互联网发展催生出来的一种分布式问题解决

和生产组织模式，具体指的是公司将之前雇佣员工完成的事情，拆分成小的独

立任务招募普通群众去完成 [2]。众包测试作为众包软件工程 [3] 下的一个新分

支，可以在短时间内招募大量测试工人对待测软件进行测试，解决了传统测试

过程中反馈少的缺点并有效的降低成本。但同时，众包模式也带来了一些新的

问题。由于测试过程中可能需要专业的测试方法和知识，非专业的众包测试人

员执行测试任务可能出现测试报告质量低的问题。此外，如何降低重复报告数

量，实现测试需求的全覆盖，提高整体测试效率也是在众包测试过程中要重点

考虑的问题 [4] [5] [6]。
针对上述问题，我们通过引入协作式众包的模式，以及优化众包过程中任

务分配的方式来解决。传统的众包采用竞争模式，每个众包工人相互独立的接

受并完成任务，容易产生重复且质量参差不齐的测试报告，增加审查难度。协

作式众包模式下众包工人可以看到他人的测试报告内容并直接在其基础上进行

增改，这样多人协作一份报告的方式有效减少了重复报告的数量，提高了报告

的质量。此外，我们要求众包工人对他人缺陷报告进行审查，通过点赞点踩的



2 第一章 引言

方式评价该报告，帮助管理人员筛选出有效的测试报告生成最终交付报告。

在任务分配方式中，传统的众包测试平台多采用人工分配任务或众包工人

自行探索的方式。这两种方式虽然简单，但均存在一些问题。人工分配任务的

方式没有考虑众包工人实际参与并完成任务的情况，可能会因为部分众包工人

的缺席等造成部分众包任务不能正常完成。此外，不同的众包工人和众包任务

有其自己的特点，这种直接指定的方式忽略了这种特性而不能根据工人的优势

和任务的特性将特定任务分配给最适宜的众包工人。而众包工人自行探索的方

式虽然满足了众包工人的偏好，但无法保证测试需求的全覆盖。

少数众包测试平台在分配任务时使用了协同过滤方法，例如 Han 等人 [? ]
在某众包测试平台中使用众包工人历史参与任务的记录形成交互矩阵，通过矩

阵分解的方式分析任务的特征分配相似特征的新任务给众包工人。这种方式考

虑了众包任务的特性，但没有利用众包测试的领域内知识，当众包工人历史参

与任务比例较低时由于交互矩阵的稀疏也会造成任务分配的不准确。

为此，我们需要引入辅助信息帮助任务分配。本文设计了一种新型众包测

试任务分配技术，它使用知识图谱引入众包工人和众包任务的领域内特性及其

语义关系并具象化保存下来，与众包工人历史参与任务记录一起输入机器学习

模型中。它以众包工人历史参与任务为基准，沿知识图谱的关系边进行传播，

自动学习众包工人对不同关系的偏好。当众包工人需要分配众包任务时，就可

利用训练好的模型进行偏好传播，根据不同众包任务在知识图谱中的位置匹配

出最适合的任务，提高众包测试过程的效率。

1 . 2 国内外研究现状

根据本文研究的相关问题，下面将分别从“众包测试平台”、“众包任务分

配”、“推荐系统”、“知识图谱用于推荐系统”四个角度来介绍国内外研究的现

状，为我们提供研究思路和方法的借鉴。

1 . 2 . 1 众包测试平台领域研究现状

一个完整的众测任务主要有任务发布者、众测平台、众包工人三个参与

方 [7]。任务发布者在众测平台上根据要求提交测试需求，平台对需求进行细

化处理，转换成测试任务发布，众包工人在平台上领取并执行任务，提交具体

的测试报告，再由平台对报告进行整理，最终交付给任务发布者。在整个流程
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中，众测平台 [8] 对接着任务发布者和众包工人，其质量直接影响整个众包测

试的质量。

目前国内外都有很多比较成熟的众包测试平台，如百度众测平台、360 众

测平台、Testin 云端众测、CNVD 众测平台等。这些测试平台大多规模较大，

通过吸引足够数量的众包工人对任务发布者发布的 APP 或 Web 软件根据文档

要求进行独立的探索性测试并提交发现的缺陷报告。这种情况下提交的缺陷报

告数量虽多，但重复报告较多，没有发挥群体智能的优势，也给处理这些数量

众多的原始缺陷报告生成最终的交付报告的产生造成了很大的困难 [2]。
为此，协作式众包模式也被国内外很多研究人员关注。例如，Alexandre 等

人 [9] 提出众包工人在基于竞争的众包软件开发中会面临许多能力、协作、时

间管理方面的困难，可能导致他们退出众包任务。Alsayyari 等人 [10] 认为使用

众包方式进行软件测试是非常独特且极具价值的。但是目前的众包平台缺少对

众测中协作的支持。Mridha 等人 [11] 认为在竞争激烈的众包市场引入协作，能

够更加高效地执行任务。Pan 等人 [12] 权衡了协作式众包中质量-成本-时间的

矛盾，提出一种新的任务分配方式，通过集合众包工人的专业知识进行分配，

减少众包时间，提高众包质量。

然而，这些研究大多仍处在理论研究阶段，并没有在众包平台中得到实践

应用。如何在实践中实现从“合作”到“协作”的跨越，达到 1+1>2 的效果, 其过程

依然任重道远 [13]。

1 . 2 . 2 众包任务分配领域研究现状

在大多数众包平台中，众包任务的分配仍采用人工固定分配或由众包工人

自行选择的方式。其中人工固定分配的方法人工成本高，容易忽略各个任务以

及众包工人之间的特性 [14]。一项以 Mturk [15] 众包市场为模版的调查显示，

众包工人在搜索任务时主要关注任务的第一页和第二页。此外，当部分工人未

能按时在线执行任务时也不能及时动态调整方案。根据众包工人意愿自行选择

任务的方式则容易出现难度较大的众包任务执行人数较少的情况，造成测试任

务覆盖率不足的问题。

众包任务分配作为任务发布方和众包工人高效交互的主要因素 [16]，众多

研究人员也对其展开了深入的研究。这些研究方法大多采用不同的方式对众包

任务和众包工人进行建模完成匹配。例如，Geiger 等人 [17] 提出在众包系统中

引入任务推荐机制帮助任务分配，将众包系统与主流个性化推荐系统结合，再
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通过大量的实验验证各种算法的优劣。Rahman 等人 [18] 提出了根据众包工人

的个人因素（技能和工资）以及基于群体的人为因素（工人间协作的亲和力）

来将众包工人进行建模并根据优化目标进行分配。Ho 等人 [19] 提出了一种探

索性算法，提前了解工人的技能，根据工人到达的时间以及技能与任务属性的

匹程度为工人个性化分配众包任务。Moayedikia 等人 [20] 根据工人之间行为的

相似度对众包工人自动聚类并生成相应的自动机。根据聚类结果使用对应自动

机为工人进行自动任务分配。Qiao 等人 [21] 设计了一种新的协作式众包任务分

配方法，由完成过任务的工人向其他工人提供反馈，根据反馈中的信息构建模

型评估工人亲和度和能力值，根据模型的结得到特定任务和工人的匹配度。

1 . 2 . 3 推荐系统领域知识图谱研究现状

“众包任务分配”主要是将合适的众包任务分配给在线的众包工人，其核心

可以看作是一个推荐系统。目前国内外关于个性化推荐的研究很多，主要可以

被分成三类：基于内容的推荐方法、基于协同过滤的推荐方法和混合推荐方

法 [22]。Pazzani 等人 [23] 提出的“基于内容的推荐方法”通过对被推荐物品进行

特征提取和建模，找到和用户历史感兴趣物品相似的物品进行推荐。基于协同

过滤的推荐方法基于用户群体的历史感兴趣物品建立用户行为矩阵，对相似群

体的用户推荐相似的物品。这样可以省略基于内容的推荐方法中的物品建模过

程实现高效推荐。然而，这种推荐方法也存在着用户行为矩阵稀疏或新加入用

户、物品时推荐准确度较低的问题。为此，我们在协同过滤的基础上引入用户

或物品的辅助信息来丰富内容，解决上述问题。

在各种辅助信息中，知识图谱虽然提出较晚，但越来越受到重视。它通过

“实体-边-实体”的三元组形式有效的将用户和物品的属性信息与行为信息组织起

来作为推荐系统的信息来源，极大程度上提高了推荐系统的准确性和多样性，

并提供了推荐系统的可解释路径。主要有以下三种分类：基于嵌入的方法、基

于路径的方法，以及联合方法。基于嵌入的方法将实体和边映射到低维空间

向量中，得到其嵌入表示，利用知识图谱丰富其维度信息。其中又包括基于翻

译距离的嵌入，如 Antoine 等人 [24] 提出的 TransE 模型等，以及以 Bordes 等

人 [25] 提出的 SME 为例的基于语义匹配的模型。这种方法中实体嵌入学习和

推荐模型的学习是依次进行的，容易忽略图中的信息联通方式，一般无法提供

推荐结果的解释。基于路径的方法将知识图谱视为异构信息网络，通过用户和

推荐对象的联通相似性提升推荐效果。它具有天生的可解释性，但由于对用户
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和推荐对象的表示比较简单，准确性有待提高。联合方法结合了前两种方法，

利用嵌入传播考虑用户和推荐对象在知识图谱中有多跳邻居的情况，兼具可解

释性和准确性，是目前主流的知识图谱推荐方法，包括 RippleNet [26] 等模型。

应用建立好的领域内知识图谱和上述推荐模型，各种个性化推荐服务应运

而生。Wang 等人 [27] 建立医学领域知识图谱，将疾病、药物、病人的关系映

射到低维空间为病人推荐安全的药物。Lu 等人 [28] 建立了大型的旅游知识图

谱，为游客个性化推荐适合的景点。Haussmann 等人 [29] 构建了一个统一的食

品图，记录食品的营养成分和产地信息，为健康饮食的消费者提供饮食建议。

由此可见，在众包测试领域建立领域内知识图谱并据此进行任务分配也是非常

具有前景且可行的。

1 . 3 本文主要工作

针对上述研究现状，众包测试任务分配面临的困难以及众包测试平台的系

统缺陷，本文以高效分配众包测试任务为目的，设计了基于知识图谱的众包测

试任务分配系统。参考国内某众包测试平台的移动应用测试测试和 Web 功能

测试 [30]，本文所设计众测任务分配系统主要用于协作式众包平台，主要解决

当前众包系统存在的人工干预任务分配、任务完成度低、结果质量不可靠等问

题。本系统主要由以下三个模块组成:
1）知识图谱数据获取模块：为了获取构建众包测试知识图谱的数据，基

于协作式众包的思想构建了一个完整的提交报告平台。众包工人可以在此平台

提交测试用例和缺陷报告，且在编辑缺陷报告时系统会实时根据众包工人输入

的缺陷属性和描述推荐相似报告，众包工人可以查看相似报告并进行点赞点踩

操作，或在其基础上进行增益补充，以此减少重复报告，提高总体数据质量。

2）知识图谱特征学习模块：根据领域内知识构建知识图谱，基于知识图

谱和众包工人历史兴趣构建 RippleNet 模型，输出众包工人对新任务的潜在偏

好，结合任务覆盖率等要求给出任务分配结果。

3）知识图谱任务分配模块：在众包工人提交缺陷报告后根据特征学习结

果分配三级页面测试任务和缺陷报告审核任务，同时以树状结构显示当前三级

页面任务的缺陷报告提交情况，帮助众包工人掌握整体测试动态。

为了保证系统达到预期功能，满足可用性要求，我们对系统进行了功能和

性能测试。同时，通过对照实验的方法对本系统基于知识图谱的任务分配技术
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与其他众包测试任务分配算法进行了对比，验证了基于知识图谱的众包测试任

务分配技术可以达到提高测试报告质量及测试需求覆盖率，减少重复报告数

量，提高总体测试效率方面的效果。

1 . 4 本文组织结构

本文共分为六个章节，组织结构如下。

第一章为引言部分。主要介绍了众包测试、众测平台以及众包测试任务分

配的基本情况与国内外研究现状，以及当前众包测试过程中任务分配方面的问

题，引出了本文的技术及主要工作。

第二章为相关技术概念介绍。对测试任务分配技术以及测试报告提交平台

构建过程中使用到的 Angular2、Spring Boot 框架、Mongo 数据库、Neo4j 图数

据库、知识图谱、RippleNet 模型等理论和技术进行了介绍。

第三章为本系统的需求分析与概要设计。对系统进行了模块划分并使用

UML 图等对各个模块功能进行阐述。使用各种视图对系统整体架构进行了设

计，使用类图和架构图对各模块进行了详细设计。

第四章在第三章需求分析的基础上，介绍了系统的具体实现。主要包括了

本系统各个模块的进程图、关键代码以及实现截图。

第五章为测试与实验评估部分，通过功能测试和压力测试对系统各项功能

进行测试验收，同时设计实验与其他众包测试任务分配技术进行比较，证明了

本文技术的有效性。

第六章为总结与展望。本章节简单总结了本文与本系统的各项工作与贡

献，同时针对系统的不足之处进行了分析，提出了今后的改进方向。
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任务分配的过程其实就是将合适的众包任务分配给参与项目的众包工人

的过程。为了减少分配任务的人工成本，提高灵活性，最大限度发挥工人的

优势，我们利用历史众包工人参与众包任务的信息构建相关知识图谱，采用

RippleNet 模型通过联合学习的方式将知识图谱合并到推荐系统中，取得了良好

的效果。本章节对使用到的各项技术进行具体介绍。

2 . 1 任务分配相关技术

2 . 1 . 1 知识图谱

传统推荐系统因为只关注用户和物品的交互行为，容易遇到交互信息相对

大量的物品记录过于稀疏的问题，造成过拟合问题。或是在新的用户和物品加

入时因为没有交互行为无法进行推荐造成冷启动问题。为了解决上述问题，我

们需要在用户物品交互信息的基础上引入辅助信息增强我们对用户和物品的认

识，弥补交互记录的问题。

在多种多样的辅助信息中，知识图谱逐渐引起越来越多的研究人员的关

注。这个概念最早由 Google 公司提出，来改进其搜索引擎针对语义化问题的搜

索结果。它本质上是一种结构化的语义网络，由节点和边组成。节点代表推荐

系统中的实体，边代表这些实体间的关系，通过“实体-边-实体”的三元组形式有

效的将用户和物品的属性信息以及用户与物品的行为信息组织起来作为推荐系

统的信息来源，极大程度上提高了推荐系统的准确性和多样性，并提供了推荐

系统的可解释路径。

如图 2 1为电影领域知识图谱的一部分。其中的圆点均代表实体，直线代

表实体间的关系。假若一个用户喜欢“霸王别姬”这部电影，那么根据知识图

谱，“阿飞正传”与其属于同一个主演，“末代皇帝”与其属于同一种题材，“搜索”

与其属于同一个导演。我们可以根据知识图谱中这些实体间的联系向用户推荐

相关电影。
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题材霸王别姬

主演

主演张国荣 阿飞正传

历史 题材 末代皇帝

导演

导演陈凯歌 搜索

图 2 1: 知识图谱示例

知识图谱的构建需要多种技术的支持。例如我们需要通过知识抽取的技术

从开放的各种数据中自动化提取可用的知识，包括实体、属性，以及关系。通

过知识融合技术，消除实体及关系定义中出现的一些歧义问题。通过知识推

理技术，可以在已有的知识图谱的基础上进一步挖掘隐藏的知识从而丰富图

谱数据。目前，国内的知识图谱技术正在飞速发展的进程中，各项具有丰富语

义，开放互联的知识图谱在个性化推荐、知识问答等领域中发挥出了巨大的价

值，如创作共享的 Freebase 知识库 [31]、语义网 DBpedia [32]、多语言知识库

YAGO [33] 等。除了这些全领域知识图谱，在许多专业化的领域里知识图谱也

得到广泛应用，如中药领域知识图谱 HerbNet，乳腺癌领域知识图谱以及数学

领域的知识库 WolframAlpha。

2 . 1 . 2 RippleNet模型
RippeleNet 是由 Wang [26] 等人在 2018 年提出的将知识图谱用于推荐系统

的模型。不同于之前基于嵌入和基于路径的知识图谱推荐方法，RippleNet 采用

端到端的方式，将用户-项目对作为输入并直接输出用户选择特定项目的概率。

它主要用到偏好传播的思想，将每个用户的历史选择项目作为种子集，沿着知
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种子集 hop1 hop2 hopH

用户 u

知识
图谱

用户点击历史
Vu

(h,r)-->t

……

(h,r)-->t

……
…

(h,r)-->t

……

传播 传播

ripple set Su
1

ripple set Su
2

ripple set Su
H

物品 v

item

embadding

Rh
softmax

函数
t

加权
平均

… y

预测
值

图 2 2: RippleNet 模型示意图

识图谱的关系边向外，以类似水波的形式传递，以此来发现用户的潜在兴趣。

在 RippleNet 模型的输入中除了知识图谱，还包括用户行为矩阵。对

于用户集合 U = {u1, u2, . . .}，和物品集合 V = {v1, v2, . . .}，给定矩阵 Y =

{yuv | u ∈ U, v ∈ V}。当用户 u 和物品 v 之间存在交互信息时，yuv = 1, 否则为

0。对于没有交互信息的用户和物品，其项为空，由此可见该矩阵为稀疏矩

阵，我们的目标就是预测那些用户与物品没有交互部分的值。

如图 2 2所示为 RippleNet 的架构。我们定义 Ripple 集合来表示用户的潜

在偏好。假设给定用户行为矩阵 Y 和用户 u，那么该用户的历史行为记录为该

矩阵中所有 yuv = 1 的物品，计作 E0
u = Vu = {v | yuv = 1}。将这部分数据集作为

种子，作为起点向相邻节点传播，这样每沿着知识图谱关系扩展一次称为一个

hop。在 RippleNet 中，对于给定交互矩阵 Y 和知识图谱 G，用户 U 的 k-hop 相

关实体集合表示如公式所示。

ϵku =
{

t|(h, r, t) ∈ G and h ∈ ϵk−1
u

}
, k = 1, 2, ...,H (2 1)

其中，ϵ0u = Vu，即用户历史交互过的物品集合。

对于由 (h,r,t) 三元组组成的知识图谱，用户 u 的 k-hop 波纹集被定义为从
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ϵk−1
u 开始的知识三元组

S k
u =
{

(h, r, t)|(h, r, t) ∈ G and h ∈ ϵk−1
u

}
, k = 1, 2, ...,H (2 2)

对于物品表示，模型中采用张量分解的方法表示实体的语义关系。将每个

物品 v 用嵌入 v ∈ Rd 表示，d 是嵌入的维度。给定 v 和用户 u 的 1-hop 波纹集合

S 1
u，通过将物品 v 和三元组的头实体 hi 和关系 ri 比较，为 S 1

u 中的每个三元组

分配如下关联概率：

pi = so f tmax(vT Rihi) =
exp(vT Rihi)∑

(h,r,t)∈S 1
u

exp(vT Rh)
(2 3)

在得到关联概率后，我们还需要考虑嵌入矩阵 Ri，因为物品实体对之间通

过不同的关系衡量其距离，可能结果不同。因此，我们将 S 1
u 加权中的尾部之

和乘以相应的相关概率，并返回向量 o1
u

o1
u =

∑
(hi,ri,ti)∈S 1

u

piti (2 4)

其中 o1
u 可以被看作为户 u 的点击历史 vu 中关于物品 v 的 1-hop 反馈。通过累加

不同 hop 的反馈和得到：

u = o1
u + o2

u + ... + oH
u (2 5)

最终组合用户嵌入和物品嵌入，利用 sigmod 激活函数得到预测用户点击物

品的概率为：

ŷuv = σ(uT v) (2 6)

2 . 2 系统架构相关技术

为了保证代码的逻辑清晰、可读性强，以及系统的高可用以及可扩展，我

们使用了成熟的系统框架对系统架构进行了设计，将基础工作交给框架本身，

实现“高内聚，低耦合”的效果。在前端，我们主要使用了 Angular2 框架，后端

使用了 Spring Boot 框架，在部署时使用了 Docker 容器作为运行环境。
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2 . 2 . 1 Angular2
近年来，框架作为规范和简化软件开发过程，实现基础功能的工具得到广

泛关注，各种框架应运而生。Google 于 2010 年 10 月发布了自己的首个 Web 应

用框架 AngularJS [34], 也被称作 Angular。它创新性地提出了“双向数据绑定”的

理念，得到软件行业从业者的强烈关注和拥护。但是，其本身也存在着适用型

不足，开发难度较高等问题。

因此，Google 团队于 2016 年 9 月发布了 Angular2，它虽是 Angular 框架

的升级版，却基于 ES6 开发并对其进行了全部的重写。它最大的特点是采用

组件式开发，废除了之前 Controller 加 $Scope 的表达，整体更加简洁清晰。在

性能上，它较之前版本渲染速度更快。在高可用上，它考虑了移动应用开发

以及对未来标准的适配。同时，它采用了依赖注入的机制，再加上整体基于

TypeScript 开发，与 Java 和 C# 语法较为类似，整体开发难度大大降低。

基于以上优势，我们在系统开发的过程中使用 Angular 2 作为前端框架，为

用户提供良好的系统交互体验。

2 . 2 . 2 Spring Boot
Spring 框架是 Java 程序开发语言中的一种开源框架，为软件开发提供了许

多便捷的支持，它主要使用控制反转的关键特性，配合依赖注入的方式，配置

管理对象的整个生命周期。利用面向切面编程的特性将事务管理从编程式事务

管理改为声明式事务管理，同时使用多样化的持久化技术访问数据，支持多种

WEB 框架简化开发过程等。虽然它的组件是轻量级的，但配置却非常繁琐，需

要用大量 XML 文件去定义。此外，许多大型项目往往需要依赖很多包，这些

依赖包相互间的依赖和版本间的兼容问题也给开发者带来很多不便。

Spring Boot 框架是由 Pivotal 团队开发的新的 Spring 框架，它继承了 Spring
框架原有的优点，又改进了 Spring 框架开发应用的起始过程。此外，其本身集

成的许多框架解决了依赖包版本冲突问题及引用的不稳定等问题。它具有以下

特点：创建过程快，集成框架多；通过嵌入 Servlet 容器简化去除应用打包过

程，直接运行；starters 管理自动依赖与版本控制；将配置自动化，降低开发成

本，也可以在必要时修改默认值；不用管理 XML 配置文件，通过注解直接使

用；准生产环境的运行时应用监控；集成云计算技术等等 [35]。
基于以上 Spring Boot 的优秀特性，我们在后端开发的过程中使用 Spring
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Boot 框架，保证开发效率，提高系统的可用性。

2 . 2 . 3 Docker容器

在软件开发的过程中，环境配置一直是一项复杂繁琐的内容。我们经常会

遇到在自己的机器上正常运行的程序在其他机器上却意外崩溃，这多半是由操

作系统的不同、各种库和组件的版本及安装方式不同等环境问题造成的。因

此，在软件部署时能复制相同的环境就成为我们关注的问题。

最基础的解决方法是使用虚拟机的方式来安装系统还原原始环境，它在当

前系统上安装另外一个系统，却并不为当前系统所感知，只是以普通文件的形

式存在。这种方式解决了上述环境问题，但是虚拟机占用的资源很多、启动较

慢，还通常会有一些冗余的系统级别操作步骤，因此并不适合实际应用。

Linux 新发展出的另一种虚拟化容器技术可以很好的解决上述问题。它

不再是一个完整的操作系统，而只是对进程进行单独隔离，接触虚拟的资

源 [36]。这种进程单元相比虚拟机的系统单元启动速度快、占用内存资源少，

大大降低了成本。Docker [37] 就是 Paas 供应商 dotCloud 在 2013 年发布的开源

应用容器引擎，它是 Linux 容器的一种再次封装，提供接口供开发者方便的创

建、启动和管理容器 [38]。Docker 将应用程序本身和其他环境的依赖写入一个

文件，称作镜像，运行这个镜像就能生成容器，在镜像中指定的虚拟环境里运

行程序。这样做可以方便地提供各种一次性的环境供测试和开发，也可以基于

容器随开随关的特性提供弹性的云服务支持。另外，多个容器运行系统的不同

服务也便于实现系统的微服务架构。

基于以上优点，我们在系统构建部署时使用一组 Docker 容器，每个容器

运行系统的一个服务构成微服务架构便于系统各部分独立开发与扩展。所有的

Docker 容器通过 docker-compose 进行管理。

2 . 3 数据存储相关技术

为了保证高并发下数据的存储性能和可用性，我们根据不同数据存储形式

的特性选择了几种数据存储技术。其中，整个众包测试平台数据采用MongoDB
数据库存储，知识图谱相关数据采用 Neo4j 图数据库形式存储，读写要求高的

数据附加了 Redis 缓存。
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2 . 3 . 1 MongoDB数据库
随着互联网 Web2.0 的发展，传统关系型数据库的发展遇到了许多瓶颈，

例如对海量数据的高效存储访问，对数据高可用和可扩展的要求。因为有着

一致性相关约束，传统关系型数据库在性能上并不能达到期望要求。因此，非

关系型数据库收到越来越多关注。NoSQL(Not Only Sql)，即非关系型数据库。

它打破了传统关系型数据库的 ACID 理论约束与提前定义好的表结构的存储限

制，在大数据的背景下存在着无可比拟的优势，再加上其简单的操作，受到很

多开发者的青睐。

MongoDB [39] 是一个用 C++ 开发的，高性能、开源的文档型数据库，是

当前 NoSQL 数据库中非常具有代表性的数据库之一。它的数据被分在不同的

数据集合中，数据格式以类似 Json 的 BJson 键值对形式存储，可以存储比较复

杂，容易变化的数据结构。其查询速度也非常快，可以更加高效地实现像关系

型数据库一样的单表查询，也可以构建索引优化查询，成本低且伸缩性强，非

常适合于大型网站数据的实时插入，更新和查询。

在众包测试平台系统中，一份缺陷报告会包含多种多样不同形式的信息，

例如标题、类型、所属三级页面、描述及截图地址等。这些信息非常复杂且随

着系统功能需求变化可能存在变更，因此在 SpringBoot 框架中引入 Mongo DB
依赖，使用 MongoDB 数据库进行存储保证访问的效率。

2 . 3 . 2 Neo4j图数据库
Neo4j 是一个用 Java 语言和 Scala 语言开发的高性能 NoSQL 图数据库。与

传统数据库不同，它将数据存储在图中，用节点和关系这两种数据类型来存

储。节点通过关系构成的边连接起来，形成关系型网络结构。这种形式非常直

观的把各种实体及其间的关联关系具象化地表示出来。当有新的数据实体需要

加入的时候也只需要构造新的节点并构造关系与之前的节点关联起来，十分灵

活方便。在进行关联性的查询时，相比传统数据库的多表级联查询，Neo4j 底
层专门针对图结构进行了优化，每个节点都有指向邻居节点的指针，这样在遍

历的性能和查询语句的使用方便性上都有很大优势。

在我们构建众包测试任务相关知识图谱时，同样是构建一个把不同种类信

息连接在一起的关系网络，因此我们使用图数据中最常见的 Neo4j 来构建知识

图谱。单独构造众包任务、众包工人、缺陷报告相关实体，并用工人参与众包
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任务，工人撰写缺陷报告等关系连接起来，这样在我们给不同众包工人分配任

务时，可以直接根据他们以前参与过的众包任务和撰写过的缺陷报告的相关属

性推荐类似的众包任务。

2 . 3 . 3 Redis缓存组件
由于系统中部分数据需要访问的频率高，并发多，但是频繁操作数据库可

能会造成锁表时间长，从而导致系统性能下降。我们可以将这部分数据直接放

在缓存中，如图 2 3将硬盘读写操作变成内存获取，那么就可以很大程度上提

高速度和并发量。

用户

用户

查询系统 Redis缓存

否

是
判断Redis中是否
存在查询内容

数据库

查询结果返
回给用户

图 2 3: Redis 示意图

Redis 正是满足我们要求的内存数据存储系统。它是由 ANSI C 语言开发的

开源 NoSQL 数据库，存储的是 key-value 键值对 [40]。它使用单线程多路 IO 复

用模型，读写速度远大于一般的数据库。它支持多种数据结构满足我们不同场

景下的存储需求。它的操作都是原子操作，不会出现不一致的问题，且可以将

内存中的数据持久化到磁盘上，保证数据不会丢失。因此，它被广泛的应用作

缓存数据库，减少底层数据库的压力。
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在众包测试任务分配技术中，我们要针对不同众包工人的特点分配适合的

众包任务，当同时有多个众包工人加入时，这些众包任务相关数据被大量访

问，因此使用 Redis 来缓存这些高频率使用的数据，提高系统性能。

2 . 4 本章小结

本章主要概述了基于知识图谱的众包测试任务分配技术以及众测平台开发

过程中所使用到的算法和相关技术框架。首先介绍了系统架构相关技术前端

Angular2, 后端 Spring Boot, 以及 Docker 容器，其次介绍了数据存过程中使用的

MongoDB 数据库，Neo4j 图数据库，以及 Redis 缓存，最后介绍任务分配技术

中使用到的知识图谱和 RippleNet 模型。通过对这些框架及算法的详细了解，

为后续开发奠定了坚实的理论基础。





第三章 需求分析与概要设计

本章通过对“基于知识图谱的众包测试任务分配技术”进行整体分析与模块

划分，理清了系统的各项需求并进行了架构层面的设计与各模块的详细设计，

为具体实现部分奠定了基础。

3 . 1 系统整体概述

众包测试平台主要服务对象包括众包任务发布者和众包工人。众包任务发

布者在平台上按照规定的格式上传待测软件、测试需求、测试任务具体的三级

页面信息以及任务时间，参与人数等信息。众包平台在指定时间开发任务，众

包工人选择并加入众测任务，根据分配的具体任务在相关页面上进行测试，编

写测试用例，提交测试报告。整个功能图见图 3 1。

图 3 1: 系统功能图

由于众测任务发布主要在外部平台上实现，我们的系统只关注于众测报告
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提交平台功能的实现，供众包工人提交众测报告使用。然而众包工人均为线上

报名参与众包任务，其技术能力和信用度参差不齐，因此要求我们的系统在界

面上简单易用，在任务分配上力求精准。任务分配主要分成两大部分，一是在

用户领取任务填写报告时进行三级页面测试任务的分配，另外则是审核任务的

分配。这两种任务分配方法均基于知识图谱技术，采用算法模型训练得到结

果。因此将系统分成如图 3 2三个模块：知识图谱数据获取模块、知识图谱特

征学习模块以及知识图谱任务分配模块。

基于知识图谱的
众包测试任务分
配技术

知识图谱数据获
取模块

知识图谱特征学
习模块

知识图谱任务分
配模块

缺陷属性信息

缺陷描述信息

相似缺陷推荐

截图上传

数据预处理

知识图谱构建

基于模型学习

审核任务分配

测试任务分配

可视化统计页
面

图 3 2: 系统模块划分
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3 . 2 系统需求分析

3 . 2 . 1 知识图谱数据获取模块用例分析

]

知识图谱数据获取模块

众包工人

填写测试环境

填写测试用例

填写缺陷信息

填写缺陷属性

填写描述信息

上传标注截图

相似缺陷推荐

点赞

点踩

Fork报告

图 3 3: 知识图谱数据获取模块用例图

知识图谱数据获取模块主要作用于众包测试过程中，根据众包测试流程将

提交的测试用例和缺陷报告数据持久化存储，利用这些数据构建领域内知识图

谱。其实现的主要功能如图 3 3所示。

1）众包工人填写当前测试环境。在不同的设备及系统版本环境下可能会

出现兼容问题导致的缺陷，因此我们首先需要根据要求填写当前测试环境，方

便后期对缺陷的复现和修复。

2）众包工人填写测试用例。测试用例有助于我们理清测试思路，保证当

前任务下测试的覆盖率。因此我们先参考测试用例编写规范编写测试用例，再

据此开展测试工作。

3）众包工人测试找到缺陷并填写缺陷基本信息。根据 [41] 中定义的缺陷

具有的基本信息，结合移动测试和 Web 测试的特点，我们定义平台中缺陷基本
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信息包括缺陷所属的三级页面、类别、严重程度、复现程度，以及所关联的测

试用例，其中三级页面信息由我们接受的众测任务决定。类别主要包括不正常

退出、功能不完整、安全、性能、页面布局缺陷、用户体验和其他共七种。严

重程度有待定、较轻、一般、严重和紧急五种。复现程度包括无规律复现、小

概率复现、大概率复现、必现和其他。

4）众包工人填写缺陷的标题和详细描述。根据规范要求，缺陷描述简洁

清晰，按序号排序，复现步骤连贯，描述清楚前置条件和后置条件。

5）众包工人上传缺陷截图。众包工人需要根据描述中的问题上传对应的

截图帮助复现问题。同时在平台上可以直接对截图进行标注，突出问题的具体

位置或需要注意的问题。

在众包工人填写缺陷报告的同时，基于协作式众包的要求，平台根据工人

选择的缺陷属性及对应的描述信息自动推荐相似的缺陷报告，具体算法设计

见后文算法设计小节。众包工人可以查看这些推荐的相似报告的具体内容及

截图。如果认可报告内容，则直接对该报告进行点赞操作。反之对这份报告点

踩，继续提交自己的缺陷报告。另外，众包工人还可以对当前报告执行 fork 操

作，这份报告内容会自动同步到当前书写的报告，众包工人只需要基于其进行

修改补充内容或增加截图。

根据上述需求，此模块的用例表见表 3 1所示。

3 . 2 . 2 知识图谱特征学习模块本体库构建

知识抽取本体库构建 联合学习

抽象定义实体及约束关系 从数据源获得数据构建知识图谱 调用机器学习模型获得结果

图 3 4: 任务分配步骤

此模块是本任务分配技术的关键，通过知识图谱和深度学习的结合，给出

基于众包工人和众包任务特性的个性化分配任务结果，其主要包含三个阶段：

本体库构建、知识抽取和联合学习获得分配结果，如图 3 4。本体库构建即对

知识图谱中的概念实体进行抽象定义；知识抽取即从不同的数据来源获得满足
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表 3 1: 知识图谱数据获取模块用例表

ID UC1
用例名称 获取众包测试数据

用例目标 众包工人提交众测报告

参与者 众包工人

前置条件 众包工人参与一场众包测试

后置条件 众包工人完成一场众包测试任务

基本操作流

1. 填写当前测试环境

2. 接受测试任务

3. 填写测试用例

4. 填写缺陷属性及内容

5. 提交报告

可选操作流

4a. 查看相似缺陷报告发现描述相同

1. 对相似报告进行点赞

4b. 查看相似缺陷报告发现描述错误

1. 对该报告进行点踩

4c. 查看相似报告发现需要补充

1. 点击“一键 Fork”按钮，原始报告自动复制到当前报告中

2. 在该报告基础上进行编辑

要求的知识数据并在特定的图数据库中进行存储；联合学习利用模型，以用户

历史行为记录和知识图谱作为输入进行学习，最终输出特定用户对特定任务的

感兴趣程度。由于知识抽取和联合学习过程均涉及到具体的代码设计，故在此

章节只完成本体库构建部分设计。

要实现基于知识图谱的任务分配，首先需要构建一个完整、准确的知识图

谱，能够尽可能包含领域内的重要关系，为后期的分配奠定语义逻辑基础。而

构建知识图谱有自顶向下和自底向上两种方式。自底向上方式从开放领域数据

中自动提取实体，选择其中置信度高的实体构建本体库，确定其相关关系。而

自顶向下的方式则根据经验首先定义好本体与数据关系，再从数据中匹配出对

应的实体构建知识图谱，主要用于知识范围相对固定，概念较为明确的情况。

由于本任务分配系统仅用于众包测试任务分配领域，具有较为明确的领域知

识，故采用自顶向下的方式。这也要求我们对领域内知识具有详细的了解，准

确清晰地定义其中的实体关系、属性值域，以及约束关系。

测试任务分配和审核任务分配虽然同属于众包测试领域，但分配的的实体

分别是三级页面测试任务和缺陷报告，影响其分配的要素也存在不同。为了更

准确的根据属性对其个性化分配，我们分别分析影响其分配的要素，构建一个
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同时包含两种分配方式关键要素的知识图谱。在联合训练阶段再各自筛选出影

响其分配的实体和关系作为模型输入得到最终分配结果。

首先考虑测试任务分配，其分配的实体是三级页面测试任务。通过对测试

任务相关知识的调研，发现可能影响其分配的知识要素如表 3 2所示。其中，

众测任务要素提供了其所属的案例、包含的三级页面信息及对应的关键词信

息。众包工人要素提供了其姓名、学历等信息。

表 3 2: 测试任务分配领域知识要素描述

序号 知识要素名 描述

1 众测任务 众测任务要素主要包括测试的案例信息、三级页面信息，以及包含的关键词信息。

2 众包工人 众包工人要素包括众包工人的姓名、学历信息。

分析表 3 2中确定的知识要素可以发现，不同的众测任务可能有相同的一

级页面、二级页面及关键词信息，这些信息决定了每个测试任务的独特性，会

在一定程度上影响任务分配的结果，因此我们将其抽象出来形成单独的概念。

又因为“一级页面”、“二级页面”、“三级页面”同属于界面，区别仅在于它们所属

的层级不同，因此我们将它们均归为“页面”概念。最终，形成“众测任务”、“众

包工人”、“页面”、“关键词”四个概念。

表 3 3: 测试任务分配知识图谱的实体属性

实体类

(Class)
名称 属性类别 标识 值域 描述

众测任务

(Task)

一级页面 对象属性 hasPage1 Page 该任务的一级页面信息

二级页面 对象属性 hasPage2 Page 该任务的二级页面信息

三级页面 对象属性 hasPage3 Page 该任务的三级页面信息

参与工人 对象属性 hasWorker Worker 该任务参与的众包工人

关键词 对象属性 hasKeyword Keyword 该任务的关键词信息

页面

(Page)

名称 数据属性 pageName String 该页面标题名称

级别 数据属性 layer Int 该页面所属级别

所属众测任务 对象属性 ownedBy Task 此页面在哪一个众测任务中用到

众包工人

(Worker)

姓名 数值属性 name String 众包工人的姓名

学历 数值属性 education String 众包工人的学历信息

参与任务 对象属性 inTask Task 众包工人参与的众测任务

关键词

(Keyword)
名称 数据属性 word String 该关键词名称

接着我们定义每个概念类的属性、值域和约束信息。实体类主要包含两种

属性：对象属性和数据属性。数据属性是实体的固有属性，其值为一个基本数
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据类型。对象属性描述了两个实体之间的关系，值域是一个对象。例如，众测

任务类含有一级页面属性，其值域为 Page 类，代表该任务的一级页面信息。定

义页面类的一个数据属性为 layer，代表该页面是第几级页面。此外，实体内的

某些属性是互逆关系的，例如众测任务类的一级页面、二级页面、三级页面信

息与页面类的所属众测任务就是互逆关系的。

最终创建出来的的任务分配领域实体及属性如表 3 3所示。

审核任务分配构建本体库过程同上，由于审核的主体是缺陷报告，其可

能受影响的知识要素如表 3 4所示。其中，缺陷报告要素包含了缺陷的漏洞分

类、严重等级、复现程度、父子报告、点赞点踩信息。众测任务要素提供了测

试的三级页面信息和任务的关键词信息。众包工人要素提供了众包工人的姓名

和学历信息。

表 3 4: 审核任务分配领域知识要素描述

序号 知识要素名 描述

1 缺陷报告 缺陷报告包含了缺陷的漏洞分类、严重等级、复现程度、父子报告、点赞点踩信息。

2 众测任务 众测任务主要包含测试的三级页面信息和任务的关键词信息。

3 众包工人 众包工人主要包括了众包工人的姓名、学历信息。

结合众测知识分析表 3 4中的知识要素，缺陷报告的漏洞分类区分了不同

缺陷报告的类型，可能影响审核任务分配的结果，因此将其抽象出来；缺陷报

告的父子报告表明了两份报告是对于同一个问题的不同描述，关系密切，也会

影响审核任务分配, 但其与报告本身同属于报告，区别仅在于其在 Fork 报告树

中位置不同，因此合并为“缺陷报告”实体。缺陷报告的历史点赞点踩信息同样

可能影响审核任务分配结果，其对应的主体仍是众包工人，因此作为缺陷报告

对象属性存在。最终形成“缺陷报告”、“漏洞分类”、“众测任务”、“众包工人”四

个概念。对于每个概念确定属性、值域以及约束信息，最终形成的审核任务分

类知识图谱的实体类如表 3 5所示。

通过以上步骤，任务分配相关知识图谱的本体库构建完成，在实现阶段我

们只需要从数据源获得数据并存储在图数据库中填充知识图谱，就可以作为输

入利用模型获得任务分配结果。



24 第三章 需求分析与概要设计

表 3 5: 审核任务分配知识图谱的实体属性

实体类

(Class)
名称 属性类别 标识 值域 描述信息

缺陷报告

(Bug)

严重等级 数值属性 severity Int
缺陷报告的严重等级

(待定/较轻/一般/严重/紧急)

复现程度 数值属性 recurrent Int
缺陷报告的复现程度

(其他/无规律复现/小规律复现/必现)
漏洞分类 对象属性 hasType BugType 缺陷报告的漏洞分类

所属任务 对象属性 inTask Task 缺陷报告所属于的三级页面任务

所属工人 对象属性 ownedBy Worker 缺陷报告所属的众包工人

操作工人 对象属性 thumbsBy Worker 缺陷报告点赞点踩的众包工人

父报告 对象属性 hasParent Bug 缺陷报告的父报告

子报告 对象属性 hasChild Bug 缺陷报告的子报告

众测任务

(Task)
三级页面 数值属性 page String 缺陷报告的三级页面信息

含有报告 对象属性 hasBug Bug 众测任务下的缺陷报告

众包工人

(Worker)

姓名 数值属性 name String 众包工人的姓名

学历 数值属性 education String 众包工人的学历信息

操作报告 对象属性 thumbBug Bug 众包工人点赞点踩的缺陷报告

撰写报告 对象属性 hasBug Bug 众包工人编写的缺陷报告

漏洞分类

(BugType)
分类 数据属性 type Int 该缺陷报告的漏洞分类

3 . 2 . 3 知识图谱任务分配模块用例分析

知识图谱任务分配包括测试任务分配和审核任务分配。测试任务分配是在

众包工人第一次或提交缺陷报告后为众包工人分配在指定三级页面寻找缺陷的

模块，而审核任务分配是在相同界面上显示推荐用户去审核某份报告，即对其

进行点赞或点踩操作。这份审核列表的得出综合考虑了众包工人历史审核缺陷

报告的偏好和待审核报告已点赞、点踩的次数，并剔除了该众包工人已审核过

的缺陷报告。这样既保证了众包工人审核到自己感兴趣的缺陷报告，又尽量使

得每份报告均有足量的点赞、点踩记录便于对其后续评价。

以 M 平台一次 WEB 应用众包测试为例，需要对某失物招领网站的系统功

能进行测试，其三级页面信息如表表 3 6所示。其中，一级页面即用户访问网

站首先看到的页面，二级页面即用户在一级页面发生点击操作后跳转的新页

面。三级页面即在二级页面基础上点击跳转出现的新页面。当跳转层数达不到

三级时，在表中多出的级数上重复上层页面名称。

该模块实现后，可以为众包工人提供以下统计信息的可视化展示，具体如
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表 3 6: 某 WEB 应用功能测试三级页面需求

一级页面 二级页面 三级页面

注册 注册 注册

登陆
邮箱登陆 邮箱登陆

手机号登陆 手机号登陆

首页 浏览分类
校园卡

身份证

其他 其他 其他

用例图 3 5所示：

知识图谱任务分配模块

分配测试三级页面

三级页面树状展示

总体页面覆盖情况

个人页面覆盖情况

分配审核缺陷报告列表

图 3 5: 知识图谱任务分配模块用例图

1）分配去哪个三级页面继续完成众测任务。当众包工人在完成所有三级

页面的任务时，提示已完成所有任务。

2）分配去审核的缺陷报告列表。众包工人可以点击具体的缺陷报告并对
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其进行点赞点踩评价。

2）三级页面层级结构的树状显示，帮助众包工人了解和选择不同页面下

的测试任务。

3）每个三级页面下缺陷报告个数，即总体页面覆盖情况。

4）此众包工人提交的缺陷报告的页面覆盖情况。

其中，分配任务通过文字信息高亮展示。三级页面层级结构通过可视化树

状形式展示构成主图。每个节点是一级页面，每条边代表从上到下存在跳转关

系。总体和个人页面覆盖情况通过在图中节点中以颜色标识区分，并以图示辅

助，力求做到简明扼要。

为了搭建一个能够准确反映系统中主要实体关系的知识图谱帮助后期任务

分配系统基于缺陷报告和众包工人特性的任务分配，同时对分配结果进行验

证，系统还需要记录众包工人每一次接收或拒绝分配的测试任务或待审核缺陷

报告的情况。整个模块的用例表如表 3 7所示。

表 3 7: 知识图谱任务分配模块用例表

ID UC2
用例名称 知识图谱任务分配

用例目标 帮助众包工人高效完成众测任务，提交缺陷报告

参与者 众包工人

前置条件
1a. 众包工人初次进入众测任务

1b. 众包工人提交缺陷报告

后置条件 众包工人继续完成测试用例和缺陷报告

基本操作流

1. 树状展示测试页面层级结构

2. 展示总体页面覆盖情况和个人页面覆盖情况

3. 系统分配众包工人新的测试任务

4. 系统分配众包工人待审核缺陷报告列表

5. 众包工人点击待审核缺陷报告查看并审核

6. 众包工人接受任务并在指定页面完成测试用例和缺陷报告

7. 系统记录众包工人接收任务与否

可选操作流
4a. 众包工人未按照分配情况审核缺陷报告

6a. 众包工人拒绝该测试任务，自行进行探索性测试

3 . 2 . 4 非功能需求分析

在满足以上功能需求的同时，系统同样需要满足非功能需求的约束，才能

让系统真正可以方便高效地服务于用户。在系统设计过程中，我们提出了如下
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非功能需求：

1）在性能方面，系统需要保证众测平台相关服务，包括测试报告的提

交、查看等基础操作在响应时间上不超过 1 秒。每次测试任务和审核任务分配

与当前任务完成情况的可视化展示应在 5 秒内，以此保证分配结果的时效性。

2）在高可用性方面，对于用户的每次输入操作进行数据的筛查，防止出

现数据异常问题导致系统崩溃。数据存储时在本地做好备份，防止数据丢失。

在部署时采用主从部署，使得系统崩溃时能够快速恢复。系统应该能承受 200
名用户同时接受众测任务并提交测试报告。每周内系统奔溃次数不超过 1 次，

每次时间不长于 10 分钟。

3）在可扩展方面，系统代码的编写应该符合面向对象的规范，所有算法

和模块相互独立可以替换。使用 Nginx 负载均衡机制保证当并发量提升时可以

通过增加服务器的方式缓解压力。

4）在易用性方面，界面符合人机交互的基本原则，用户的所有操作有相

应的提示。同时配备操作文档保证用户快速熟悉系统功能。

3 . 3 系统总体设计

此模块介绍系统整体设计。先从架构层面介绍系统各模块间的协作方式，

再以“4+1 视图”规范对系统各个模块进行概要设计，以达到系统预期的功能及

非功能需求。

3 . 3 . 1 系统架构设计

考虑整个众测流程，先由任务发布者在外部平台上创建众测任务，众包工

人登录外部平台浏览信息参与任务，获得 token 信息，之后通过 URL 跳转到本

系统执行具体的众测任务。token 是一个序列化的唯一字符串，包含了众测任

务和众包工人相关信息。平台前端通过 HTTP 请求调用知识图谱数据获取模块

和知识图谱任务分配模块，任务分配模块调用 Python 脚本编写的知识图谱特

征学习模块。外部平台也可通过 Restful API 与本系统进行交互。这些服务通过

MongoDB 数据库、Neo4j 图数据库，以及 OSS 将信息持久化存储。整体架构如

图 3 6所示。

其中，系统前端主要包括数据获取视图以及任务分配视图，采用 Angular2
框架，具有组件化开发以及高效渲染的特点。同时使用 Bootstrap 可视化库，
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外部平台前端

客户端 客户端

系统前端

token

系统服务端

 

数据及服务

基础平台docker

 

docker

 
知识图谱相关
python脚本

MongoDB Neo4jOSS云

数据存储 ... ......

知识图谱
数据获取

知识图谱
任务分配

图 3 6: 系统整体架构设计

通过调用其丰富的 UI 组件达到预期效果。在数据生成可视化图表方面选择了

Echarts 库，基于 Canvas 实现各种图表类型，简单高效。采用 jQuery 库进行事

件处理，简化了对 DOM 和事件的操作。同时，使用 jNotify 插件实现无阻塞的

消息通知，使用灵活。

后端平台部分包括数据获取模块和任务分配模块，使用 Spring Boot 框架，

采用经典的 MVC 模式组织代码。Controller 层根据路径接收前端的请求并转发

到对应的 Service 层。Service 层负责业务逻辑的处理，并将对数据的增删改查
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相关操作转发到 DAO 层处理，由 DAO 层来直接与数据库交互。知识图谱相关

任务分配模块使用 Python 脚本进行处理，由 Service 层直接调用 Python 相关代

码来获取任务分配结果进行展示。

使用 Redis 作为缓存。虽然数据最终会持久化到数据库中，但由于数据在

数据库的查询操作较为费时且并发度不够，对于高频查询的数据先放入 Redis
缓存中，由 Service 层先访问 Redis 读取，减少数据库操作次数，更加高效。

在前端和后端之间使用 Nginx，通过反向代理的方式实现负载均衡，帮助

后端服务器在流量增大的情况先实现水平扩展。

3 . 3 . 2 系统视图模型

“4+1 视图”是由 Philippe Kruchten [42] 在 1995 年提出的对软件逻辑架构的

一种描述方式，从五个不同的角度描述软件体系结构，为程序开发人员广泛使

用。其主要结构如图 3 7所示。

逻辑视图 开发视图

进程视图 物理视图

场景

用户服务视角 开发人员视角

集成人员视角 运维人员视角

用户使用视角

图 3 7: 4+1 视图结构图

本节将从“4+1 视图”的角度介绍本系统整体设计。场景视图为五个视图中

的核心，它确定了系统边界、系统用户以及系统功能和场景，常通过 UML 用

例图的形式表示。由于 3.1 小节中已分别描述各模块用例图及相关使用场景，

故在此不做赘述。



30 第三章 需求分析与概要设计

逻辑视图是对系统职责的逐级划分，体现了系统的功能需求，通过系统

分解的各个逻辑元素抽象及其间交互关系表示。如图 3 8为众包测试任务分

配技术的逻辑视图。TaskAssignService 负责总体的任务分配，在算法上它依赖

于 Python 脚本中的 predict() 方法，在这个方法中调用 ratings _final 获得该众包

工人历史偏好记录，输入 RippleNet 网络进行神经网络的联合学习获得分配结

果。至于知识图谱的构建所需要的数据缺陷报告数据收集来自于 BugService，
由于我们要获得缺陷的多维属性，因此其调用 humbsUpService 获得每个缺陷

的点赞点踩信息，BugHistoryService 获得缺陷的父子报告和根报告信息。每个

任务的信息依赖于 TaskService，它会将三级页面信息拆分成具体的任务等待分

配。至于反映任务分配技术效率的用户行为记录信息，由 ActionRecordService
负责，通过 TaskAction 实体和 ReviewBugAction 实体来进行记录。

AssignService

BugServiceActionRecordService

predict RippleNet

ThumbsUpService BugHistoryService

TaskService

ReviewBugActionTaskAction

ratings_final

图 3 8: 逻辑视图

开发视图主要用来描述软件中各个模块的组织与管理。如图 3 9为本系统

的开发视图。其中前端使用 Angular2 框架中约定的 Component 组件、Model 模
型、Asset 静态文件以及负责前后端交互的 Service 构成。后端 Controller 包接

受前端请求，并转发到对应的 Service 类。Service 包负责业务逻辑的处理，并

将对数据的增删改查相关操作转发到 DAO 层处理，由 DAO 层来直接与数据

库交互。他们之间的依赖关系通过 Spring Boot 中的 @Autowired 注解实现。而
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Componenet Model Service Assets

UI

controller

service

dao

entities

util

resources python script

src.main.java

图 3 9: 开发视图

Entities 包保存了系统中的所有实体信息，与数据库中的表一一对应。Util 包封

装了一些通用的算法或操作，由 Service 层调用。同时，系统中基于知识图谱的

任务分配相关 Python 脚本也经过 Util 包调用获得结果。

进程视图关注系统动态运行特性与逻辑架构之间的交互关系。如图 3 10为
本系统的进程视图。先由前端进程发送 HTTP 请求给 Nginx 服务器，Nginx 服

务器考虑负载均衡将请求转发给对应的服务端进程。服务端进程调用MongoDB
获得众包工人以及整个众包任务的数据。分配任务时调用 Python 脚本获得任
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务分配结果，Python 脚本访问 Neo4j 图数据库获得该工人的偏好历史数据和知

识图谱数据一起输入训练好的模型获得分配结果。同时服务端调用 MongoDB
数据库获得缺陷报告等数据。在众包工人执行任务时，提交的测试用例和缺

陷报告数据将被持久化到数据库中。对于热点数据，如推荐缺陷列表等，先从

Redis 缓存中查找，再访问数据库。当存在更新时同时更新 Redis 和数据库记

录。当所有流程结束后，服务端返回 HTTP 响应给 Nginx 服务器，Nginx 返回

结果给前端进程，在页面上产生相应的效果。

前端进程 Nginx

HTTP 请求

服务端进程

HTTP请求

Python脚本 Neo4jRedis MongoDB

process()

setResult (k,v)

success

HTTP响应
HTTP响应

getHistory()

getResult (k)

return

getData()

return

getTask()

return

save()

success

图 3 10: 进程视图

物理视图是对软件交付信息的描述，帮助软件运维人员解决系统的拓扑

结构、安装通信等问题，如图 3 11所示。用户通过浏览器发出 HTTP 请求访问

WEB 服务器，经过防火墙过滤后访问 Nginx 服务器进行负载均衡，将请求转发

给对应的后端服务器。后端服务器负责相应的业务逻辑以及热点数据的缓存服

务，并将数据相关操作传递给数据库服务器。同时后端服务器调用 Python 脚本

获得任务分配结果。所有的模块均单独部署，并独立打包为 Docker 容器，具有

良好的伸缩性和可移植性。



3 . 3 系统总体设计 33

 

浏览器

<节点>
用户服务器

HTTP
 

Angular2

<节点>
WEB服务器

 

<节点>
Nginx服务器

Nginx

防火墙

HTTP

 

<节点>
后端服务器

SpringBoot

Redis

 

<节点>
后端服务器2

python脚本

 

<节点>
数据库服务器

MongoDB

 

<节点>
数据库服务器2

Neo4j

Mongo API

py2neo

pymongo

图 3 11: 物理视图

3 . 3 . 3 系统实体类设计

本系统中包含的主要实体类如图 3 12所示。下面详细介绍图中各实体类的

具体属性及其相互关系。

1）Bug 类是所有实体类的基础，它包含了缺陷的唯一标识 ID、所属

bug _page 的 ID、所属报告 ID、严重程度、复现程度、缺陷所属类别、创建

时间、图片在 OSS 存储的 URL 地址、缺陷报告的标题及具体描述信息。每个

Bug 实体也包含了许多引用。
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KeyWords

- id:string
- bug_id:string
- word:string
- category:string
- times:int

BugScore

- id:string
- bug_id:string
- score:int

Case

- id:string
- json:string
- app_name:string
- test_type:string
- description

BugPage

- id:string
- case_id:string
- page1:string
- page2:string
- page3:string

ThumbsUp

- id:string
- bug_id:string
- evaluate_bug:string
- type:int

Bug

- id:string
- page_id:string
- severity:int
- recurrent:int
- category:string
- title:string
- create_time:string
- img_url:string
- description:string
- report_id:string

Worker

- id:string
- name:string
- education:int
- work_time:int
- skill_in:string

BugHistory

- id:string
- bug_id:string
- parent:string
- children:list<string>
- root:string

ReviewBugAction

- id:string
- worker_id:string
- case_id:string
- bug_id:string
- action:int

ImageAnnotion

- id:string
- bug_id:string
- width:double
- height:double
- xs:list<int>
- ys:list<int>

1

0..n

1

1

0..n

1

1

1

0..n

0..n

1

1

n

1

0..n

1

1..n

TaskAction

- id:string
- worker_id:string
- case_id:string
- bug_page_id:string
- action:int

0..n

图 3 12: 实体类图

2）BugHistory 记录了缺陷报告经过 Fork 操作后的父子报告信息，parent 是
此缺陷报告的唯一父节点，children 则记录了该报告的子节点列表，形成了树

状报告结构，而 root 就是该报告树的根节点。

3）ThumbsUp 类记录了缺陷报告的点赞点踩记录。每一条记录中包含原始

缺陷报告 ID，被操作的缺陷报告 ID 以及操作类型。

4）KeyWords 类记录了缺陷报告信息的关键词，包括对应的缺陷报告 ID，

具体的实体词、所属的分类，以及其出现的次数。通过关键词的构建可以帮助

系统快速找到相似缺陷报告，帮助任务分配。

5）BugScore 类记录缺陷报告的人工审核评分，每个条目包含缺陷报告 ID
及对应的分数。通过 BugScore 可以帮助度量每份缺陷报告乃至工人的优劣。

6）ImageAnnotion 类记录了缺陷报告中上传截图的标注信息。每一个条目

对应一份截图，记录了其所属的缺陷报告 ID，图片的宽和高，及所有标注点以
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左上角为零点的 (x,y) 坐标轴信息组。

7）BugPage 类每一个条目对应系统任务分配中的一个任务。它是由所属的

题目 ID 和具体的三级页面组成的。一个 BugPage 可以对应多份缺陷报告，即

可以重复分配。

8）Case 类记录每一次众包测试过程中具体的题目，包含了待测软件名称

及类别信息，测试描述，需求文档，及根据要求格式化的 json 文件。json 文件

中包含三级页面信息，根据它解析出对应的 BugPage。
9）Worker 类记录了众包工人的基本信息，包括工人 ID、姓名、学历、工

作时长、以及其擅长的类别。其信息来自于与外部系统的交互。

3 . 4 其他算法设计

3 . 4 . 1 任务分配召回率算法设计

通用的衡量任务分配算法的标准有两种，准确率和召回率。由于分配任务

无法得到最优解，因此无法使用准确率衡量。在此，我们基于召回率对本任务

分配算法进行评价，并基于此对分配算法进行改进。

对于测试任务分配，众包工人可以选择接受也可以拒绝并自行探索测试。

在系统中我们记录每次出现任务分配界面后众包工人选择接受分配任务与拒绝

的次数及比率，计算可以得到总体任务分配召回率：

S 1 =

∑
用户接受分配任务次数∑

总分配任务次数
(3 1)

为了记录所有众包工人对于分配测试任务的选择，并不影响原始功能逻

辑，在数据库中我们新建 TaskAction 表记录，具体属性及含义如表 3 8所示。

当众包工人发生选择时调用此表新增记录。

对于审核任务分配，根据系统中记录的众包工人按照分配的审核缺陷列表

对缺陷报告进行点赞点踩的次数和总点赞点踩次数的比率，计算得到审核任务

分配的召回率：

S 2 =

∑
用户审核分配任务次数∑
用户审核任务总次数

(3 2)
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表 3 8: TaskAction 表定义

属性 数据类型 含义

id String 唯一标识 ID
user_id String 工人 ID
case_id String 所属的案例 ID
bug_page_id String 所分配的任务 ID
action Int 具体行为（0 接受，1 拒绝）

同样为了记录众包工人对于审核缺陷报告的选择，在数据库中新建

ReviewBugAnction 表，具体属性即含义如表 3 9所示，当众包工人对待审核任

务进行操作时新增记录。

表 3 9: reviewBugAction 表定义

属性 数据类型 含义

id String 唯一标识 ID
user_id String 工人 ID
case_id String 所属的案例 ID
bug_id String 分配的审核缺陷报告 ID
action Int 具体行为（0 接受，1 拒绝）

报告A：

登录闪退。

报告B：

使用微信登录时程序

闪退。

报告C：

使用手机登录时程序

闪退。

报告D：

使用微信登录时，在

微信直接返回，造成

程序闪退。

图 3 13: 协作方法设计
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3 . 4 . 2 协作方法设计

基于协作式众包测试的思想，在测试过程中众包工人可以看到他人的众包

报告并采取一系列的交互操作，如点赞、点踩、或 Fork 他人的缺陷报告并继续

编辑。在初始阶段，平台只按照当前点赞次数排序推荐质量较高的缺陷报告。

当众包工人开始编写自己的缺陷报告并按照要求选择相应属性，系统基于缺陷

的属性筛选适合的缺陷报告推荐。当工人开始进行具体描述时，系统实时地根

据文本相似度进行详细缺陷报告的推荐，并列出当前与其他报告计算后的相似

度大小。当相似度大于 95% 时，当前报告无法提交，通过这样的方式降低重

复报告数量。系统鼓励众包工人间进行协作，即对他人报告进行评价或继续编

辑。通过 Fork 他人报告，以该报告为父节点向下建立子报告，细化其具体内

容。其他工人则可以再次 Fork 本报告，最终使得整体报告呈现树状结构。每一

棵树代表一类缺陷，越向下是对其越细化的描述。其不同叶子节点也可能是对

此问题从不同角度的细化描述，如图 3 13所示。

Component Model Service Assets

前端

后端

controller

Bug报告 测试用例 环境信息 推荐报告

Bug报告 测试用例 环境信息 推荐报告

点赞点踩 树状报告 文件存储

service 基础组件

缓存

日志图片标注

database

OSS
MongoDB Neo4j

外部平台

用户信息

众包测试信息

图 3 14: 知识图谱数据获取模块架构设计图
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3 . 5 知识图谱数据获取模块详细设计

ReportService

+ thumsUpDao: ThumbsUpDao

+ reportDao: ReportDao

+ getWorkerBugs: List<Bug>

+ getAllThumbs: List<ThumbsUp>

+ good: Boolean

+ diss: Boolean

+ cancelGood: Boolean

+ cancelDiss: Boolean

BugService

+ bugDao: BugDao

+ recommendService: RecommendService

+ reportService: ReportService

+ historyService: BugHistoryService

+ saveBug: Boolean

+ deleteBug: Boolean

+ bugDetail: Bug

+ recommendBug: List<Bug>

TestCaseService

+ caseDao: TestCaseDao

+ save: Boolean

+ delete: Boolean

+ findByID:TestCase

BugHistoryService

+ historyDao: BugHistoryDao

+ getHistory: BugHistory

+ saveBugHistory: Boolean

+ deleteBugHistory: Boolean

RecommendService

+ bugDao: BugDao

+ getRecommend: List<Bug>

AnnotationService

+ annotationDao: AnnotationDao

+ save: Boolean

+ delete: Boolean

+ findByBug:List<Annotation>

ThumbsUpDao

ReportDao

BugHistoryDao

BugDao

ThumbsUp

Report

BugHistory

Bug

AnnotationDao

TestCaseDao

Annotation

TestCase

图 3 15: 知识图谱数据获取模块核心类图

3 . 5 . 1 架构设计

知识图谱数据获取模块架构设计如图 3 14所示。本模块主要负责实现众包

测试报告提交的基本流程，以此获取构建知识图谱所需要的数据。Controller 层

既可以获得前端关于报告信息的请求并转发给对应的 Service 服务，还与外部平

台交互获得众包工人和众包测试的信息传递给 Service 层。Service 层将报告信
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息按照逻辑拆分成对缺陷报告、测试用例、环境信息、推荐报告、点赞点踩、

树状报告、文件存储、图片标注相关的处理，分别通过操纵底层的 MongoDB
表结构完成数据操作。对于图片信息的存储放入 OSS 云中，在 MongoDB 中只

保存对应的 URL 地址。当缺陷报告新增或被点赞点踩时，还需要在 Neo4j 图数

据库中增加相应的实体和关系。为了提高热点数据的访问速度，在系统中加入

Redis 缓存；为了对日志信息进行采集，计划接入独立的日志服务。

3 . 5 . 2 核心类设计

知识图谱数据获取模块核心类图如图 3 15所示。其中 BugServicea 负责缺

陷报告的编辑与查看以及获得推荐报告。它依赖于 ReportService 获得点赞点

踩信息，BugHistoryService 获得缺陷报告的父子报告信息，以及 Recommend-
Service 获得推荐报告信息。AnnotationService 负责对图片标注信息的存储，

TestCaseService 获得测试用例的保存与编辑。每个 Service 依赖于对应的 DAO
层和数据实体与 MongoDB 交互。

3 . 6 知识图谱特征学习模块详细设计

3 . 6 . 1 架构设计

Neo4j

数据预处理

知识图谱数据

用户参与任务
数据

模型准备

划分训练集

构建
RippleNet

模型训练、保
存

模型预测

构建模型

图 3 16: 知识图谱特征学习模块架构设计图

知识图谱特征学习模块架构设计如图 3 16所示。本模块主要负责利用图数

据库中数据构建知识图谱，训练模型并得到任务分配结果。其依赖外部 Neo4j
数据库数据进行数据预处理，得到文本化的知识图谱数据和用户历史参与任务
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数据，以知识图谱数据为基础构建 RippleNet 网络，以用户历史参与任务数据

为基础划分训练集、验证集及测试集。将这两部分数据输入模型中通过梯度下

降迭代训练模型并保存。之后便可以使用保存好的模型得到预测众包工人对指

定任务的偏好，根据偏好和外部规约得到最终任务分配结果。

3 . 6 . 2 核心类设计

preprocess
+ item_index_old2new: dict
+ relation id2index: dict

+ save_kg_entity
+ save_task_rating
+ read_item_index_to_entity_id_file
+ convert_kg
+ convert_rating

add_data
+ thumbs_bug
+ submit_bug

main

data_loader
+ train_data
+ eval_data
+ test_data
+ n_entity
+ n_relation
+ kg
+ ripple_set

+ load_data
+ load_rating: train_data,eval_data,test_data,user_history_dict
+ load_kg: n_entity,n_relation,kg
+ get_ripple_set: ripple_set

train
+ train
+ get_feed_dict: items,labels,memories_h,memories_r,memories_t
+ evaluate: mean_auc,mean_acc

model
+ train_data
+ eval_data
+ test_data
+ n_entity
+ n_relation
+ kg
+ ripple_set

+ init
+ forward
+ _compute_loss
+ _key_addressing
+ _update_item_embedding
+ predict
+ evaluate

rec_bug
+ item_index_new2old
+ item_index_old2new
+ exam_id
+ worker_id

+ split_bug: set<bug>
+ get_user_history_dict: dict

rec_page
+ item_index_new2old
+ item_index_old2new
+ exam_id
+ worker_id

+ split_page: set<page>
+ get_user_history_dict: dict

图 3 17: 知识图谱特征学习模块核心类图

知识图谱特征学习模块核心类图如图 3 17所示。add _data 在众包工人提
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交缺陷报告或对缺陷进行点赞点踩时被调用，实时的向图数据库中增添记

录。main() 用于训练并保存模型。它先调用 preprocess.py 对知识图谱数据和

历史交互数据保存成文本并处理，接着调用 data _loader.py 划分数据集，构建

RippleNet 网络，最终调用 train.py 训练并保存模型，它依赖于 model.py 中保存

的模型架构。在分配测试任务和审核任务时分别调用 rec _page 和 rec _bug 文

件，经过数据处理并获得 RippleNet 结构后根据保存好的模型权重获得潜在偏

好值，经过筛选后得到最终结果。

3 . 7 知识图谱任务分配模块详细设计

3 . 7 . 1 架构设计

Component Model Service Assets

前端

后端

controller

页面层级信息 报告统计信息 任务分配信息

service

页面层级信息 报告统计信息

任务分配信息

util

Python脚本
调用服务

database

MongoDB

知识图谱特征
学习模块

图 3 18: 知识图谱任务分配模块架构设计图

知识图谱任务分配模块架构设计如图 3 18所示。本模块对知识图谱特
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征学习模块分配结果进行展示并记录众包工人执行分配任务情况。后端通过

MongoDB 获得众包三级页面任务信息及众包工人总体和个人在各个页面找到

缺陷的个数。同时，后端和知识图谱任务分配模块交互获得任务分配结果，返

回给前端进行可视化展示。在任务分配后，记录众包工人是否按照分配结果完

成众包任务，并将结果记录在数据库中，在之后对任务分配算法进行评估。

AnalyzeService

+ bugDao: BugDao

+ getBugDetail: Map<String,Intege

ReportService

+ bugDao: BugDao

+ getUserPath: Map<String,Integer>

GuideService

+ assignPage: String[]
+ assignBug: String[]

PythonUtil

+ invokePython: List<

ReportController

+ guideService: GuideService

+ assignPage
+ assignBug

AnalyzeController

+ analyzeService: AnalyzeService

+ getUserPath

BugDao Bug

+ bug: Bug

UserRecordService

+ tad: TaskActionDao
+ rbad: ReviewBugActionDao

+ saveTaskAc: Boolean
+ saveReviewAc: Boolean
+ getUserTaskAc: List<TaskAction>
+ getUserReviewAc: List<ReviewAction>

UserRecordController

+ urs: UserRecordService

+ saveTaskAc: Boolean
+ saveReviewAc: Boolean

TaskActionDAO

ReviewActionDAO

TaskAction

ReviewAction

图 3 19: 知识图谱任务分配模块核心类图

3 . 7 . 2 核心类设计

知识图谱任务分配模块核心类图如图 3 19所示。AnalyzeController 的

getUserPath() 获得当前三级页面众包任务执行情况。其依赖的 getBugDetail()
获得所有众包工人对不同任务的执行情况，getUserPath() 获得当前众包工人

对不同任务的执行情况。getUserPath() 将结果整合为 JSON 形式返回给前端。

ReportController 接收前端对于测试任务分配和审核任务分配的请求，转发给
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GuideService 的对应方法，通过 PythonUtil 的 invokePython 调用知识图谱特征

学习模块代码获得分配结果。UserRecordController 负责记录众包工人对分配结

果的执行情况，将结果封装为 ReviewAction 和 TaskAction 实体，进行存储。

3 . 8 本章小结

本章从系统需求的角度出发，将系统分成了知识图谱数据获取、知识图谱

特征学习、知识图谱任务分配三大模块。并使用用例图和用例描述对各个模块

进行了详细分析, 对知识图谱的本体库进行了构建。接着使用架构图对系统总

体架构进行了阐述，使用“4+1 视图”从多个角度对系统架构进行设计，使用类

图对系统主要实体类进行了阐述。为后文具体实现打下基础。





第四章 基于知识图谱的众测任务

分配技术实现

本章会在第三章详细设计的基础上完成系统的具体实现。通过系统真实页

面截图和关键代码讲解，阐述各个模块的构建方式和最终实现效果。

4 . 1 知识图谱数据获取模块的实现

在 3.1.1 小节中阐述了本模块需要完成的功能和相关用例。众包工人在参与

众包任务后，通过 URL 跳转到众包测试平台，填写测试的基本信息，包括测试

报告名称、测试设备名称和品牌，以及操作系统信息，如图 4 1所示。

图 4 1: 测试报告基本信息界面

填写完整后点击下一步，会出现整体报告提交界面，主要有三个部分：测

试报告基本信息、测试用例填写，以及缺陷填写部分。在测试用例填写和缺陷

填写部分右侧分别点击” 创建用例”、“创建 Bug”按钮即可展开用例和缺陷的编

辑界面，整体如图 4 2所示。

测试报告基本信息、测试用例、缺陷报告信息填写均通过用户编辑后提交

触发前端 Angular 服务，调用后端接口并保存至对应的 MongoDB 数据库中，在

此不做赘述。

缺陷填写部分除了缺陷描述信息填写区域外，还包括左上角“请输入 Bug
唯一标识 Id 一键 Fork”的信息框，在 Fork 报告后会自动填充原报告 ID，也可以

通过手动输入报告 ID 来进行 Fork 操作，实现协作式众包；左下角上传截图部
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图 4 2: 报告提交整体页面

分，支持多截图上传和标注；缺陷推荐列表，根据当前报告与其他提交缺陷的

相似度推荐并排序展示。现对这三部分的详细设计实现分别进行阐述。
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4 . 1 . 1 协作缺陷报告部分设计与实现

当众包工人在编辑缺陷报告时点击推荐列表中的一份推荐缺陷报告时，

右侧会显示推荐缺陷报告的详细信息，如图 4 3所示。左上方为对该缺陷报告

执行点赞、点踩或 Fork 操作，左下方为该报告的属性及描述信息，右上方为

该报告的截图，可以点击查看大图，右下方为该报告的 Fork 情况，通过树的

形式可视化显示，其中的每个节点都可以直接点击查看其对应的缺陷报告。

以图 4 3为例，该报告没有父报告，有三个子报告。若众包工人点击”Fork” 按

钮，则原报告的 Fork 树中儿子节点增加 1，而新报告的父节点则设置为被 Fork
报告节点，同时自动将父报告的属性和描述信息同步到新报告中，方便众包工

人在此基础上直接进行修改。

图 4 3: 查看并 Fork 推荐报告

当某份推荐缺陷报告被点击时，前端服务向对应的后端接口发送请求，后

端接口调用对应的服务，主要包括以下三部分：获取缺陷的属性及描述信息；

获取众包工人对该报告的点赞点踩信息；获取该报告的 Fork 树信息并可视化展

示。后端将这三部分结果整合成与前端约定好的大 JSON 对象，由前端再进行

拆分展示，具体过程如图 4 4所示。

缺陷报告的 Fork 树信息在后端是通过 BugHistory 类来存储的。每个

BugHosstory 记录对应一个缺陷，记录了这个缺陷的父报告 ID，子报告 ID
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前端 后端 OSS

众包工人查看推荐报告 Detail Controller

调用BugDao获
得报告详情

调
用BugHistoryDa

o获得报告Fork
树

调
用ThumbsUpDa

o获得交互记录

结果合并
成JsonObject返

回

处
理JsonObject
，展示报告内

容

HTTP GET请求 返回图片

图 4 4: 推荐报告详情活动图

数组，以及报告树的根报告 ID。当众包工人选择某报告时，直接通过 BugHis-
tory 类获得其根报告 ID，然后从根报告开始使用深度优先的方法递归向下遍历

获得 Fork 树信息，具体代码如图 4 5所示。GetDepth() 方法先获得报告的根节

点信息，再调用 dfs() 深度优先遍历，最终返回 List<List<String» 集合，表示从

根节点到叶子节点的所有可能路径。前端使用 Echarts 中的树形结构图将集合转

化为树状结构。

当众包工人点击“Fork”按钮时，前端通过属性绑定的方式将原报告属性和

描述信息直接复制到当前报告信息中，并记录原报告的 ID，不需要调用后端的

接口。当此报告修改提交后再保存新的报告内容和被 Fork 的报告 ID。

当众包工人进行点赞或点踩某份缺陷报告时，会在该报告对应的 Thumb-
sUp 表中记录当前缺陷报告 ID 信息及对应操作。当再次查看该报告时，会查询

是否有点赞点踩记录并在前端有不同的显示，众包工人也可取消点赞或点踩，
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在后端删除对应的记录。

图 4 5: 获得 Fork 树信息代码

4 . 1 . 2 截图上传标注部分设计与实现

众包工人在点击“上传文件”按钮后，从本地文件夹中选择图片文件，点

击“上传截图”进行上传。众包工人的上传操作触发前端 upload _pic 组件的

uploadImgToOss 方法，调用公共接口将图片保存在外部平台的 OSS 中，系统

只需要保存图片的 URL 信息。URL 由四部分组成，分别是 IP、存储目录、

当前时间戳以及文件名，例如“http://site.oss.aliyuncs.com/app/1613554405786/下
载.png”，通过这样拼接的 URL 可以保证其在外部平台存储时的唯一性。当存

储成功后，在报告中显示图片的缩略图，并可以再次点击图片显示大图并对其

进行标注，如图 4 7所示。

点击标注时，会先将原报告界面置灰，在页面正中根据上传图片的长和宽
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图 4 6: 查看上传图片并标注

创建一个 canvas 对象，并将图片填充在 canvas 画布中。当众包工人在图片上点

击鼠标时，会触发 canvas 的 onMouseDown() 方法，从当前坐标位置开始画线，

并保存 x,y 坐标信息到对应的数组中，如图 4 7代码所示。这里的坐标信息指

的都是当前位置坐标减去 canvas 画布对于父元素的偏移量。当鼠标按住并移动

时，onMousemove() 方法同样会保存移动的每个点的坐标信息，并将当前位置

与之前的点连接起来，直到鼠标松开，onMouseup() 方法停止记录。通过不断

连接鼠标移动过程中的位置点实现对图片标注的轨迹记录。当众包工人保存标

注信息时，系统保存坐标数组，并在下次打开时根据位置信息重新形成连线。

4 . 1 . 3 缺陷报告推荐部分设计与实现

缺陷报告推荐推荐列表实现逻辑在不同时间有所不同。当用户未编辑缺陷

报告时，推荐列表按照当前缺陷报告点赞数量排序，如果数量相同按照编辑时

间排序。这样将最典型的缺陷报告排在前面可以对众包工人编辑缺陷报告起到

规范指导作用。

当众包工人选择缺陷的三级页面、漏洞分类、严重等级、复现程度后，会

按照所选条件筛选缺陷报告进行展示。由于每次条件选择都会从之前筛选过的

结果中再次进行筛选，为了保证排序的效率，使用 Redis 缓存上次选择后剩下

的缺陷报告结果。当众包工人重新进行选择、提交缺陷报告、放弃编辑此报告

或关闭页面时，之前的缓存失效。
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图 4 7: onMouseDown 方法代码

此处以选择二级页面为例，介绍当众包工人对当前缺陷的基本属性

进行选择时，推荐缺陷列表的动态变化过程。如图 4 8所示，当众包工人

选择二级页面后，会触发前端 bug _select 组件，通过 HTTP GET 请求调用

后端接口，后端 RecommendController 接到请求后，调用对应的 Service 方法

recommendByPage()。在此方法中会先去查看 Redis 缓存是否保存有历史缺陷

推荐列表，如果有的话直接在此基础上进行更细粒度的筛选，否则需要通

过 BugPageDao 中的方法访问 MongoDB 数据库得到结果。之后将结果记录在

Redis 中以便之后的查询。在返回给前端记录前，Service 方法还会调用排序方

法根据相似度对推荐缺陷列表进行排序。Controller 调用对应的模版现实结果。

4 . 2 知识图谱特征学习模块设计与实现

4 . 2 . 1 数据抽取与知识图谱构建

在 3.2.2 小节中已详细描述了根据众包测试领域内知识构建测试任务分配和

审核任务分配知识库的过程，在此章节只需要使用数据集实例化其中的实体及

属性。在知识图谱数据获取模块中，系统使用 MongoDB 数据库持久化了众包

测试相关数据，其中与构建本体相关的实体类如图 4 9所示。考虑到图数据库
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Recommend 
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BugPage
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1.选择二级页面 2.HTTP GET
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11.显示推荐缺陷列表

图 4 8: 选择二级页面时序图

可以更好的对知识库中实体和关系进行映射，在系统中选用 Neo4j 图数据库存

储处理后的知识数据。

Neo4j 中包含两种类型实体：节点和边。其中节点对应知识图谱中的实

体，其包含的属性对应本体库中实体类的数据属性；边对应知识图谱中的关

系，也是本体库中实体的对象属性。通过以上方法，我们可以将外部数据库中

的数据存储到图数据库中，构建出符合要求的知识图谱。

如图 4 10为使用 Python 脚本从 MongoDB 数据库中获取数据并存储到

Neo4j 数据库中的代码示例。py2neo 包是 Neo4j 数据库的 python 驱动，我们利

用它来构建 Cypher 语句对 Neo4j 数据库进行操作。对于从 MongoDB 中获得的

数据，先判断其对应的节点在 Neo4j 数据库中是否已创建，如果没有则新创建

节点并根据要求赋值属性，之后在两个新创建的节点上创建对应的关系。

经过如上知识抽取过程，最终创建的知识图谱如图 4 11所示。它包含了测

试任务分配和审核任务分配相关的各项实体和关系。在之后的过程中需要根据

机器学习模型的需求将数据进行处理输入到模型中。
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Bug

- id: String
- bug_category: String
- severity: Int
- recurrent: Int
- title: String
- create_time_mills: String
- description: String
- img_url: String
- bug_page_id: String
- report_id: String

BugPage

- id: String
- case_id: String
- page1: String
- page2: String
- page3: String

1

1

BugHistory

- id: String
- parent: String
- child: List<String>
- root: String

1

1

ThumbsUp

- id: String
- thumbs: List<String>
- diss: List<String>

1

n

Report

- id: String
- case_id: String
- worker_id: String
- name: String
- create_time_mills: String
- device_model: String
- device_brand: String
- device_os: String

1

1

图 4 9: 知识图谱相关实体类图

4 . 2 . 2 模型输入

RippleNet 模型的训练数据主要包括：

（1）用户集 U={u1, u2, …}，项目集 V={v1, v2, …} 的用户-项目交互矩阵

Y = {yuv | u ∈ U, v ∈ V} ,其中

yuv =

 1, 如果(u, v) 存在交互

0, 否则
(4 1)

（2）知识图谱

G = {(h, r, t) | h, t ∈ E, r ∈ R}
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图 4 10: 知识图谱构建关键代码

希望学习到预测函数：

ŷuv = F(u, v;Θ), ŷuv 表示用户u 点击项目v 的可能性

我们对训练数据的处理需要经过图 4 12所示流程，现对其进行详细阐述。

为了将训练数据输入模型，需要对数据进行预处理，得到 kg _final 和

rating _final 文件。以审核任务分配为例，其 rating _final 包含两列数据，分别是

worker _id 及其历史点赞点踩的缺陷报告 bug _id，表示众包工人历史对以上报

告产生了交互操作。此处需要注意的是，这里的 bug _id 必须是在知识图谱文件

kg _final 中出现过的 bug _id，这是 RippleNet 模型训练的前提。
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图 4 11: 某众包工人提交缺陷报告相关知识图谱截图

kg _final 包含三列，分别代表三元组关系的头节点，关系，及尾节点。在

这里分别是 bug _id, 关系 id 和 bug _id，这部分数据需要对知识图谱数据进行处

理。根据表 3 5中定义的 bug 实体类的对象属性，可以对审核任务分配知识图

谱关系定义如表 4 1：

表 4 1: kg _final 表关系定义

关系 ID 关系 备注

1 bug.hasType.bug 两个缺陷属于同一个漏洞分类

2 bug.inTask.bug 两个缺陷属于同一个任务

3 bug.writeBy.bug 两个缺陷被同一个众包工人提交

4 bug.hasParent.bug 两个缺陷有同样的父报告

5 bug.thumbs.bug 两个缺陷被同一个众包工人点赞点踩

对于每一种关系，在代码中均需要调用 match _entity() 方法，如图 4 13所
示。如“bug.writeBy.bug”关系，其对应的知识图谱三元组为”bug-writeBy-worker”，
关系 ID 为 3，因此传入头节点 bug，关系 writeBy，尾节点 worker，对应的图引

擎，关系编号 3，以及需要写入的文件路径。在代码中使用 Match 语句找到被

同一个众包工人提交的缺陷报告，并将两者对应的 bug _id 及关系编号写入 csv
文件中。
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开始

调用match_ent ity()将知识图谱转为
对应文件格式存入kg_rehashed.txt

从知识图谱中获得众包工人历史
参与任务存入rat ings.txt

遍历kg_rehashed.txt，将任务ID转为index，写
入kg_final.txt

从kg_rehashed.txt中获得知识图谱
头节点中任务ID列表

遍历rat ings.txt，将众包工人ID转为出现的index
并用user_dict保存两者关系，筛选任务ID

在item_dict出现的条目并将其转为任务index，存
入rat ing_final.txt

获得所有任务并筛选出知识图谱头节点中出现的
任务，以ID为key，index为value存入item_dict

结束

图 4 12: 知识图谱训练输入流程图

此处我们已经得到了满足格式要求的 RippleNet 模型输入，但在 RippleNet
中需要对 user 和 item 进行嵌入层操作，将数据转换为向量，要求我们输入的

user _id 和 item _id 应该小于等于嵌入维度，也就是他们的个数，因此我们需要

对输入的 ID 进行转换。通过 Python 中的 dict 保存原始 ID 和新 ID 的关系，之

后将新 ID 输入最终的 kg _final 和 rating _final 文件。

至此，所有数据预处理操作均已完成，可以直接将数据集交给 RippleNet
模型进行训练。

4 . 2 . 3 特征学习

RippleNet 模型在第二章中有所介绍，算法 4.1描述了其基本架构。在实际

训练时，我们首先将数据集分成训练集、验证集和测试集，对训练集的数据采
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图 4 13: 构建知识图谱输入代码

算法 4.1 RippleNet 基本算法
Input: 用户历史交互矩阵 Y，知识图谱 G
Output: 用户 u 选择 item v 的概率
1: 初始化所有参数
2: 对每一个用户 u，计算其 H-hop 波纹集合

{
Sk

u

}H
k=1

3: for i in training iteration do
4: 从用户历史交互矩阵 Y 中取样组成 mini-batch
5: 从知识图谱 G 中取样 mini-batch
6: 在 mini-batch 上通过反向传播的方式计算梯度 ∂L/∂V,∂L/∂E,{∂L/∂R}r∈R,

和 {∂L/∂αi}H⃗i=1, 其中 V 和 E 分别是所有项和实体的嵌入矩阵，R 是关系 r
的嵌入矩阵

7: 根据学习率采用梯度下降的方法更新 V,E, {R}r∈R 和 {αi}Hi=1
8: end for

用随机梯度下降算法来迭代地优化损失函数。在每次训练迭代中，使用负采样

策略随机从用户历史交互矩阵 Y 和知识图谱 G 中采样组成小批量 minibatch，
计算损失 L 相对于模型参数 Θ 的梯度，并基于采样的小批量 minibatch 通过反

向传播的方法更新所有参数完成迭代。

如图 4 14为 RippleNet 前向传播的代码。它将实体嵌入矩阵中的索引为样

本变量的项取出赋值给样本嵌入矩阵。将空列表赋值给头部实体、关系、尾部

实体三个嵌入，随即循环总跳数：在每次循环中分别去实体嵌入矩阵和关系嵌

入矩阵中寻找索引为记忆实体和记忆关系列表中该跳的内容对应的矩阵添加

到实体嵌入和关系嵌入列表。然后调用 key _addressing() 方法得到总跳数的响

应，再调用预测函数算出模型的分数，最终进行 sigmod 归一化。

在训练 RippleNet 模型的时机上，我们也需要结合领域特征进行考虑。对
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图 4 14: Ripplenet 前向传播代码

于测试任务分配，其分配的主体为三级页面测试任务，在整场众包测试过程中

其本体库中的要素均未发生变化。因此只要在发布众包测试且未开始前训练好

模型就可以在整场考试中使用并得到测试任务分配结果。在众包测试过程中只

需要动态增加众包工人交互记录，即众包工人参与某项三级页面任务的记录，

对模型本身架构没有影响。

对于审核任务分配，其分配的主体为待审核的缺陷报告，随着众包测试的

进行其数量在不断变化，知识图谱的结构也需要随之调整。为了能正常使用知

识图谱训练模型并基于模型给出审核任务分配结果，我们对整场众包测试的时
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图 4 15: 定时任务关键代码

间进行划分，默认每 20 分钟（作为参数可调整）更新一次模型并基于上一次训

练的模型分配待审核缺陷报告。这样既利用了模型结果结合众包工人和缺陷报

告特征合理进行任务分配，也确保了所有缺陷报告都在模型的候选集中不被遗

漏。具体代码如图 4 15所示。

此更新任务由 Java 中的 ScheduledTask 定时器实现，它基于 SchedulingCon-
figurer 接口重写了 configureTasks() 方法，将新增的定时任务内容和触发时间封

装成 ScheduledFuture 形式并保存在 scheduledFutures 中。同时通过 Map 形式的

taskFutures 将任务 ID 和任务关联起来。

4 . 2 . 4 任务分配结果输出

通过训练好的模型，我们可以获得众包工人对给定页面集合 V 中每一个页

面的潜在偏好分数，从而根据偏好的高低决定其测试任务的分配。但在输出最

终分配页面时，我们还需要考虑页面覆盖率的因素。
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假设众包测试中所有任务集合为 target，它实现了对测试页面的全覆盖。所

有众包工人已完成的测试任务集合为 all，当前工人完成的报告为 my。其中，

my ⊆ all ⊆ target，且 R1=target-all，R2=all-my，如图 4 16所示。

                               allmy target

R1 R2

图 4 16: 页面覆盖示意图

图 4 17: 筛选页面集合代码

据此，我们需要对页面集合 V 上根据不同情况做一步筛选操作。当所有众

包工人尚未实现测试页面的全覆盖，即 R1 , ∅时，V = R1；当 R1 = ∅&&R2 , ∅
时，V=R2; 当 R1 = R2 = ∅时，完成所有测试任务分配，具体代码如图 4 17所
示。通过此种方式，我们利用群体智能引导众包工人首先完成群体测试路径的
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全覆盖，再完成个人测试路径的全覆盖，可以有效提高页面覆盖率。

对于审核任务的分配，同样需要考虑缺陷的点赞点踩次数，防止长尾效应

导致部分缺陷报告没有任何点赞点踩操作，影响后续对缺陷报告的审核评分。

因此在选择输入待分配缺陷报告集合时，同样需要经过预处理过程，首先筛选

出非本人编写的缺陷报告，按照点赞点踩次数进行排序获得互动次数最少的 20
份报告。将这 20 份缺陷报告作为模型的输入获得众包工人对其的潜在偏好，选

择偏好值最高的前 5 份缺陷报告作为审核任务进行分配。

4 . 3 知识图谱任务分配模块设计与实现

本模块主要是根据众包工人历史完成众测任务情况和知识图谱保存的众测

领域内知识，为众包工人个性化分配众包测试任务及缺陷审核任务。帮助其高

效参与完成任务，同时减少系统内少重复缺陷报告数量，提高报告质量，利于

最终可交付报告的生成。同时在众包工人参与一次众包测试时为其可视化显示

当前各三级页面下任务完成情况，帮助众包工人了解当前测试的总体页面覆盖

情况与个人完成情况。

4 . 3 . 1 分配可视化的实现

为了能准确清晰描述出三级页面的层级信息，在系统前端使用 Echarts 中的

树状图来实现。Ecahrts 中的数据和配置是调用 setOption(option) 方法通过配置

项的形式传入的，具有动态渲染的优点。具体来说就是当数据发生变化需要重

新调用 setOption(option) 方法时，会自动比对两次的数据，只在不同的部分进

行渲染。而在 Echarts 中，树状结构想比于其他普通的图结构，也不需要指定各

个节点在图中的位置信息，由 Echarts 自动计算得到。

在系统中生成可视化报告树的基本流程如图 4 18所示。大致包含以下几个

基本步骤。

（1）获得页面层级信息结构的嵌套 JSON 数据。首先需要判断前端是否已

经存储了该数据，如果没有则需要从 OSS 中获得如表所示的 EXCEL 文件，并

调用第三方库将 xlsx 格式转为 Echarts 输入的 JSON 格式，进行第一次渲染。

（2）前端调用后端获得页面覆盖情况的接口，获得这次众包测试中所有

众包工人和当前众包工人完成众测任务的情况，前端据此用颜色区分自己执行

过的三级页面，并设置当鼠标悬停时，显示在该页面下当前用户发现的缺陷数
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开始

判断本地是否存储页面
层级结构信息

否 OSS

是

echarts第一
次setOption()，展示页

面层级结构

将excel表转化
为echarts输入数据并保

存在本地

从后端获取当前页面覆盖
信息

echarts重新进行渲染并
展示

结束

图 4 18: 生成可视化报告树流程图

与该页面下发现的缺陷总数的百分比。后端返回的 JSON 数据形式如下。

{”all”:{” 注册”:1,” 邮箱登录”:3,” 校园卡”:4,” 身份证”:25,” 其他”:5},”self”:{”
注册”:1, ” 邮箱登录”:1,” 身份证”:2}}

4 . 3 . 2 分配结果记录

为了记录众包工人对于任务分配结果的响应，计算召回率以对分配过程进

行评估并改进，其流程如图 4 19所示。
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开始

保存act ion为1(拒绝)的TaskAct ion对象

测试任务分配结果生成

判断众包工人是否接受任务

修改TaskAct ion的Act ion属性值为0(接
受)并覆盖保存

是

结束

否

图 4 19: 分配结果记录流程图

测试任务分配和审核任务分配的记录过程类似，以测试任务分配为例，

当生成测试任务分配结果时，将结果返回给前端显示的同时会在后端调用

UserRecordService 的 saveTaskAc() 方法。在这个方法中构建 TaskAction 对象，

其 action 属性默认为“1 拒绝”，并以此为参数调用 TaskActionDao 的 save() 方法

持久化存储。当众包工人选择接受任务时，再由前端调用 UserRecordController
的 saveTaskAc() 方法，此时参数 action 值为“0 接受”，并传递给 UserRecordSer-
vice。其中 saveTaskAc() 方法检查到已存在对应记录，对其修改后覆盖存储进
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MongoDB 数据库中。通过此种方式防止当众包工人直接关闭任务分配模态框

时行为数据无法记录的问题。

最终，我们可以利用 TaskActionDao 中的 getByAction 方法获得一场众包测

试中的测试任务分配召回率。如果 action 为 0(接受) 的记录数为 AccAction，
action 为 1(拒绝) 的记录数为 RefAction，那么测试任务分配的召回率为：

S 1 =

∑
AccAction∑

Re f Action +
∑

AccAction
(4 2)

图 4 20: 任务分配截图

4 . 3 . 3 模块实现效果

最终任务分配模块实现如图 4 20所示。该页面会在众包工人首次进入众包

测试报告提交界面或提缺陷报告后弹出，也可由众包工人自己点击“推荐任务”

按钮后弹出。

在任务分配界面中，左侧是测试任务分配结果。用树状结构展示了不同三

级页面的任务，并用蓝、黄、红、绿颜色分别标注了暂无缺陷报告、已有缺陷

报告、我的缺陷报告的页面节点，并用图例佐以说明。在右侧为审核任务分配
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列表，与填写缺陷报告时的相似缺陷报告推荐列表类似，众包工人可以点击该

列表中缺陷报告查看详情，并进行点赞点踩操作。

4 . 4 本章小结

本章利用文字说明、代码示例、时序图、类图、活动图等多种 UML 图结

构，以及系统截图的方式对系统中知识图谱数据获取模块、知识图谱特征学习

模块和知识图谱任务分配模块的具体实现进行了详细阐述。为下一章节中对系

统各个模块的功能、性能测试验收奠定了基础。





第五章 系统测试与实验评估

根据第三章提出的功能需求和非功能需求，本节对系统的基础功能进行功

能测试，对边界情况进行边界测试，对系统关键接口进行压力测试，以保证系

统的高可用性。

5 . 1 系统测试

5 . 1 . 1 测试环境

根据图 3 11中的物理视图准备如表 5 1所示测试环境。系统前端运行

Angular2.4 程序，依赖 Node.js8.16.0 和 Npm6.4.1 环境。服务端程序分为三个部

分，分别构建成 SpringBoot 容器，Redis 容器和 Python 容器，其中 SpringBoot
容器依赖 JDK1.8 和 Tomcat9.0.2 环境。数据库程序构建 MongoDB 容器和 Neo4j
容器，所有服务分别独立部署在阿里云 ECS（Elastic Computer Service，弹性计

算服务）服务器设备上。

除此之外，功能测试和性能测试均在用户计算机上完成。功能测试需要使

用 Chrome 浏览器访问系统，判断系统的各项功能是否符合测试用例的要求。

性能测试使用 JMeter 程序，模拟高并发情况测试系统是否可用。

5 . 1 . 2 功能测试

功能测试，又称黑盒测试，是指在不关心系统内部实现的情况下根据预先

提出的各项功能需求编写测试用例，对系统进行逐一验证，比较预期结果与实

际结果，判断系统是否达到用户使用的要求。现对系统各个模块编写测试用例

进行功能测试。

对于知识图谱数据获取模块，首先需要填写缺陷报告的基础信息并编写测

试用例，这部分对应的测试用例如表 5 2所示。经测试实验结果与预期相符。

对于缺陷报告的填写，主要存在两种情况，即众包工人正常填写缺陷报告

并提交与众包工人 Fork 相似缺陷报告修改后提交。对于第一种情况，其测试用
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表 5 1: 测试环境表

组件 设备名称 运行程序 程序版本信息 环境依赖

前端程序
ECS 服务器

(Ubuntu 18.04)
Angular2 Angular2.4

Node.js 8.16.0
Npm 6.4.1

服务端程序
ECS 服务器

(4G 内存，50M 带宽)

SpringBoot Docker
Redis Docker
Python Docker

Docker 17.09
SpringBoot 2.0.2
Redis 4.0.7
Python 3.6

JDK 1.8
Tomcat 9.0.2

数据库程序
ECS 服务器

(Debian 8)
MongoDB Docker
Neo4j Docker

Docker 17.09
MongoDB 3.2.16
Neo4j 3.5.22

无

功能测试程序
用户计算机

(Mac OS 10.14.6)
Chrome 浏览器 Chrome 浏览器 88.0(64 位) 无

性能测试程序
用户计算机

(Mac OS 10.14.6)
JMeter JMeter5.1.1 JDK1.8

表 5 2: 填写报告基本信息测试用例

用例编号 TC-RS-1
测试功能 众包工人正常填写报告基本信息及测试用例

前置条件 众包工人报名一场众测并进入测试页面

测试步骤

1. 众包工人填写测试基本信息，包括测试报告名称、设备名称、设备品牌、操作系统

2. 点击下一步按钮

3. 点击创建用例

4. 填写用例名称、前置条件、测试步骤、预期结果

5. 点击保存按钮

预期结果 系统保存用户所填信息，并在页面显示用户提交的测试用例

实际结果 与预期结果相符

例如表 5 3所示。

当众包工人填写的缺陷报告与推荐的缺陷报告描述问题一致，但希望对其

进行补充完善时，可以直接 Fork 原报告进行修改，其测试用例如表 5 4所示。

当众包工人提交缺陷报告后，或自行点击“任务推荐”按钮后，系统会自动

弹出新的模态框，用树状结构显示当前众包测试完成进度与自己已发现缺陷的

页面，并个性化为其分配下一步适合的测试任务与审核任务。众包工人可以接

受测试任务并去任务指定的界面发现缺陷，具体测试用例如表 5 5所示。测试

结果与预期相符。

审核任务的分配和测试任务分配在同一个界面中显示，因此其测试也依赖

于 TC-TA-1 用例的正确执行。表 5 6所示的 TC-TA-2 用例模拟了众包工人根据
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表 5 3: 提交缺陷报告测试用例

用例编号 TC-RS-2
测试功能 用户可以正常提交缺陷报告，点赞点踩相似缺陷报告，并在填写缺陷报告时有实时相似

缺陷报告推荐

前置条件 TC-RS-1 测试用例正确执行，且系统中已有其他缺陷报告提交

测试步骤

1. 众包工人点击“创建 Bug”按钮

2. 众包工人选择缺陷的三级页面信息、漏洞分类、严重程度、复现程度、所属用例

3. 众包工人填写缺陷的标题和详细描述

4. 众包工人点击某推荐缺陷报告查看详情

5. 众包工人对该报告进行点踩操作

6. 众包工人上传缺陷截图并标注

7. 众包工人点击保存按钮

预期结果

系统在众包工人填写缺陷信息时实时推荐相似缺陷报告

点击推荐缺陷报告时显示报告详情

点踩推荐缺陷报告后其点踩按钮置灰

点击保存后提示保存成功并存储数据

实际结果 与预期结果相符

表 5 4: Fork 报告测试用例

用例编号 TC-RS-3
测试功能 用户可以正常提交缺陷报告，点赞点踩相似缺陷报告，并在填写缺陷报告时有实时相似

缺陷报告推荐

前置条件 TC-RS-2 测试用例正确执行，且系统中已有其他缺陷报告报告提交

测试步骤

1. 众包工人点击“创建 Bug”按钮

2. 众包工人选择缺陷的三级页面信息、漏洞分类、严重程度、复现程度、所属用例

3. 众包工人填写缺陷的标题和详细描述

4. 众包工人点击某推荐缺陷报告查看详情

5. 众包工人对该报告进行点踩操作

6. 众包工人上传缺陷截图并标注

7. 众包工人点击保存按钮

预期结果

系统在众包工人填写缺陷信息时实时推荐相似缺陷报告

点击推荐缺陷报告时显示报告详情

点踩推荐缺陷报告后其点踩按钮置灰

点击保存后提示保存成功并存储数据

实际结果 与预期结果相符

审核任务分配结果审核缺陷报告的过程，在实际执行过程中与预期结果一致。

对于知识图谱特征学习模块，其预测结果作为输出交给任务分配模块。因

此在任务分配模块的功能测试中已经测试了知识图谱特征学习模块预测用户对

物品的潜在偏好的功能。在此处，我们只需要验证其知识图谱构建和模型训练
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表 5 5: 测试任务分配测试用例

用例编号 TC-TA-1
测试功能 树状结构展示当前总体和个人测试情况，并分配之后的众包测试任务

前置条件 TC-RS-3 测试用例正确执行，系统弹出任务分配模态框

正常流程

1. 查看总体测试情况

2. 鼠标放在树状图节点上查看不同页面的测试进展

3. 查看分配的测试页面并点击接受任务

预期结果

模态框左侧显示页面结的树状可视化图

在已有众包工人提交的页面上用黄色图标进行标记

在当前众包工人提交缺陷报告的页面上用红色图标进行标记

当鼠标放在某个页面节点时，显示该页面当前众包工人提交缺陷数和总发现缺陷数的比率

在右上角显示分配的测试任务界面

用户点击接受后在新缺陷报告中自动填写分配三级页面信息

实际结果 与预期结果相符

表 5 6: 审核任务分配测试用例

用例编号 TC-TA-2
测试功能 系统为众包工人个性化分配审核任务

前置条件 TC-TA-1 测试用例正确执行

正常流程

1. 查看总体分配审核任务列表

2. 点击第一条分配审核的缺陷报告详细查看

3. 重新验证后点击点赞操作

预期结果

模态框右侧显示分配审核缺陷报告列表

众包工人点击某一条缺陷报告时显示详情

点击点赞按钮，点赞按钮高亮显示，提示点赞成功

实际结果 与预期结果相符

保存的功能，如表 5 7中用例所示。在实际执行过程中与预期结果一致。

5 . 1 . 3 边界测试

大量的测试经验表明，软件错误的发生往往出现在极端或者边界的情况

下。因此，本小节将对系统中的各个模块进行边界测试，保证测试的全面覆盖

以确保系统的高可用。

对于知识图谱数据获取模块，其边界测试用例如表 5 8。它的边界条件多

发生在用户未能按要求完整填写所有信息。

知识图谱任务分配模块的边界测试用例如表 5 9所示。其边界条件主要发

生在系统内还没有缺陷报告，和众包工人完成所有任务的情况下。
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表 5 7: 构建知识图谱及模型测试用例

用例编号 TC-KG-1
测试功能 在每一次出新众包任务时处理数据并训练模型

前置条件 系统中出现新的众包任务

正常流程

1. 运行 get_kg() 构建知识图谱中新的节点和关系

2. 数据预处理获得 kg_final 和 ratings_final 文件

3. 数据输入模型训练后保存模型

预期结果
知识图谱中加入新的节点和关系

模型成功训练并保存

实际结果 与预期结果相符

表 5 8: 知识图谱数据获取模块边界测试用例

用例 ID 用户操作 预期结果 实际结果

1 众包工人未填写测试基本信
息并点击下一步

系统提示请先填写基本信息 与预期结果相符

2 众包工人未选择缺陷报告某
项属性

系统提示报告信息不完整 与预期结果相符

3 系统内还没有已提交的缺陷
报告

无相似报告推荐 与预期结果相符

4 众包工人选择的属性没有匹
配到相似缺陷报告

无相似报告推荐 与预期结果相符

5 众包工人缺陷报告未关联测
试用例

系统提示请先指定测试用例 与预期结果相符

5 . 1 . 4 性能测试

性能测试是使用自动化的工具来模拟系统使用期间可能遇到的各种情况，

包括正常、峰值或异常负载等，以此判断系统各项性能参数是否满足预期要

求，找到性能瓶颈并针对性地进行优化。本小节使用 JMeter 工具对系统各个模

表 5 9: 知识图谱任务分配模块边界测试用例

用例 ID 用户操作 预期结果 实际结果

1 众包工人没有接受分配的任
务直接关闭任务分配界面

系统正常显示报告提交界面 与预期结果相符

2 系统内还没有提交的缺陷报
告情况下分配审核任务

分配的审核缺陷报告列表为
空

与预期结果相符

3 众包工人完成所有页面的测
试任务

提示已完成所有测试任务 与预期结果相符

4 众包工人完成所有页面的审
核任务

分配的审核缺陷报告列表为
空

与预期结果相符
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块的关键接口进行压力测试，具体过程如下：

1) 首先在测试计划列表下建立一个线程组。线程组是一组线程的集合，而

每一个线程都是对一个用户的模拟，线程组的线程数经过设定后不会改变。

2) 设置线程组中线程数量为 200，总启动时间为 5，循环次数为 2，表示

JMeter 会模拟 200 个用户在 5s 内对服务器分别发送两次请求。

3) 在线程组中添加两组 HTTP GET 请求，分别对测试任务分配和审核任务

分配算法进行压力测试。另外，创建一组 HTTP POST 请求，对知识图谱数据

获取模块关键接口进行测试。

图 5 1: 测试任务分配压测报告

4) 在线程组中再添加一个用户监听结果的聚合报告。这里以测试任务分配

为例，其测试报告如图 5 1。根据图中结果，JMeter 在连续的五秒时间对添加

的接口进行了 400 次访问请求，这些接口的平均响应时间为 2156ms，中位数为

1774ms，并且 99 % 的请求响应时间都限制在 4 秒内，没有发生错误或崩溃。

据此，系统满足了相关性能要求。图 5 2记录了每 100ms 中接口的响应时间变

化，整体较为平稳。

图 5 2: 响应时间图
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5 . 2 实验评估

5 . 2 . 1 实验目的

本实验的目的是评估基于知识图谱的众包测试任务分配技术在提高测试报

告质量及测试需求覆盖率，减少重复报告数量，提高总体测试效率方面的能

力。为了能清晰反映出本技术带来的影响，我们将 Han [? ] 提出的众包测试任

务分配方法作为对比方法 (为了便于引用，在后文中称为 Han 任务分配方法)。
Han 任务分配方法在测试任务分配时基于三级页面的层级结构路径推荐距当前

页面路径最短的页面任务，审核任务分配基于用户历史点赞点踩缺陷报告列表

运用协同过滤的方法推荐新的缺陷报告。通过对两种分配方法的对比，希望证

明在众包测试任务分配过程中引入知识图谱在上述目标中的优越性。

5 . 2 . 2 实验设置

首先我们对待测软件进行筛选，从候选列表中找到历史执行过系统的众包

测试，确认其各级页面下均有缺陷的测试软件。这样达到要覆盖所有测试需

求，需要在各级页面下均找到缺陷的条件。

表 5 10: 测试结果记录

A 组 B 组

提交缺陷数 234 255
6分以上缺陷数 171 158
高分比率 73.1% 62.0%
重复缺陷数 24 37
Fork树个数 48 43
审核缺陷数 178 129
审核比率 77.8% 50.6%
页面全覆盖最小时间 81 分钟 未完成

我们找到 100 名众包工人，这些众包工人均执行过超过 3 次的众包测试任

务，发现超过 50 个被后期认定为有效的缺陷，我们认为这些众包工人可以代表

普通众包工人的水平。在实验中将其随机分成 AB 两组各 50 人，A 组系统采用

本文中提出的“基于知识图谱的众包测试任务分配技术”，B 组系统采用 Han 任

务分配方法，同时对待测软件进行了两个小时的众包测试。
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在测试完成后我们统计了两组众包工人提交缺陷报告的数量、审核缺陷报

告数量、Fork 树个数、页面全覆盖的最小时间，并邀请了领域内专家对这些缺

陷报告进行打分和判重，统计了高分缺陷数和重复缺陷数。最后我们根据 3.4.1
节中提出的任务分配召回率指标对两种分配算法进行了定量化评估，验证本技

术在提高测试报告质量及测试需求覆盖率，减少重复报告数量，提高总体测试

效率方面的能力。

5 . 2 . 3 实验结果分析

表 5 11: 众包工人对分配任务执行情况记录

A 组 B 组

众包工人接受测试任务分配次数 182 161
众包工人拒绝测试任务分配次数 52 94
测试任务分配召回率 77.8% 63.1%
众包工人接受审核任务分配次数 147 95
众包工人拒绝测试任务分配次数 31 34
审核任务分配召回率 82.6% 73.6%

如表 5 10所示，在两个小时的测试时间中，A 组共提交 234 份缺陷报告，

其中专家评分 6 分及以上的缺陷数量为 171，比率为 73.1 %。有 24 份缺陷报告

存在重复，通过 Fork 操作形成的树状结构供 48 个，审核缺陷报告共 178 份，

审核比率为 77.8 %。众包工人在规定时间内发现所有页面的缺陷，完成测试路

径的覆盖用时 74 分钟。

表 5 12: 测试任务分配三级页面举例

一级页面 二级页面 三级页面

首页 浏览分类
校园卡

身份证

个人信息 修改个人信息
校园卡

身份证

而 B 组提交缺陷报告数量高于 A 组，为 255 份，但其 6 分以上缺陷数为

158，比率仅为 62.0 %，低于 A 组。其中重复缺陷报告数量也较 A 组有所增

加，为 37 份。Fork 树个数略低于 A 组，为 43 个。审核缺陷数量则远低于 A
组，仅有 129 份，比率为 50.6 %。因为有众包工人在测试中途离开未能完成自
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己的测试任务，导致出现测试页面没有进行测试的情况，最终未完成页面的全

覆盖。通过以上数据，我们可以看出基于知识图谱的众包测试任务分配技术相

比于普通的协同过滤等技术可以提高众包测试报告质量及测试需求覆盖率，减

少重复报告数量，提高总体测试效率方面的能力。

表 5 11中记录了 AB 组众包工人对分配的测试任务和审核任务的执行情况

及根据 3.4.1 节中提出的算法计算得到的任务分配召回率。可以看出，众包工人

对于基于知识图谱的众包测试任务分配技术更为接受。

图 5 3: 审核任务执行情况统计图

分析使用 Han 分配方法的 B 组数据，其测试任务分配只考虑了三级页面的

跳数层级关系，没有考虑三级页面间内容的相似性。例如对于 5 12中的三级页

面任务，“首页-浏览分类-校园卡”与“个人信息-修改个人信息-校园卡”，它们的

一二级页面不一致，在树状结构中两个页面节点的跳数也呈最大，但在内容上

均属于对校园卡信息的处理，所以本技术对完成其中一个任务的众包工人分配

了另外的任务，而 Han 分配方法没有做此分配。结果显示，A 组众包工人均接

受了此种类型的分配，证明了基于层级跳数的测试任务分配存在的局限，以及

知识图谱运用在测试任务分配上的优越性。

对于审核任务分配，Han 分配方法只考虑了众包工人在本场众包测试中历

史点赞点踩缺陷报告的数据，当交互数据少且缺陷数量多的情况下，由于交互

矩阵的稀疏造成分配的审核报告集中在固定的缺陷报告范围中，大多数的缺陷

报告审核任务不能有效分配。而基于知识图谱的分配技术由于考虑了所有报告

间的语义相似度，在交互矩阵稀疏的情况下其分配的缺陷报告审核任务也相对

较为均衡。如图 5 3可见，A 组的审核任务提交曲线较 B 组更为平滑，最终审
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核缺陷报告的数量与比例也高于 B 组。因此，知识图谱相对于普通协同过滤方

法更适用于众包测试审核任务分配。

表 5 13: Fork 报告树举例

报告 ID 创建时间 父 报 告
ID

缺陷描述 补充说明

1341 8:07 / 点击更多新闻时 APP 崩溃 发现缺陷并作为根节点

1687 8:12 1341
1. 点击更多新闻

2. 系统停止运行
使用步骤规范缺陷描述

1689 8:13 1341 第一次点击更多新闻按钮时
APP 崩溃

具体描述问题出现的情况，便
于复现

1693 8:34 1689
1. 第一次点击更多新闻

2. 系统停止运行

3. 重启恢复正常

总结 1687 和 1689 两份缺陷报
告内容

1705 8:55 1693

1. 第一次点击更多新闻

2. 系统停止运行

3. 重启后点击更多新闻

4. 系统长时间加载后正常

提出当 APP 再次重启时系统
加载时间长的问题并完整描述
问题

由表 5 10数据可见，使用有效的基于知识图谱的个性化测试任务分配，A
组众包工人协作缺陷报告的意愿也有所增强。如表 5 13为 A 组测试过程中一

个缺陷报告树中包含的缺陷报告，记录了众包工人通过协作方式对一个问题层

层深入的过程，并最终有效提高了缺陷报告质量。

表 5 10中 A 组的审核报告数显著高于 B 组，对于缺陷报告的质量评估有

很大的帮助。如图 5 4为报告被点赞数量与专家评分结果的关系图。其中横坐

标为缺陷报告被点赞的数目，纵坐标为专家评分。由图 5 4可见，随着缺陷报

告被点赞数量的增多，报告评分也整体上升。因此 A 组报告最终可以通过参考

缺陷报告的评分快速评价各个缺陷报告，并利于最终报告的交付。

综上所述，采用基于知识图谱的众包测试任务分配技术相较于 Han 任务分

配方法分配众包测试任务，可以鼓励众包工人间相互协作，减少重复报告；帮

助实现测试页面的全覆盖；有效的提高缺陷报告的质量，推动缺陷报告的初次

评审，有利于最终可交付测试报告的形成。

5 . 3 本章小结

本章根据第三章提出的需求，对系统的知识图谱数据获取模块、知识图谱

特征学习模块和知识图谱任务分配模块进行了功能测试、边界测试和性能测
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图 5 4: 报告被点赞数和专家评分关系图

试。测试结果表明本系统已经达到了需求阶段提出的目标，且具有较好的可用

性。同时，通过对照实验的方法对本系统基于知识图谱的任务分配技术与其他

众包测试任务分配算法进行了对比，验证了基于知识图谱的众包测试任务分配

技术可以达到提高测试报告质量及测试需求覆盖率，减少重复报告数量，提高

总体测试效率方面的效果。





第六章 总结与展望

6 . 1 总结

众包测试可以在短时间内招募大量测试工人对待测软件进行测试，解决了

传统测试过程中测试人员固定、反馈少、成本高的缺点。但同时，众包模式也

也可能带来测试人员质量参差不齐、测试效率低、重复缺陷报告数量多的问

题。为了解决以上竞争式众包测试中存在的问题，在本文中引入协作式众包测

试概念，发挥群体智能的优势对缺陷报告进行不断完善，同时优化任务分配技

术，引入知识图谱补充众测领域内知识，通过机器学习为众包工人实现个性化

分配任务，提高总体测试效率。具体工作包括如下几个方面：

（1）协作式报告提交：众包工人可以根据测试用例提交缺陷详细报告。

在报告提交时，鼓励众包工人使用 Fork 操作对描述过同样问题的历史报告进行

完善，使用树状结构保每次存修改记录及其父子节点。同时，通过点赞点踩缺

陷报告对他人报告进行评审，为最终交付报告奠定基础。

（2）基于知识图谱的任务分配技术：根据众包测试领域内知识构建测试

任务分配和审核任务分配相关本体库，对某平台历史众包测试数据进行知识抽

取并搭建知识图谱，使用 RippleNet 模型采用联合学习的方法进行训练，最终

输出某个众包工人选择某个三级页面任务和某个缺陷报告的概率。

（3）可视化任务分配展示：将测试需求中三级页面信息用树状结构可视

化展示，同时标注出当前各个页面上总体找到缺陷数量与当前众包工人发现缺

陷数量，方便掌握总体测试动向。利用任务分配技术得出结果为众包工人分配

测试任务和审核任务，引导其发挥优势，提高总体测试效率。

在实现技术上，本系统前端使用 Angular2 框架，用 Echarts 进行可视化界

面的快速渲染。后端平台部分使用 Spring Boot 框架，基于知识图谱的任务分配

部分使用 Python 脚本实现。数据库部分使用 MongoDB 数据库存储各项用户操

作数据，对热点数据使用 Redis 缓存。对于知识图谱相关数据使用 Neo4j 图数

据库以三元组形式存储。同时系统使用 Nginx 进行负载均衡，使用 Docker 容器

化技术对所有模块独立化部署，保证系统各部分的健壮性和可移植性。
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最终对系统进行了功能测试和性能测试并顺利通过，证明系统满足了提出

的各项需求。同时系统记录了用户被分配任务后的具体操作，利用召回率证明

了任务分配技术的有效性。又采用设计实验的方式比较使用基于知识图谱的任

务分配技术系统与采用协同过滤技术分配任务的系统在一次众包测试中提交缺

陷报告的数量和质量，再次证明了基于知识图谱的任务分配技术的有效性。

6 . 2 展望

在目前阶段系统仍然存在许多不足之处，在未来主要可以从以下几个方面

进行改进：

（1）测试用例的协作式设计。现阶段测试用例由每名众包工人在提交测

试报告时自行撰写，费时费力且会存在很多重复的测试用例，在生成最终交付

缺陷报告时也没有起到推动作用。因此，考虑将众测任务分成多个阶段。第一

阶段由众包工人协作编写测试用例，保证其完整性，之后再根据共同撰写的测

试用例编写缺陷报告。

（2）引入语义分析。目前阶段构建的测试任务分配知识图谱和审核任务

分配知识图谱均是根据领域内知识采用自顶向下的方式构建的，没有考虑一些

通用语义上的联系，例如“最热景点”和“热门旅行地”可能是两个关联度很高的

众测任务，可以推荐给对其中某一个感兴趣的众包工人，未来可以通过引入语

义知识图谱比较两者的语义相似度，提高分配系统的准确性。

（3）当系统使用人数增多，并发访问量提高时，为了保证系统的稳定，

可以建立数据库集群，并采用主从部署的方式对数据进行备份。
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