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毕业论文题目： 基于故障注入的以太坊私有链性能测试系统的设计与实现
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摘　要

区块链技术近年来备受关注，它为智能合约提供了必要的可信环境，使得
智能合约在区块链平台上广泛运用。以太坊是目前最知名的智能合约支撑平台，
它支持私有链的搭建，但是其性能受规模和用户数量等因素的制约，需要进行
性能评估。以太坊的节点共识、通信需要大量计算、网络资源，导致性能不稳
定。同时，区块链常部署在不稳定的环境中，可能面临不可预测的故障。因此，
在实际应用中，应模拟不稳定的部署环境并对以太坊进行充分的性能测试。

本文对以太坊的性能进行深入研究，从以太坊的 PoW共识协议与 Gas机制
入手，分析共识流程与 Gas机制对以太坊挖矿速度与区块容量的影响，最终提
出了两个以太坊私有链的性能影响因素：Difficulty、Gas Limit。本文引入故障
注入技术，通过对混沌工程领域中提出的分布式系统常见故障进行分析，结合
以太坊共识流程与智能合约执行原理，提出了以太坊私有链中的四种故障类型：
应用、共识、智能合约、网络，并根据故障严重程度进行等级划分。据此，本文
实现了基于故障注入的以太坊私有链性能测试系统。本系统根据功能划分为两
个模块，测试管理模块与测试执行模块。测试管理模块实现配置管理与结果生
成功能。该模块使用 Django服务器实现，MongoDB作为数据库，并使用 Python
对数据结果进行处理。测试执行模块实现测试链搭建、性能测试与故障注入功
能。测试链搭建使用 Docker技术，实现全自动快速搭建。性能测试选用异步操
作友好的 NodeJS，实现多线程请求发送，并记录秒级指标数据。故障注入使用
线程通信与操作 Docker容器实现，通过抽象接口实现良好的可扩展性。

本系统可以对以太坊私有链进行快捷有效的性能测试，对以太坊性能进行
系统评估。通过故障注入技术，可以在测试环境下模拟真实场景下的故障，获取
更贴近真实场景的测试结果。本文使用本系统进行了两组实验，即性能影响因
素验证实验与故障注入验证实验。影响因素验证实验中，随着影响因素的变化，
以太坊吞吐量下降，延迟大幅增长。故障注入验证实验中，在执行四类故障注入
的时间段内，以太坊性能均体现出不同程度的下降趋势。实验结果证明，本系统
可以很好地通过性能指标展示以太坊在故障影响下的性能与稳定性。

关键词：区块链，以太坊，性能测试，故障注入
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Abstract

Blockchain gains a lot of attention in recent years. It provides the necessary trusted
environment for smart contracts, making smart contracts widely used on blockchain
platforms. Ethereum is currently the most well-established smart contract support plat-
form. Ethereum supports private blockchains, but its performance is affected by the
blockchain configuration and number of nodes. Thus performance evaluation is re-
quired. Ethereum needs massive calculations and network resources to reach consen-
sus, causing instability. Meanwhile, blockchains are often deployed in unstable envi-
ronments in which blockchains may face unpredictable faults. Therefore, for adequate
performance and stability testing, private Ethereum blockchain should be tested in un-
stable environment.

In this paper, we conducted in-depth research on the performance of Ethereum.
By analyzing Ethereum’s PoW consensus protocol and Gas mechanism, we finally rec-
ognized two performance impact factors for private Ethereum blockchain: Difficulty,
Gas Limit. Also, we introduce fault injection technology. By analyzing the common
faults of distributed systems along with blockchain characteristics, we propose four
types of faults on private Ethereum blockchain: application, consensus, smart con-
tracts, network. Afterwards, we divide each failure into three levels according to the
severity of the fault. Accordingly, we implement a performance testing System for pri-
vate Ethereum blockchain via fault injection. The system is divided into two modules
according to system features, test management module and test execution module. The
test management module implements configuration management and result generation.
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This module is implemented with a Django server, MongoDB as a database. Python
is used to process the data results. The test execution module implements test chain
construction, performance testing and fault injection. Docker technology is used to
achieve fully automatic and rapid blockchain construction. This module is basically
implemented by NodeJS, which has good support for asynchronous operations. Fault
injection is implemented by thread communication and operating Docker containers.

The system can perform rapid and effective performance tests on private Ethereum
blockchain and evaluate the performance of Ethereum adequately. Through fault injec-
tion technology, real-world faults can be simulated in the test environment. Thus test
results are closer to real scenarios. We design and perform two sets of experiments,
including impact factor verification experiments and fault injection verification exper-
iments. In the impact factor verification experiment, with the change of the factor, the
throughput decreased and the latency increased significantly. In the fault injection ver-
ification experiment, the performance of Ethereum showed a downward trend during
fault injection. The experimental results showed that the system can reflect the perfor-
mance and stability of Ethereum under fault injection through performance indicators.

Keywords: Blockchain, Ethereum, Performance Testing, Fault Injection
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第一章 引言

1.1 项目背景及意义

二十一世纪初期，人工智能、数据挖掘、区块链等新技术也相继涌现。区块
链源于 2008年中本聪提出的比特币 [1]，它是一种分布式系统 [2]，节点间通过
共识协议相互通讯。区块链的去中心化、不可篡改的特性有效降低了交易成本，
使人们得以在无人监管的模式下构建可信交易平台 [3]。因此，区块链技术有很
高的应用价值，可用领域十分宽泛，如物联网 [4]、信息安全 [5]等。智能合约是
一种信息化的计算机协议，无需人来监督执行 [6]。一旦达成合约中的条件，合
约会自动执行，这有效地降低了违约的风险。区块链去中心化、不可篡改的特性
为实施智能合约提供了必要的可信环境。以太坊是首个支持图灵完备的智能合
约编程语言的区块链平台 [7]。以太坊支持私有链，私有链是一种可以根据个人
需求进行部署的区块链，具有可配置、规模小、需要许可等特点。这使得以太坊
可以更好的满足企业和个人的使用需求。

区块链去中心化的特性、复杂的共识流程导致其吞吐量低、交易延迟高、性
能差。目前，人们常用的支付宝、微信以及Visa等支付方式早已突破 10000笔/秒，
而以太坊公有链平均每秒钟处理 15笔交易，每笔交易需要等待 3分钟的确认时
间 [8]，很难满足当今的数字支付场景 [9]。私有链是一种良好的解决方案，它采
用许可机制，可以限制用户规模，降低通信开销，进而提升性能 [10]。以太坊私
有链是目前较为成熟的私有链平台，用户可以根据自身需求配置私有链。以太
坊私有链根据启动配置与部署规模不同，可能有不同的性能表现 [11]。由于用户
使用以太坊私有链的场景对性能可能有要求，需要进行性能评估。因此，在实际
应用中，应仔细考虑以太坊私有链的性能并进行充分测试。

分布式系统的真实部署环境不稳定，可能会面临各种类型的故障 [12]。性
能测试往往在没有外界干扰的测试环境中执行，这种环境相对真实环境更稳定，
发生故障的概率更低，但是难以反映真实场景中的结果。作为一种分布式系统，
区块链也面临同样的问题，其稳定性需要得到保障。区块链在真实环境中总是
面临不可预测的故障 [13]，这可能导致性能下降，甚至整个系统崩溃 [14]。由于
区块链使用复杂的共识协议，需要更多的通信与资源开销，这使得发生故障可
能对区块链系统产生更严重的影响。因此，开发人员需要验证以太坊私有链能
否在故障条件下满足用户的需求。如果他们想要获得更接近真实场景的性能测
试结果，则必须在测试过程中模拟真实场景中的故障。

1



第一章 引言

根据上述分析，本文实现了基于故障注入的以太坊性能测试系统，可以尽
可能暴露性能问题，帮助以太坊私有链维护人员评估系统的性能与可靠性。本
文中依次实现了：（1）通过对以太坊私有链的性能分析，提出两个以太坊性能
影响因素，Difficulty、Gas Limit；（2）通过对分布式系统故障与区块链的特性进
行分析，提出四种类型的故障，即应用故障、共识故障、智能合约故障、网络故
障。本系统可以获取以太坊私有链的秒级性能指标信息，从而对以太坊的性能
进行准确评估。本系统引入故障注入技术，可以在测试环境中注入故障，探究在
故障情况下以太坊私有链的稳定性。最终，本系统可以对整个以太坊私有链进
行一个完整的系统的评估。

1.2 国内外研究现状

本文使用了性能测试技术，对以太坊私有链性能进行评估，并引入了故障
注入技术，在测试环境中模拟真实场景下的故障，获取更真实的测试结果。本节
介绍了与本系统研究内容相关技术的国内外研究现状，从性能测试与故障注入
两个方面分别展开介绍。

1.2.1 性能测试

性能测试是通过人为模拟真实场景下的负载，对系统进行测试以评估其性
能的一种手段。性能测试通过对被测系统加压，验证被测系统在正常、峰值以及
异常的负载压力下的性能表现，进而找出其潜在的性能瓶颈 [15]。性能测试工具
往往通过模拟用户请求并批量发送的方式达到模拟真实系统的负载的目的。对
于传统软件系统如 Web应用的性能测试，目前已有较为成熟的工具。如 Micro
Focus发布的性能测试工具 LoadRunner，用于测量负载下的系统行为和性能，可
对企业级大规模云服务进行性能测试 [16]。JMeter是 Apache基金会开源的性能
测试工具，由 Java语言实现，可以对待测系统进行功能与性能测试。JMeter最初
是为Web应用设计的性能测试工具，但由于其良好的设计使其支持以插件的形
式扩展，使其具备根据用户需求对不同形式的软件系统进行测试的能力 [17]。
国内著名云服务公司阿里云也发布了性能测试服务 PTS（Performance Testing
Service）[18]。PTS是卓越的 SaaS性能测试平台，具备强大的分布式压测能力，
可模拟海量用户的真实业务场景。

传统分布式性能测试方法通过模拟性能相关用例场景，映射到实际部署场
景，向节点批量发送请求，获取请求返回信息生成测试报告 [19]。区块链作为分
布式系统，其性能测试方法与传统分布式性能测试方法类似。目前，Dinh等人
研究了常规私有链性能测试方法 [20]。他们关注于共识和智能合约执行等区块
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链层级对区块链的影响，通过性能指标（例如吞吐量和延迟）评估影响程度，并
实现了 Blockbench工具以测试区块链性能。Zheng等人提出了一种基于日志解
析的以太坊区块链性能监控框架 [21]。这种框架可以获取更详细的信息，并且不
会影响区块链本身的性能。2018年华为公司发布了首个区块链专用的性能测试
工具 Hyperledger Caliper[22]。Caliper是一个区块链性能基准框架，允许用户使
用预定义的用例测试不同的区块链解决方案。目前该工具已经被超级账本项目
（Hyperledger）收录为超级账本系列区块链系统官方性能测试工具。

目前，对传统软件系统的性能测试已较为成熟，而在私有区块链性能测试
领域的研究较少。并且已有研究局限于对某一特定类型的区块链做整体的性能
评估，缺少对区块链系统运行过程中不同时间节点的性能指标计算，难以分析
对区块链系统上发生的事件对性能产生的影响。

1.2.2 故障注入

故障注入是一种软件测试技术，用于验证软件的可靠性。该技术通过向系
统中注入故障模拟真实场景。通过观察系统中存在故障时的行为，可以分析系
统的稳定性 [23]。一个完整的故障注入流程需要首先需要准备故障注入环境，并
让待测系统以常规负载运转。故障注入过程中，需要选择一种故障类型对目标
系统进行故障注入，同时需要对系统进行监控以确认故障带来的影响 [24]。

故障注入技术最先用于传统软件系统，但由于传统软件多为集中式系统，规
模小且缺陷容易修复，因此该技术未被广泛使用。在分布式系统中，系统组成复
杂节点之间相互依赖，导致缺陷不易暴露与修复 [25]。这种情况下，故障注入可
以有效暴露缺陷，因此在分布式领域中，该技术得到充分运用。Ziade等人对软
件系统故障进行了分类，并对故障注入方法进行了总结。他认为，一个故障注
入的实现需要故障注入器、工作负载生成、数据收集与分析器等组件 [24]。江苏
大学的陈教授分析了静态与动态两种故障注入方法，对已有故障注入工具进行
了实验验证，最终总结了故障注入技术存在的问题 [26]。Yuan等人通过对 198
个现实世界中发生在分布式的故障事件进行实证研究 [27]，发现分布式系统故
障往往是由极少部分的节点故障导致，并且通过有效的故障注入手段可以避免
类似的故障出现。随着故障注入技术的成熟，研究人员逐渐将这种技术工程化。
Netflix工程师提出了混沌工程（Chaos Engineering）的概念 [14]——一种通过实
验来理解具有复杂行为和故障模式的分布式系统的方法。混沌工程概念将故障
注入技术工程化，并提出五项混沌工程原则，并以此为基准设计故障注入实验。
Alvaro等人认为大型分布式系统的构建必须要预见故障的出现，减轻故障影响
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[28]。他们以 Netflix的系统为研究对象，提出一种“迭代驱动故障注入”（LDFI）
的技术，并描述了该技术如何适应大规模系统的复杂且动态的现状。

故障注入技术在企业中也受到广泛关注，在国外由 Netflix公司牵头推动与
发展故障注入技术。2011 年，Netflix 发布了首个故障注入工具 Chaos Monkey，
并以此为基础实现了 FIT平台（Failure Injection Testing）[28]。在注入故障的同
时，FIT还能以可控的方式在整个Netflix生态系统上传播故障。由于该平台是专
门为 Netflix公司内部故障测试而开发的，所有具有一定的局限性。阿里巴巴开
源了内部的混沌工程工具 ChaosBlade[29]。作为国内首个推出的混沌工程工具，
ChaosBlade支持多种类型的故障，包括节点宕机、网络延迟等。同时，ChaosBlade
也支持多种故障注入的对象，如 Docker、Kubernates、JVM等。该工具目前已在
公司内部广泛使用，并取得一定的成效。

1.3 本文的主要工作

本文通过对以太坊私有链的研究，分析得出以太坊私有链系统的性能影响
因素 Diffculty与 Gas Limit，并通过获取区块链系统常用的性能指标对以太坊私
有链的性能进行准确评估。为了探究以太坊私有链的稳定性，本文引入故障注
入技术，根据区块链四个层次的角度分别提出四种类型的故障，即应用故障、共
识故障、智能合约故障、网络故障，并根据故障的严重等级为每种故障划分了三
个等级。使用故障注入技术向以太坊私有链注入这四种故障，记录故障注入时
与故障恢复后的性能表现，探究以太坊私有链的性能与稳定性。

在上述方法的基础上，本文实现了一种基于故障注入的以太坊私有链性能
测试系统。首先，根据对以太坊性能与稳定性的分析，实现了一个支持区块链自
动部署、批量请求发送、可配置故障注入与测试结果收集的以太坊私有链性能
测试工具。其次，在此测试工具的基础上，搭建了一套测试集生成、测试结果存
储与可视化的平台。最后，针对每种故障的每个等级分别进行了故障注入实验。
实验结果表明：（1）系统可以测量以太坊私有链的两个性能指标（即吞吐量和
交易延迟）; （2）实验结果可以验证两个性能影响因素和四种故障对性能与稳
定性的影响。

1.4 本文的组织结构

本文总共分为六个章节，组织结构如下：

第一章，引言部分。介绍项目背景与意义，分析当前区块链系统的性能现
状，介绍当前国内外对性能测试、故障注入与区块链的研究以及本文的工作。
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第二章，相关概念与技术。介绍与项目相关的概念与技术，包括以太坊区块
链、性能测试技术与故障注入技术。

第三章，需求分析与概要设计。首先进行需求分析，明确了项目的涉众与用
例。在此基础上，确定了功能与非功能需求。然后对项目进行了概要设计，从整
体的角度给出系统的架构与 4+1视图。针对测试用例与测试结果存储给出了数
据持久化模型。

第四章，详细设计与实现。在概要设计的基础上，介绍了测试管理模块与测
试执行模块及其子模块的详细设计与实现，给出了子模块设计图和时序图，并
对于每个子模块核心部分展示了部分代码。

第五章，实验评估与分析。使用研发完成的系统，对以太坊私有链进行测
试。设计了多种不同类型的测试用例，对每种故障类型分别进行了测试，并对测
试结果进行研究分析。

第六章，总结与展望。总结完成项目与论文期间所做的工作，展望项目的后
续研究工作。

1.5 本章小结

本章主要描述了本文所做的主要研究的背景与意义，提出了本项目的动机，
深入分析了本项目的研究价值。之后，介绍了与本文相关的研究内容的国内外
研究现状，为后续研究做铺垫。最后，介绍了本文的主要工作与组织结构。
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第二章 相关概念与技术

本系统为一种基于故障注入的以太坊私有链性能测试系统，是一个为以太
坊用户提供高效的性能测试服务的系统，其测试对象为以太坊私有链。从与本
系统相关的三类技术：区块链、性能测试、故障注入，结合本文的研究内容，对
相应概念与技术进行详细介绍。

2.1 区块链

区块链作为第一种可行的去中心化技术，近年来备受关注。区块链本质上
是一种数据结构，起源于中本聪发明的比特币。由于比特币系统连续 10年稳定
运行而且具有去中心化、无法篡改的特性，使其逐渐受到人们的关注。目前，比
特币的市值已经超越 10000亿人民币 [30]。比特币白皮书中阐述了比特币所使
用的 P2P网络技术、工作量证明协议等 [1]，为区块链技术的出现奠定了基础。
开发者从比特币的底层实现中抽取出了数据存储部分。由于其数据类似一个个
区块收尾相连，因此命名为区块链技术。2014年，以太坊 [7]出现，它引入了智
能合约的概念，智能合约由图灵完备的编程语言实现，使得区块链能实现更加
灵活且复杂的功能。

图 2.1: 区块链结构示意图

如图2.1所示，区块链是一条按照时间顺序生成的区块链接在一起形成的链。
每个区块中都包含上一个区块的哈希值，并通过自身内容与上个区块的哈希值
计算本区块的哈希值。如任何人想要改变区块链中的某一个值，由于哈希函数
的特性，该区块的哈希值发生变化，并且在该区块之后生成的区块哈希值均会
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变化，需要将之后所有的区块的哈希值按照共识协议的规定重新计算，这往往
是不可行的。因此，区块链中的数据难以篡改。

区块链根据权限可分为公有链、联盟链、私有链。联盟链与私有链都需要一
定的权限，因此也统称为需要许可的区块链。公有链是指任何人都可以随时读
取区块数据、发送可确认交易、竞争打包区块的区块链。公有链往往只有一条，
只有这条链上的交易才被世界承认。需要许可的区块链则指由一个或多个组织
或机构管理的区块链，每个机构都运行着一个或多个节点，只允许内部组织机
构或经他们授权的用户读取和发送交易，并且共同来记录交易数据。私有链相
比联盟链规模更小，对权限的要求更高。与公共链不同，任何人都可以用自己的
配置来启动私有链，并且私有链之间的交易都是独立的。私有链的性能与稳定
性表现与公有链有显著差异 [31]。公有链由于节点数量多、通信开销大而产生性
能瓶颈。私有链用户与节点远少于公共链，但同时负责打包区块的节点也更少，
私有链根据启动配置与节点规模不同体现出不同的性能表现。

2.1.1 共识协议

区块链技术具有去中心化等特点。这种技术不需要一个中心化的管理者来
管理这条区块链，而是每个人拥有均等的权限，每个人都有机会去生成下一个
区块，每个人都有权力去验证其他人生成的区块。区块链技术采用共识协议的
方式使所有人对区块达成一致，在某一节点挖出区块后，每一个节点根据事先
规定的共识协议验证区块，验证通过后区块会被真正记录到区块链中 [32]。

共识协议通过预先设定好的协议使区块链上所有节点对区块的内容达成一
致。这种协议与传统分布式系统的共识选举协议不同。传统分布式系统的共识
协议多为Master/Slave架构中，通过选举选出新的Master节点，由Master节点
进行统一共识。这种协议只能解决节点故障问题，但是非可信环境下的节点作
恶问题无法解决，无法保证信息的安全性 [33]。由于区块链往往部署在非可信环
境，这种环境下可能出现二次支付、自私挖矿等节点作恶行为，区块链中的共识
协议必须能够识别并防止以上现象发生 [34]。

目前常见的区块链共识协议有工作量证明（PoW）、拜占庭容错（BFT）、权
益证明（PoS）等 [35]。工作量证明，又称 PoW协议，是比特币发起者中本聪提
出的一种共识协议。这种共识协议可以在不安全的环境下保证所有节点达成共
识。PoW协议通过解决并验证一个预先约定好的难题达成共识，解决该难题需
要一定的代价，比如需要大量算力计算一定的时间。图2.2给出了 PoW协议的示
意图。在诸多挖矿的竞争者中，节点 A通过大量计算成功解决了难题，并成功
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图 2.2: 工作量证明共识协议示意图

打包区块。之后，节点 A将难题结果置于区块中广播出去，其他节点收到该区
块的信息，验证其中的难题的解是否合法，如果合法则将该区块链接到当前区
块链的末尾。在比特币中，这个难题是通过哈希函数达成一个特定条件，即计算
出一个随机值，使该值与交易信息合并到一起计算出的哈希值满足前 n位都是
0的条件（n取决于挖矿难度）。当某一节点成功达成该条件并广播该区块信息，
其他节点拿到区块信息后计算哈希值。如果哈希值满足该特殊条件，则认定该
区块合法，并连接到区块链末尾。根据哈希函数具有碰撞抗性，即任意微小的变
化均会导致哈希结果大幅度变化 [36]，矿工只能通过不断尝试哈希计算得到该
随机值，因此需要大量的算力。

除 PoW协议外，BFT与 PoS也是常见的区块链共识协议。BFT（Byzantine
Fault Tolerance），又称拜占庭容错，通过所有节点之间反复通信确认来达成共
识，这种共识协议不需要大量计算资源，但是对网络通信开销要求巨大，而且系
统的通信开销随着节点的增长呈指数级增长 [37]。因此，使用此类共识协议的区
块链往往不能有过多的节点，往往用于私有链 [38]。PoS（Proof of Stake），又称
权益证明，是一种以在链上所有的价值作为判断打包区块权力归属的共识协议。
以所有矿工的所有资产的比例作为权重，随机选取矿工进行打包，如果矿工作
恶，则将其所有资产没收。这种共识协议不耗费网络与计算资源，但是容易造成
资产集中，最终造成打包权的垄断 [39]。
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2.1.2 智能合约

智能合约是一种数字化的计算机协议，由 Nick Szabo 于 1995 年首次提出
[6]。起初区块链技术只适用于交易转账，功能简单导致使用场景单一。智能合
约由图灵完备的编程语言实现，可编程的交易将区块链从单纯的转账拓展到复
杂的使用场景。通过支持智能合约，区块链技术进入 2.0时代 [40]。2014年，以
太坊黄皮书发布，支持图灵完备的智能合约编程语言 [41]，使以太坊成为首个支
持智能合约的区块链平台。

智能合约是一套以数字形式定义的承诺，包括合约参与方可以在上面执行
这些承诺的协议 [6]。与纸质合约不同，智能合约以代码的形式存在。智能合约
中的条件会以代码的形式写明，一旦达成条件，合约会自动执行，这有效地降低
了违约的风险 [42]。智能合约的意义在于，所有节点对该智能合约中的状态达成
共识，其他人无法通过任何方式进行篡改。智能合约最先没有广泛使用，因为其
执行环境不可信，有被认为篡改的可能。区块链的出现为智能合约提供了一个
可信的平台，其不可篡改的特性为智能合约提供了一个完美的运行平台，智能
合约的条件、内容等得到良好的保护，合约中的各方必须按照合约条件履行各
自的义务。智能合约与区块链大大扩充了区块链的应用场景。

智能合约通过交易实现与合约的交互。每个智能合约部署在区块链中之后
都有一个固定的合约地址，交易发起者可以通过智能合约地址指定需要发送交
易的合约。智能合约的调用类似于函数调用，可以在交易请求中指定调用智能
合约的函数与参数实现交易。交易完成后将被矿工打包进区块，在包含交易的
区块被打包并确认后，合约中的值和状态将发生相应的改变。

2.1.3 以太坊

2013年底，以太坊创始人 Vitalik Buterin发布了以太坊初版白皮书 [7]，并
与一批认可以太坊理念的开发者一起启动了项目。在不断的开发迭代的过程中，
以太坊已经成为一个功能强大并成熟的区块链平台。截止 2020年 1月，以太坊
市值已超过 1000亿人民币 [30]。目前，以太坊仅次于比特币成为第二大市值的
区块链平台。相较于比特币，以太坊添加了对智能合约的支持，并支持图灵完备
的智能合约编程语言。随着以太坊的发展，以太坊对私有链的支持也逐渐成熟，
越来越多的人采用以太坊搭建自己的私有区块链。

(1) Gas机制

以太坊中，用户发送的请求称为交易。Gas 机制是以太坊的核心机制，用
于衡量每一笔交易消耗的计算量。每笔交易会收取一定数额的手续费，数额大
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小与计算量直接相关。在以太坊中，交易通过以太坊虚拟机（Ethereum Virtual
Engine）执行。智能合约被编译为 EVM字节码，执行每个字节码会消耗一定数
量的 Gas。交易完成后，EVM将计算出此交易消耗的总 Gas数量。用户会为交
易设置Gas Limit，代表用户为这笔交易提供的Gas数量。每笔交易都会设定Gas
Price，用于计算交易手续费，手续费将从交易发送方的帐户余额中扣除，如过
用户提供的 Gas数量不足则交易会被回滚，并且手续费不会退还 [41]。每个区
块也会设置区块 Gas Limit，其打包的所有交易消耗的 Gas数量之和不能超过区
块 Gas Limit。通过收取手续费，可以防止恶意用户发送无效请求对以太坊进行
攻击。如果用户发送恶意请求试图占用矿工计算资源，其交易不仅不会生效，交
易费用也会正常收取，增加了作恶成本。由此 Gas机制可以有效的防止恶意交
易对以太坊造成影响。同时，消耗 Gas产生的交易手续费最终会支付给矿工，这
也激励了更多矿工参与挖矿。

图 2.3: Gas机制工作示例

以图2.3为例进一步说明 Gas机制：账户 A与 B分别有一定数目的余额，并
分别向以太坊发送了一笔交易，交易均设置了 Gas Price与 Gas Limit。假设矿工
节点只打包这两笔交易，且打包到同一个区块中。在矿工的打包过程中，执行
A的交易请求所需的 Gas数量小于 A设置的 Gas Limit，剩余的 Gas被返还给账
户，交易成功执行；B的交易请求中设置的 Gas Limit无法支撑这笔交易执行完
成，导致 Gas耗尽，交易被回滚。最终，这两笔交易实际消耗的 Gas数量总和
不超过区块 Gas Limit。

(2)以太坊智能合约

以太坊是第一个基于区块链和智能合约技术的区块链平台，以太坊上的智
能合约可以由 Solidity语言编写。Solidity是一种图灵完备的语言，语法类似于
JavaScript，可以实现功能强大的智能合约 [43]。Solidity编写的智能合约可以编

11



第二章 相关概念与技术

译成 EVM字节码在 EVM上运行。为了预防恶意攻击，以太坊虚拟机执行合约
的过程直接与金钱挂钩，也就是 Gas机制。Solidity中可以设置全局变量，授权
的用户可以通过交易改变其中的值。相比于其他编程语言，Solidity中包含一些
特有的关键字与数据结构，并设有事件机制。

1. pragma solidity ^0.4.2;   

2.    

3. contract BadPerformance {   

4.    

5.     mapping(string=>uint) map0;   

6.     mapping(string=>uint) map1;   

7.    

8.     function badPerfLevel(uint level, string arg0, uint arg1) public {   

9.         for (uint p = 0; p < 10**level; p++) {   

10.             map0[arg0] = arg1 + p;   

11.             map1[arg0] = map0[arg0] + p;   

12.             map1[arg0] = map0[arg0] * map1[arg0];   

13.             map0[arg0] = map1[arg0] / map0[arg0];   

14.         }   

15.     }   

16. }   

	 图 2.4: Solidity语言代码示例

如图2.4为一个 Solidity实现的简单合约代码示例。第 1行代表了 Solidity语
言的版本。第 3行的 contract关键字代表一个合约实例。第 5、6行声明的mapping
类型的变量为合约中哈希表类型的状态变量。状态变量会占据以太坊的存储空
间，用户可以通过交易请求改变它的值。第 8-15行为一个合约函数，public关
键字代表其可以通过发送交易请求进行调用。

(3)性能影响因素

以太坊私有链因为去中心化的特性常被用在需要高可信的场景下，但是去
中心化也带来了性能问题。以太坊实现了 PoW 共识协议，需要大量的计算资
源。以太坊矿工执行名为 Ethash 的哈希函数挖掘与验证区块，可以通过设置
Difficulty字段控制挖矿难度。挖矿难度直接对应计算出的哈希值需要满足的条
件，难度越高，需要进行尝试的次数越多，也就需要消耗更多计算资源，出块的
速度也越慢。以太坊的 Gas机制用于防止部分恶意交易利用智能合约的代码漏
洞攻击区块链，但其中的区块 Gas Limit也限制了区块可以容纳的交易数量。由
于共识协议与 Gas机制，以太坊的交易处理能力受到限制，从而导致性能瓶颈
[44]，其交易吞吐量和延迟无法到达生产级别。
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图 2.5: Difficulty与 Gas Limit对性能的影响

如图2.5所示为三个不同 Difficulty与 Gas Limit设置的以太坊私有链的挖矿
示例，每个私有链中的矿工具有相同的算力。区块间的连线代表这生成两个区
块之间的时间间隔，区块中的线段数量代表了区块容纳的交易数量。Difficulty
影响工作量证明中解决谜题的难度，在矿工算力相同的情况下，随着 Difficulty
的增大，每两个区块的出块间隔增大，导致交易延迟上升。而以太坊的 Gas机
制中区块 Gas Limit字段则限制了一个区块所能包含的交易数量。图中同样产生
5个区块，Gas Limit更高的区块链，容纳的交易数量更多，因此吞吐量更高。

2.2 性能测试

随着软件系统的复杂性、用户规模的提升，开发人员不仅需要关注系统实
现的功能是否完整准确，也要关注系统的性能能否达到要求。软件的性能是一
种非功能特性，它并不表现在系统能否正确完成其功能，而是完成功能的效率。
系统性能的重要性不亚于功能，因为其直接关乎用户体验。性能测试技术是一
种通过模拟系统负载从而获取系统性能指标的测试技术。性能测试的目的在于
获取系统在不同负载水平下的性能表现，从而判断系统是否能够达到所需的性
能要求，使用户对系统能承受的负载范围有足够的预期 [15]。

性能测试也有助于系统的开发人员及时发现与修复系统潜在的性能问题。
造成性能缺陷的原因有很多种，如代码设计缺陷、不必要的线程同步操作或者
不合理的负载均衡算法等 [45]。由于这些缺陷可能要一定并发数量，或是系统处
理的请求数量达到一定程度时才会触发，单一的功能测试很难暴露出这类性能
问题。性能测试技术则专门用于测试这类潜在的性能问题。
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2.2.1 性能测试方法

根据用户需求不同，性能测试主要分为基准测试、负载测试与压力测试等
三类，对应软件开发的不同时期和软件的不同使用场景 [46]。

基准测试用于软件系统发生较大变更或新增、删除模块时，判断变更对整
个软件系统的性能影响。基准测试以变更前后的性能指标波动作为判断测试是
否通过的标准。依据基准测试方法，需要以变更前后的系统至少各做一次测试。
记录变更前的指标作为变更后的基准，如变更后测试达到基准则测试通过。

负载测试用于考察系统在特定的负载下能否达到预先设定的性能指标要求。
负载测试会为测试结果设定一个指标基准，通过测试后性能指标是否达到该基
准评价系统性能是否合乎要求。负载测试根据系统在需求分析时的性能需求作
为测试是否成功的基准。如果达到了性能需求中预计的指标为测试通过。

压力测试则是在系统开发完成到上线之前，对系统在高请求压力下的表现
进行测试。压力测试通常没有是否通过测试之分，其目标在于探究系统真正能
够承受的请求压力大小。在测试过程中，在不断对系统施加压力的情况下，如果
系统处理回话的错误率不超过一定标准，则认为系统能够承受当前压力。当压
力超过某一临界值后系统处理请求错误率超过标准，则认为系统达到了其最大
压力承受能力，系统的维护者要尽可能避免系统承受的压力超过该临界值。

2.2.2 性能测试指标

性能测试指标是量化系统性能的标准，不同指标可以从不同角度对待测系
统的性能进行准确评估。在对区块链系统的性能评估中，性能指标根据其评估
角度分为宏观指标与微观指标。宏观指标表示从整体区块链的角度评估性能，包
括吞吐量、交易延迟等。吞吐量为系统同时能处理的交易数量，直观展示系统性
能。交易延迟为系统在单位时间内返回的交易的平均处理时间，体现了系统对
于单个交易的处理能力。微观指标表示从区块链每个节点自身角度进行性能评
估，包括区块链节点的 CPU、内存、网络、I/O资源的利用率等指标 [20]。

thr =
nt

t
(2.1)

在区块链的性能测试中，开发者通常使用吞吐量、交易延迟等指标来评判
一个系统整体的性能 [20]。其中，吞吐量表示单位时间内系统能够处理的事务数
量。如公式2.1所示，thr为吞吐量（throughput），nt 表示在时间段 t内系统返回
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的交易数量。吞吐量不同于请求速率，吞吐量的大小直接对应了系统处理事务
的能力，较低的吞吐量可能无法满足大量用户同时使用。

lan =
∑n

i=1 lani

n
(2.2)

延迟表示了每一个事务从发送到成功返回结果的平均时间间隔。如公式2.2所
示，lan为交易延迟（latency），lani表示第 i个交易的延迟时间，n表示一共 n个
交易。高延迟可能会给用户带来较差的体验。

2.2.3 Blockbench与 Hyperledger Caliper

区块链作为一种分布式系统 [2]，其性能也值得关注，然而目前对区块链领
域的性能测试技术的研究还比较少。目前，在区块链性能测试领域中，处于领先
地位的有 Dinh等人 Blockbench[20]与华为公司的 Caliper[22]。

Blockbench是最早出现的区块链性能测试工具，可以对以太坊的Geth、Parity
客户端和超级账本进行性能测试。该工具实现了固定请求速率的负载测试，并
可以根据不同区块链类型进行横向扩展。该工具根据区块链的层级划分，使用
不同种类型的智能合约作为工作负载，用以测试区块链对应层级的性能表现。该
工具可以获取系统在测试过程中的平均吞吐量与交易延迟，对区块链性能进行
整体评估。

目前，华为公司也发布了 Hyperledger Caliper。该工具用于超级账本系列的
区块链系统，如 HyperLedger Fabric等，并被超级账本项目收录为官方性能测试
工具。该工具可以根据 Docker配置自主搭建测试链，支持吞吐量、交易延迟等
宏观性能指标，也支持 CPU、内存等微观性能指标。

2.3 故障注入

故障注入是一种常见的测试技术，有助于帮助开发者理解系统在异常环境
下或发生故障时的行为。故障注入技术通过在真实的系统中人为注入故障来模
拟真实场景，在此基础上进行测试并获得结果 [26]。因此，与统计历史数据的方
法相比，故障注入测试的结果可能更接近线上运行情况 [47]。故障注入技术最早
可追溯到 20世纪 70年代，该技术最初用于以物理手段模拟硬件故障 [48]。在软
件测试领域，故障注入技术通过向在测试环境中部署的软件系统注入预先设定
的故障，来模拟真实线上环境下可能发生的故障 [24]。随着分布式系统的发展，
系统复杂程度提升，系统缺陷更难以发现，故障带来的影响也更大 [12]。因此，
在分布式系统中，该技术应用更为广泛。
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2.3.1 分布式系统中的故障注入

最初，软件多为集中式系统，其缺陷很容易暴露并修复。而分布式技术不
断发展，规模呈指数级上升，系统之间复杂的依赖关系与高频通信使故障发生
的概率也随之不断升高 [49]。为了在大规模的分布式系统中维持稳定性，故障
注入技术的重要性逐渐体现。在分布式系统中，一个微小的变更可能对自身或
与之相关的子系统产生不可预知的影响，任何一个子系统的故障都可能导致整
个系统故障 [25]。而且，这种故障很难在测试中发现，因为测试环境与线上环境
有很大差异，包括请求量、部署规模、网络环境等。实证研究表明：1）大部分
的故障事件发生是由不多于 3个小规模故障导致；2）特定的事件顺序对的故障
产生有直接影响；3）绝大多数的故障事件是不超过 3个分布式节点的故障导致
的；4）导致故障的事件组合可能重新导致该故障。由此可见，分布式系统故障
往往是在小范围内发生后逐步扩大影响，并且这种小范围故障是可预见且可控
的 [27]。通过故障注入的方式，可以发现故障的触发条件，提前预防系统大规模
故障，减少损失。为此，为了尽可能的模拟真实环境，开发人员引入故障注入技
术，在测试环境尽可能复现线上环境可能的故障 [47]。由此，故障注入技术被广
泛运用在分布式系统测试领域。

单一的故障注入模式难以满足大规模分布式系统的测试需求。2015年 Net-
flix的软件工程师提出了“混沌工程”概念 [14]，将故障注入技术工程化。混沌
工程的主要思想是，首先确定系统的稳定状态的假设，然后在真实的线上系统
中进行自动化且随机的故障注入，并保证系统在可控的“爆炸半径”内，以此来
理解该系统的稳定性与性能。混沌工程主要包含五个原则：（1）建立稳定状态
的假设，确定系统的预期行为；（2）多样化显示世界的实验，尽可能涵盖更多
的故障场景；（3）在生产环境运行实验，因为生产环境最能反映系统的运行状
态；（4）持续自动化运行实验，因为故障场景的多样性使手动执行测试变得异
常艰难；（5）最小化“爆炸半径”，将注入的故障对生产环境降到最低，尽可能
降低对正常用户的影响 [14]。如表2.1为混沌工程概念中针对故障的成因、影响
范围等因素，对故障的分类。表中展示了分布式系统中，应用、资源、网络、系
统四个类型的故障的名称与具体表现。

2.3.2 区块链中的故障注入

由于区块链也可以视为一种分布式系统，故障注入技术也可以运在区块链
中。但由于区块链具有去中心化与不可篡改等特性，使得区块链中的故障注入
与分布式系统具有一定差异。在区块链系统中，混沌工程的这五个原则并不完
全匹配：（1）对于第三条原则，由于区块链上的数据会永久保留，测试时可能在
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表 2.1: 分布式系统故障分类与描述

序号 故障类型 故障名称 故障描述

1 应用
流量突增 模拟系统可能出现的流量激增或随机抖动
重试风暴 模拟系统短暂拒绝服务时，用户反复尝试造成重试风暴

2 资源
CPU耗尽 模拟服务器可能出现的 CPU耗尽现象
内存耗尽 模拟服务器可能出现的内存耗尽现象
磁盘耗尽 模拟服务器可能出现的磁盘耗尽现象

3 网络
延迟 模拟系统网络出现延迟增长的现象
丢包 模拟系统网络出现大面积丢包的现象

4 系统
下游故障 模拟系统下游服务出现故障
服务宕机 模拟系统中单独或部分服务器宕机的现象

生产环境留下脏数据，因此不宜在生产环境试验；（2）由于不满足第三条原则在
生产环境试验，为了模拟真实环境，可以考虑通过在新搭建的区块链中进行性
能测试的方式，模拟出一个近似于生产环境负载的测试环境；（3）第五条原则
中，对于“爆炸半径”可以不做控制，不必考虑对用户的影响。由此可以认为，
虽然区块链系统与传统分布式软件系统有一定的不同，故障注入技术可以有效
运用在区块链系统的性能测试实验中。

混沌工程思想中提出了四种针对分布式系统的故障类型，其中提出的部分
故障类型在区块链系统中也会出现，如流量突增故障。2017年以太坊层发生“加
密猫”事件，一个名为 CryptoKitties的分布式应用几乎使整个以太坊瘫痪。由于
同时向该分布式应用发送交易的用户数量突增，近 20000个交易被阻塞 [50]。

也有部分故障类型虽然也可能在区块链系统中产生，但是故障造成的影响
并不相同，如服务宕机。传统的分布式系统中，每一个服务可能有多个服务器进
行热备，节点之间可以互相替换，并可以在 Master节点宕机时使用选举协议重
新选出 Master节点。区块链系统的节点之间相对独立，对于需要共识的区块链
节点而言，节点的宕机与重启均涉及到共识网络的退出与重新识别，其影响大
于传统分布式系统的服务宕机。

由于区块链系统引入了对智能合约的支持，本文又提出了智能合约故障。智
能合约的代码可以由用户编写并部署到区块链上，在执行交易时，会在以太坊
节点中运行该代码，其代码的质量会影响节点运行的效率。而且，由于所有节点
都会验证区块中的每个交易，该代码会在所有节点执行一次，性能影响会进一
步放大。

根据上述分析，总结出区块链故障类型与描述如表2.2所示。其中应用与网
络故障类型是从分布式系统中迁移到区块链系统，共识与智能合约类型根据区
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表 2.2: 区块链故障分类与描述

序号 故障类型 故障名称 故障描述

1 应用 流量突增 模拟多节点可能出现的流量激增或随机抖动

2 共识 节点宕机 模拟节点可能出现宕机并退出共识网络

3 网络
延迟 模拟区块链在网络环境出现延迟增长的现象
丢包 模拟区块链在网络环境出现大面积丢包的现象

4 智能合约 低性能合约 模拟区块链上部署的低性能智能合约

块链特性总结。除共识故障外故障，其余三种故障可以根据严重程度配置分故
障参数：（1）应用故障的流量增长倍率大小；（2）网络故障的丢包率大小；（3）
智能合约根据执行合约交易时的无效循环次数。

2.4 本章小结

本章主要描述了本性能测试系统使用到的主要概念与技术，分别从性能测
试与故障注入两个角度，深入介绍其概念、发展以及现有工具。在现有技术的基
础上，结合当前流行的区块链技术，分析这些技术与区块链的内在关系。从现有
技术中拓展出与本系统相关的技术领域，并进行深入剖析，为得出可运用与本
系统的设计与实现中的关键概念与技术奠定了基础。
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第三章 需求分析与概要设计

根据第二章对以太坊私有链的性能分析与区块链中的故障总结，本章对以
太坊私有链性能测试系统进行需求分析与概要设计。首先需要对系统进行涉众
与用例进行分析得出功能与非功能需求。根据需求分析的结果，对系统进行概
要设计，给出系统的整体架构、4+1视图与模块设计。

3.1 需求分析

3.1.1 涉众分析

以太坊是目前较为成熟的私有链平台，企业或个人可以使用以太坊客户端
搭建私有链。私有链具有一定的用户规模，用户会期望发送到链上的交易能及
时响应，因此以太坊私有链性能会影响私有链使用者的用户体验。以太坊是开
源软件，任何人均可参与开发。性能问题作为以太坊当前面临的关键问题，除以
太坊开发团队外，有众多开源社区的开发者致力于性能优化。性能问题也同样
是以太坊维护人员关注的问题。维护人员致力于系统的稳定，期望系统能在常
规工作负载下正常运转。根据上述分析，本节将系统涉众分为三类：以太坊使用
者、以太坊开发者、以太坊维护者，并总结出涉众的特征与期望如表3.1所示。

表 3.1: 涉众的特征与期望

涉众类型 特征 期望

以太坊使用者 使用以太坊上的分布式应用 发送的交易能够及时响应、准确打包

以太坊开发者
开发以太坊源码
充分理解以太坊原理

直观衡量以太坊性能的优化程度

以太坊维护者
维护以太坊私有链
了解以太坊部署方法

测试以太坊性能能否满足用户需求

以太坊使用者。以以太坊私有链为基础的分布式应用的用户，对以太坊与
私有链具有一定的了解。此类用户希望发送的交易能及时响应并正确打包，能
够查看性能测试结果了解私有链性能是否能够达到要求。

以太坊开发者。以太坊私有链客户端代码开发人员，对以太坊私有链充分
了解，不断更新以太坊代码以提升其性能。在本平台进行性能与故障注入测试，
希望以此充分分析更新后的以太坊客户端的性能与稳定性表现。
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以太坊维护者。以太坊私有链搭建者与维护者，对以太坊私有链有较好的
理解，对所维护的以太坊私有链有一定的性能需求，希望能够扩大用户规模，并
为用户提供更方便快捷的体验，并通过不断优化与测试找出提升性能与稳定性
的最佳方案。

3.1.2 用例分析

根据对涉众的特征和期望进行分析，本节将用例划分为测试任务与测试结
果相关的两部分，得出系统用例如图3.1所示。

以太坊使用者

以太坊私有链
性能测试系统

以太坊开发者

测试任务配置

测试任务执行

测试任务管理

测试结果查看

测试结果下载

以太坊维护者

测试任务

测试结果

<<包含>>

<<包含>>

<<包含>>

<<包含>>

<<包含>>

图 3.1: 系统用例图

在整个性能测试的过程中，首先，以太坊开发者和维护者可以对测试任务
进行配置，填写相关的工作负载与故障注入信息。然后，根据配置信息可以开始
执行性能测试与故障注入任务，系统会在后端进行区块链搭建、请求发送、故障
注入与性能指标收集等操作。最后，整个测试任务完成后，测试结果将存储在数
据库中。测试结果以图表方式在线展示，也支持用户下载保存。以太坊开发者可
以对测试结果进行管理，对无效测试配置与异常结果进行删除。结合系统用例
图以及上述对用例的分析，下面给出详细用例描述。
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表 3.2: 测试任务配置
ID UC1
名称 测试任务配置

参与者 以太坊维护者、以太坊开发者

触发条件 以太坊维护者、以太坊开发者点击创建测试任务

前置条件 以太坊维护者、以太坊开发者已授权使用本系统

后置条件 无

优先级 高

正常流程

1. 用户点击创建新测试任务按钮。
2. 系统展示性能测试任务配置界面。
3. 用户填写测试所需配置并确认。
4. 系统验证配置并展示故障注入配置界面。
5. 用户填写故障配置并确认。
6. 系统验证配置有效性并存储配置。

扩展流程
3a. 用户填写的测试配置有误。
1. 显示错误并提示重新填写。

表3.2给出了测试任务配置的用例描述。测试任务配置主要分为、区块链配
置、性能测试配置与故障注入配置三部分。区块链配置为启动以太坊测试链的
参数，包括 Diffculty、Gas Limit等影响以太坊私有链性能的配置项。性能测试
配置包含请求速率、工作负载、测试持续时间等。故障注入配置包含每个故障的
类型、参数、注入时间、持续时间等,生成的配置将会保存在数据库中。部分配
置项会有一定的条件限制，如 Difficulty与 Gas Limit不能小于 0.因此需要在输
入配置时进行校验，防止测试过程中出现问题导致测试失败。

表 3.3: 测试任务执行
ID UC2
名称 测试任务执行

参与者 以太坊维护者、以太坊开发者

触发条件 以太坊维护者、以太坊开发者点击执行测试任务

前置条件 以太坊维护者、以太坊开发者已授权使用本系统，并已有合法的测试任务配置或以及输入
本次测试配置

后置条件 无

优先级 高

正常流程

1. 用户点击历史测试结果列表。
2. 系统展示历史测试结果列表。
3. 用户点击某个测试任务详细信息。
4. 系统展示本测试任务的测试配置。
5. 用户点击执行测试任务按钮。
6. 系统开始执行测试任务并展示任务正在执行中。

扩展流程
3a. 用户不使用已有测试配置进行测试。
1. 用户执行 UC1中的正常流程，并点击执行测试任务。
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表3.3给出了测试任务执行的用例描述。在执行测试任务之前，首先需要选
定已有的测试配置，或输入新的测试配置。测试任务启动后，系统会按照区块链
配置搭建起一个新的以太坊测试链，并对其进行初始化操作，如智能合约、故障
注入的初始化。搭建完成后，系统会解析性能测试配置，并根据配置信息向测试
链发送交易请求。测试过程中，根据故障注入配置完成故障注入。整个过程全部
自动化完成，无需用户介入。完成测试后系统收集相应的性能指标，存储到数
据库中。由于整个测试时间较长，测试时会展示一个执行中状态，测试完成后，
测试结果将自动存入系统中，任务状态将变更为已完成。

表 3.4: 测试结果查看
ID UC3
名称 测试结果查看

参与者 以太坊维护者、以太坊开发者、以太坊使用者

触发条件 以太坊维护者、以太坊开发者、以太坊使用者点击某一测试任务

前置条件 以太坊维护者、以太坊开发者、以太坊使用者已授权使用本系统，并已有成功执行的性能
测试任务

后置条件 无

优先级 高

正常流程

1. 用户点击历史测试结果列表。
2. 系统展示历史测试结果列表。
3. 用户点击某个测试任务详细信息。
4. 系统展示本测试任务的测试配置与结果。

扩展流程

3a. 用户点击未执行完成的测试任务详细信息。
1. 系统只展示配置信息。

4a. 用户点击查看原始测试数据。
1. 系统展示测试原始数据。

表3.4给出了测试结果查看的用例描述。在历史测试任务结果列表中会列出
当前所有任务。用户点击测试任务可以进一步查看其测试配置与结果。测试结
果查看需要等到待查看的测试任务成功完成后才可进行，未完成或测试任务异
常结束的都不会生成相应结果。测试结果以整体指标数据结合图表的方式展示。
整体指标数据以表格的形式展示，包括测试过程中的吞吐量、交易延迟的最大
值、最小值、平均值等。由于系统引入了故障注入机制，故障注入前、故障中与
故障恢复后的指标也展示出系统性能与稳定性，因此也将以表格形式展示。图
表数据为秒级指标的折线图，可以更好的展示出指标随时间的变化趋势。由于
区块链的挖矿机制导致区块生成速度随机性强，性能指标会受较大影响出现大
幅度抖动，因此默认展示经过平滑处理的测试结果，以便分析性能以及故障的
影响。平滑程度可以根据总数据量大小自动进行调节。然而平滑处理可能会对
峰值、谷值产生影响，因此保留了原始数据图表，用户可以手动切换。
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表 3.5: 测试结果下载
ID UC4
名称 测试结果下载

参与者 以太坊维护者、以太坊开发者、以太坊使用者

触发条件 以太坊维护者、以太坊开发者、以太坊使用者点击创建测试任务

前置条件 以太坊维护者、以太坊开发者、以太坊使用者已授权使用本系统，并已有成功执行的性能
测试任务

后置条件 无

优先级 中

正常流程

1. 用户点击历史测试结果列表。
2. 系统展示历史测试结果列表。
3. 用户点击某个测试任务详细信息。
4. 系统展示本测试任务的测试配置与结果。
5. 用户点击下载测试结果按钮。
6. 系统开始下载测试结果到本地。

扩展流程 无

表3.5给出了测试结果下载的用例描述。测试任务成功完成后即可下载测试
结果。以太坊开发者、维护者与使用者均可以下载测试结果。测试结果可以以图
片或原始数据形式下载。图片形式与页面展示的结果保持一致，数据形式则以
JSON格式下载，以便于对数据的进一步分析处理。

表 3.6: 测试任务管理
ID UC5
名称 测试任务管理

参与者 以太坊维护者、以太坊开发者

触发条件 以太坊维护者、以太坊开发者点击删除某一测试任务

前置条件 以太坊维护者、以太坊开发者已授权使用本系统，并已有测试任务

后置条件 无

优先级 低

正常流程

1. 用户点击历史测试结果列表。
2. 系统展示历史测试结果列表。
3. 用户点击删除某个测试任务。
4. 系统展示是否确认删除。
5. 用户点击确认删除。
6. 系统从数据库删除任务并刷新页面。

扩展流程
5a. 用户取消删除。
1. 系统返回原页面。

表3.6给出了测试任务管理的用例描述。测试任务管理由创建该测试任务的
用户进行。由于以太坊私有链技术尚处在研发阶段，从搭建区块链到最终生成
测试结果的过程容易出现问题导致测试任务异常终止。正常执行的测试任务中，
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也可能由于服务器资源被其他进程占用或一些其他因素，导致一些测试结果不
具备参考价值。所以测试执行者可以对测试任务进行管理，删除一些无效测试
配置与异常结果。

3.1.3 功能需求

根据系统涉众分析和用例分析，将以太坊私有链性能测试系统的功能需求
分为测试配置生成、测试任务执行、测试结果展示和测试任务管理四部分。

测试配置生成。以太坊开发者与维护者根据自身需求生成自己的测试配置。
测试配置是测试任务的基础，主要包括性能测试配置与故障注入配置。用户生
成的配置将被持久化以便后续执行与展示。

测试任务执行。以太坊开发者与维护者根据测试配置执行测试任务。测试
任务执行是本系统的核心功能，主要包括测试链搭建，性能测试、故障注入三部
分。用户开始执行测试任务后系统开始在后端执行，测试完成后将输出性能指
标数据。

测试结果展示。所有用户查看已成功执行的测试任务结果。测试任务成功
执行后输出的原始性能指标数据不够直观，并且由于区块链的特性存在较大的
抖动。因此，本功能以图表的形式展示性能指标并将数据进行一定程度的平滑
处理以便更清晰的展示测试结果。

测试任务管理。以太坊开发者与维护者对其执行的测试任务进行管理。本
功能需求要建立在账户管理的基础上。对应账户有对相应测试任务的权限，进
而执行管理操作。

3.1.4 非功能需求

以太坊私有链性能测试系统的核心目的是为以太坊开发者、维护者与使用
者提供一个方便快捷的方式了解、测试、分析以太坊私有链的性能与稳定性。首
先，由于测试配置较为复杂，需要提供充分的说明降低使用难度。其次，由于搭
建以太坊测试链较为耗时，且测试任务时间较长，需要保证每次任务的成功率。
再次，以太坊客户端可能不断迭代更新，需要保证系统的可维护性。最后，工作
负载、故障类型、以太坊客户端可能随着以太坊、性能测试、故障注入技术的发
展推陈出新，需要保证系统的可扩展性。根据上述分析，总结出四种非功能需
求，即易用性、可用性、可维护性、可扩展性。

易用性。由于本系统新建测试任务包含性能测试与故障注入两种配置，配
置项多且复杂。因此，需要提供充分说明介绍配置项的内容。同时，由于整个流
程的专业性较强，需要对整个操作流程进行优化提升用户体验。
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可用性。由于整个测试链搭建、测试任务执行周期长，测试失败需要重新开
始测试，使系统难以保证测试时的效率。因此，需要保证系统的可用性，降低测
试失败的概率。

可维护性。以太坊客户端仍然处于不断更新迭代的阶段，可能会出现接口
增加删除或修改，或是内部机制的变更。因此，需要保证系统的可维护性，从而
保障系统持续可用。

可扩展性。随着对区块链及以太坊的研究不断深入，测试负载使用的智能
合约、注入故障的类型、以太坊客户端的类型等可能变化或增加。为了适应变更
的需求，需要保证良好的可扩展性。

3.2 概要设计

以上述需求分析中总结出的功能需求和非能性需求为基础，本节进行了系
统概要设计。首先，从宏观角度给出系统的架构设计，整体把握系统的层次。其
次，给出从系统的逻辑视图、进程视图、开发视图、物理视图，从多个角度对系
统的设计进行描述。由于本系统的功能需求在实现上有较大的差异，因此将系
统拆分为两个模块分别进行设计，分别采用最适合的方式对两个模块进行实现。

3.2.1 系统架构

图 3.2: 系统整体框架

本系统的整体架构设计如图3.2所示。系统整体分成四部分：前端展示主要
负责展示数据以及与用户的交互；用户管理负责用户的登录、注册与权限管理；
测试管理模块则将用户输入转换成配置文件以及将测试结果进行处理转换为可
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以展示的形式，以及一些持久化的操作；测试执行模块则是系统的核心，负责执
行测试任务。前端展示通过 H5页面与用户交互并以图表的形式展示数据，采用
较为成熟的 Echarts.js作为渲染图表的引擎。服务端采用 Python语言支持Django
框架，便于测试结果数据处理集成。对于测试管理模块，选用最适合处理数据的
Python语言，通过 NumPy等扩展包可以快速处理大量的交易数据并转化为可以
展示的数据格式。配置文件和测试结果数据都以 JSON 的格式进行存储，以便
于字段扩展。持久化采用 NoSQL数据库 MongoDB，对 JSON格式的数据支持
较好，存取速度快，便于快速的数据存取。测试执行模块则是整个系统的核心
模块，采用对异步操作支持较好的 NodeJS编写。通过 Docker启动以太坊区块
链，Web3.js与以太坊节点进行交互。故障注入操作则使用 Docker API以及支持
Docker故障注入的 Pumba混沌工程工具执行。

3.2.2 架构视图

本节采用 Philippe Kruchten的“4+1”视图 [51]对本系统的概要设计进行进
一步描述。分别从逻辑视角、开发视角、进程视角以及物理部署视角给出系统的
架构设计。

测
试
服
务

EthereumAdaptor

TestTaskService

PreTestTaskService

DockerService

FailureService

ReportConfig Ethereum
Blockchain

ReportServicePerfTestService

Test
Data

ConfigService

DataProcessService

UserService

测
试
过
程
子
服
务

底
层
服
务
与
实
体

图 3.3: 逻辑视图

逻辑视图。图3.3展示了以太坊私有链性能测试系统的逻辑视图。逻辑视图
通过将系统之间的调用逻辑抽象成服务对系统进行描述。该视图揭示了系统的
核心逻辑，往往以面向对象的方法为基础，将系统抽象为对象或类进行描述，因
此以类图的方式描述逻辑视图。
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在图3.3中，整体的系统逻辑大致分为三个层次：第一层次包含测试服务，测
试服务依赖下一层的所有子服务，通过调用子服务实现整个测试任务，并将结
果交还用户服务，再由用户决定下一步操作。第二层次包括直接由测试服务调
用的子服务，这些子服务负责测试过程的每个阶段，包括测试准备、性能测试、
故障注入、测试报告等服务，这些服务将整个测试任务大致分为四个步骤，每
个服务之间没有直接关系。第三个层次包含其余所有底层服务以及实体，这一
层的服务之间为了尽可能的复用，与上层服务还有相互之间调用逻辑较为复杂，
因此单独抽出这一层，尽可能将复杂的逻辑调用向高层次屏蔽。这一层的，实体
包括测试配置、以太坊区块链、测试数据以及测试报告，与实体相关的服务主要
包括与以太坊私有链交互、故障注入、测试数据处理与测试报告生成服务。

图 3.4: 开发视图

开发视图。本系统开发视图如图3.4所示。开发视图主要展示了系统的模块
组成与开发过程中的软件开发包的层级结构。这种视图将相关性强的业务逻辑
整合到同一个包中，有助于开发人员提示效率。

在图3.4中，将开发视图大致分为三个层级。最上层为服务器相关代码逻辑，
由于采用了 Django框架，整个开发包结构类似 MVC风格。除此之外，本层次
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还包括对测试配置的整合与测试结果数据的软件包。Controller调用下面三个包
完成测试配置生成、测试结果数据处理与存储。最下层为性能测试任务执行代
码逻辑，包含从启动测试链到最终收集结果数据四个主要步骤的软件包。这四
个包各自完成本步骤的职责，互相之间不存在依赖，它们共同依赖中间层提供
的数据。中间层为系统智能合约、工作负载脚本以及初始化测试链的脚本。这一
层也定义了配置与结果数据的格式，使上下两层共享数据的格式保持一致。

在开发过程中，上下两层都要用到中间层的配置信息与结果信息，由中间
层定义数据格式，可以使上下层更专注自身逻辑的开发，中间层也包含一些区
块链启动脚本与初始配置，由下层调用完成启动测试链以及初始化测试等操作。

图 3.5: 进程视图

进程视图。图3.5展示了以太坊私有链性能测试系统在执行性能测试任务时
的进程视图。进程视图在逻辑视图的基础上展示了一部分服务及实体与进程的
对应关系以及进程之间如何通信。如图3.5所示，在服务端主进程收到测试请求
后，整个测试任务将完全交给测试任务进程执行，测试配置以 JSON或 YAML
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文件的形式传递给该进程。收到测试开始指令后，测试任务主进程分别启动初
始化进程、工作负载进程组、故障注入进程组与数据处理进程。初始化进程根据
配置启动以太坊私有链，并初始化其中的挖矿节点、智能合约配置等。初始化进
程执行结束后其生命周期终止，工作负载进程组开始向测试链发送请求直到持
续时间结束。与此同时，故障注入线程组启动定时器，在预定时间进行故障注入
与故障恢复。测试任务完成后，交易数据发送到数据处理进程处理，处理完成的
数据逐级返回给服务端进程，交给前端展示。

Ethereum
Node

Ethereum
Node

Ethereum
Node

Ethereum
Node

Ethereum	
Bootnode

Django
Server

MongoDB

Test 	Task
Server

<<server>>
Tesk	Task	Server
{NodeJS=8.16.0}

<<server>>
Ethereum	Test	

Blockchain	Server
{Geth=1.8.26}

{Docker=18.09.1}
{Docker-compose=1.23.2}

<<db>>
MongoDB	Server
{MongoDB=4.2.2}JSON

Command
Line

Web3

<<server>>
Django	Server
{Python=3.7.0}

图 3.6: 物理视图

物理视图。图3.6展示了本系统的物理部署视图。物理部署视图主要为运维
工程师提供软硬件的对应关系，方便运维管理。图中每一个方块即代表一个物
理机，从左到右依次为 Django服务器、MongoDB数据库、测试执行模块和以太
坊测试链，数据库与 Django服务器连接用以存取测试任务数据。Django服务器
通过 JSON文件传输配置，命令行进行调用。测试执行模块通过Web3调用以太
坊测试链。根据资源分配情况，四部分可以分开部署在不同物理机，也可以部署
在单个服务器。由于以太坊私有链消耗资源较多，因此建议分配给部署私有链
的物理机较多计算和存储资源。
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3.3 系统模块设计

本节根据概要设计中的整体框架设计，进一步划分出的两个模块：测试管
理模块与测试执行模块。其中，测试管理模块与前端展示层直接交互，负责处理
与存储测试配置与结果信息，并通过 JSON以及命令行调用的形式与测试执行
模块通信；测试执行模块则负责测试链搭建、性能测试任务执行与故障注入等
系统核心功能。

3.3.1 测试管理模块

测试管理模块主要负责处理与存储测试配置与结果信息。图3.7为该模块的
框架图。本模块主要分为两个子模块：测试配置子模块与结果管理子模块。测试
配置子模块负责处理用户输入的配置，解析、验证配置，并根据配置执行测试
任务。结果管理子模块则是在测试任务完成后，对测试结果数据进行分析存储。
在测试管理模块运行过程中，模块首先从前端展示或数据库中获取用户的测试
配置，读取并解析该配置，如发现配置信息不符合约束条件则要求重新输入。然
后，解析完成的配置文件将以 JSON或 YAML文件格式存储，由测试执行模块
进行读取执行。最后，如测试任务执行成功则处理测试结果并存储到数据库中，
如执行失败则直接结束本次测试任务。

测试执行模块

配置存储配置存储

配置解析配置解析

配置转化配置转化

配置验证配置验证

测试配置子模块

结果管理子模块

返回结果

测试管理模块

执行测试

结果存储结果存储

结果读取结果读取

结果管理结果管理

结果分析结果分析

图 3.7: 测试管理模块架构

由于本模块需要存储的测试配置与测试结果的数据结构复杂，数据的层级
结果较多，并且模块之间传递信息均以 JSON格式，因此本模块采用非结构化数
据库MongoDB进行数据存取。本系统需要存储的信息除用户信息之外，主要包
括测试配置信息与测试结果信息。为方便查询与展示测试配置与结果的对应关
系，测试配置信息与测试结果信息采用“一对一”的对应关系，将测试配置信息
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与测试结果信息合并为一条信息进行存储，测试结果信息作为测试配置信息的
一个字段。具体的持久化设计如表3.7所示。

表 3.7: 测试任务字段设计
字段名 类型 描述
id string 测试任务唯一识别 ID
difficulty long 以太坊私有链挖矿难度

gasLimit long 以太坊私有链区块 Gas限制
nodeCount int 以太坊节点总数

startUpType string 以太坊客户端启动方式，如 docker
clientType string 以太坊客户端类型，如 geth
minerCount int 挖矿节点总数

startTps int 请求速率

duration int 测试持续时间

smartContract string 工作负载智能合约

failure array 故障配置，见表3.8
status string 测试任务执行状态

startTime timestamp 测试任务开始时间

result array 测试结果，见表3.9

表3.7展示了测试任务的持久化设计，其中包括区块链启动配置、性能测试
与故障配置、测试时间与结果等信息。目前，startUpType、clientType等字段只
有唯一值，如 startUpType为 docker，clientType为 geth。为了保证良好的可扩展
性，将这两个字段加入测试任务配置，以便于后续支持新的启动方式与客户端
类型。另外，failure字段与 result字段为嵌套的 JSON格式文档，下面将介绍这
两个字段。

表 3.8: 故障配置字段设计
字段名 类型 描述
type string 故障类型

startAfter int 故障开始时间

duration int 故障持续时间

param int 故障参数

label string 故障唯一标签

nodeName string 故障注入节点

contractName string 故障负载智能合约

表3.8展示了故障配置部分的持久化设计，对应测试任务字段中的 failure字
段。该部分包括故障的类型，开始语持续时间以及根据不同类型故障的特有字段。
其中，共识类型故障中不存在故障严重程度划分，因此无 level字段。nodeName字
段在网络故障与共识故障中生效，用以确定故障注入的目标节点。contractName
字段只在智能合约故障生效，用以指定故障合约名称。
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表 3.9: 测试结果字段设计
字段名 类型 描述
throughput int array 吞吐量

latency double array 交易平均延迟

表3.9展示了测试结果部分的持久化设计，对应测试任务字段中的 result字
段。该部分主要包括吞吐量、延迟等测试指标的秒级数据。其他如最大、最小、
平均值等指标，可以通过存储的数据计算得出。

3.3.2 测试执行模块

测试执行模块是本系统的核心模块，负责测试链搭建、性能测试任务执行、
故障注入等功能。根据测试任务执行的流程，将本模块划分为三个子模块：测试
准备子模块、性能测试子模块、故障注入子模块。

节点1节点1

节点3节点3

节点4节点4

bootnodebootnode

以太坊区块链
（Docker subnet）

节点2节点2

智能合约智能合约

工作负载工作负载

配置解析配置解析

创世区块创世区块

容器配置容器配置

测试准备子模块

交易控制交易控制

以太坊API以太坊API

线程池线程池

数据分析数据分析

数据采集数据采集

性能测试子模块

故障注入子模块

计时器计时器

初始化初始化

网络网络共识共识

应用应用 智能合约智能合约

区块链

部署

性能测试

故障注入

测试执行模块

图 3.8: 测试执行模块架构图

如图3.8所示，整个系统分为三个子模块，这三个模块分别于以太坊区块链
进行交互，执行区块链部署、性能测试与故障注入任务。测试准备子模块主要
用于部署一个待测区块链，其中包括对从测试管理模块获取的测试配置进行解
析，并根据配置启动以太坊客户端容器、构建以太坊创世区块、部署智能合约。
性能测试子模块则根据配置中的性能测试部分，以异步操作的方式使用以太坊
API批量发送请求。性能测试结束后收集请求返回结果作为计算指标的数据源。
故障注入子模块主要为故障初始化与计时器，以及故障注入的具体实现 [52]。故
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障注入子模块一共实现了四种类型的故障：应用故障、共识故障、智能合约故
障、网络故障，在表2.2已进行介绍。每种故障分别实现注入方法和恢复方法。此
外，每种故障定义了故障参数（共识故障没有参数划分，因为它只有两个状态）
来模拟故障的严重性。

在测试过程中，首先，模块使用测试配置来构造测试区块链，包括创世块，
docker配置等。然后，部署智能合约。同时，故障注入层初始化故障。对于每个
以太坊客户端，并派生一个线程并将请求发送到客户端。当到了预设时间时，故
障注入层将注入故障。最后，收集测试结果并生成性能报告。最终结果包含以秒
为单位的测试区块链的性能指标。

3.4 本章小结

本章主要介绍了系统的需求分析与概要设计。首先从需求分析入手，介绍
系统的涉众，并给出了系统的用例，在此基础上给出功能、非功能需求。之后，
根据需求分析进行了系统概要设计，介绍给出系统的整体架构，并给出系统的
4+1视图。最后，本章给出了系统的模块设计，将系统整体划分为两个模块，测
试管理模块与测试执行模块，分别进行概要设计。
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第四章 详细设计与实现

根据第三章进行需求分析与概要设计，本章将介绍系统的详细设计与实现。
本章对系统的两个模块划分出的五个子模块，即测试管理模块中的测试配置子
模块、测试配置子模块，以及测试执行模块中的测试准备子模块、性能测试子
模块、故障注入子模块。首先，给出每个子模块的详细设计，介绍其中使用的关
键技术，并给出模块的类图与顺序图。其次，介绍核心功能的代码实现。最后，
通过系统界面截图与测试过程的系统监控对本系统进行展示。

4.1 测试管理模块

4.1.1 测试管理模块设计

测试管理模块为用户与测试执行模块之间的过渡，主要负责接收用户的请
求与展示数据，调用测试执行模块启动测试与获取结果。该模块根据模块的功
能主要分为测试配置子模块与结果管理子模块，分别处理用户配置输入与测试
结果输出。测试管理模块需要提供界面供用户访问，并且需要提供测试配置与
结果存储服务，因此该模块本质上设计为一个提供前端页面的Web服务器，以
便于用户通过浏览器进行访问。

由于测试结果数据量大，并需要进行复杂的处理操作，因此选择常用于处
理数据的 Python语言，以及支持 Python语言的 Django1服务器。该服务器采用
MVC架构，其中的 view.py作为 Controller，负责处理用户请求，其中的函数通过
urls.py映射到请求 URL。请求处理完成后 Controller组装好Model，使用 render
函数对 Django的 Html模板进行渲染，生成 View视图返回给浏览器 [53]。

由于测试配置与结果需要反复查看和使用，二者会以一对一的关系保存在
数据库中。测试配置本身以 JSON或 YAML的格式传递，字段之间层级嵌套较
多，而且数据没有固定的结构，属于非结构化数据。测试结果数据量大，每一个
指标数据结果通常会超过 1000条，对数据库的读取性能要求较高。因此，关系
型数据库存储不适用于本系统。MongoDB2是一种非关系型数据库，具有比关系
型数据库更为快速的读写性能，支持 JSON格式数据 [54]。由于测试配置与测试
结果数据均为 JSON结果，因此选择MongoDB作为数据库。

1Django. https://www.djangoproject.com/
2MongoDB. https://www.mongodb.com/
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（1）测试配置子模块

测试配置子模块负责读取、验证并生成测试配置。该模块从用户处获取测
试配置信息，解析并验证配置的合理性，最后转化为可以被测试执行模块识别
的配置格式。测试配置信息包括三种配置，即区块链配置、性能测试配置与故障
注入配置。区块链配置为以太坊私有链启动配置与创世区块的配置，其中包含
Difficulty与 Gas Limit设置。性能测试配置包括测试的请求速率、持续时间以及
工作负载智能合约。故障配置包括故障类型、参数、开始、持续时间以及每种故
障各自的配置。用户通过页面输入以上配置，服务端读取配置并生成配置文件，
通过命令行以文件为参数启动测试。

view.pyview.py

util.pyutil.py

db_helper.pydb_helper.py

JSON, YAML

validiate.pyvalidiate.py

test_task.pytest_task.py
-test_config(request)

-failure_config(request)

-convert_json(data)

-convert_yaml(data)

-insert(test_task)

-delete(id)

-update_result(id, result)

-find_all()

-find_one(id)

-read_json(file)

-read_yaml(file)

-start_test(request)

-valid_blockchain(b_config)

-valid_test(t_config)

-valid_failure(f_config)

-start_test(config)

图 4.1: 测试配置子模块类图

如图4.1所示为测试配置子模块的类图。测试配置的输入通过前端页面进行，
view.py为 MVC框架中的 Controller，用户输入的配置将通过请求 URL映射到
Controller中的视图函数进行处理。validate.py为配置验证服务，用于验证三种
配置文件的合法性，只有三次验证均通过才允许保存与执行。由于需要生成配
置文件，util.py提供了 JSON与YAML格式的文件转换服务，该功能在其他模块
中使用频率较高，因此将其作为工具类单独抽离出一个服务。由于配置信息需
要展示与反复使用，测试配置将以 JSON数据格式保存在 MongoDB数据库中，
数据的增删改查通过封装的 db_helper.py执行。start_test.py负责调用测试执行模
块，其中封装了用于启动测试任务的命令行。

如图4.2所示为测试配置子模块的顺序图。用户按顺序依次输入区块链配置、
性能测试配置与故障注入配置后，系统依次对配置进行验证。如果所有配置验
证通过，则系统会首先将测试配置写入文件，然后通过命令行与配置文件地址
启动测试执行模块开始测试任务。由于一般性能测试持续时间长，系统采用异
步的方式启动测试，系统先返回测试任务开始执行的信息，此时该测试任务为
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图 4.2: 测试配置子模块顺序图

执行中状态。在测试结束后，该测试任务的状态自动变更为已完成，此时可以查
看测试结果。如果测试配置验证非法，则无法执行测试，配置信息也不会存储到
数据库中，系统会通知用户配置错误，要求重新输入。

（2）结果管理子模块

结果管理子模块主要负责处理测试任务执行完成后产生的测试结果数据，
并对处理结果进行展示。在测试执行模块完成测试任务后，会生成包含秒级性
能指标的测试结果 JSON文件。结果管理子模块会读取这些文件中的数据，与测
试配置一同存储在MongoDB数据库，以便后续查看。结果展示时，本模块使用
Python进行数据格式转换，并使用 NumPy3进行数据处理。NumPy是 Python中
功能完整且应用广泛的数据处理包，可以实现多维数组切片、矩阵运算等功能
[55]。测试结果使用 NumPy对空值、零值进行数据清洗，计算吞吐量、延迟等
指标的平均值、中位数等。

由于区块链打包区块速率的不确定性，每产生一个区块就会有大量的交易
同时返回。由于区块产生的时间间隔较长，整个测试过程中的秒级性能指标随
着区块的产生有较大的抖动。针对这种问题，本模块中实现了均值滤波算法，根

3NumPy. https://numpy.org/
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据不同的指标类型与数据量大小，对结果数据进行不同程度的平滑处理。在每
次展示指标图表时，对原始数据使用滤波算法减少数据波动，以便于展示数据
的整体趋势。然而滤波算法可能对部分指标的峰值产生影响，系统也保留了原
始数据展示的功能。

view.pyview.py

util.pyutil.py

db_helper.pydb_helper.py

metrics.pymetrics.py

update_result.pyupdate_result.py

process_data.pyprocess_data.py

-detailed_result(request)

-insert(test_task)

-delete(id)

-update_result(id, result)

-find_all()

-find_one(id)

-read_json(file)

-read_yaml(file)

-success_rate(throughput, rate)

-max(result_data)

-min(result_data)

-mean(result_data)

-medium(result_data)

-update_result(id, result)

-process_data(result_data, ...)

图 4.3: 结果管理子模块类图

如图4.3所示为结果管理子模块的类图。其中，load_result.py实现了定时任
务，每个一段时间通过 util.py的存取文件服务拉取测试结果，并直接存储到数
据库中，数据的存取复用 db_helper.py。metrics.py为指标计算服务，使用 Python
的 NumPy包计算性能指标。该服务用于计算整个测试过程中、故障过程中以及
故障注入前与恢复后的性能指标平均值、中位数等。data_process.py为数据处理
服务，对不同类型的指标进行不同程度的平滑处理，滤波算法结合 SciPy4包实
现。指标结果折线图通过 ECharts.js5在 H5页面展示。用户也可以选择展示未经
处理的测试结果，通过在 URL请求参数中添加结果类型字段 type实现，参数为
raw、smooth，分别代指原始、平滑数据。

smooth_metrict =

∑t+n
i=t−n raw_metrici

2n + 1
(4.1)

滤波算法采用平均值滤波法，如公式4.1所示。smooth_metrict为进行平滑处
理后的第 t秒的指标数据。该算法对第 t秒的指标数据取包括自己在内前后各 n

个数据，共 2n+ 1个数据的平均值作为第 t秒的平滑指标数据。这种滤波法可以
保证数据更加平滑，对一些由于区块产生间隔造成的指标突增与突降进行过滤，
使数据的增长与下降趋势更为明显。同时，该算法也保证了所有秒级数据总和

4SciPy. https://www.scipy.org
5ECharts.js. https://echarts.apache.org/en/index.html
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不变，对吞吐量指标而言，不会改变整体测试过程中返回的请求数量，也就不会
影响人们对本次测试整体吞吐量的认知。

viewview用户用户
load

service

load

service

metric

service

metric

service

proc

service

proc

service

update_result

view_result

get_result

选择

smooth

result

选择

smooth

result

cal_metrics

metrics

cal_smooth_data

smooth_data

final_result

result_view

图 4.4: 结果管理子模块顺序图

如图4.4所示为测试任务执行完成后，展示处理完成的测试结果流程的顺序
图。每个测试任务的测试结果会在执行完成后，有存储测试结果的定时服务读
取测试执行模块产生的结果文件，并存储在MongoDB数据库中，随后结果文件
将被清理。测试结果与其对应的测试配置将置于一个 JSON对象中存入数据库，
以便根据配置进行查找。在用户查看结果时，系统根据测试任务 ID从数据库中
读取测试结果，首先使用原始数据进行指标计算，之后对数据进行滤波处理。处
理后的数据将交给视图控制器进行封装，最终展示给用户。

4.1.2 测试管理模块实现

（1）测试配置子模块

图4.5给出了 view.py中输入性能测试配置与故障注入配置视图的代码实现。
由于这故障注入配置依赖区块链配置提供的节点信息，执行该部分代码需要用
户首先输入区块链配置，以确定哪些节点可以注入故障。用户提交的请求后，请
求信息会以参数的形式传入该函数。第 4行中，首先判断是否为 POST请求，并
从请求中获取性能测试配置参数，如请求速率、持续时间等。之后系统读取之
前生成的区块链配置，并与性能测试配置整合。第 12、15行分半验证性能测试
与故障注入配置的合法性，如果验证非法则返回配置非法提示页面。待所有配
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1. @login_required   

2. def test_config(request):   

3.     username = request.user.username   

4.     if request.method == "POST":   

5.         start_tps = int(request.POST.get("startTps", None))   

6.         duration = int(request.POST.get("duration", None))   

7.         ...   

8.     test_config = util.read_json('static/json/config.json')   

9.     test_config['user'] = username   

10.     ...   

11.     test_config['startTime'] = int(time.time())   

12.     if not validate.validate_test_config(test_config):   

13.         return render(request, 'testConfig_py.html'                                   

                      , {'err_msg': 'Invalid test config.'})   

14.     failure_config = [...]   

15.     if not validate.validate_failure_config(failure_config):   

16.         return render(request, 'testConfig_py.html'                                   

                      , {'err_msg': 'Invalid failure config.'})   

17.     util.write_yaml('static/json/failure.yaml', {'failure': failure_config})   

18.     test_config['failure'] = [failure_config]   

19.     util.write_json('static/json/config.json', test_config)   

20.     db_helper.insert(test_config)   

21.     return render(request, 'testConfig_py.html', {'msg': 'All config valid.'})  

图 4.5: 测试配置子模块代码实现

置验证通过后，将三种配置整合为一个 JSON对象，作为本次测试任务的配置写
入 JSON配置文件，并于第 20行通过 db_helper.py将配置保存到数据库中。同
时，为方便本模块调用测试执行模块，第 17行将故障注入配置单独写入 YAML
文件，作为参数写入命令行。

（2）结果管理子模块

图4.6为 data_process.py中，指标数据的数据清洗以及滤波算法实现。函数
传入的参数 data为待处理数据，结构为二维数组。数组第一列为时间，代表测
试开始后的时间点，单位为秒，第二列为该秒的性能指标。第 4行通过 NumPy
将数据纵向切为时间和指标两部分。由于测试过程中可能存在某些时段无正常
请求返回，此时平均交易延迟指标为空值。为了不影响整体的数值计算，第 5-8
行进行数据清洗，将空值填充为前一个邻近值。第 9行利用 SciPy提供的平均值
滤波算法对数据结果进行滤波。而对于滤波后的数据，由于其仍有小范围内的
数据抖动，为了更好的展示数据趋势，系统对数据进行间隔取样，同时对时间进
行同样的间隔取样。在第 11-14行，对于交易延迟数据中由于无交易返回造成的
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1. def proc_data(data, mean, interval):   

2.     res = []   

3.     tmp = np.array(data)   

4.     x, y = tmp[:, 0], tmp[:, 1]   

5.     for i in range(len(y)):   

6.         if y[i] is None:   

7.             y[i] = 0 if i == 0 else y[i - 1]   

8.         res.append(int(y[i]))   

9.     y = signal.medfilt(res, mean)   

10.     x, y = x[0::interval], y[0::interval]   

11.     for i in range(1, len(x) - 1):   

12.         if y[i] == 0:   

13.             if y[i - 1] != 0 and y[i + 1] != 0:   

14.                 y[i] = (y[i - 1] + y[i + 1]) / 2   

15.     d = np.dstack((x, y))   

16.     return d[0].tolist() 

	 图 4.6: 结果管理子模块-数据处理代码实现

0值，因其可能影响整体平均值，将该 0值取前后值的平均值。最后将两个数组
重新合并，组成最终处理完成的结果。

4.2 测试执行模块

4.2.1 测试执行模块设计

测试执行模块为本系统的核心模块，负责系统的执行测试任务。该模块接收
测试配置子模块生成的测试配置、解析并完成测试链搭建与初始化、性能测试
执行、故障注入。测试任务结束后，收集所有请求的返回结果，计算返回的交易
数量与每个交易的返回时间。根据功能系分，将该模块分为三个子模块：（1）测
试准备子模块，负责以太坊测试链搭建，智能合约部署以及故障初始化；（2）性
能测试子模块，负责以配置的速率向测试链发送请求，收集请求返回数据；（3）
故障注入子模块，负责根据配置注入与恢复故障。整个测试流程需要较多耗时
长的异步操作，如测试链启动、智能合约部署、请求发送与返回值处理、故障注
入等，因此选择支持异步操作较好的 NodeJS6作为该模块的实现。利用 NodeJS
的 Promise机制，可以通过 async、await等关键字，实现同步异步操作的切换。
该模块设计为命令行形式调用，可由测试管理模块进行调用，也可单独执行。调
用时区块链、性能测试、故障注入配置文件地址为参数，完成调用后测试结果文
件生成在预设置的目录下。

6NodeJS. https://nodejs.org/
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（1）测试准备子模块

测试准备子模块主要处理开始执行测试任务之前所需的准备工作。在模块
读取区块链配置后，首先通过 Docker7启动以太坊测试链。Docker 是一种容器
技术，可以通过预先打包好的镜像短时间启动容器，每个容器类似于一个小操
作系统单独运行一个进程，可以良好的隔离不同容器的运行环境 [56]。Docker-
compose8是一个用于快速搭建多个 Docker容器，并使容器间迅速建立起关联的
工具。该工具可以通过一个简单的配置文件按顺序启动多个以太坊客户端容器，
然后搭建起一个小型的局域网，为每个节点分配 IP地址，并在其中运行以太坊
测试链 [57]。Docker中还可以进行文件夹挂载，这种方式可以将用户配置好的
以太坊初始区块配置挂载到每个以太坊节点之中。这样可以不用涉及到容器内
部操作，修改被挂载的文件夹中的内容即可根据用户配置启动以太坊客户端。每
个节点的启动脚本与初始账户文件也同样挂载到容器中。测试结束后，容器可
以自动销毁，不会余留生成区块的数据，而挂载的文件仍然保留。测试链搭建完
成后，系统还会进行智能合约部署以及故障初始化等步骤。在本模块所有步骤
完成后，才可以开始性能测试。

main.jsmain.js

util.jsutil.js

setup.jssetup.js

clientControl.pyclientControl.py

account.jsaccount.js

failureManager.jsfailureManager.js

-run(configFile, resultPath)

-startTestChain(client)

-stopTestChain(client)

-startTest(configObject)

-writeGenesis(client, difficulty, gasLimit, 

nodeCount)

-parse_yaml(file)

-startClient(clientCount)

-readAccounts(providers)

-initFailure(_nodeConfig, ...)

-unlockAccounts(node, address, 

privateKey, providers)

图 4.7: 测试准备子模块类图

如图4.7所示为测试准备子模块的类图。该模块的关键功能实现为 setup.js，
被 main 函数直接调用。setup.js 中包含启动与终止以太坊测试链的函数，由
NodeJS 中的 docker-api 与 docker-compose 包实现。系统预设置了一个 docker-
compose.yaml文件，用以快速启动以太坊测试链。对于启动的每一个以太坊节
点，均有一个文件夹在启动时挂载到该节点中，用以控制初始区块的配置与启动
脚本。初始区块配置根据用户输入的区块链配置直接写入该文件夹。每个节点都
预置了账号文件，所有账号在以太坊启动后处于锁定状态，需要调用 account.js

7Docker. https://www.docker.com/
8Docker-compose. https://docs.docker.com/compose/
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手动进行解锁才可以部署智能合约和发送交易请求。setup.js会在账户解锁后部
署智能合约，以全局变量的形式存储，但只可读不可更改。故障也需要在测试开
始前进行初始化，通过 failureManager.js执行。性能测试所需的多线程的线程池
在 clientControl.js中启动。

clientclientsetupsetup用户用户
test

chain

test

chain
failurefailure

start_test

start_test_chain

started

unlock_account

unlocked

deploy_workload

deployed

init_failure

deploy_failure

deployed

start_failure_client

started

start_test_client

started

started

init_success

图 4.8: 测试准备子模块顺序图

如图4.8所示为测试准备阶段的顺序图。当用户开始测试任务，启动服务将
直接启动以太坊测试链。Docker会首先启动一个 bootnode，用于搭建所有以太坊
节点的共识网络。之后，以 bootnode为连接共识网络的初始节点启动剩余以太坊
节点。每个节点会内置启动脚本，脚本中包含该节点是否启动挖矿的代码。非挖
矿节点启动后即可开始验证区块，挖矿节点启动后需要进行预热。预热过程根据
服务器性能持续数十秒到数分钟，过程中主进程会暂时挂起等待其预热完成。在
所有以太坊节点成功启动后，主进程通过以太坊的 web3.js9解锁账户，并使用解
锁后的账户部署作为工作负载的智能合约，将部署后的地址记录到 contractInfo
中。之后，系统开始初始化故障。负责初始化故障的服务将部署智能合约故障中
的低性能合约，启动故障注入线程池。最后，系统初始化性能测试线程池，确定
每个线程对应的以太坊节点，完成整个测试准备阶段。

9web3.js. https://github.com/ethereum/web3.js/
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（2）性能测试子模块

性能测试子模块在准备任务结束后开始运行，主要负责按照设定的负载发
送交易请求，收集并处理返回数据。模块以线程控制器为控制中心，通过向预先
启动好的线程发送开始测试的消息，所有线程将开始向每个以太坊节点发送交
易请求，每个节点对应一个线程。线程使用以太坊团队官方提供的 web3.js作为
与以太坊客户端交互的 API。针对所有可能的 API返回结果，系统将其划分为
成功与失败两种类型，只有成功的返回才会被计算吞吐量与延迟指标。每个请
求会设置一个超时时长，超时的请求也被认为是失败请求。最终，每个线程会记
录每个节点的返回结果的数据，统一传给主线程进行数据处理。主线程会获取
每个请求结果的发送和返回时间、是否为成功请求、是否超时等信息，计算出每
秒的性能指标，得出最终的测试结果。

main.jsmain.js

invokeSmartContract.jsinvokeSmartContract.jsclientControl.pyclientControl.py

[wordload].js[wordload].js

contractInfo.jscontractInfo.js

requestSender.pyrequestSender.py

providers.jsproviders.js

gasControl.jsgasControl.js

dataProcess.jsdataProcess.js

-run(configFile, resultPath)

-run(node, contractPath, contractName)

-startTest(clientCount)

-run()

-newContract(contractConfig, 

contractObject)

-getContractConfig(contractName)

-controlRateIndex(index)

-launchClient(results)

-stop()

-setPromise(pid, isResolve, msg)

-pushResult(pid, data)

-rateControl(sleepTime, nowDate, 

startTime)

-runTest(msg)

-sendRequests(startTime, nodeName, ...)

-initProviders()

-getProvider(node)

-getND(mean, std_dev)

-processResult(result, rate, duration)

图 4.9: 性能测试子模块类图

如图4.9所示为性能测试子模块的类图。性能测试子模块的核心为线程控制
器 clientControl.js，通过线程通信的方式启动与控制线程。线程实例为 request-
Sender.js，其中实现了发送请求与回传数据的功能。线程实例可以接收线程控制
器的开始、停止测试或变更请求速率等消息类型。每个线程测试结果直接返回给
控制器进行整合计算。测试结束后控制器将结果数据返回给主线程，主线程交给
dataProcess.js处理，计算秒级的性能指标。发送请求所需的工作负载智能合约存
储在 contractInfo.js中，其中的合约信息在部署后生成。与以太坊客户端交互的
API被封装在 invokeSmartContract.js中，在每个线程发送请求时调用。由于不同
智能合约有不同的参数，每个工作负载合约会有需要对应的 JS脚本用于生成请

44



第四章 详细设计与实现

求参数。系统提供了 HelloWorld智能合约，参数生成函数对应 HelloWorld.js的
run函数。针对不同使用场景，用户可能会部署自己实现的合约，请求参数的生
成方式也可由用户自行设计。

test

task

test

task

client

control

client

control
clientsclients

test

chain

test

chain

test_prepared

start_test

循环

测试未结束

循环

测试未结束
send_request

return

record_data

return_data

test_finished

integrate_data

integrated_result

calculate_metrics

return_metrics

stop_client

stopped

data

process

data

process

图 4.10: 性能测试子模块顺序图

如图4.10所示为性能测试过程的顺序图。测试准备工作完成后，系统首先会
根据配置启动线程控制器。控制器向每个线程发送开始测试的指令，包括对于
节点的代理、请求速率、持续时间等。收到指令的线程开始循环发送请求，根
据请求速率计算出每两个请求之间的时间间隔，发送间隔使用 sleep函数暂时挂
起线程。所有请求的发送均为异步，发送完成后该异步请求继续等待返回，如
果超时直接记为失败请求，而主线程继续发送请求直到测试计时结束时。最后，
每个线程等到所有请求返回或超时，将请求结果回传给主线程。主线程再通过
数据处理服务计算性能指标并聚合数据，生成最终的测试结果。

（3）故障注入子模块

故障注入子模块负责在性能测试执行过程中注入故障，主要由故障控制器
与四类故障注入的实现组成。故障注入子模块首先会通过测试准备模块对待注
入的故障进行初始化。随着性能测试的开始，故障计时器开始计时，当到达设定
的时间时触发故障注入事件。本模块一共实现了四种类型的故障，分别是应用、
共识、智能合约与网络。四种故障由于属于不同类型，因此实现方式完全不同，
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其中除共识故障外，每种故障有可以配置参数以表示故障的严重程度。应用故
障为流量波动故障，该故障由控制每个线程的请求速率实现。共识故障为节点
的退出与加入，通过对 Docker容器进行暂停和重启实现。智能合约故障则实现
了一个低性能的智能合约，通过将一半的正常请求转化为低性能智能合约请求
实现。网络故障则通过一个 Docker的混沌工程工具 Pumba10实现，该工具可以
对处于局域网中 Docker容器注入网络丢包和延迟。

invokeSmartContract.jsinvokeSmartContract.js

clientControl.jsclientControl.js

failureManager.jsfailureManager.js

[failureWordload].js[failureWordload].js

consensus.jsconsensus.js

failureClientControl.jsfailureClientControl.js

requestSender.jsrequestSender.js

network.jsnetwork.js

-run(node, contractPath, contractName)

-startFailureTimer()

-run(level)

-injectFailure(failure)

-stopFailure(failure)
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图 4.11: 故障注入子模块类图

如图4.11所示为故障注入子模块的类图。故障注入由故障管理器 failureMan-
ager.js进行统一管理。故障管理器将所有类型故障注入操作进行参数化，统一抽
离出故障注入与故障恢复方法，方便统一调用与故障类型的扩展。所有故障类型
都有注入时间、持续时间与故障参数等。故障控制器也实现了计时功能，性能测
试开始时为每一个故障启动注入与恢复倒计时，在到达预设的时间时自动调用
故障注入与恢复函数。故障的实现分为两种，一种是直接调用 API可以实现的，
如共识和网络故障。对于二者分别封装了 consensus.js与 network.js两个故障注
入实现，分别实现了注入与恢复方法，调用参数则由用户在故障配置中提供。对
于涉及到请求速率与交易对象的故障，故障的注入与恢复则涉及到与线程的通
信。应用故障可以通过线程控制器控制请求速率实现，通过调用线程控制器向
线程发送一个请求速率变化倍率的信息，通过变化倍率重新计算每两个请求之

10Pumba. https://github.com/alexei-led/pumba
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间的间隔时间实现流量激增。而智能合约故障则是实现了一个低性能的智能合
约，原请求速率降为之前的 50%，另 50%的请求转化为 failureClientControl.js的
低性能合约调用请求，实现智能合约故障注入。故障恢复时则将请求速率恢复，
并停止 failureClientControl.js控制的线程。

failure

manager

failure

manager
用户用户

con/net

failure

con/net

failure

test

client

test

client

test_prepared

failure

client

failure

client
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decrease_rate

选择

智能合约

故障

选择

智能合约

故障
decrease_rate

increase_rate

decrease_rate

increase_rate

test_finished

图 4.12: 故障注入子模块顺序图

如图4.12所示为故障注入时的顺序图。首先，在性能测试启动后，该模块立
刻启动故障注入计时器。计时器会启动为所有需要注入的故障启动倒计时，即
在预设的故障注入时间后调用故障注入函数，在故障持续时间结束后调用故障
恢复函数。不同的故障类型具有不同的注入流程。共识与网络故障只需要调用
API 即可完成注入与恢复故障，因此这两类故障注入的被单独封装成服务，只
需要在故障注入与恢复时调用对应服务。应用故障与智能合约故障与系统发送
的请求有关，因此需要通过操作发送请求的线程实现。应用故障对应流量增长，
因此只需调高一次请求速率。智能合约故障需要改变请求对象，注入时会通过
与应用故障相同的方式调高故障请求的速率，同时也要降低普通的请求的速率，
保证与正常请求速率一致。故障恢复时将上述操作复原即可。
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4.2.2 测试执行模块实现

1. module.exports.start = async function (configObject) {   

2.     let nodesConfig = configObject.nodes;   

3.     await providers.initProviders(nodesConfig);   

4.     let promises = [];   

5.     for (let i = 0; i < configObject.contracts.length; i++) {   

6.         promises.push(install.run(nodesConfig[0].nodeName, configObject.contract

s[i].path, configObject.contracts[i].name));   

7.     }   

8.     let contracts = await Promise.all(promises);   

9.     for (let i = 0; i < configObject.contracts.length; i++) {   

10.         contractInfo.newContract(configObject.contracts[i], contracts[i]);   

11.     }   

12. };   

13.    

14. module.exports.startTestChain = async function startTestChain(client) {   

15.     winston.info(`Start test blockchain, client type: ${client} ...`);   

16.     if (client === 'geth') {   

17.         let result = await dockerCompose.upAll({cwd: path.join(__dirname, client

, 'docker'), log: true});   

18.         return result.exitCode;   

19.     }   

20.     return 1;   

21. };   

	
图 4.13: 测试准备子模块-准备阶段代码实现

（1）测试准备子模块

图4.13为测试准备子模块中，setup.js启动区块链与预部署智能合约的代码
实现。第 14-21行的 startTestChain函数在测试准备阶段调用，首先以配置好的
docker-compose.yaml启动以太坊测试链。第 17行中，由于需要等待测试链完全
搭建完成后才能部署合约，因此在调用时，需要通过 await 关键字挂起主线程
等待函数。在以太坊测试链搭建完成后，调用 start函数。start函数负责初始化
web3.js 的组件，并部署工作负载智能合约。第 2 行的 nodeConfig 为以太坊节
点的配置，包含了 IP地址、端口、通信协议等信息。根据节点信息，系统使用
Web3.js为每个节点封装一个 Provider对象，每个 Provider在开始测试时分配给
对应节点的线程用以与节点通信。第 8-11行为部署智能合约操作。系统可以支
持部署多个智能合约，系统通过任意以太坊节点发送部署合约请求，请求返回
值包括该合约的地址。等所有合约部署完成后，合约地址、交易函数等信息会记
录在 contractInfo中。
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1. version: '3'   

2. services:   

3.   node0:   

4.     container_name: node0   

5.     image: ethereum/client-go:alltools-v1.8.26   

6.     command: sh ./work/start_geth.sh   

7.     working_dir: /node0   

8.     volumes:   

9.     - ./tmp/node0/keystore:/node0/keystore   

10.     - ./tmp/node0/work:/node0/work   

11.     ports:   

12.     - 8545:8545   

13.     - 30303:30303   

14.     networks:   

15.       etherNet:   

16.         ipv4_address: 172.19.0.2   

17.     depends_on:   

18.     - bootnode   

19. ...   

20. networks:   

21.   etherNet:   

22.     ipam:   

23.       config:   

24.       - subnet: 172.19.0.0/16   

 
图 4.14: 测试准备子模块-docker配置实现

图4.14为测试准备子模块中，预置的 docker-compose.yaml文件的部分内容。
该文件在测试准备阶段中使用，由 NodeJS的 Docker API调用。其中，services
字段中为系统启动的容器服务，以第 3-18行的以太坊节点 node0配置为例。容
器名称命名为 node0，便于在故障注入时选定注入容器。image为以太坊客户端
镜像版本，这里选择以太坊官方的 Geth客户端 1.8.26版本。command为启动镜
像后在镜像内部调用的命令，此处预定义了两个启动脚本，用以区分节点是否
为挖矿节点。work_dir字段为容器内部的以太坊客户端的工作目录。volumes字
段中配置的两个外部文件夹可以挂在到工作目录中，使容器内部也可以使用文
件夹中的文件。本配置中 keystore与 work文件夹分别对应账户信息与启动脚本。
ports为容器的端口映射，由于以太坊需要同时启动多个节点容器，端口映射可
以避免容器之间的端口占用，外部请求可以通过映射后的端口与内部容器进行
通信。depends_on字段表示该需要在 bootnode容器启动完成后才可以启动。第
20-14 行的 networks 字段为整个 Docker 服务搭建了 172.19.0.0/16 的 Docker 子
网。第 14-16行的 network字段指定了 node0容器在 Docker子网的 ipv4地址。
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（2）性能测试子模块

1. async function startTest (nodeConfig, nodeAccounts, rate, duration, contractConf

ig, results) {   

2.     let promises = [];   

3.     let i = 0;   

4.     for(let id in processes) {   

5.         let msg = {   

6.             type: 'test',   

7.             nodeName: nodeConfig[i].nodeName,   

8.             accounts: nodeAccounts[nodeConfig[i].nodeName],   

9.             proxy: nodeConfig[i].proxy,   

10.             rate: rate,   

11.             duration: duration,   

12.             contractConfig: contractConfig   

13.         };   

14.         let client = processes[id];   

15.         ...   

16.         client.results = results;   

17.         client.obj.send(msg);   

18.         i++;   

19.     }   

20.     ...   

21. };   

	 图 4.15: 性能测试子模块-线程控制器代码实现

图4.15为性能测试子模块中，clientControl.js线程控制器通知线程启动测试
的代码实现。请求线程在准备阶段已经启动，线程信息存储在 process结构中作
为线程池，线程 id作为取线程的 key。通过遍历 process线程池，第 17行中调用
child_process组件的 send函数发送信息到子线程中。第 5-13行中，线程控制器
与子线程约定了一组信息，包括开始测试必要的配置信息。其中，type字段为消
息类型，其中 text为启动测试信息，子线程接收到 type为 test信息则开始执行测
试任务；nodeName、account、proxy为节点信息，分别对应以太坊节点名称、该节
点中的预置账户、与该节点通信的web3代理；rate、duration、contractConfig为测
试配置信息，分别对应请求速率、持续时间、工作负载智能合约配置。client.result
为测试结果对象的引用，线程在执行测试过程中将测试结果直接置入该对象中。
线程控制器也持有该对象的引用，测试结束后主线程可以直接通过该引用获取
结果进行处理。

图4.16为性能测试子模块中，requestSender.js收到启动测试信息后发送请求
的代码实现。线程在收到启动测试的消息后，以消息中的参数调用该函数。线
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1. async function sendRequests(startTime, nodeName, web3, rate, duration, address, 

abi, contractWorkloadPath, type, param) {   

2.     winston.info(`${nodeName}: start time ${startTime}`);   

3.     const workloadGeneration = require(path.join(rootDir, contractWorkloadPath))

;   

4.     let promises = [];   

5.     let sleepTime = 1000 / rate;   

6.     while ((Date.now() - startTime)/1000 < duration){   

7.         let account = getRandomAccount();   

8.         let workload = param === null ? workloadGeneration.run() : workloadGener

ation.run(param);   

9.         let func;   

10.         for (let i = 0; i < abi.length; i++) {   

11.             if (abi[i].name === workload.func) {   

12.                 func = abi[i];   

13.                 break;   

14.             }   

15.         }   

16.         promises.push(invoke.submitTransaction(nodeName, web3, address, func, ac

count[0], account[1], workload.param));   

17.         txNum += 1;   

18.         await rateControl(sleepTime / rateControlIndex, Date.now(), startTime);  

19.     }   

20.     return await Promise.all(promises);   

21. }  

	
图 4.16: 性能测试子模块-线程发送请求代码实现

程控制器传递的信息包括请求速率、持续时间、节点配置、请求账户等信息，这
些信息作为参数传递进入 sendRequests函数。contractConfig为本次测试的工作
负载合约配置，第 3行中，线程根据配置获取智能合约的参数生成 JS脚本地址，
通过 require关键字的形式读取到 workloadGeneration对象中。第 6-19行为性能
测试循环发送请求的过程，startTime为测试开始时间戳，循环中通过 Date.now
函数获取当前时间戳，计算与开始时间戳的差判断是否到达测试持续时间跳出
循环。线程首先会根据速率计算两个请求的时间间隔 sleepTime。每次进入循环
语句时，第 7-15行选取随机账户并调用 workloadGeneration生成交易参数，第
16行调用 submitTransaction发送请求。submitTransaction为异步函数，返回一个
Promise对象。该 Promise对象将被放入 promises的数组中。第 18行调用 sleep
函数，在 sleepTime的时间内挂起线程等待下次发送请求。最后使用 Promise.all
函数等待 promises数组中的异步操作，该函数只有在所有异步执行的 Promise对
象都返回后才会调用完成。

51



第四章 详细设计与实现

（3）故障注入子模块

1. async function injectFailure(failure) {   

2.     winston.info(`Start failure injection: ${failure.label}`);   

3.     failure.status = 'injected';   

4.     failure.startTime = Date.now();   

5.     switch (failure.type) {   

6.         case 'application-normal':   

7.             clientControl.controlRateIndex(1 + 0.25 * Math.pow(2, failure.level 

- 1));   

8.             failure.finishTime = Date.now();   

9.             failure.status = 'stopped';   

10.             break;   

11.         case 'smartContract':   

12.             clientControl.controlRateIndex(0.5);   

13.             failureClient.controlRateIndex(0.5, failure.label);   

14.             await failureClient.startFailure(...);   

15.             await failureClient.stop(failure.label);   

16.             break;   

17.         case 'nodeFailure':   

18.             await consensus.nodeFailure(...);   

19.             break;   

20.         case 'network-packageLoss':   

21.             await network.packageLoss(...);   

22.             break;   

23.         case 'network-latency':   

24.             await network.networkLatency(...);   

25.             break;   

26.     }   

27. }   

图 4.17: 故障注入子模块-故障注入代码实现

图4.17为故障注入子模块中，failureManager.js执行故障注入的代码实现。由
于故障类型共有四种且可能扩展更多类型，所有类型的故障以 switch-case的形
式区分执行方式。第 17、20、23行分别代表共识故障中的节点宕机、网络故障
中的高丢包率与网络延迟故障。这两类故障注入通过调用第三方 api实现，代码
分别被封装到 consensus.js与 network.js中，降低耦合度。共识故障没有参数设
置，只有节点宕机和恢复两种状态。网络故障的参数配置为丢包率 30%、60%、
90%。第 6-10行为应用故障实现，流量突增通过线程控制器调整请求速率实现。
clientControl为线程控制器，调用 controlRateIndex函数控制线程请求速率变化。
增长速率的调整幅度为可设置为 1.25、1.5、2倍请求速率。第 11-16行为智能合
约故障实现，第 12行调低正常请求的速率为之前的 0.5倍，第 13行将低性能合
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约的请求从 0提升到原请求速率的 0.5倍。正常请求速率调整与应用故障一致，
故障请求速率调整由 failureClient实现。故障的参数配置为智能合约内部的无效
循环次数。

4.3 系统示例展示

4.3.1 系统界面截图

(a) 任务列表 (b) 测试配置

图 4.18: 任务列表与测试配置界面

如图4.18所示为测试配置与任务界面。左侧导航栏可选择查看任务列表与个
人信息，右上方可以跳转至测试配置界面以及登出系统。如图4.18(a)所示，用户
完成登录后，主页面展示用户创建和执行的所有测试任务。列表中每一项会展示
一些基本的配置信息如请求速率、持续时间等，以及注入的故障类型，还有测试
的当前状态，如已完成为 finished，未完成为 pending。点击每个任务的序号可以
查看详细测试结果。点击右上角的配置按钮跳转至测试配置界面，如图4.18(b)所
示，本界面包含了性能测试配置与故障注入配置，需要用户登录后才可进行配
置，用户输入完成区块链配置后跳转至此页面。输入完成且验证通过的配置可
以直接点击开始按钮执行任务，任务执行完成后可以前往任务列表页面查看测
试结果。

如图4.19所示为测试结果界面。整体测试结果以表格形式展示，表中包含整
个测试过程以及故障注入前、中、后的测试指标平均值与中位数。指标的秒级数
据将以折线图形式展示。折线图中横坐标为时间，纵坐标为性能指标。注入故障
的区间以红色背景突出显示，体现故障对性能指标带来的影响。图中可以看出，
故障注入后的一段时间内，系统吞吐量有明显的下降趋势，在故障恢复后迅速
反弹。界面中展示了 60%丢包率的网络故障的故障注入测试结果，图4.19(a)为
进行平滑处理后的数据结果，图4.19(b)为未经平滑处理的原始数据结果。平滑数
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(a) 平滑结果 (b) 原数据结果

图 4.19: 测试结果界面

据结构可以较好的展示数据的变化趋势，原始数据中的数据抖动较大，但是数
据的最大、最小值会被保留。

4.3.2 测试过程监控

图 4.20: 共识故障时的容器监控

如图4.20所示为共识故障时的容器监控。图中 5个节点为Docker容器，bootn-
ode用于以太坊节点之间互相识别，剩余四个节点为参与共识的以太坊节点。黑
线连接代表他们处于同一个 Docker 局域网网，节点可以通过局域网进行共识。
图中为向 node0注入共识故障后的瞬时监控，node0容器与其他容器之间的网络
连接断开，即退出共识网络。此时，只有 node1、node2、node3三个节点参与共
识。故障恢复时，node0会重新接入局域网，通过一段时间的节点识别以后重新
加入节点共识。
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图 4.21: 网络故障时的网络监控

如图4.21所示为网络故障时的网络监控。图中为向 node0注入网络丢包故障
（90%丢包率）后的 node0容器的延时网络监控。在故障注入之前，系统以固定
速率向节点发送请求，导致节点一直保持一定的网络流量。在故障注入后，可以
看出 node0容器交易数据几乎降为 0。此时，向 node0发送与 node0向外发出的
数据基本全部丢失。故障恢复时，node0数据可以正常收发请求。

4.4 本章小结

本章主要介绍了系统的详细设计与实现，从系统框架设计中划分出的两个
模块入手，对每个模块进行详细设计。测试管理模块被划分为测试配置子模块
与结果管理子模块，测试执行模块被划分为测试准备子模块、性能测试子模块
与故障注入子模块。针对每个子模块，通过类图与关键流程顺序图描述其实现
与工作流程上的详细设计，每个子模块给出其关键部分代码介绍其实现。最后
给出实现完成的系统的展示界面，并给出系统的使用示例。
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第五章 实验评估与分析

基于系统的详细设计与实现，本文实现了基于故障注入的以太坊私有链性
能测试系统。本章设计并进行了两组实验，用以验证以太坊性能影响因素与故
障注入对以太坊私有链性能带来的影响。

5.1 研究问题

通过对以太坊私有链的性能与故障分析，本文提出了两个以太坊私有链性
能影响因素，Difficulty与Gas Limit，并总结出来四个故障类型，即应用故障、共
识故障、智能合约故障、网络故障。为验证性能影响因素与故障对以太坊私有链
的性能与稳定性的影响，本节提出两个研究问题：（1）Difficulty与 Gas Limit是
否会对以太坊的性能产生影响；（2）在以太坊私有链正常运转的过程中，对其
注入四种类型的故障后，是否会造成以太坊的性能下降，以及故障恢复后，性能
能否恢复。

针对第一个研究问题，本节提出两个研究假设：（1）Difficulty的上升会导
致挖矿所需计算资源上升，进而导致以太坊性能下降；（2）Gas Limit的降低会
导致每个区块容纳的交易数量降低，相同时间内打包的交易数量降低，进而导
致以太坊性能下降。

针对第二个研究问题，本节提出四个研究假设：（1）应用故障模拟流量突
增，由于以太坊节点无法同时处理大量交易，导致性能下降，并且由于流量增长
导致大量交易请求积压，故障恢复后性能无法迅速恢复；（2）共识故障模拟节
点宕机，使私有链挖矿能力降低，导致性能下降，并且由于节点重新加入共识网
络需要一定时间，故障恢复后性能无法迅速恢复；（3）智能合约故障模拟用户
发送大量低性能智能合约请求，导致处理交易的时间延长，进而导致性能下降，
并且由于每个共识节点会验证所有打包的交易请求，交易请求会大量积压，性
能无法迅速恢复；（4）网络故障模拟网络环境中的高延迟与丢包率，节点收发
请求受阻，导致性能降低，并且由于网络故障导致大量交易请求重发，故障恢复
时会导致请求量突增，性能无法迅速恢复。

5.2 实验环境

本文实验环境如表5.1所示。由于实现涉及到以太坊测试链搭建，挖矿进程
需要较大的 CPU与内存资源，需要提供性能较好的实验环境。本实验选择 8核
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CPU、16GB内存的阿里云主机作为以太坊私有链的服务器。以太坊测试链使用
Docker 1.13.1搭建，节点客户端选用以太坊团队官方发布的 Geth客户端。Geth
客户端有官方发布的 Docker 镜像，本实验选用 go-ethereum:alltools-v1.8.26 版
本。实验选择 4个节点构成的以太坊区块链作为测试对象。由于真实场景的以
太坊私有链中，可能同时存在挖矿节点与非挖矿节点，本实验中的 4个节点中
2个节点为挖矿节点，另 2个为非挖矿节点。在测试链启动时，首先会启动一个
bootnode，它只占用极低的资源，用于其他以太坊节点互相发现。bootnode启动
完成后才会启动其他节点，所有节点启动在 Docker subnet中。实验使用 NodeJS
8.26.0启动测试执行模块，智能合约采用 Solidity 0.4.2版本，使用 web3.js 1.2.2
与以太坊节点连接，使用 Pumba 0.7.2进行网络故障注入。

表 5.1: 实验环境

参数 参数详情

云服务器 阿里云服务器

操作系统 CentOS 7.7 64位
CPU 8核
内存 16G
容器 Docker 1.13.1、Docker-compose 1.25.4
以太坊客户端 go-ethereum:alltools-v1.8.26
节点数量 4
挖矿节点数量 2
其他软件 NodeJS 8.16.0、Solidity、0.4.2、web3.js 1.2.2、Pumba 0.7.2

5.3 评价指标

本系统采用吞吐量与交易延迟这两个性能指标来评估以太坊在性能测试、
故障注入过程中的性化。吞吐量和交易延迟的计算方法如公式2.1与2.2所示。吞
吐量用于评估系统的交易处理能力，即相同时间段内，系统能处理的交易数量
越多代表系统性能越好。交易延迟用于评估以太坊针对每个交易处理的速率，即
两个相同的交易请求，如果交易返回速度越快，系统的性能越好。

5.4 实验设计

本节设计了两组实验：（1）性能影响因素实验，用以验证两个性能影响因
素对以太坊性能的影响；（2）故障注入验证实验，用以验证四类故障对以太坊
稳定性的影响。通过实验可以体现这两个方面对以太坊私有链的性能影响。
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（1）性能影响因素实验设计

本文提出了两个以太坊中特有的性能影响因素，Difficulty与Gas Limit。Dif-
ficulty多以 16进制表示，最小值为 0x0，代表最低挖矿难度 [41]。Gas Limit影响一
个区块能打包的交易数量，以太坊私有链中 Gas Limit的默认值为 4712388[58]。
在性能影响因素实验设计中，针对两个性能影响因素共设计了两组实验，即Dif-
ficulty验证实验与 Gas Limit验证实验。这两组实验根据不同的测试配置各进行
12次实验，每次实验持续 60分钟。测试的请求速率从 5tx/s开始，每间隔 5分
钟递增 5tx/s，到 60tx/s为止，用以分析以太坊私有链从低请求速率到高请求速
率下的性能。

本节实验设计如表5.2所示。对于 Difficulty验证实验，Difficulty值设置为从
0x0开始到 0x160000，每次递增 0x20000，共 12次实验。本实验中 Gas Limit设
置为以太坊私有链中的默认值 4712388。对于 Gas Limit验证实验，实验中选取
以太坊私有链默认值 4712388的 0.125倍至 1.5倍进行实验，每次递增 0.125倍，
共 12次实验。为了更好的体现性能的变化趋势，本实验中 Difficulty设置为最小
值 0x0，以保障 Difficulty对性能的影响降到最低。

性能影响因素验证实验的实验结果通过相关性分析与回归分析进行评估，
这两种方法能有效分析出两个性能影响因素与性能指标之间的关系。相关性分
析用于研究两个变量间线性关系的程度，本实验采用 Pearson相关系数，这种相
关系数适用于定距连续变量。回归分析用于研究自变量对因变量的影响程度，本
实验使用最小二乘法计算回归系数，分析不同请求速率下的性能指标变化趋势。
首先，计算每个请求速率下吞吐量与交易延迟的平均值 mthroughput、mlatency，得出
每个请求速率整体平均值。随后再针对每个请求速率下的指标结果，通过相关
性与回归分析得出相应结论。通过计算吞吐量与交易延迟与性能影响因素之间
的相关系数 rthroughput、rlatency，可以分析出 Difficulty与 Gas Limit是否对性能产
生影响。通过计算吞吐量与交易延迟与性能影响因素之间的回归系数 bthroughput、
blatency，可以得出 Difficulty与 Gas Limit是否对性能的影响程度。

表 5.2: 性能影响因素实验设计
实验 参数名称 参数设置

Difficulty
验证实验

Gas Limit 4712388

Difficulty
0x0 0x20000 0x40000 0x60000 0x80000 0xA0000

0xC0000 0xE0000 0x100000 0x120000 0x140000 0x160000

Gas Limit
验证实验

Gas Limit
589048 1178097 1767145 2356194 2945242 3534291
4123339 4712388 5301436 5890485 6479533 7068582

Difficulty 0x0

59



第五章 实验评估与分析

（2）故障注入实验设计

如表5.3所示，本节针对实现的四类故障，共设计了 4组实验，对应应用故
障、共识故障、智能合约故障、网络故障。除去共识故障没有参数设置外，其他
三种故障均进行了不同参数配置的测试。测试过程请求速率选择 20tx/s，因为根
据性能影响因素的实验结果，该请求速率下吞吐量较高且稳定，继续增加请求
速率会使系统压力过高导致吞吐量下降。为了数据结构的准确性，测试链启动
后会先无请求挖矿 5分钟，使区块链趋于稳定。每次测试的时长为 480秒，共分
为 4个时间段：（1）启动时段，第 0-120秒，前 120秒由于测试链刚刚开始处理
请求，需要进行一段时间预热，此时间段内的指标数据不进行对比；（2）稳定时
段，第 120-240秒，此时间段测试链逐渐趋于稳定状态，可用于与其他时段进行
对比；（3）注入时段，第 240-360秒，第 240秒时进行故障注入，持续 120秒，之
后故障恢复；（4）恢复阶段，第 360-480秒，故障恢复后再持续 120秒正常请求
速率用以观察恢复后的测试链状态。这种设计可以让测试链先预热到正常状态，
对比稳定状态下的性能指标与故障时段内的指标可以体现出故障注入造成的性
能影响，故障恢复后的 120秒也能体现故障恢复后系统的性能表现。除共识故
障外，每种类型的故障会分别使用 3个参数进行实验，应用故障为流量增长的
倍率、智能合约故障为故障负载合约的中循环次数、网络故障为注入的丢包率。

故障注入验证实验的实验结果通过平均值与秩和检验进行评估。平均值拥
有对比故障注入不同时段的均值水平，可以直观的看出数据差异，四个阶段的
平均值分别由 mstart、mstable、min jection、mrecovery 表示。秩和检验用于对比两组数
据之间的差异性，通过计算出 P值大小是否小于 0.05判断数据是否存在整体差
异。这种方法不受数据的分布方式限制，因此适用于分布不规律的性能指标数
据。使用秩和检验可以计算故障注入验证测试中稳定时段（Stable）、故障时段
（Injection）、恢复时段（Recovery）相互之间的性能指标数据差异，分别用 PS I、

PS R、PIR 表示。通过以上三个值可以得出三个时段内的性能指标是否存在显著
差异，进而分析故障对以太坊私有链性能造成的影响。

表 5.3: 故障注入实验设计

实验 持续时间
时段

请求速率 故障参数
启动 稳定 故障 恢复

应用

480s 0-120s 120-240s 240-360s 360-480s 20tx/s

1.25 1.5 2
共识 -
智能合约 10 100 1000
网络 30% 60% 90%
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5.5 实验结果与分析

（1）性能影响因素实验结果分析

性能影响因素实验结果通过三维曲面图进行展示。每个图中，x轴为性能影
响因素（Difficulty、Gas Limit），y轴为性能测试请求速率，z轴为性能指标（吞
吐量、交易延迟）。每个性能影响因素实验结果数数据分析会给出该请求速率
下的性能指标平均值 mthroughput、mlatency、相关系数 rthroughput、rlatency 与回归系数
bthroughput、blatency，以表格形式展示。。

(a) 吞吐量 (b) 交易延迟

图 5.1: Difficulty验证实验结果

如图5.1为不同 Difficulty在不同请求速率下的实验结果。图中可以看出，在
低请求速率下，以太坊私有链的性能基本稳定，可以正常处理大部分请求。随着
交易请求速率的上升，吞吐量首先会达到峰值。Difficulty越高，吞吐量峰值越
低。在吞吐量达到峰值后，请求速率继续增长会导致吞吐量下降，大部分交易请
求失败。与此同时，交易延迟随着请求速率增长持续上升。

表5.4为 Difficulty验证实验结果的数据分析。在吞吐量指标方面，所有请求
速率下相关系数绝对值均超过 0.85，即Difficulty与吞吐量表现为强相关性。根据
回归系数分析，在请求速率为 25-45tx/s时，回归系数绝对值大于 1.50，Difficulty
对吞吐量的影响较为明显，更高或更低的请求速率下影响不明显。交易延迟指
标方面，请求速率 10tx/s以下时相关系数小于 0.8，Difficulty与交易延迟的相关
性不强，请求速率越高，相关性越强。同时，随着请求速率上升，回归系数大幅
上升。由此可以得出，在高请求速率下，Difficulty对交易延迟的影响更为明显。
实验结果表明，Difficulty确实可以影响以太坊私有链的性能，Difficulty上升会
导致以太坊私有链性能下降，Difficulty为 0x0时性能最佳。
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表 5.4: Difficulty验证实验结果数据分析
请求速率 mthroughput rthroughput bthroughput mlatency rlatency blatency

5 2.07 -0.93 -0.38 2.99 -0.30 -0.11
10 3.95 -0.95 -0.63 10.01 0.63 1.34
15 4.44 -0.95 -0.78 16.74 0.81 2.58
20 6.56 -0.86 -0.97 26.72 0.84 3.29
25 10.14 -0.91 -1.84 31.73 0.80 4.48
30 11.34 -0.95 -1.91 41.51 0.83 7.26
35 11.02 -0.93 -1.85 44.40 0.87 8.02
40 10.99 -0.96 -1.91 52.28 0.95 10.87
45 9.30 -0.98 -1.60 58.23 0.96 12.01
50 8.35 -0.93 -1.26 68.32 0.97 12.71
55 5.02 -0.86 -0.39 81.34 0.97 12.85
60 3.56 -0.97 -0.49 96.92 0.97 12.36

如图5.2为不同Gas Limit在不同请求速率下的实验结果。Gas Limit为 589048
时无法部署智能合约，无成功请求返回。在所有请求速率下，吞吐量随着 Gas
Limit升高而升高，在 30tx/s左右上升幅度最为明显。在 Gas Limit达到 4712388
后继续增长，吞吐量峰值基本不会继续上升。随着请求速率增长与 Gas Limit的
降低，交易延迟迅速上升。

(a) 吞吐量 (b) 交易延迟

图 5.2: Gas Limit验证实验结果

表5.5为 Gas Limit验证实验结果的数据分析。在请求速率为 5tx/s时，吞吐
量与延迟的相关系数分别为-0.10与 0.15，Gas Limit对性能无影响。在吞吐量指
标方面，请求速率 55-60tx/s时，吞吐量与 Gas Limit的相关系数均为-0.49，对吞
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吐量影响较小。其余请求速率下吞吐量与 Gas Limit呈强相关性。根据回归系数
分析，请求速率在 20-45tx/s时以太坊吞吐量处于较高水平，且随着 Gas Limit升
高变化较明显。交易延迟方面，请求速率 10tx/s以下时，Gas Limit与交易延迟
的相关系数绝对值小于 0.4，相关性较小。请求速率大于 10tx/s时，回归系数的
绝对值大幅上升，即对交易延迟有明显影响。同时，在越高的请求速率下，交易
延迟升高幅度越大。根据三维图与数据分析可以得出，在较低请求速率下，Gas
Limit对以太坊性能没有明显影响。高请求速率下，以太坊性能随着 Gas Limit上
升而提升，但是性能的提升有一定限度，超过一定限度后不会继续上升。

表 5.5: Gas Limit验证实验结果数据分析
请求速率 mthroughput rthroughput bthroughput mlatency rlatency blatency

5 4.16 -0.10 0.00 2.30 0.15 0.01
10 8.91 0.92 0.24 3.55 -0.35 -0.12
15 10.67 0.93 0.80 4.52 -0.77 -0.23
20 13.48 0.98 1.40 5.99 -0.71 -0.50
25 18.58 0.94 1.95 8.36 -0.88 -1.36
30 20.08 0.97 2.24 8.20 -0.88 -1.90
35 19.52 0.97 2.05 13.30 -0.93 -3.04
40 20.02 0.96 2.09 14.23 -0.77 -3.25
45 18.48 0.97 1.86 16.00 -0.80 -3.62
50 12.85 0.69 0.64 19.37 -0.87 -4.34
55 8.58 -0.49 -0.37 26.55 -0.76 -3.43
60 5.73 -0.49 -0.27 37.64 -0.87 -3.62

（2）故障注入实验结果分析

故障注入实验结果通过折线图进行展示。图中 x轴为时间，y轴为性能指标
（吞吐量、交易延迟）。实验的四个阶段使用虚线进行划分，不同颜色的线代表
不同的故障参数。实验结果中计算每个阶段的性能指标数据的平均值，同时对
稳定、注入、恢复阶段的指标数据进行秩和检验，用以判断其差异性。吞吐量与
交易延迟的平均值 mstart、mstable、min jection、mrecovery与秩和检验的 P值 PS I、PS R、
PIR 以表格形式展示。

如图5.3为应用故障实验的性能指标折线图。应用故障注入时分别将请求速
率提升为当前的 1.25、1.5、2倍。在注入应用故障后，随着请求速率的上升，吞
吐量没有升高反而下降。同时交易延迟大幅度上升。这种现象证明随着流量增
长，短时间内大量的交易对以太坊节点产生较大压力，以太坊的交易请求处理
能力降低，而且增长的越快可能导致交易阻塞现象更加严重，处理交易速度越
慢。在应用故障恢复后，吞吐量基本无法恢复，仍处于较低水平，而且交易延迟
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(a) 吞吐量 (b) 交易延迟

图 5.3: 应用故障注入实验结果

仍然大幅度上升，而且随着请求速率增加，上升幅度更为明显，这说明以太坊在
应用故障恢复后不能迅速恢复原状。

表 5.6: 应用故障注入实验结果数据分析
指标名称 增长比率 mstart mstable min jection mrecovery PS I PS R PIR

吞吐量
（tx/s）

1.25 19.38 19.27 16.50 3.92 0.027 8.9e-17 3.3e-08
1.5 19.44 19.27 15.34 2.57 4.9e-03 1.2e-15 5.8e-06
2 19.27 19.20 10.03 1.03 8.5e-06 3.0e-21 3.7e-08

交易延迟
（s）

1.25 1.90 2.52 7.38 35.70 1.2e-22 5.1e-41 7.1e-24
1.5 1.98 2.67 8.58 61.06 9.2e-26 3.2e-41 1.8e-38
2 2.39 3.44 21.19 93.39 1.5e-33 2.0e-41 1.2e-38

如表5.6为应用故障注入实验结果数据分析结果。根据每个阶段平均值计算
结果，故障注入后吞吐量降低，交易延迟升高。同时，三次实验吞吐量和交易延
迟的变化幅度有一定差异。流量增长比率越高，平均吞吐量越低，平均交易延迟
越高。根据秩和检验结果，PS I、PS R、PIR 均远小于 0.05，即稳定、故障、恢复
三个区间的数据呈显著差异。由此可以说明，应用故障对以太坊性能产生显著
影响，且故障恢复后性能不能在短时间恢复。

如图5.4为共识故障实验的性能指标折线图。共识故障注入发生在一个挖矿
节点。在故障注入执行后，以太坊私有链的交易吞吐量有一定程度的下降，交易
延迟无明显变化。算力下降是吞吐量下降的主要原因。当一个挖矿节点退出共
识网络，私有链挖矿节点减少，此时系统的算力降低，导致打包区块的能力降
低，因此吞吐量下降。由于节点重新加入共识需要一定时间，吞吐量故障恢复后
回升继续下降，交易延迟也小幅度上升。
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(a) 吞吐量 (b) 交易延迟

图 5.4: 共识故障注入实验结果

表 5.7: 共识故障注入实验结果数据分析
指标名称 mstart mstable min jection mrecovery PS I PS R PIR

吞吐量（tx/s) 19.19 19.46 15.36 10.78 0.024 6.3e-06 4.8e-03
交易延迟（s) 1.83 2.32 2.45 6.88 0.31 6.0e-33 8.8e-30

如表5.7为共识故障注入实验结果数据分析结果。根据三个阶段的平均值，
吞吐量均呈小幅度下降。交易延迟的 PS I 为 0.31，可见共识故障注入后对交易延
迟无明显影响。根据秩和检验结果，吞吐量在三个时段的 P值均小于 0.05，因
此可以证明故障注入对性能产生了影响。由此可以说明，共识故障对以太坊性
能产生影响，但是影响程度有限，故障恢复后性能也不会立即恢复。

(a) 吞吐量 (b) 交易延迟

图 5.5: 智能合约故障注入实验结果
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如图5.5为智能合约故障实验的性能指标折线图。三次实验的故障参数根据
部署的智能合约中的无效循环次数划分，分别为 10、100、1000次。图中可以看
出，在注入故障后，吞吐量和交易延迟均有显著变化。循环次数越多，吞吐量下
降速率越快。在故障恢复后，三次实验的吞吐量均维持在较低水平，交易延迟也
大幅上升。

表 5.8: 智能合约故障注入实验结果数据分析
指标名称 循环次数 mstart mstable min jection mrecovery PS I PS R PIR

吞吐量
（tx/s）

10 19.29 18.94 17.18 4.21 0.083 1.1e-17 1.2e-11
100 19.61 19.73 15.91 6.08 3.9e-03 2.0e-11 9.6e-04
1000 19.23 19.36 13.25 3.32 2.2e-03 1.5e-12 3.7e-05

交易延迟
（s）

10 1.83 2.24 4.69 23.50 6.7e-18 3.0e-41 4.3e-35
100 1.87 2.24 6.33 20.23 1.4e-30 3.5e-41 5.4e-38
1000 3.12 3.33 8.90 43.53 4.5e-28 5.6e-41 5.9e-30

如表5.8为智能合约故障注入实验结果数据分析结果。根据性能指标的平均
值，注入时段的吞吐量相比稳定时段有一定幅度的降低，交易延迟也有不同程
度的升高。在故障恢复后，交易延迟升高的幅度较大。根据秩和检验结果，在
循环次数为 10的实验下，吞吐量的 PS I 大于 0.05，故障注入的结果差异不明显，
在循环次数为 100与 000次时，不同阶段之间的吞吐量与交易延迟均有明显差
异。由此可以证明。智能合约故障对以太坊的性能有显著影响，故障恢复后性能
也不会立即恢复。

(a) 吞吐量 (b) 交易延迟

图 5.6: 网络故障注入实验结果

如图5.6为网络故障实验的性能指标折线图。实验在一个挖矿节点的容器执
行网络故障注入，三次实验分别为 30%、60%、90%的丢包率。网络故障对吞吐
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量的影响较为明显，越高的丢包率下吞吐量越低。三次实验交易延迟均有上升，
且上升幅度基本保持一致。在 90%的丢包率下，吞吐量迅速下降，区块链基本
无法正常处理请求。网络故障在恢复后，吞吐量与交易延迟仍无法恢复。这种现
象成因可能是，在故障恢复时丢包率降为 0%，大量请求重发成功，导致节点瞬
间收到大量请求，超出了节点能容纳的交易量，导致区块链性能下降。

表 5.9: 网络故障注入实验结果数据分析
指标名称 丢包率 mstart mstable min jection mrecovery PS I PS R PIR

吞吐量
（tx/s）

30% 19.11 19.40 16.98 5.58 0.081 2.1e-12 3.7e-09
60% 19.39 19.78 14.09 7.62 5.0e-03 4.1e-11 1.8e-07
90% 19.62 19.29 9.98 6.22 4.4e-07 2.8e-11 0.081

交易延迟
（s）

30% 1.89 2.25 3.86 27.30 7.3e-15 4.8e-41 1.6e-36
60% 1.98 2.40 8.82 29.44 1.3e-31 3.2e-41 1.2e-28
90% 1.98 2.40 12.75 31.74 1.6e-30 3.5e-41 1.8e-13

表5.9为网络故障注入实验结果数据分析结果。根据平均值分析，故障注入
时段的吞吐量均有一定程度的下降，交易延迟也大幅上升。在故障恢复后，吞
吐量处于比故障注入时段更低水平，交易延迟也持续大幅上升。在丢包率 90%
时，由于故障注入时段的吞吐量以降低至极低水平，故障恢复后仍保持在该水
平。根据秩和检验结果，在丢包率 30%时 P值为 0.081，注入故障前后吞吐量差
异不明显。在 60%与 90%丢包率下，P值均远小于 0.05，即稳定、注入、恢复
阶段的吞吐量和交易延迟均有显著差异。由此可以认为，网络故障对以太坊性
能有显著影响，且这种影响不会随着网络故障恢复而立刻消失。

5.6 效度分析

（1）内部效度分析

本章的两组实验中，每次实验以太坊节点启动后会无压力运行一段时间，待
系统稳定后再开始发送请求，这种设计可以最大程度减小由于系统启动时的性
能不稳定造成的影响。在故障注入实验中，启动时段作为系统预热，不用作数据
对比，最终的结论使用稳定、注入、恢复时段数据，这种设计避免了开始发送请
求时可能产生的性能波动对性能指标产生的影响。

（2）结构效度分析

针对性能影响因素验证实验，使用相关性分析作为判断性能影响因素与吞
吐量与交易延迟是否有强相关性依据，回归分析作为衡量相关程度的依据。通
过计算相关系数与回归系数，能直观的展示出性能影响因素对性能指标是否有
影响，依据影响程度的大小。针对故障注入验证实验，首先采用指标的平均值对
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不同阶段进行对比，再通过秩和检验判断每段之间是否存在明显的差异。平均
值与秩和检验的 P值能直观反映出故障对性能的影响。

（3）外部效度分析

实验采用 4节点以太坊私有链进行实验，节点数量可以覆盖小规模私有链
的节点数量。在性能影响因素实验中，请求速率以 5tx/s为间隔递增到 60tx/s为
止，覆盖了从小到大的流量场景。在故障注入实验中，除共识故障外，针对每个
故障类型均设计了不同参数，实验设计考虑了不同故障程度下对以太坊私有链
的性能影响。

5.7 本章小结

本章主要介绍针对本系统的功能进行的实验，并根据实验结果进行系统评
估与分析。根据系统实现的性能影响因素与四类故障，共设计了两组实验进行
验证。本章给出了实验环境、两组实验的设计和最终结果。通过分析证明，本文
提出的性能影响因素与四类故障确实会影响以太坊私有链的性能与稳定性。
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第六章 总结与展望

6.1 总结

区块链技术给人们带来了与传统分布式技术不同的去中心化思想。以太坊
的出现将智能合约与区块链技术结合，拓展了区块链的应用场景。用户可以根
据需求自行搭建以太坊私有链，但是私有链的性能需要进行性能评估。由于区
块链部署场景不稳定，测试环境中模拟真实场景下的故障也尤为重要。

本文以以太坊为基础，结合性能测试与故障注入技术，实现了基于故障注
入的以太坊私有链性能测试系统。通过对以太坊进行系统的性能分析，本文得
出了两个针对以太坊区块链的性能影响因素 Difficulty与 Gas Limit。根据对传统
分布式系统中的常见故障进行分析，结合区块链、以太坊等独有特性，本文得出
四类针对以太坊私有链的故障。在上述分析研究的基础上，最终实现了可以自
主变化性能影响因素、可配置故障注入的以太坊性能测试系统。系统设计结合
了以太坊技术、Docker技术、性能测试方法、混沌工程思想，具有一定的创新
性。系统实现采用了 Python和 NodeJS相结合，分别适应不同模块的不同技术特
点，具有一定的开发难度。

根据系统的概要设计，系统最终实现了两个主要模块，即测试管理模块与测
试执行模块。测试管理模块实现了测试配置解析管理与测试结果处理展示。该
模块实现了完整的前端展示，可以通过浏览器与模块交互，实现配置输入与结
果查看。该模块为 Python实现，Django服务器为基础，测试配置与结果存储在
MongoDB数据库中。测试执行模块为系统核心模块，负责测试链搭建、性能测
试执行与故障注入。测试链搭建实验 Docker技术，通过官方镜像搭建 Docker子
网。性能测试执行则启动多线程，通过 NodeJS的异步支持，批量发送交易请求。
故障注入实现为不同故障有相应不同的实现方法，由故障管理器统一管理。

为了验证性能影响因素与四类故障对以太坊私有链的性能影响，本文设计
了两种组实验。其中第一组为性能测试影响因素的验证测试，第二组为四类故
障注入的验证测试。系统在测试过程中正确运转，能得出清晰、易于理解的测试
结果。测试结果表明，性能影响因素与四类故障确实会对以太坊私有链的性能
与稳定性产生影响，且不同故障影响的性能指标、程度具有一定差异。由此可
见，基于故障注入的以太坊性能测试系统可以达到预期效果。
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目前，本系统已经开源并可以部署使用，但是系统对资源的使用较大，且
测试只能在本机进行。后续工作可将系统与测试分离，实现可插拔的测试服务，
让测试管理和测试执行分开，简化测试人员的操作。此外，当前区块链部署中可
配置项有限，不能覆盖更多场景，后续可以添加启动配置项。

在功能上，系统将继续探究以太坊性能影响因素，研究以太坊私有链上的
故障类型，并将其结合到本性能测试系统中，从而扩展系统覆盖的故障场景。随
着以太坊的发展，可能出现更新版本的以太坊客户端，以及第三方客户端 Parity，
未来系统将兼容更多类型的以太坊客户端。

在实验上，本文中的实验对象为四节点以太坊测试链。在后续工作中，将选
用更好性能的云服务器，部署更多数量的节点，并采用更高的请求速率，以探究
更高请求压力下的以太坊性能。同时，为了覆盖更复杂的场景，将进行同时多种
故障类型注入，探究以太坊在多故障场景下的稳定性与性能。
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