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毕业论文题目： 基于反洗钱规则的结构化测试数据

生成系统设计与实现
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摘 要

在我国反洗钱领域，人民银行会定期对证券公司的交易数据进行稽查，要

求公司上报洗钱交易数据。人民银行发掘真实洗钱数据并且与公司上报数据进

行比对，如果公司存在漏报、误报的情况，则进行大额罚金处罚。其中，股票

交易数据属于结构化数据，存储在关系型数据库中。由于表结构复杂，表与表

之间关系繁多，可疑数据难以准确定位。因此，证券公司需要构造数据对自身

交易合规监控软件进行测试。当前，测试数据通过反洗钱专员根据反洗钱规则

进行人工构造，存在难以建模、难以泛化、覆盖率不足等问题。

本文依托于人民银行的反洗钱监管背景，根据相关证券公司真实需求，设

计并实现了基于反洗钱规则的结构化测试数据生成系统，以期取代人工构造测

试数据的模式。该系统的解决方案分为四个方面：第一，利用自然语言处理技

术，对用户自定义的反洗钱规则文本进行关键参数抽取，进行自动化建模；第

二，为用户提供关键参数选择功能，无需重构代码，提高数据生成的泛化性；

第三，利用参数化组合规则技术，通过逐参数扩展算法生成规则集合，保证测

试数据全覆盖；第四，对生成数据进行结果分析，保证测试数据质量。

系统划分为参数化组合规则模块、数据生成模块、结果分析模块和数据管

理模块。系统的服务端基于 Django REST Framework框架进行设计，支持用户
自定义反洗钱规则文本和组合参数。数据生成方面，系统采用 Celery和 Redis
消息队列对数据生成任务进行异步调度。最后，将生成数据存储在 MySQL数
据库中，以供结果分析模块和数据管理模块进行展示与操作。

实验案例证明，本系统能在合理时间内生成高质量、全覆盖的测试数据，

可以对证券公司的交易合规监控软件进行全面测试，提高软件对洗钱数据检测

的准确率。

关键词：反洗钱，参数化组合规则，结构化数据，测试数据生成
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Abstract

In the field of anti money laundering(AML) in China, the people’s Bank of China
will regularly inspect the transaction data of financial companies and require them to
upload the money laundering transaction data. The people’s Bank of China compares
the real money laundering data with the data uploaded by the company. If the company
fails to report data or misreports, it will be fined a large amount. Among these data,
stock trading data belongs to structured data, which is stored in relational database.
Due to the complexity of table structure and the various relationships between tables,
it is difficult to locate suspicious data accurately. Therefore, financial companies need
test data to validate their trading compliance monitoring software. At present, the test
data is constructed manually by the anti money laundering commissioner according to
the relevant rules, which is difficult to model, difficult to generalize, and insufficient
coverage.

Based on the anti money laundering regulatory background of the people’s Bank
of China and the real needs of relevant financial companies, the thesis designs and
implements AML rule based structural test data generation system, in order to replace
the manual construction of test data mode. The solution of this technique is divided
into four aspects. First, using natural language processing technique to extract the key
parameters of user-defined rule text for automatic modeling. Second, providing users
with the function of key parameter selection without refactoring code to improve the
generalization of data generation. Third, using parametric combination rule technique
to expand the algorithm parameter by parameter. And Fourth, analyzing the results of
generated data to ensure the quality of test data.



iii

This system is divided into parametric combination rule module, data generation
module, result analysis module and data management module. The server of the system
is designed based on Django REST framework, which supports user-defined rule text
and combination parameters. In the aspect of data generation, this thesis uses the cell
and redis message queue to schedule the data generation task asynchronously. Finally,
the generated data is stored in MySQL database for display and operation of the result
analysis module and data management module.

Experimental cases show that the technique can generate high-quality and com-
prehensive test data in a reasonable time, and can comprehensively test the transaction
compliance monitoring software of financial companies, and optimize the accuracy of
the software for money laundering data detection.

keywords: Anti Money Laundering, Parametric Combined Rules, Structured Data,
Test Data Generation
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第一章 绪论

1 . 1 选题背景与意义

如今，随着金融科技（Financial Technology, FinTech）从应用系统建设逐步
走向数据资产的集约利用和运营管理 [1]，金融数据已经成为政府、银行和公司
打造核心竞争力，提高管理效能的重要手段 [2, 3]。金融数据作为 FinTech智能
软件运转的核心资源，其中最基础也是最庞大的部分是交易市场产生的结构化

数据 [4]。结构化数据是指关系型数据库中的行数据，也就是存储在数据库中的
数据，它可以通过二维表结构的方式逻辑表示和实现，例如大量流量数据 [5]、
交易数据 [6]和用户行为数据 [7]等。

根据中国人民银行对于股票交易市场的反洗钱监管要求 À，银行和相关证

券公司投入了大量的人力物力资源来筛查交易数据中的洗钱数据。洗钱 [8]，是
指通过多重途径和方式隐藏、伪装违法和犯罪情形以及相关获取金钱行为的非

法交易活动。其中，贸易洗钱 [9]（Trade-based Money Laundering, TML）是借
助贸易活动来实施的洗钱行为，其基本目标是将非法财产进行清洗与转移，以

此获得合法收入。

由于结构化数据通常存储在关系型数据库中 [10]，在海量交易数据 [11]环
境下，存在表结构复杂、表与表关系繁多的问题，这导致通过人工检测方式难

以识别异常数据。具体而言，在软件上线前和软件初启动的时间段，数据量稀

疏，会面临数据缺失、数据覆盖率不足的难点；在投入市场运行后，随着相关

软件的用户数量和行为呈指数级别增加，数据量愈来愈冗杂，软件会面临数据

复杂、异常数据难以定位与分析的问题。因此，结构化测试数据对于智能软件

测试起到了至关重要的作用。

经典结构化测试数据生成使用固定的规则 [12]进行数据生成，可以生成满
足指定规则的结构化测试数据 [13]。然而目前结构化测试数据生成技术基于固
定规则，并不可以灵活改变规则的参数，也没有对规则解耦。基于固定规则的

结构化测试数据生成技术有两个方面的问题：一方面，由于规则固定，会导致

À参照《金融机构反洗钱规定》相关条例。

http://www.gov.cn/gongbao/content/2007/content_772849.htm
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生成数据的离散且有限；另一方面，当产生新的测试标准和规则时，需要进行

相对复杂的代码重构来生成新的规则，泛化能力差。针对以上问题，本文将用

户自定义的规则描述文本进行自然语言处理与分析，自动提取相关参数，并且

组合成规则集合来进行结构化测试数据生成。

本文系统依托于在实验室期间和相关证券公司的反洗钱合作项目，针对金

融领域股票交易市场的洗钱行为进行基于反洗钱规则的结构化测试数据生成。

系统应用场景如图 1 1所示，从整体描述了文本系统落地的应用环境和实际需
求。由于人民银行会对证券公司的交易数据进行监控，根据反洗钱法律规则发

掘其中的洗钱数据，并对证券公司漏检漏报的洗钱交易行为进行大额罚金处

罚，这对证券公司的交易合规监控软件识别洗钱数据的精准度提出了要求，证

券公司希望能够做到精准上报洗钱数据，减少公司损失。本文设计并实现了基

于反洗钱规则的测试数据生成系统，能够灵活按照用户输入的洗钱规则描述，

快速模拟真实环境生成大量携带洗钱标签的交易测试数据来验证证券公司交易

合规监控软件识别洗钱数据的准确性和可靠性，提高交易合规监控软件的识别

精准度，减少证券公司误报洗钱数据造成的大额罚款和人力资源。

上报

洗钱数据报表
（真实环境）

监控

人民银行海量交易数据
提供

输入自定义规则

金融公司

检测

产生报表

检测 产生报表

自研交易合规监控软件

测试数据

进行核对，如果存在误报，
则大额罚金惩罚

洗钱数据清单

洗钱数据报表
（测试环境）

构造数据

基于反洗钱规则的
结构化测试数据生成系统

测试数据洗钱
标签和合规监
控软件检测结
果比对，优化
监控软件疏漏

图 1 1: 应用场景视图
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综上所述，本文以期能够一定程度解决反洗钱中领域结构化测试数据生成

“难以建模、难以泛化、覆盖率不足”等问题，进行系统落地，帮助相关证券

公司快速生成高覆盖率的测试数据，完善交易合规监控软件，减少漏检漏报的

洗钱交易行为，节约公司的时间成本和人力成本。

1 . 2 国内外研究现状及分析

国内外研究现状主要分为四个部分，分别为反洗钱技术研究现状、文本关

键参数抽取技术研究现状、组合测试技术研究现状和测试数据生成技术研究现

状，目的是分析现有的结构化测试数据生成和参数化组合规则技术的在金融反

洗钱领域的研究与应用。

1 . 2 . 1 反洗钱技术研究现状

反洗钱 [14]（Anti Money Laundering, AML），是指为防止犯罪以各种方式
掩盖、隐瞒所得及其收益来源和性质的洗钱活动，应当依照有关法律规定采取

相应措施的行为。

目前，相关发达国家在反洗钱方面，信息化技术水平很高，成果显著。美

国建立了金融犯罪情报中心 [15]，该中心与美国所有金融机构和金融监管机构
的数据库相连。在网络大数据帮助下，通过深度学习模型系统结合规则的模式

筛选出可疑人员。调查人员有权限完全检查可疑人员的财务记录，工作条件

和资产。通过合理的 RANK算法 [16]进行排序，从中抽取出用户的所有交易
行为，为调查人员提供支撑线索和分析基础。英国政府研发了财务状况数据

库 [17]，用来检索可疑人员并且收集信息、分析和报告可疑交易，整体检测模
式仍然为规则筛选和人工审查为主。

中国一直在稳定控制外汇，因此国内洗钱情况相对而言不算猖獗。但是随

着国家最高管理模式的逐步转变和股票交易市场的逐步开放，股票交易市场的

洗钱行为受到越来越多的关注，国内银行的反洗钱制度 [18]也在不断完善。
目前，证券公司对于精细化、细粒度的股票交易数据的洗钱行为检测流程是采

用交易合规监控软件 [19]，根据人民银行的洗钱规则，采取人工方式编写大量
复杂繁琐的检测规则正则表达式对结构化数据进行识别，筛选出可疑人员，然

后让反洗钱专员逐条审核可疑人员并作出判断。由于人民银行洗钱规则十分复

杂，规则繁多，并且会定期对判定阈值作出改变。因此公司的检测规则正则表



4 第一章 绪论

达式需要耗费大量人力和时间去进行维护和更新，并且存在很多漏检误检的情

况。为了保障自动化交易合规监控软件对规则检测的正确性和精确度，证券公

司需要生成大量测试数据去进行测试与评估。目前，尚未有十分成熟的股票交

易领域基于反洗钱规则的测试数据生成系统，只能依靠人工构造测试数据的方

式进行小规模测试。

1 . 2 . 2 文本关键参数抽取技术研究现状

文本的关键参数，也叫参变量。对于规则描述文本而言，其中的关键参数

的变化以及它们之间的相互关系指明了文本的具体意义。总结而言，关键参数

是表示文本意义的不可再分单位，即最小单位。从总体角度划分，关键参数的

获取存在两类可行方法：第一类为关键参数分配（Keyword Assignment, KA）
[20]，关键参数是从受控词汇表或分类规则中进行选择；第二类是关键参数抽
取（Keyword Extraction, KE） [21]，即关键参数是从原始文本中明确提到的单
词中进行选择。正如 Beliga [22]等人在 2014年发表的文章中所述，关键参数抽
取方法分为监督、半监督和无监督三种，监督和半监督方法都需要外界知识的

支撑，无监督方法仅利用文本自身信息，不需要外接知识进行辅助。

自动抽取关键参数方法包括三个阶段：第一阶段是文本预处理 [23]，它涉
及文本（集合）的组织、格式处理、分词、去除停用词等；第二阶段是候选词

的选择，根据统计数据，其中的连词、助词、叹词几乎不作为关键参数，因此

可以根据语言规则筛选出文本中的单词（短语），构成候选关键参数集合；

第三阶段是评价和确定关键参数，对于每个候选词，通过特定方法或方法的

组合，计算其特征，确定其是否为关键参数，并对其进行判断、评分或评分，

将大于概率阈值的候选词和评级或得分高的候选词，按数量要求确定为关键

参数。

经过调研发现，目前缺乏为反洗钱领域规则文本设计的关键参数语料库。

本文将现有的文本关键参数抽取方式结合金融领域文本的语法特性，构建独有

的外部知识库支撑，从而有效从候选参数中提取关键参数。

1 . 2 . 3 组合测试技术研究现状

组合测试（Combinatorial Testing） [24]是一种可以降低测试成本，提高测
试效率的方法。这种测试形式背后的深刻思想是，并非每个参数都会导致每个
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故障，而且大多数故障都是由相对较少的参数之间的交互引起的。NIST和其他
相关人员 [25]收集的经验数据表明，软件故障仅由几个相互作用的变量（6个
或更少）触发。这一发现对测试具有重要意义，因为它表明测试参数组合可以

提供高效的故障检测。Jacek等人 [26]认为成对测试（2-way）有时用于以较低
的成本获得相当好的结果，但成对测试可能会遗漏 10%到 40%或更多的测试
场景，不能满足高精度、低误差的需求。因此对于本文所针对的反洗钱领域应

用场景并不足够。超过双向的组合测试一直受到限制，主要是由于缺乏用于更

高交互级别的良好算法，如 4-way到 6-way测试。多对测试的问题是参数组合
复杂，耗时严重，使得组合测试超出了成对测试的在现实场景下的实用性。

本文中应用组合测试的思想，利用逐参数扩展算法对规则文本中抽取的关

键参数进行组合，保证了组合生成规则集合能够覆盖所有情况，从而进行测试

数据生成任务。此方法在反洗钱应用场景中，能够保证测试数据的高覆盖率。

1 . 2 . 4 测试数据生成技术研究现状

软件测试需要生成大规模测试数据来保证软件的质量，发现软件缺陷。经

过调研，针对经典的大型智能软件，如果预先用结构化测试数据对其进行测

试，能有效发现软件错误与漏洞，节省开发费用占比达到 10%。结构化测试数
据生成技术一般有如下三种：随机法、符号执行法和 Korel法。

1983年，BIRD DL等人提出采取随机方法自动生成结构化测试数据 [27]，
即对输入进行全随机采样，生成大批量的模糊数据，然后观测软件的输出结

果。随机法适合黑盒测试，能在短时间内对软件进行基础测试。因此，文本结

合随机法的思想，根据参数化组合生成规则集合，在规则范围内对输入进行特

定方式的采样，尽量模拟真实的股票交易数据。

Clarke等人提出了符号执行法 [28]，与随机法一样，这也是一种静态的测
试数据生成方法。符号执行法使用符号值取代实际的数据输入，并在测试过程

中生成基于符号的代数表达式作为最终的输出结果。但是在复杂的智能软件

中，用符号表达式对测试数据进行表征复杂度高，难以求解。因此，本文参考

符号执行的思想，在测试数据生成的前置阶段对规则进行符号表示（参数化组

合规则），用来作为数据生成的边界约束条件。

与前面两种静态方法相反，Korel提出动态数据生成方法 [29]，Korel法生
成的测试数据是根据软件运行结果动态更新的，因此可以减少变量遍历的盲目

性。本文参考 Korel方法的思想，对于生成的测试数据进行结果分析，用评估
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的数据质量在后续工作中对次轮任务需要生成的测试数据进行优化。

1 . 3 本文的主要研究工作

随着金融科技从信息基础设施和应用系统建设逐步走向数据资产的集约利

用和运营管理，金融数据已经成为政府、银行和公司打造核心竞争力，提高管

理效能的重要手段。作为智能软件运转的核心资源，Fintech数据中最基础也是
最庞大的部分是结构化数据。

针对结构化数据的测试数据生成，是在金融反洗钱领域一个需要重点关注

的问题，能够实现落地的交易合规监控软件应当具备良好的的识别准确率和对

输入数据的较强的鲁棒性。然而当前反洗钱领域中的交易合规监控系统的性能

还不够完善。具体表现是误检、漏检概率高，缺乏对全量输入数据的多维度分

析等。

本文研究总体流程如下：首先本文调研与分析了现在金融领域反洗钱监测

技术，指出了反洗钱安全合规系统测试数据缺乏的问题，提出了需要对测试数

据进行大规模生成。其次，结合实际股票交易数据的特性，根据证券公司的实

际需求，提出基于反洗钱规则的结构化测试数据生成技术，具体分为参数化组

合规则与结构化测试数据生成两种技术，填补了反洗钱测试数据自动生成技术

的空白。最后，通过案例分析对该系统的可用性做出验证。

本文的主要工作分为两大部分，一部分为基于反洗钱规则的结构化测试数

据生成算法的设计与实现。本文参考现有的结构化测试数据生成技术与方法，

并根据金融反洗钱领域的特点，采取参数化组合规则的方式来进行测试数据生

成，可以灵活、可控地识别用户输入的洗钱规则文本描述，解决证券公司之前

测试数据生成“难以建模、难以泛化、覆盖率不足”的问题。

另一部分是基于反洗钱规则的结构化测试数据生成系统的设计与实现。本

文设计了一套便于用户交互的结构化测试数据生成Web系统，主要由前端展示
层、数据生成层、任务处理层和数据存储层组成。前端展示层主要负责为用户

提供系统使用界面。通过 HTTPS协议将用户请求及文件从客户端发送至服务
器端，并在服务器处理请求后将结果发回至客户端展示。数据生成层为系统的

核心业务层，负责提供不同形式的生成数据文件，从任务处理层获取用户上传

的经过处理的格式化文本数据，根据用户自定义参数调整生成方式，最终为用

户提供生成的结构化数据。数据生成层分为参数化组合规则模块和数据生成模
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块两大基本模块。任务处理层是连接数据生成层和数据存储层的桥梁，负责处

理数据生成层的生成计算任务。数据存储层主要由 Redis数据库和MySQL数据
库组成。其中，Redis数据库负责为 Celery任务调度提供消息中间件（Broker）
和结果存储（Backend）。作为消息中间件，Redis提供任务调度队列，便于任
务处理层异步获取任务的信息。

1 . 4 本文的组织结构

本文将提供设计完整的基于反洗钱规则的结构化测试数据生成技术，并将

该技术实现以Web应用系统为载体进行统一的设计与实现，以此用来直观显示
与分析数据，便于用户交互与操作。本文的组织结构如下：

第一章绪论。描述基于反洗钱规则的结构化测试数据生成相关技术的背景

和意义、国内外在这方面的研究现状和文本的研究内容。

第二章技术综述。描述基于反洗钱规则的结构化测试数据生成系统所涉及

的相关技术，包括自然语言处理技术、参数化组合规则建模技术、结构化测试

数据生成技术、Django REST Framework框架、Celery任务调度技术、缓存消
息队列 Redis以及进程管理工具 Supervisor。

第三章系统需求分析与架构设计。首先对基于反洗钱规则的结构化测试

数据生成系统进行详细的需求分析，描述其应用场景，然后将系统划分四个模

块，分为四个模块：参数化组合规则模块、数据生成模块、结果分析模块和数

据管理模块，并且对各个模块分别进行了详细的设计与分析。

第四章系统实现。首先描述了基于反洗钱规则的结构化测试数据生成系统

四个模块的具体实现，然后对系统功能进行案例分析，最后进行系统测试。

第五章总结与展望。总结基于反洗钱规则的结构化测试数据生成系统的总

体工作，指出存在的问题，对未来研究提出展望。





第二章 技术综述

2 . 1 自然语言处理技术

本文技术实现是根据用户输入规则，对金融反洗钱领域的结构化测试数据

进行生成，因此在解析规则文本的语义时，应用到了对中文文本的处理操作。

本文介绍了所用到的自然语言处理技术，包括中文分词技术和命名实体识别

技术。

2 . 1 . 1 中文分词技术

中文文本与英文的差异性在于中文中单词之间并没有明确的分割标记（比

如英文中的空格作为分隔符），而是通过连续字的形式拼接成完整的语句。因

此针对中文文本的自然语言处理任务必须对中文文本经过特殊的预处理，将连

续字按照合理的语义划分为词，这个流程就是中文分词。中文分词技术主要可

以划分为三个类型：机械分词技术、统计分词技术和深度学习技术 [30]。
机械分词技术是先建立中文字典，再通过串查找-匹配的模式进行分词操

作，常见的字符串匹配算法有：正向最长词优先匹配法 [31]、逆向最大匹配
法 [32]、双向最大匹配法 [33]和全切分法 [34]等。基于匹配的算法优势在于匹
配切分速度快、领域针对性强等。缺点是分词存在很多歧义性问题 [35]，同时
由于分词正确率和词典质量正相关，所以对词典的维护成本极高。

如今应用最多的中文分词技术是统计分词技术 [36]。统计分词技术中的常
见算法包括最大熵模型、隐马尔可夫链模型和条件随机场等，条件随机场可以

得到很好的分词准确率，但是相比于机械分词技术效率十分低下。Collobert等
人于 2011年第一次用深度学习算法进行自然语言分词 [37]，中文分词也随后采
用 CNN、LSTM等神经网络进行分词计算。深度学习分词算法的缺点在于模型
复杂，需要更多计算单元。

本文的技术实现采用了“jieba”分词，“jieba”分词是目前中文分词领域
受众最广的工具，采用 Python语言编写。对于每一条规则描述文本，其分词流
程如下所示：



10 第二章 技术综述

1)在现有词条词典的基础上，采用字典树这种前缀树结构，实现了高效的
词图扫描，由在句中产生的汉字的全部可能成词情况组成有向无环图（Directed
Acyclic Graph, DAG）。

2)在此基础上，通过动态规划方法寻找最大概率路径，得到基于词频的最
大切分组合。

3)对于未出现在词条字典中的新词，采用了基于汉字成词能力的 HMM模
型，并且用维特比算法进行求解，获得分词列表。

4)对于分词列表，去除停用词字典中存在的停用词。停用词主要包含特殊
字符，语气词，连词以及一些频繁出现但不影响内容的词汇。输出词序列。

5)语料集经过分词处理，生成每条文本的单词集。

2 . 1 . 2 命名实体识别技术

在金融领域，公司、股票等机构和组织是金融活动的主体，它们包含着一

系列与交易相关的行为和运作方法。目前学术界主要的命名实体识别方法是提

出了基于规则的命名实体识别方法，基于统计的命名实体识别方法，以及两种

识别策略的组合方法。

在命名实体识别的研究刚刚起步的时候，基于规则的识别方法较为普

遍 [38]，该策略适用于金融、法律等领域的实体识别研究。在研究分析金融新
闻文本的基础上，王宁等学者 [39]专门研究了针对公司名称的命名实体识别，
建立了用于识别公司命名实体的专家库，并充分考虑了公司名称在识别过程中

的语境特征，在文章中，还提出了基于二次扫描的识别方法，并且在数据验证

中获得了高于六成的准确率。Tang等人 [40]通过对中文金融领域词汇的上下文
进行建模，通过词长、词序和在全程名称中的简写词形式提出了命名实体之间

的相似度计算算法。

基于规则的命名实体识别方法的优点在于运算速度快，识别依赖于规则集

合，十分精准。但是缺点也很明显，规则集的构造需要耗费大量的资源和时

间，而且针对不同领域，其覆盖率并不理想。接下来，产生了基于统计的命名

实体识别技术 [41]，包括隐性马尔科夫模型、支持向量机模型和条件随机场等
算法。在中文领域，Yang等人 [42]用公开的报纸文本信息作为训练语料库，采
用隐性马尔科夫模型对报纸文本中的金融组织名称进行排名，从而实现了自动

识别组织机构命名实体的功能，并且在测试集上达到了九成的准确率。

综合而言，基于规则的命名实体识别和基于统计的命名实体识别相结合，
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这样既能保证识别的效率和专业性，同时也可以利用机器学习得到规则覆盖不

到的命名实体统计结果，提升了识别算法的准确性。

2 . 2 参数化组合规则建模技术

结构化数据在信息度量上具有离散化、不直观、场景多样化的多态特性。

分离参数法 [43]通过分析特定场景结构化数据的复杂多态特性，在已有的客
观计算和主观认知的基础上，设置结构化数据所需要的参数，通过分离参数，

从函数功能的角度讨论了主要变量的改变状态，从而确定了参数变化的主要范

围。这样就可以避免分类讨论的繁琐步骤，使得问题得以顺利解决。在求解不

等式恒成立、不等式有解、函数有零点、函数单调性等问题中，常用分离参数

法求解参数的取值范围问题。此方法的重点是在分离出参数后，把原问题转换

成求函数的最值问题或值域问题，从而利用参数的组合制定产生结构化数据的

规则信息。

在分离出场景的参数集合之后，对于参数之间的约束关系进行分析，并根

据数据库之中的表结构构造规则。将抽象出来的变量的取值进行组合并生成可

能的测试规则，在一个受到多个参数约束和影响的系统中，其中每个因素的取

值是离散且有限的。对于规则之间的组合进行穷举，分析并给出所有可能的组

合规则。多规则（N-way，N>2）组合测试可以覆盖任意 N个规则的所有取值
组合，在理论上可以发现由 N个规则共同作用引发的缺陷。

组合测试产生的测试用例集可以映射到矩阵 M 上，其中 M 的行表示测
试用例，M 的列表示输入参数。矩阵 M 中至少出现一次任意元组，其中 f
（f>=2）表示组合测试的覆盖强度。当 f=2 时，学界称其为成对组合测试。
Mandl等人首先在软件测试中引入了组合测试 [44]，即使用正交型拉丁方来测
试 Ada编译器，并且取得了显著的效果。随后，研究人员分析了组合测试的
缺陷检测能力，例如 Kuhn 等人分析了组合覆盖强度和缺陷检测率之间的关
系 [45]，并根据三个缺陷分析报告，发现成对组合测试能够发现 69%的缺陷，
当 f=3时，three-way组合测试能够发现 87%的缺陷，要发现绝大部分缺陷，覆
盖强度需达到 six-way。在当前的市场软件应用中，组合测试已经被广泛适用
于 GUI测试、兼容性测试、高度可配置的系统（Highly-configurablesystem）和
Web应用测试之中。
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2 . 3 结构化测试数据生成技术

结构化测试数据是测试用例最基础的数据类型之一，测试数据根据软件的

运行结果自动生成，并通过多次迭代，按照指定的覆盖标准生成最终的数据

集。结构化测试原则要求一定的程序组成部分作为覆盖参数，例如语句覆盖、

分支覆盖、数据流覆盖、条件分支覆盖等。其中，数据流测试是一种结构性测

试方法，其中，软件运行过程的数据流关系用于引导测试人员选取相关测试数

据。其基本思想是：一个变量的定义，通过辗转的使用和定义，可以影响到另

一个变量的值，或者影响到路径的选择等。因此，可以选择一定的测试数据，

使程序按照一定变量的定义使用路径执行，并检查执行结果是否与预期的相

符，从而发现程序的错误。动态测试数据生成应用在黑盒场景下，在初始测试

之后，程序员面对的是额外的测试数据评价未覆盖的程序元素。目前有许多

算法应用在测试数据自动生成中，如遗传算法、模拟退火算法、禁忌法。模拟

退火算法及遗传算法结合关系类，样本空间，但是，关系和类没有被具体的估

计，会做出错误的决定，导致搜索失败。

结构化测试的标准是必须对语句覆盖、分支覆盖、数据流覆盖、条件分支

覆盖等程序元素进行评估。数据流测试方法是一种结构化的测试方法，它使用

程序中的数据流关系来指导测试人员选择测试用例。它的基本思想是：一个

变量的取值，经过反复使用和迭代，可能会影响到另一个变量的值，或影响到

路径选择方案。所以，可以选择一定的测试数据，使程序按照定义的变量使用

路径执行，并检查运行结果是否符合预期，从而发现程序的错误。在某种程度

上，动态测试生成的程序被当作一个黑盒，大多数编程构造对算法是透明的。

现有的测试数据自动生成算法 [46]有禁忌法、模拟退火算法、遗传算法等。

本文针对关系型数据库中的结构化数据进行数据生成。软件产生数据存储

早数据库中，作为实现程序功能的数据源。因此，往往需要对数据库的数据进

行操作，例如插入、查找、删除、更新等操作。如果是大型项目，数据库还涉

及到分库分表。如果进行性能测试，需要在数据库中导入或者导出大量数据。

Carsen等人提出了两种生成数据库测试数据的方法 [47]：第一种，根据数
据库表和应用系统的 SQL语句生成适当的测试数据库，确保正确读取测试用例
中所需的测试数据。第二种，从测试用例的预期输出结果开始，反向生成测试

数据库，从而在很大程度上简化了测试数据集，提高了测试数据的有效性。
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2 . 4 Django REST Framework框架

Roy Fielding在他 2000年的博士论文中提出了REST即性状状态传递（Rep-
resentational State Transfer, REST） [48]。这是一种软件的架构风格，REST针对
网络应用的设计与开发的痛点作出改进，可以大大减少开发的复杂性，并且提

高系统的可扩展性。

目前三种使用频率最高的的 Web服务实现方案中，由于 REST模式下的
Web 服务相对于复杂的 SOAP（Formerly an Acronym for Simple Object Access
Protocol）和 XML-RPC（XML Remote Procedure Call）来说更加简洁，越来越
多的 Web服务开始采用 REST风格设计和实现。在 REST模式下，所有的数
据，无论是从网络协议获取的还是操作（增删改查）的数据，都是资源，把全

部数据都看作资源是 REST区别于其他架构风格的最重要特征。Django REST
framework是一个基于 REST实现的Web框架，它通过 Python编写的 Django后
台框架实现，用于构建 Web APIs。Django REST framework通过 5个 HTTP动
词，对服务器端资源进行操作，其定义的功能如表 2 1所示。

表 2 1: Django REST framework 5种操作

HTTP动词 相关描述

GET（SELECT） 从服务器数据库获取资源（一项或者多项）

POST（CREATE） 在服务器数据库新建一个资源

PUT（UPDATE） 在服务器数据库更新资源（客户端提供完整资源数据

PATCH（UPDATE） 在服务器数据库更新资源（客户端提供需要修改的资源数据）

DELETE（DELETE） 从服务器数据库删除资源

在 DjangoREST Framework中，当用户通过浏览器访问应用时，返回一个
Web请求的工作全流程如图 2 1所示。

URLs Views Serializers ORM DB

Admin

JSON REST

Django REST Framework

Authtication
Permissions
Caching
Throtting
Filtering

Pagination
...

图 2 1: Django REST Framework整体视图

首先，用户通过浏览器访问服务页面 URL（Uniform Resource Locator），
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然后Web服务器向WSGI发送请求。WSGI（Web Service Gateway Interface），
即Web服务器的网关接口。它定义了Web服务器与 Python Web应用间的接口
标准，以确保Web服务器能够与 Python Web应用相互通信。接下来，服务器
把用户请求的 HTTP/HTTPS消息报文转换成 WSGI规定的格式，然后传递给
Python应用。遵循WSGI标准的 HTTP/HTTPS处理函数接受两个参数，其中一
个参数的格式是字典形式，包含请求的信息，例如请求的方式、请求的路径等

等；另一个参数是在一个可调用对象中调用的函数，用来发起一个包含状态码

和 headers的响应请求。

URLConf用来查找用户访问的 url的视图（View），并将其定位到 Django
的 view.py文件中所对应的业务逻辑函数。对于 Django REST Framework框架，
url映射器通常存储在 urls.py文件中，url映射器定义了路由和相应的视图之间
的映射列表，如果接收到的 HTTP请求有一个与模板匹配的 url，urls.py文件按
照定义次序逐个匹配 urlconfig的正则部分，一旦匹配成功，就将调用它关联的
视图函数，并向该函数传递请求（Request）。

视图是 Web应用程序的核心，它的功能是接受 HTTP/HTTPS请求并且处
理请求，然后返回相对应的响应值。视图通过数据层（Model）访问需要满足
需求的数据，经过业务逻辑函数处理之后，会得到 HTTPResponse对象，该对
象采用 Python字典对象的格式，并传递给前端。Models.py文件主要处理Web
应用程序的管理和数据库中数据的查询，它定义了一个结构来存储数据，包

括字段类型，默认值等等。模型的定义是独立于基础数据库的，Django REST
Framework提供了查询 API来用于进行数据库的搜索操作，因此不需要在视图
函数中直接与数据库进行连接与交互。

2 . 5 Celery任务调度技术

Celery 是一个分布式的任务队列，它主要关注方向是实时计算处理和任
务调度，同时提供运行和维护分布式系统所需的工具。任务，又称为消息，

执行一项任务所需的有效载荷都包含在消息中。因此，消息机制可使任务的

执行与主程序完全分离，甚至可将其分配到其他主机上运行。在执行异步任

务（Async Task）和定时任务（Crontab）时，开发者经常通过它来进行代码
实现。

从图 2 2中可以看到 Celery主要包含的 4个模块和它们之间的相互关系，
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异步任务
（Async Task）

定时任务
（Celery Beat）

消息中间件
（Broker）

任务执行单元
（Celery Worker） ... 任务执行单元

（Celery Worker）

发送 发送

监控 监控

结果存储
（backend）

存储 存储

图 2 2: celery任务调度基础架构

如下所示：

1. 任务模块（Task）：任务模块包含异步任务和定时任务。在这种状态
下，即相关应用的业务逻辑中，异步任务通常会并发地向任务队列发送任务消

息，而定时任务则由 CeleryBeat进程读取配置文件的相关配置内容，定期地向
任务队列发送配置中的定时任务。

2.消息代理（Broker）：消息代理收到任务生产者发送的任务消息之后，
将其存储到队列中，然后按顺序分发给任务使用者。Celery本身并不提供队列
服务，RabbitMQ和 Redis这两种消息队列方案是官方推荐的。

3.任务执行单元（Worker）：任务执行单元作为执行任务的处理者，它可
以实时监控消息队列，获取队列中调度的任务并执行任务。

4.任务结果存储（Backend）：在任务处理完成后，任务结果存储保存查
询的状态信息和执行结果。与消息中间件相同，其存储媒介可以采用 Redis、
MongoDB和 RabbitMQ等方式。本文采用 Redis作为任务结果存储的方式。

2 . 6 缓存消息队列 Redis

Redis是一种使用 ANSCI语言编写的基于内存的开源数据库，开发者通常
使用 Redis作为缓存数据库或者是消息队列。伴随着 Redis性能的不断完善，
它已经被越来越多的大型企业和公司所采用，包括亚马逊、谷歌、RedisLabs、
阿里云和腾讯云在内的多个云服务提供商都提供了基于 Redis或兼容 Redis的
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服务。Redis 支持五种不同的数据结构，它们分别是字符串（String）、列表
（List）、字典（Hash）、集合（Set）和有序集合（Zset），并且可以为数据
设置到期时间。此外，Redis还具有拷贝、持久存储和分片等功能，编程人员
可以利用这些功能不断扩展自己的 Redis存储容量，使其能够达到几 TB的数据
规模，满足大型系统的日常使用。

作为消息队列，Redis有以下 5点优势：
1、消息队列的实现基于内存，大多数情况下请求都是纯内存操作，因此

响应速度快。Redis在内存中存储数据方式与 HashMap相同，所以对数据的基
本操作的时间复杂性都是 O(1)。

2、对 5种数据结构字符串、列表、字典、集合和有序集合的操作十分简
单，便于读写。

3、使用单线程模式，可以避免不必要的上下文切转和条件竞争情况的出
现，而且不会因为多进程或多线程模式的转换浪费 CPU资源，也不会考虑各种
锁情况，因此能够很大程度上提升性能。

4、采用多路 I/O复用模式，无阻塞，因此减少了系统调用的开销。
5、作为一个 Key-Value 类型的内存数据库，Redis 实现了自有的 VM 机

制，因此可以节省移动和请求系统函数调用的时间。

缓存中的数据具有生命周期，为了确保合理地使用内存、保证缓存数据一

致性，Redis会定期对数据进行更新和删除操作。因此，缓存数据需要采取合
理和合适的数据更新策略来进行数据更新。

Redis的缓存更新策略如表 2 2所示：

表 2 2: Redis缓存更新策略

更新策略 具体实现

LRU/LFU/FIFO算法剔除 从服务器取出资源（一项或者多项）

超时剔除 在服务器新建一个资源

主动更新 在服务器更新资源（客户端提供完整资源数据）

除了缓存更新机制之外，Redis 还具有两种持久化机制：RDB（Redis
DataBase）和 AOF（Append Only File）。RDB 机制的特点是，当运行 Redis
时，会将数据库中当前状态下的数据以快照得形式拷贝到磁盘上，如果磁盘上

存在历史对应的 RDB文件，则可以直接覆盖该文件，并通过在 Redis重新启动
时解析原始的 RDB文件来恢复相关数据。但此机制保存的频次要结合实际项
目的需求，当保存点设置太大时，尽管 IO的次数会减少，但是当服务器出现
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故障时，会损失较多的数据。因此可以通过减少保存点来减少系统停机时丢失

的数据量，但是如果保存点设置太小，则会发生频繁的 IO操作，造成 CPU性
能不足，导致数据存取速度下降。AOF机制的特点是通过协议文本将所有对数
据库进行过写入命令以及命令相关参数记录到 AOF文件中，从而记录数据库的
状态。

2 . 7 进程管理工具 Supervisor

Supervisor是一套使用 Python开发的通用进程管理程序，它可以将普通的
命令行进程转换为后台的守护进程（Daemon），并实时监控进程状态。当进程
发生异常崩溃时，它会自动重新启动进程进行保活。Supervisor有两大优势：

1.使用简单。Supervisor提供了一种统一的方式来 start、stop、monitor进
程，进程可以单独控制，也可以成组的控制。可以在本地或者远程命令行或者

web接口来配置 Supervisor。Supervisor管理进程，就是通过 fork/exec的方式把
这些被管理的进程，当作 Supervisor的子进程来启动。这样的话，开发者只要
在 Supervisor的配置文件中，把要管理的进程的可执行文件的路径写进去就 OK
了。第二，被管理进程作为 Supervisor的子进程，当子进程挂掉的时候，父进
程可以准确获取子进程挂掉的信息，也就可以对挂掉的子进程进行自动重启保

活。同时，Supervisor通过 INI格式配置文件进行配置，很容易掌握，它为每
个进程提供了很多配置选项，可以使用户很容易的重启进程或者自动的轮转

日志。

Supervisor 为启动（Start）、停止（Stop）、监控（Monitor）进程提供了
一种统一的方式，即可以对进程进行单独控制或分组控制。Supervisor可通过
本地或远程命令行或 web界面进行配置。高级管理进程，即通过 fork/exec将这
些管理进程作为 Supervisor的子进程来启动。在这种情况下，开发人员只需要
在 Supervisor的配置文件中写出进程的可执行路径就可以了。其次，Supervisor
作为 Supervisor的子进程来管理，当子进程挂掉时，父进程可以精确地获得子
进程挂掉的信息，或者自动重新启动挂掉的子进程。与此同时，Supervisor通
过 INI格式的配置文件来配置，很容易掌握，它为每个进程提供了大量的配置
选项，让用户可以轻松地重新启动进程或重新记录日志。

2.便于集中管理。Supervisor管理的进程，进程组信息，全部都写在一个
ini格式的文件里。而且，用户管理 supervisor的时候的可以在本地进行管理，
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也可以远程管理，Supervisor提供了一个 web界面，可以在 web界面上监控，
管理进程。本地，远程和 web管理的时候，需要调用 Supervisor的 xml_rpc接
口。Supervisor可以对进程组统一管理，也就是说咱们可以把需要管理的进程
写到一个组里面，然后把这个组作为一个对象进行管理，如启动，停止，重启

等等操作。linux系统则没有这种功能，想要停止一个进程，只能逐个去停止。

Supervisor的基本组件有四个。第一个是 Supervisord，其作为主进程，负
责管理进程的 Server，它会根据配置文件 supervisord.conf创建指定数量的应用
程序的子进程，管理子进程的整个生命周期，对 crash的进程重启，对进程变
化发送事件通知等。同时内置Web Server和XML-RPC Interface，轻松实现进程
管理。本文使用的配置文件如图 2 3所示，可以看到，配置文件包含了进程启
动、执行、重启和停止的命令参数，用于自动化运行服务器的 Celery Worker，
并且保存日志记录。

[program: celery.worker] 
;指定运行目录 
directory = / home / xxx / webapps / drf_app 
;运行目录下执行命令 
command = celery - A 
drf_app 
worker - -loglevel 
info - -logfile 
celery_worker.log 
 
;启动设置 
numprocs = 1; 
进程数 
autostart = true; 
当supervisor启动时, 程序将会自动启动 
autorestart = true; 
自动重启 
 
;停止信号, 默认TERM 
;中断: INT(类似于Ctrl + C)(kill - INT 
pid)，退出后会将写文件或日志(推荐) 
;终止: TERM(kill - TERM 
pid) 
;挂起: HUP(kill - HUP 
pid), 注意与Ctrl + Z / kill - stop 
pid不同 
;从容停止: QUIT(kill - QUIT 
pid) 
stopsignal = INT

图 2 3: supervisord.conf
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第二个是 Supervisorctl，它是客户端的命令行工具，提供一个类似 shell的
操作接口，通过它你可以连接到不同的 Supervisord进程上来管理它们各自的子
程序，命令通过 UNIX socket或者 TCP来和服务通讯。用户通过命令行发送消
息给 Supervisord，可以查看进程状态，加载配置文件，启停进程，查看进程标
准输出和错误输出，远程操作等。服务端也可以要求客户端提供身份验证之后

才能进行操作。

另一种是 Supervisorctl，这是客户机的命令行工具，它提供了一个类似
shell的操作界面，通过这个界面，用户可以连接到不同的 Supervisord进程，
以管理各自的子程序，并通过选择 UNIX socket或是 TCP的通信协议与服务通
信。用户通过命令行向 Supervisord发送消息，以查看进程状态、载入配置文
件、启动进程，并且可以查看进程的标准输出和错误输出、远程操作等等状

态。服务器也可以要求客户机在操作之前提供身份验证。

第三个是Web Server，Superviosr同样提供可视化的Web服务，可以给用
户提供可以交互的Web界面，通过简单直接的方式控制进程。

最后一个组件是 XML-RPC Interface，它是 XML-RPC接口，类比于 HTTP
提供 WEB API，XML-RPC Interface用接口的方式控制和管理 Supervisor的相
关程序。

2 . 8 本章小结

本章首先介绍了与本系统相关的自然语言处理技术，包括中文分词技术和

命名实体识别技术，为系统对反洗钱规则文本处理奠定基础；接着介绍了参数

化组合规则建模技术，确定了参数化组合规则模块中反洗钱规则集构造的基

本思路；其次，介绍了结构化测试数据生成技术基本方法与手段；最后介绍了

Django REST Framework框架、Celery任务调度技术和缓存消息队列 Redis作为
本文Web系统设计与实现的底层技术支撑。





第三章 系统需求分析与架构设计

本章基于证券公司反洗钱监控场景下对于测试数据的真实需求，研究基于

反洗钱规则的结构化测试数据生成系统的软件需求。接着，从全局角度对本系

统进行架构设计。基于反洗钱规则的结构化测试数据生成系统划分为四个子

模块：参数化组合规则模块、数据生成模块、结果分析模块模块、数据管理模

块。本章对每个模块的功能进行阐述，最后设计并且描述系统数据库。

3 . 1 系统需求分析

本部分主要对参数化组合规则模块、数据生成模块、结果分析模块和数据

管理模块这四个模块进行需求分析。图 3 1是基于反洗钱规则的结构化测试数
据生成系统用例图的具体描述。

参数化组合规则模块负责对用户输入的反洗钱规则文本做分词处理，并从

中进行参数抽取，进而根据参数组合生成相应的规则集合，实现用户自定义

规则。

数据生成模块是系统的核心功能，负责利用参数化组合规则模块提供的规

则集合生成指定数量的结构化数据。包括规则解析、数据初始化和任务监控三

个子功能。

结果分析模块承接数据生成模块产出的数据，对数据生成的时间、数据生

成的规模、数据生成的质量进行分析与展示，从而给用户提供测试数据的基本

表现和质量度量。

数据管理负责对系统用户生成的反洗钱测试数据进行管理，具体而言，提

供数据显示、数据下载、数据删除的功能。

基于反洗钱规则的结构化测试数据生成系统将四个模块解耦，支持模块之

间的相互调用，便于后期系统更新。具体的模块操作流程如下所示：首先，用

户登录系统，进入数据生成任务页面，输入指定的规则文本描述，系统调用参

数化组合规则模块对规则文本进行处理，分离出其中的参数，通过组合得到规

则集。处理完成后，系统调用数据生成模块，根据规则集进行数据初始化，然
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图 3 1: 基于反洗钱规则的结构化测试数据生成系统用例图

后开始数据生成任务进程。最后，数据生成任务结束，调用结果分析模块对整

个任务流程和生成的数据进行分析。此外，数据管理模块可以对系统的历史数

据进行快捷、直观的管理与操作。

3 . 1 . 1 参数化组合规则模块需求分析

参数化组合规则模块是结构化测试数据生成的前提，用户需要输入反洗钱

规则文本描述，经过参数化组合规则模块处理文本数据之后，才会进行生成数

据步骤。反洗钱规则由中国人民银行制定，其中的关键参数会定季度进行修

订。参数化组合规则功能负责对用户制定的规则描述做出解析，理解其中的参
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数化信息，并且给用户提供数据生成模块可以选择的规则集合。表 3 1提供了
参数化组合规则模块的用例描述。

如表所示，参数化组合规则模块与 MySQL数据库连接，需要将用户输入
的反洗钱规则文本解析出来的参数和数据库中的字段进行匹配，以分析参数的

可用性和值域。同时，将用户输入的规则文本和分析出的规则集合进行结构化

存储，持久化存入 MySQL数据库中，便于用户以后使用或者参考历史规则数
据。参数化组合规则模块的正常流程首先需要调用分词 API（jieba分词）对文
本进行分词操作，然后对分词结果进行分析，提取其中的关键参数。紧接着，

用户根据提取的参数自主进行选择，系统得到选择的参数，自动分析生成相关

的规则集合并提供给数据生成模块进行处理，正常流程结束。在整个流程过

程中，对于用户输入和选择参数部分，系统会进行校验并判断用户操作的合

规性。

表 3 1: 参数化组合规则模块用例状态描述表

ID UCI

名称 参数化组合规则模块

描述 将用户提交的反洗钱规则文本进行处理分析，提取出规则集合

参与者 普通用户

前置条件 用户登录系统，接着上传反洗钱规则文本

后置条件 返回生成的规则集合，用于进行数据生成

优先级 高

正常流程

1.用户提交反洗钱规则文本，调用分词 API，对文本进行分词操作。
2.对分词结果进行分析，接入系统级词典辅助判断，提取关键参数。
3.用户选择关键参数的组合方式，调整关键参数的值，系统自动分析并生成相关规则集合。
4.返回生成的规则集合至数据生成模块。

异常流程

2a.对于用户输入的无关规则文本，则返回提示信息，重新提交。
3a.如果用户不选择任何参数，返回提示信息，重新选择。
3b.如果用户选择的参数化组合有冲突，返回提示信息，重新选择。

3 . 1 . 2 数据生成模块需求分析

数据生成模块是系统的重要组件，其作用是根据用户输入规则描述，生成

基于反洗钱规则的结构化测试数据。表 3 2提供了数据生成模块的用例描述。
本模块从参数化组合规则模块返回的规则集合中解析规则，接下来在测试

数据生成之前，对数据库与规则相关表字段的数据初始化，获取基础仿真数据
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信息，比如股票行情信息、虚拟人物身份信息等。由于大规模数据生成任务耗

时较长，因此下一步，系统调用 celery进行异步任务，防止任务阻塞用户的操
作流程，通过 redis缓存消息队列，监控任务进行状态。当任务进程结束后，存
储生成的结构化测试数据至 MySQL数据库，便于数据管理模块对数据的查找
等操作。最后，返回任务信息和生成数据至结果分析模块。由于参数化组合规

则模块已经过滤了用户的不合规输入，所以数据生成模块的传入数据的合规性

得到了保证，异常流程为空。

表 3 2: 数据生成模块用例状态描述表

ID UCI

名称 数据生成模块

描述 按照参数化组合规则模块返回的规则集合进行数据生成

参与者 普通用户

前置条件 用户触发参数化组合规则模块

后置条件 生成测试数据返回结果分析模块

优先级 高

正常流程

1. 从参数化组合规则模块返回的规则集合中解析规则。
2. 对数据库与规则相关表字段的数据初始化，获取基础仿真数据信息。
3. 系统调用 celery进行异步任务，并且通过 redis缓存消息队列，监控任务进行状态。
4. 生成完成后存储测试数据至MySQL数据库。
5. 返回任务信息和生成数据至结果分析模块。

异常流程 无

3 . 1 . 3 结果分析模块需求分析

表 3 3提供了结果分析模块的用例描述。结果分析模块针对数据生成模块
反馈的结果进一步分析，得出数据生成的时间、数据生成的规模和数据生成的

质量指标。

数据生成时间统计从数据生成模块启动任务开始，到任务结束，数据全部

持久化存入 MySQL数据库结束的总体时间，与数据生成规模整合，反映了系
统处理一定规模数据的效率。数据质量利用参数化组合规则模块产生的规则集

合与测试数据生成的标签作对比，得出测试数据是否精确符合反洗钱规则的一

致性检测结论。最后，将整体的结果分析报告通过前端展现给用户，正常流程

结束。
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表 3 3: 结果分析模块用例状态描述表

ID UCI

名称 结果分析模块

描述 针对数据生成模块反馈的结果进行分析

参与者 普通用户

前置条件 数据生成任务完成

后置条件 无

优先级 中

正常流程

1. 针对数据生成任务的运行时间进行分析，与预期时间对比，得出性能评分。
2. 针对数据生成任务的规模进行分析，得出规模级别。
3. 针对数据生成任务中的数据标签分析，根据规则集合进行一致性检测。
4. 通过检测结果评估测试数据的数据质量。

异常流程 无

3 . 1 . 4 数据管理模块需求分析

数据管理带给用户的核心功能有：1.直观的展示了洗钱和非洗钱标签用户
的数量，并且提供了根据标签和根据客户 ID的查询方式，可以进行快速的数
据检索与查看。2.结构化测试数据以列表的形式展现，每行数据包含了触发规
则和相关任务的生成日期与 ID，同时提供了洗钱标签筛选和用户 ID搜索的功
能，便于快速搜索相关数据，并且可以选中相应的行数据查看具体的生成用户

信息。3.此外，数据管理模块提供删除数据和批量下载数据的功能，可以选择
指定的数据，采用 SQL或者 EXCEL的文件格式进行下载。4.支持用户在总览
列表页进行搜索。表 3 4提供了用户数据管理模块的用例描述。用户可以在数
据管理模块的页面查看历史生成过的所有数据信息。包括结构化测试数据的各

个字段、数据量、产生时间、数据标签（是否洗钱）等。并且，数据管理模块

支持用户选中指定的数据，导出结构化数据至 EXCEL下载至本地。此外，用
户可以选择需要删除的数据，系统会将 MySQL持久化保存的数据行删除。异
常流程考虑用户并没有历史生成数据的情况下，应当正常显示空白页面。

3 . 1 . 5 非功能性需求分析

系统的非功能性需求是整体需求中除去功能型需求以外的关键部分。它可

以用于评估系统的安全性、可操作性和健壮性等，对于本文实现的应用软件

而言至关重要。通过以上需求分析环节，得到系统需满足的功能性需求。接下
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表 3 4: 数据管理模块用例状态描述表

ID UCI

名称 数据管理模块

描述 查看生成的反洗钱测试数据，进行相关操作

参与者 普通用户

前置条件 用户登录系统

后置条件 无

优先级 中

正常流程

1.用户通过前端界面，跳转数据管理页面。
2.显示测试数据基本信息，包括任务 ID、触发规则等。
3.支持数据下载，系统将导入结构化数据至 EXCEL文件并下载到本地。
4.用户点击“删除”按钮，删除数据库中所有相关联的记录数据。

异常流程 2a.如果用户没有生成数据，则展示空页面。

来，根据反洗钱测试数据生成场景的要求，从系统可操作性、系统安全性、系

统健壮性这三个方面对非功能性需求进行阐述。

（1）系统可操作性。系统应确保易于用户操作，提供简洁明了的前端展
示和操作界面。用户可以通过交互行为进行反洗钱测试数据的相关操作（查

看、删除、下载）。

（2）系统安全性。系统严格限制用户帐户数并且确保仅一些可信用户具
有对服务器计算机的管理访问权限。同时，系统应确保具Web服务器访问权限
的用户帐户不可访问 shell功能。最后，系统应排查开放式Web应用程序安全
项目（OWASP, Open Web Application Security Project），确保不存在相关漏洞。

（3）系统容错性。系统生成反洗钱测试数据以主从复制的方式存储在关
系型数据库中，并且在主服务宕机的情况下能够快速切换至备用服务器。

3 . 2 系统架构设计

基于反洗钱规则的结构化测试数生成系统的总体结构如图 4 7所示，本系
统采取前后端分离的模式，包括四个层级，分别是前端展示层、数据生成层、

任务处理层和数据存储层。本章节对平台进行了总体设计，确定了系统框架。

前端展示层主要作用是为用户提供可视化、便于操作的 UI界面。通过原
生 jQuery框架和 Bootstrap框架相结合，搭建了 web前端界面，通过浏览器和
用户进行交互。在和 Django REST Framework后端进行通信方面，系统的通信
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...Worker服务器

图 3 2: 基于反洗钱规则的结构化测试数据生成系统架构图

交给的 Axios组件进行处理，Axios是基于 promise的 HTTP库，它可以与后端
进行异步高延时通信，这样保证了系统在进行长时间任务处理时不会阻塞前

端，同时轮询后端任务处理层，进行任务进度的查询。

数据生成层主要负责本系统的核心业务，即基于反洗钱规则的结构化测试

数据生成技术的实现，负责为用户提供指定规则的相关测试数据。数据生成层

主要分为两个子模块：参数化组合规则模块和数据生成模块。用户操作前端

UI，输入规则描述文本返回给后端数据生成层，然后经过参数化组合规则模块
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处理规则文本，提供给给用户参数选择，从而动态生成规则集合。数据生成模

块获取规则集合后，负责提供数据生成所需要的计算服务，并将任务分发给任

务处理层进行处理。

任务处理层是连接数据生成层和数据存储层的桥梁，负责处理数据生成层

的生成计算任务。任务处理层具体负责三个操作：第一是系统调用 Celery进行
异步任务发布，将任务 ID和完成状态写入 Redis任务调度队列；第二是实时状
态轮询，通过定时查询 Redis任务调度队列，得到任务处理的实时状态；第三
是设置定时任务，用户可设置任务的触发时间，由 Celery Beat进程周期性地将
任务发往 Redis任务队列。

数据存储层主要由 Redis数据库和 MySQL数据库组成。其中，Redis数据
库负责为 Celery任务调度提供消息中间件（Broker）和结果存储（Backend）。
作为消息中间件，Redis提供任务调度队列，便于任务处理层异步获取任务的
信息。作为结果存储，当任务处理结束，将任务运行结果存入 Redis。同时，
Redis还进行了主从复制，实现了数据的热备份，方便故障时快速恢复系统功
能。MySQL数据库负责存储生成的结构化测试数据，包括用户基础信息（用
户名称、用户密码、用户操作权限）和结构化数据相关信息（股票交易信息、

交易账户信息等）、任务处理信息（任务 ID、任务描述、任务所属用户等）。

平台的数据生成计算服务分发到Worker服务器集群中，每台服务器作为任
务执行的单元，即 Celery Worker，负责指定任务的测试数据生成运算，Worker
的计算完成后，会将结构化数据写入MySQL服务器中。

接下来采取“4+1”视图模式，详细描述进程视图、逻辑视图、场景视
图、物理视图与开发视图。通过将整体系统进行解耦并且划分为方面，从而能

够以直观、简易的方式理解系统构成，软件系统结构的整体内容由五种视图反

映的不同方面共同决定。本文已经在 3.1节的系统需求分析中以 UML类图的
形式，通过场景视图描述了基于反洗钱规则的结构化测试数生成系统总体使用

场景。

本系统的逻辑视图如图 3 3所示，从业务逻辑入手，阐述系统软件功能
拆解后的组件关系，组件约束和边界。可以看到，HTTPResponse类是系统前
后端分离下进行数据交互的基类，RuleTextUploadService继承了 HTTPResponse
类，负责用户上传规则文本的功能。DataManageService 同样继承 HTTPRe-
sponse类，负责数据管理模块与数据库接口的连接。TestDataGenerateService类
负责系统数据生成的服务，首先会调用 TextPreprocessService类去对 RuleTex-
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tUploadService类输出的文本进行预处理，ParamExtractService类对预处理的文
本进行参数抽取，RuleAnalyseService类紧接着对于参数进行组合，产生规则
集合。CeleryTaskService类负责根据规则集合，进行任务的发布（TaskReleas-
eService）、任务状态轮询（TaskPollService）和设置定时任务（TaskCronSer-
vice）。

RuleTextUploadServiceTextPreprocessService

HTTPResponse

RuleAnalyseService CeleryTaskService

TaskReleaseService

CeleryCommand

TaskPollService TaskCronService

BeatCommand

DataManageService

TestDataGenerateService

ParamExtractService

图 3 3: 基于反洗钱规则的结构化测试数据生成系统逻辑视图

图 3 4是系统的开发视图。开发视图从开发者角度描述了系统的整体运转
流程和结构。本系统主要由两个部分构成：前端和服务端。前端负责通过浏览

器和用户交互，提供可视化、便于操作的设置规则服务、测试数据生成服务、

生成数据管理服务和任务查看服务。用户通过 Web界面操作来输入反洗钱规
则，传递用户提交的规则文本和参数化组合规则集合至服务端。系统逻辑实现

由Web服务端完成，服务端由参数化组合规则模块、数据生成模块、结果分析
模块和数据管理模块四个模块组成。其中，参数化组合规则模块在系统中负责

对前端用户设置的规则文本进行参数化处理并且组合成规则集合。数据生成模

块承接参数化组合规则模块，是系统的核心开发模块，负责对规则集合进行解

析，并进行数据初始化和数据生成，与 MySQL数据库进行连接，进行生成的
结构化测试数据的存储工作。结果分析模块对数据生成的时间、规模和质量进

行全方位的分析与展示，用户可以在前端的任务结果查看模块对分析结果进行

调取。数据管理模块也与 MySQL数据库进行连接，在系统中负责数据交互，
对接MySQL数据库，用户可以查看、下载、删除生成的数据。
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图 3 4: 基于反洗钱规则的结构化测试数据生成系统开发视图

图 3 5是系统的进程视图，从系统集成的视角，进程视图描述了系统的运
行特性，定义了系统间进程的通信流程和时序。首先，当一个数据生成任务被

发起时，系统的主进程会调起一个异步线程，异步线程负责和 Celery Worker服
务器之间的通信。随后，异步线程会发起参数化组合规则的计算进程，此进程

中会调用方法处理用户传入的规则文本并解析出参数化组合的规则集合，将用

户输入的规则描述记录在 MySQL数据库中，并将规则集合作为触发器传给测
试数据生成进程，然后进行数据生成相关计算，并将结果存入 MySQL数据库
中。可以看到，MySQL数据库服务器在系统运行期间一直拉起监听程序，能
做到及时存取规则数据和测试数据。在此期间，主进程会轮询异步线程，调用

Redis消息队列查询数据生成任务的完成情况。最后，生成任务完成后，数据
生成进程将结果反馈给主进程，流程结束。

图 3 6是系统的物理视图，物理视图从运维的角度出发，描述了系统在物
理意义上的部署结构和运行模式，为开发和运维人员提供了系统运行的实际

流程。如图所示，用户用个人浏览器访问系统网站，通过 HTTP 请求对后台
发起申请。首先会通过防火墙对恶意请求的拦截和过滤，然后请求流转进入

Nginx服务器，Nginx监听进程会实时监听请求并且进行代理转发来解决跨域问
题，并将请求通过 Socket快速转发给 uWSGI服务器。uWSGI内部提供 Django
REST Framework 的 Web 应用服务，负责处理系统的具体业务逻辑，并返回
HTTP响应。Django与 MySQL数据库服务器进行 TCP通信，承担系统的数据



3 . 2 系统架构设计 31

主进程 异步线程

caculate

Celery
Worker

execute

return
run

success

参数化组合规则
计算进程

rule_trigger

savesend_msg

测试数据 
生成进程

data_generation

save

return

get_params

MySQL

success

success

return
ask_redis

图 3 5: 基于反洗钱规则的结构化测试数据生成系统进程视图

存储、查询、增加、删除等相关数据操作服务。同时任务消息队列数据库服务

器用于架设 Redis数据库，作为任务的消息队列和结果存储服务，负责系统的
数据生成计算服务器（Celery Worker）、uWSGI服务器之间的异步通信（TCP
通信进行连接）。

浏览器

用户计算机

Nginx代理转发

Nginx服务器

Django REST
Framework

uWSGI服务器

HTTP

Socket

MySQL

数据库服务器
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TCP
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图 3 6: 基于反洗钱规则的结构化测试数据生成系统物理视图

综上所述，系统平台的功能模块图如图 3 7所示，包括参数化组合规则模
块、数据生成模块、数据管理模块和结果分析模块。其中，参数化组合规则模
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块和数据生成模块是系统的两大核心模块。参数化组合规则模块包括分词处

理、参数抽取、规则生成三部分，数据生成模块包括规则解析、数据初始化和

任务监控三部分，根据用户输入的规则描述生成相应的结构化测试数据。总体

而言，四个模块互相依靠，实现了基于反洗钱规则的结构化测试数据生成技术

系统级别的应用。

基于反洗钱规则的结构化测试数据生成系统

参数化组合规则模块 数据生成模块 数据管理模块 结果分析模块
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图 3 7: 基于反洗钱规则的结构化测试数据生成系统功能模块图

3 . 3 参数化组合规则模块设计

参数化组合规则模块负责对用户输入的规则文本做分词处理，并从中进

行参数抽取，用户可以选择参数，进而组合生成相应的规则集合。参数化组

合规则模块类图如图 3 8所示，TextPreprocessService、ParamExtractService 和
RuleGenerateService共同实现了接口类 ParamCombRules。

首先，HTTPResponse 是系统前后端进行 Web 通信的基类，负责前后端
通过 HTTP 协议传输信息。RuleTextUploadService 继承了 HTTPResponse，负
责接收用户上传的规则文本功能。TextPreprocessService 对文本数据进行预
处理，TextSegmentation 类继承了该类，并且实现了分词方法。首先调用
init_aml_dic() 方法加载反洗钱领域词典，然后对文本进行分词处理，输出
结构化分词结果保存在 json 文件中。ParamExtractService 类调用 TextPrepro-
cessService，负责对分词结果的 json文件进行分析，judge_seg_to_param()方法
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图 3 8: 参数化组合规则模块类图

遍历分词结果，判断并提取其中的关键参数，并输出参数结果。最后，Rule-
GenerateService 类调用 ParamExtractService，输入参数，CheckConstraints 类和
CombineParamToRule继承该类。CheckConstraints类实判断参数相关冲突，获
取参数的约束关系，CombineParamToRule类将参数打包成参数集，用户调用
方法 user_select_param()选择需要进行生成的参数，然后用选中的参数集组合
成规则集，并保存结果到 MySQL数据库中。当用户发起下一次生成任务的时
候，可以从MySQL数据库中调取历史规则记录，提供参考和选择。

通过类图定义和方法实现可以得到参数化组合规则模块整体流程如

图 3 9所示。

开始

用户输入规则文本

文本分词处理 是否存在关键参数

关键参数抽取

参数约束关系分析
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规则信息
写入MySQL

结束
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不存在，用户输入不符合系统规范

否

是

图 3 9: 参数化组合规则模块流程图
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从用户输入规则文本开始，进入文本分词处理环节，此时会判断分词中是

否存在关键参数，如果不存在，说明用户输入的规则文本不符合系统的规范，

整体流程会返回到用户输入环境；如果存在关键参数，程序将进行后续关键参

数抽取、规则集合生成步骤，对应 ParamExtractService类和RuleGenerateService
类。

接下来描述参数化组合规则模块实现生成规则集合的核心算法。首选提供

算法所涉及到的相关符号及其描述，如表 3 5所示。

表 3 5: 相关符号及其描述

符号 描述

WS 分词集合，字典形式

wm 分词集合中的第 m个分词

c 机构实体属性参数，例如“XX证券交易所”

p 交易人员属性参数，例如“李 XX”

t 交易发生时间参数，例如“2021-04-15 14:10:08”

l 交易发生频率参数，例如“当日交易三次”

a 交易涉及交易金额参数，例如“300万元人民币”

d 交易行为参数，例如“买入 5000股”

R 规则描述

A 洗钱触发关系运算符参数，例如“/”

算法伪代码如下图所示，分为关键参数提取和规则集合生成两个大的阶

段。算法将将分词集合 WS 作为算法输入，最后得到生成的反洗钱规则集合。

第一阶段。关键参数提取。根据WS分词集合，实行实体命名识别算法并
提取相关参数。本系统首先初始化元组 K，用于结构化保存提取的关键参数。

接下来调用反洗钱领域字典 AMLdict。算法开始，遍历 WS，对于其中的每个分

词 wm，采用 findParamType()方法对其进行命名实体识别，并且输出格式化表
述，确定其参数属性。由于金融反洗钱领域的专业性，对其中的相关参数建立

领域规则词典，通过正则表达式的形式进行判别，使得实体识别高效率而且准

确。具体如表 3 6所示，findParamType()通过调取相关规则的正则表达式，对
分词进行属性归类和格式化。如果判断 wm 不符合命名实体识别规则词典的任

何类别，findParamType()返回值为 0。当返回值不为 0时，调用 addParams()方
法，往元组 K 中添加格式化参数和其属性组成的字典数据。遍历完成，流程结

束，得到完备的关键参数元组 K。

第二阶段。规则集合生成。本部分算法对于参数进行组合，生成对应的规
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则。研究表明，对于组合测试用例构造技术，产生最小成对组合集合是一个

NP完全问题。因此，本算法采用了逐参数扩展算法 (in-parameter-order, IPO)对
规则进行自动生成，对于一个含有两个以及两个以上关键参数的元组 K，IPO
算法首先为 K 的前两个关键参数生成二元规则用例，紧接着将 K剩余的每个参

数依次补充到现有的规则用例集合中。参数扩展首先在横向上进行扩展，对于

每个参数，用 getValue()取得其值，对于规则集 U 中的每个 set j 规则，添加该

参数值生成新的规则用例，更新到规则集 U 中。接下来，mutateValue()方法识
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表 3 6: 反洗钱领域命名实体识别规则词典

类别 规则描述

机构 识别上海证券交易所、深圳证券交易所、香港证券交易所的所有上市公司名
称，转换为股票代码

人员 人员相关属性，包括性别、年龄、资产、常用设备地址和访问地址，转换为字
符串

时间 所有时间相关实体，转换为 ISO_8601日期格式标准

交易频率 所有频率词相关实体，转换为元组 (次数,时间段)

交易金额 所有交易金额词相关实体，限定单位为人民币，转换为数字

交易行为 动词结构，如买入、卖出等，转换成对应字符串

关系运算 全部关系运算符和其中文表述，转换成格式化运算符字符串

别A类型参数，并对其进行同类运算符的参数值变异，添加该参数值生成新的
规则用例，更新到规则集 U 中，横向扩展结束。最后执行规则用例纵向扩展，

即将所有的两两成对参数组合规则并入规则集合中，输出最终规则集合，纵向

扩展结束。

整体而言，参数化组合规则模块将用户输入的规则文本进行解析，参数

化，并且将解析后的参数化组合规则结果存储并展示在前端界面，使得用户可

以选择数据生成所需的参数。

3 . 4 结构化测试数据生成模块设计

结构化测试数据生成模块是系统的核心功能，它负责为用户提供结构化测

试数据生成服务，分为规则解析、数据初始化和任务监控三部分。规则解析

包括对参数化组合规则模块生成的规则集合进行解析，并且映射规则集合到

MySQL数据库。数据初始化服务包含环境初始化和边界条件初始化这两种方
式，负责对测试数据生成提供基础数据支撑。最后，任务监控模块负责将测试

数据生成的核心计算环节分发到Worker节点上进行运算。

结构化测试数据生成模块类图如图 3 10所示，其中，TextGeneration为该
模块的入口接口，它被 RuleAnalyseService、DataInit和 TaskStart这三个大类实
现。三个类分别实现了规则解析、数据初始化和任务监控的基础功能和相关

函数。

RuleAnalyseService类调用RuleLoader来进行规则读取，其中，load_ruleset()
方法用来与 MySQL数据库进行通信，读取参数化组合规则模块存入其中的规
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RuleAnalyseService

-input_ruleset
-structured_sql

+init()
+read_ruleset()
+write_sql()

«interface» 
TestGeneration

RuleLoader

-input_ruleset
-structured_ruleset

+init()
+load_ruleset()

StructuredMapping

-structured_ruleset
-structured_sql

+init()
+map_rule_to_sql()

DataInit

-input_structured_sql
-init_data

+init()
+read_structured_sql()
+write_init_data()

CeleryTaskService

-task_id
-task_info

+init_redis()
+init_worker()

TaskStart

-init_data
-task_id
-task_info

+init_task()
+read_init_data()
+start_celery()

EnvInit

-input_structured_sql
-init_env_data

+init_person_info()
+init_trade_info()
+init_record_info()

BoundaryInit

-input_structured_sql
-init_bound_data

+cal_field_bound()
+cal_date_bound()
+cal_frequency_bound()

TaskReleaseService

-task_id
-worker_id

+start_async_task()
+start_woker()
+send_to_redis()

TaskPollService

-timestamp
-task_id
-task_info

+get_time()
+ask_redis_by_id()
+return_task_info()

TaskCronService

-task_id
-worker_id

+start_beat_task()
+start_worker()
+send_to_redis()

图 3 10: 结构化测试数据生成模块类图

则集合数据。StructuredMapping类用来生成规则集合和 SQL的映射关系，根据
规则中的参数和数据库中的字段进行比对，自动生成对应的结构化 SQL语法。

EnvInit类和 BoundaryInit类继承了 DataInit父类，用于对生成任务的数据
进行初始化操作。数据初始化的流程如图 3 11所示，详细描述了数据初始化的
整体流程运转。EnvInit类主要是初始化环境数据，init_person_info()函数用于
初始化股票交易的人员的基本信息，包括人员的姓名、身份证、出生日期、手

机号等基础信息。init_trade_info()用于初始化股票交易信息，包括真实的股票
交易行情、交易人员的资金情况、交易日期等交易操作数据。init_record_info()
用于初始化用户的初始操作记录，一切初始化数据都模拟真实的软件运行环境

和交易环境。另一个类 BoundaryInit是针对数据生成规则中参数的边界条件进
行初始化。cal_field_bound()方法针对值域，计算参数字段的边界值，给出边界
值条件。cal_date_bound()方法针对股票交易日期，由于用户的交易行为可能不
是在一个交易日期内完成，而是分散在规则定义的某个时间段内，所以需要计

算出股票交易日期的边界条件。cal_frequency_bound()方法针对用户股票交易
的频率进行分析，计算出用户交易的频率边界条件。

在做好初始化工作后，TaskStart 类会发起测试数据生成计算任务。
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开始

读取结构化 
SQL语句

环境数据初始化

边界数据初始化

利用已有初始化 
环境数据

生成随机数种子

人员数据初始化

交易信息初始化

操作记录初始化 存储环境数据

计算字段边界值

是

否

是否存在日期限制

计算日期边界值

计算交易频率 
边界值存储边界数据结束

图 3 11: 结构化测试数据生成模块流程图

TaskStart类会启动 Celery服务来发起任务，start_celery()会调用 CeleryTaskSer-
vice 类，用于初始化 Redis 数据库和 Worker 服务器。TaskReleaseService、
TaskPollService 和 TaskCronService 类继承 CeleryTaskService 父类，实现了异
步任务分发、任务状态轮询和定时任务执行的功能。TaskReleaseService 调用
start_async_task() 方法发起异步任务，Redis 作为 Celery Broken 消息队列，生
成任务队列 Task Queue。接下来，start_worker() 方法调用 worker 服务器，从
Broken 接受异步任务请求，作为任务消费者开始执行异步任务。任务完成
后，调用 send_to_redis() 方法将任务结果信息存储到 Celery Backend(Redis)。
TaskPollService类会定时获取系统时间，通过 ask_redis_by_id()方法查询 Redis
消息队列中的任务 ID，并且返回任务结果给前端，从而实现实时监控任务状
态的功能。TaskCronService类区别于 TaskReleaseService的在于 start_beat_task()
方法，它是由 Beat Scheduler定时发起的请求，取决于设置的任务执行时间。
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3 . 5 结果分析模块设计

结果分析模块承接数据生成模块产出的数据，对数据生成的时间、数据生

成的规模、数据生成的质量进行分析与展示，从而展现给用户提供测试数据的

基本表现和质量度量。

结果分析模块类图如图 3 12所示，ResultAnalysis类作为本模块的接口，
会调用 task_state_listener()方法监听 Celery的 Backend，当任务执行完毕后，返
回 Redis中的任务状态，进而触发结果分析模块的进程。

DataGenerationTimeService

-input_task_id
-output_data_exec_time

+init()
+get_task_start_time()
+get_task_end_time()
+cal_exec_time()

DataGenerationScaleService

-input_task_id
-output_data_scale

+init()
+get_data_from_mysql()
+cal_data_scale()

DataGenerationQAService

-input_task_id
-output_data_QA

+init()
+get_AML_label()

<<Interface>> 
ResultAnalysis 

+init() 
+task_state_listener()

AMLDetection

-aml_label
-true_aml_label

+add_perturbation()
+generate_true_AML_label()
+compare_AML_label()
+cal_data_QA()

图 3 12: 结果分析模块类图

其中，DataGenerationTimeService类负责分析计算结构化测试数据生成的
耗费时间。get_task_start_time() 方法通过 task_id 参数，找到 worker 的任务开
始时间并且返回；get_task_end_time()方法通过 task_id参数，直接查询 Backen
Redis数据库中的任务终止时间并且返回。最后，通过 cal_exec_time()方法计算
出 data_exec_time，也就是数据生成的时间。

DataGenerationScaleService类是用来分析生成测试数据的规模大小，由于
基于规则生成结构化测试数据，并不是一对一的简单对应关系，而是一对多

的映射关系，所以需要从 MySQL表中提取出相关联的生成数据并计算行数。
get_data_from_mysql()方法实现了与MySQL数据库的交互逻辑，并且从中提取
相关规则的数据行并且返回，交给 cal_data_scale()方法分析计算，得到数据规
模，数据规模包括股票交易市场的用户数据规模、交易数据规模、标签数据规

模和总体数据规模。
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DataGenerationQAService 类是结果分析模块中最关键的部分，它用于评
估和分析生成的测试数据的数据质量，呈现数据质量在实际使用过程中的准

确性、丰富性和覆盖率这三个维度，数据质量分析流程图如图 3 13所示。
add_perturbation() 方法在传入生成数据和对应生成标签之后，会对每一条生
成数据进行洗钱规则判断，如果触发洗钱规则，则说明扰动值改变了生成

标签的判定，则进行生成标签的变异操作，对洗钱或者非洗钱行为进行更

改。如果没有触发规则检测，则说明扰动量并未更改标签。此时进入计算

真实标签流程，调用 generate_true_AML_label() 方法，通过代入规则和数据
的字段值进行计算，得到每条结构化数据的真实洗钱标签。接下来，调用

compare_AML_label()方法，通过对比生成标签和计算得到的真实标签，计算
数据的准确性。接下来，通过参数化组合规则构造的规则集合条数进行统计

数据，计算根据相应规则生成的数据的数据覆盖率。最后，调用数据规模类

DataGenerationScaleService，对数据的丰富性指标进行评估，综合得出数据质
量的三个维度指标，流程结束，

开始

传入生成数据和
对应生成标签

添加微小扰动值 比对标签计算
数据准确性

生成标签变异

是否触发洗钱规则 计算真实标签

统计标签计算
数据覆盖率

调用数据规模
分析结果

计算数据丰富性

得出数据质量
三个维度

结束

是

否

图 3 13: 数据质量分析实现流程
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3 . 6 数据管理模块设计

数据管理模块负责对用户在系统中生成过的测试数据进行管理，本模块

的类图如图 3 14所示。首先，用户进入数据管理界面，此时后台请求 MySQL
数据库进行校验，检测用户是否在数据库中存在暂时未删除的生成数据，

如果不存在，则显示空白列表页面，如果存在，则通过 DataDisplay类，调用
select_data()方法显示用户生成的测试数据的关键字段的值列表。列表显示了
数据的生成日期、生成标签、生成对应规则等基本信息，并且提供了删除数据

和下载数据的相关选项。其中，DataDownload类提供了两种结构化测试数据
的下载方式，分别是 SQL语句文件形式和 Excel文件形式。DataDelete类调用
delete_data()方法，根据用户选中的数据的主键，从MySQL数据库中删除所有
相关的用户操作记录，避免造成数据库的大量冗余数据。

DataDelete

-request

+configure()
+delete_data()
+response_redirect()

DataDownload

-request

+configure()
+download_data()
+response_redirect()

DataManageService

-request

+download_data()
+delete_data()

ExcelDataDownload

-request

+configure()
+download_excel_data()

SQLDataDownload

-request

+configure()
+download_sql_data()

DataDisplay

-request

+configure()
+select_data()
+response_redirect()

图 3 14: 数据管理模块类图

3 . 7 数据库设计

本章节介绍基于反洗钱规则的结构化测试数据生成系统中涉及到的数据库

结构。在整个系统流程中，结构化测试数据生成之后需要存储在数据表之中，

模拟真实的股票交易操作，以便对反洗钱监控系统进行测试，直接连接数据库

对测试数据进行批量扫描与检测。同时，用户也可以从数据管理模块迅速地寻

找和操作到存在数据表中的结构化数据。本节根据数据模型中的数据对象，
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生成实体关系 ER图来描述实体信息、实体中的属性信息和实体之间的关联信
息，并给出数据库表的详细说明作为依据。本系统数据库分为系统数据管理数

据库和股票交易数据库，股票交易数据库参照中国人民银行下发的《证券机构

反洗钱执法检查数据提取接口规范（试行）》 À制定表结构。

如图 3 15所示的实体关系图，表示了系统数据管理数据库的存储关系。
系统的数据管理的核心围绕用户的数据生成任务展开，任务相关信息存储在

Task表中，包括任务 ID字段 task_id，任务名称字段 task_name，任务创建者字
段 owner，任务执行机器 ID字段 worker_id，任务开始时间 start_time，任务完
成时间 end_time和任务的生成规则 rule。用户表 User用于存储系统用户的基本
信息，和 Task表是 1对 N的关系，也就是一个用户可以对应多个任务。User
表包括用户 ID user_id，用户名称 user_name，用户密码 password等用户信息，
用于登录平台的权限认证。DataLink 表负责存储数据生成的股票账户信息，
与 Task表是 N对 1的关系，它包含了股票账户 ID securities_acc_no，洗钱标签
aml_label字段和 task_id字段，用于使得任务和生成数据之间构成对应关系。

N

1

Task

task_id

owner
worker_id

start_time

task_name

end_time

rule

1包含 User

user_id

user_name

password

email

DataLink

N

包含 securities_acc_no
task_id

aml_label

图 3 15: 系统数据管理数据库实体关系图

如果 3 16所示，该 ER图描述了股票交易数据库实体间的相互关系。整
体的股票交易操作主要围绕 TbDeliever表展开，该表定义了股票交易委托操作
的全部字段。TbDeliever表作为测试数据生成的主要表结构，每条表记录对应
一个用户信息，存储在 TbCstPers表中，包括资金账号 securities_acc_no，客户
号 cst_no，客户姓名 cst_name，创建日期 open_time，销户日期 close_time，客

À参照中国人民银行关于印发《证券期货保险机构反洗钱执法检查数据提取接口规范》的通知及相关
文件。

http://wap.ctsec.com/res/pdf/中国人民银行关于印发《证券期货保险机构反洗钱执法检查数据提取接口规范》的通知.pdf
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户性别 cst_sex，国籍和地区 nation，身份证件号码 id_no，年收入 income和联
系方式 contact。存量客户当前风险等级表 TbRisk表和 TbCstPers表是一一对应
的，它负责存储每个用户的操作风险等级，包含风险等级 risk_code，更新日期
time，评定分值 score和账户风险划分 norm。

NTbDeliever

securities_acc_no

stock_code

stock_name

cst_no

lend_flag

balance

bussiness_num

bussiness_amount

bussiness_price

stock_balance

...

TbCstPers

securities_acc_no

cst_name

cst_noopen_time

close_time

cst_sex

nation

id_no

income

contact

1

TbRisk

securities_acc_no
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图 3 16: 股票交易数据库实体关系图

总体而言，数据库表结构设计如下所述：

数据生成任务表 Task：如表 3 7所示，包括任务 ID字段 task_id，任务名
称字段 task_name，任务创建者字段 owner，任务执行机器 ID字段 worker_id，
任务开始时间 start_time，任务完成时间 end_time和任务的生成规则 rule。Task
表主要用于记录数据生成任务的基础信息，在数据管理模块可以通过任务 ID
查询相关任务生成数据。

用户表 User：如表 3 8所示，包括用户 ID user_id，用户名称 user_name，
用户密码 password，用户注册邮箱账号 email。User表主要用于记录系统操作
用户的基础信息。为了保证安全，用户密码采用 MD5算法进行加密，防止非
法入侵数据库行为导致的密码泄露问题。

生成数据信息连接表 DataLink：如表 3 9所示，包含了股票账户 ID securi-
ties_acc_no，洗钱标签 aml_label字段和 task_id字段。

证券交割表 TbDeliever：如表 3 10所示，本表数据范围为检查对象的所有
客户（不包括产品户）的资金账户在检查期限内已成交的所有证券交易，仅涉
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表 3 7: 数据生成任务 Task表关键字段结构

字段名 类型 主键 非空 说明

task_id varchar(40) 是 是 任务 ID

task_name varchar(60) 否 是 任务名

owner varchar(40) 否 是 任务创建者，对应 user_id

worker_id varchar(40) 否 是 Celery worker机器 ID

start_time datetime(8) 否 是 任务开始时间

end_time datetime(8) 否 是 任务结束时间

rule varchar(60) 否 是 数据生成规则

表 3 8: 用户 User表关键字段结构

字段名 类型 主键 非空 说明

user_id varchar(40) 是 是 用户 ID

user_name varchar(50) 否 是 用户姓名

password varchar(32) 否 是 用户密码，MD5算法加密 32位

email varchar(50) 否 是 注册邮箱账号

及经纪业务，不包括分红、结息等非主动发起的交易。此表是本系统进行股票

交易数据生成的核心表。

存量个人客户身份信息表表 TbCstpers：如表 3 11所示，相关说明如下：
1.本表数据范围为截止检查期限结束日，检查对象提供过服务（产品）的所有
个人客户最新的身份信息记录。2.对于检查期限起始日至提取数据日期间销户
的客户，其身份信息也应导入本表；对于检查期限起始日前已销户的客户，其

身份信息可不导入本表。3.如客户身份信息要素涉及多个系统，应分别从各系
统取数，确保提供要素的完整性。每个客户号均生成一条完整的记录。

证券交割表 TbRisk：如表 3 12所示，本表数据范围为截止取数日，券商
提供过服务的客户（不包括产品户）的当前的风险等级划分记录。

表 3 9: 数据连接表 DataLink表关键字段结构

字段名 类型 主键 非空 说明

task_id varchar(40) 是 是 任务 ID

securities_acc_no varchar(40) 是 是 资金账号，与任务 ID共同组成主键

aml_label varchar(2) 否 是 洗钱标签 (1-洗钱，2-非洗钱)
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表 3 10: 证券交割表 TbDeliever表关键字段结构

字段名 类型 主键 非空 说明

securities_acc_no varchar(40) 是 是 资金账号

cst_no varchar(50) 否 是 客户号

cst_name varchar(120) 否 是 客户姓名

ticd varchar(40) 否 是 流水序号

report_no varchar(40) 否 是 交易委托编号

date datetime(8) 否 是 交易委托日期 (格式 YYYYMMDD)

time varchar(6) 否 是 交易委托时间 (格式 HHMMSS)

date1 datetime(8) 否 是 成交日期 (格式 YYYYMMDD)

time1 varchar(6) 否 是 成交时间 (格式 HHMMSS)

stock_code varchar(6) 否 是 股票代码

stock_name varchar(32) 否 是 股票名称

lend_flag varchar(2) 否 是 资金流向 (11-买，12-卖，13-无变化)

bussiness_num decimal(19,2) 否 是 成交数量

business_price decimal(18,3) 否 是 成交价格

bussiness_amount decimal(19,2) 否 是 成交金额

balance decimal(19,2) 否 是 账户余额

stock_balance decimal(19,2) 否 是 证券余额

IP_address varchar(39) 否 是 IPV4地址，以点分十进制记录

mac_address varchar(12) 否 否 电脑端MAC地址

imei varchar(15) 否 否 安卓端操作时填写

uuid varchar(32) 否 否 iOS端操作时填写

表 3 11: 存量个人客户身份信息表 TbCstPers表关键字段结构

字段名 类型 主键 非空 说明

securities_acc_no varchar(40) 是 是 资金账号

cst_no varchar(50) 否 是 客户号

cst_name varchar(120) 否 是 客户姓名

open_time datetime(8) 否 是 创建日期 (格式 YYYYMMDD)

close_time datetime(8) 否 是 销户日期 (格式 YYYYMMDD，如果
客户未销户填写 99991231)

cst_sex varchar(2) 否 是 客户性别 (11-男，12-女)

nation varchar(20) 否 是 国籍（地区），按照 GB/T 2659-2000
世界各国和地区名称代码标准填写

id_no varchar(50) 否 是 身份证件号码

income decimal(16,2) 否 是 年收入

contact varchar(40) 否 是 联系方式
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表 3 12: 存量客户当前风险等级表 TbRisk表关键字段结构

字段名 类型 主键 非空 说明

securities_acc_no varchar(40) 是 是 资金账号

cst_no varchar(50) 否 是 客户号

cst_name varchar(120) 否 是 客户名称

id_no varchar(50) 否 是 身份证件号码

acc_type varchar(2) 否 是 公私标识（11-个人，12-单位)

risk_code varchar(2) 否 是 风险等级（10-高，11-中，12-低）

time datetime(8) 否 是 最新一次更新日期（格式 YYYYM-
MDD）

score decimal(3,2) 否 是 评定分值

norm varchar(1000) 否 是 划分依据

3 . 8 本章小结

本章将基于反洗钱规则的结构化测试数据生成系统划分为参数化组合规则

模块、数据生成模块、数据管理模块和结果分析模块，第一步，针对这四个模

块进行具体的需求分析。第二步，描述系统总体架构设计，以“4+1”视图为
切入点对系统的四个模块的架构进行全面的阐述和设计。最后进行数据库设

计，通过实体关系图来描述系统的数据库关系，并且详细描述数据库各表的基

本字段和功能。
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本章围绕金融领域的反洗钱数据生成任务案例，介绍了基于反洗钱规则的

结构化测试数据生成系统在参数化组合规则模块、数据生成模块、结果分析模

块和数据管理模块的核心实现。具体而言，介绍了各模块在流程以及算法方面

的实现，通过结果分析模块分析并展示了结构化测试数据的生成结果。最后，

对系统的核心功能进行全面的系统测试。

4 . 1 参数化组合规则模块

参数化组合规则模块的系统界面如图 4 1所示，用户输入反洗钱规则文
本，系统对规则文本进行解析，分析出其中的参数，并且提供让用户选择的参

数值和生成个数，注意生成个数是基于股票交易的用户数量，与数据库中的操

作记录存在一对多的关系。

图 4 1: 参数化组合测试模块系统界面展示
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文本预处理是参数化组合规则模块的头部步骤，其目的是在用户提交规则

文本后，调用分词 API，对文本进行分词操作，并且返回分词后的结构化数据
存储在 Json格式文件中。除了图 4 1中展示案例，本文给出另一则反洗钱规则
文本描述案例：“大量或频繁进行股票的高买低卖，且大幅亏损。指标描述：

1.大量：单笔委托金额 >=人民币 400万；2.频繁：10个交易日内 >=3次；3.
高买低卖的价格偏离标准：（加权平均买入价-任一笔卖出价）/加权平均买入
价 *100%>=2%；4.亏损金额标准：当日亏损 20万元以上；5.本指标不设预警
间隔，触发即预警。”可以看到，标准的反洗钱规则本文会对洗钱行为进行详

尽的描述和相关触发规则，其中的关键参数可以灵活改变。

 class TextSegmentation(TextPreprocessService):
     def __init__(self, input_text):
        self.input_text = input_text
     ...
     # 初始化金融反洗钱领域专业词典
     def init_aml_dict(self, input_dic):
         jieba.load_userdict(input_dic)
     ...
     # 分词处理
     def segment(self):
         result = jieba.posseg.cut(self.input_text)
         json_data = json.dumps(result)
         return json_data

图 4 2: 反洗钱规则文本预处理核心代码

图 4 2是参数化组合规则模块中文本预处理的核心代码。可以看到，预
处理类首先用 init_aml_dict()加载了金融反洗钱领域的专业词典，本系统采用
“CNEconDict”中文经济词典 À，包含经济学、金融学专业词汇主要有如下几

类：上市公司名称、知名公司的名称与简称、行业名称、金融产品名称、货物

产品名称等，可以更精确的辅助分词。接下来，segment()函数调用 jieba分词
API对文本进行分词，返回分词集合WS（WordSet）。

接下来进行参数约束关系分析，提取参数可能取值范围，并且提供用户可

选择的取值选项。参数化组合规则如上述所示实例，采用逐参数扩展算法生成

规则集合，本案例所示，可以根据四个参数生成 54条规则组成的集合。

À参照https://github.com/sijichun/CNEconDict。

https://github.com/sijichun/CNEconDict
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4 . 2 数据生成模块

结构化测试数据生成模块是系统的核心功能，它负责为用户提供结构化测

试数据生成服务，主要分为规则解析、数据初始化和任务监控三部分。

规则解析部分的主要任务是针对规则集 U 中的规则用例，映射规则中

参数到 MySQL 数据库的相应字段，相关规则参数与数据库字段映射关系如
表 4 1所示。

表 4 1: 规则参数与字段映射关系表

规则参数 字段名称

c
TbDeliever.stock_code
TbDeliever.stock_code

p

TbCstpers.cst_sex
TbCstpers.nation
TbCstpers.id_no
TbCstpers.income
TbCstpers.contact
TbRisk.acc_type
TbRisk.risk_code

t

TbDeliever.date
TbDeliever.time
TbDeliever.date1
TbDeliever.time1

a

TbDeliever.bussiness_num
TbDeliever.bussiness_price
TbDeliever.bussiness_amount
TbDeliever.balance
TbDeliever.stock_balance

d TbDeliever.lend_flag

数据初始化主要目的是模拟真实的软件环境，初始化交易人员的基本信

息和股票交易账户行为，模拟用户生成的核心代码如图 4 3所示。可以看到，
create_person() 方法通过 random.choice() 方法，对所有的相关数据（MAC 地
址、IP地址、用户 ID等）的随机数实现了均匀分布，均匀分布的特点是测量
值在某一范围中各处出现的机会一样，即均匀一致。此外，对于用户的年龄数

据，通过 random.normal()方法，对随机数采用正态分布的方式。这样对于数据
初始化而言，能尽可能的贴近真实的数据信息。所有用户的股票信息和价格都
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是通过 tushare接口调取真实股票交易市场的实时数据，保证了模拟环境的真
实性。

 def create_person(start, end, path):
     print(path)
     person_dict = {}
     for name in name_chosen[start: end]:
         uln = conf.get_uln()
         acc_no = random.sample(uln, 12)
         # 生成Capital_acc_no
         Capital_acc_no = ''.join(acc_no)
         head = conf.get_head()
         sec = conf.get_sec()
         # 生成Securities_acc_no
         Securities_acc_no = random.choice(head) + ''.join(random.sample(sec, 9))
         # 生成ip
         ip = random.choice(ip_list).replace('0/', '')
         # 初始化股票基本信息
         stock_num = random.randrange(100, conf.get_max_stock_num(), 100)
         stock = random.choice(stock_name)
         datetime = random.choice(cal_date)
         data = pro.daily(ts_code=stock[0], trade_date=datetime)
         try:
             price = data.loc[0].high
         except:
             continue
         # 基本信息
         info = {
             'name': name,
             'Stock': {
                 'stock_id': stock,
                 'buy_info': [stock_num, price]
             },
             'Capital_acc_no': Capital_acc_no,
             'Cst_no': Capital_acc_no,
             'IP_address': ip,
             'MAC_address': "".join(["%02x" % x for x in 
                                     map(lambda x: random.randint(0, 255), range(6))]),
             'IMEI': '@N',
             'UUID': '@N',
         }
         if person_dict == {}:
             person_dict = {Securities_acc_no: info}
         else:
             if Capital_acc_no in person_dict.keys():
                 print('already')
                 continue
             else:
                 person_dict.update({Securities_acc_no: info})
                 print('[+]',Securities_acc_no)

图 4 3: 数据初始化核心代码

当数据初始化完毕后，Django Rest Framework系统会对唤起 Celery发起数
据生成的异步任务，异步任务核心代码如图 4 4所示。可以看到，用户在前端
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点击数据生成按钮后，home()函数接收了来自前端的请求 request，并用 Celery
模块的 delay()方法发起异步任务，然后及时返回给前端 HTTPResponse，耗时
的异步任务则交给 Celery Worker进行计算处理。

 from celery.decorators import task
 # 异步数据生成任务方法
 @celery_app.task
 def start_task(task_id):
     generate_test_data(task_id)
     return True
 ...
 def home(request):
     # 耗时任务，用delay执行方法
     start_task.delay(task_id)
     return HttpResponse(json.dumps(data), content_type='application/json')

图 4 4: 发起异步任务核心代码

Celery Worker 分布在多个计算服务器上，因此需要使用进程管理工具
Supervisor 来自动化运行计算服务器的 Celery Worker，并且保留日志记录。
计算服务器只需要运行命令 supervisord -c supervisord.conf，就可以启动 Celery
Woker进行数据生成。

在数据生成部分，getBuyInPrice()通过初始化股票交易日期，代入规则中
的频率参数，模拟触发洗钱规则和未触发洗钱规则的交易操作。通过 3.4 小
节可以看到，类 BoundaryInit是针对数据生成规则中参数的边界条件进行初始
化。cal_field_bound()方法针对值域，计算参数字段的边界值，给出边界值条
件。cal_date_bound()方法针对股票交易日期，由于用户的交易行为可能不是在
一个交易日期内完成，而是分散在规则定义的某个时间段内，所以需要计算出

股票交易日期的边界条件。cal_frequency_bound()方法针对用户股票交易的频
率进行分析，计算出用户交易的频率边界条件。在一定的交易日期内，买卖频

次和买卖股票数量均是随机生成，buyOrSell参数用于控制随机买入或者卖出。

4 . 3 结果分析模块

结果分析模块承接数据生成模块产出的数据，对数据生成的时间、数据生

成的规模、数据生成的质量进行分析与展示，从而展现给用户提供测试数据
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的基本表现和质量度量。如图 4 5所示是结果分析模块系统实现功能图，可以
看出，结果分析模块的三个子功能。其中，数据生成规模分析包含人员属性统

计、交易规模统计和洗钱行为统计；数据生成质量分析包括准确性指标、覆盖

率指标和丰富性指标。

结
果
分
析
模
块

数据生成时间

数据生成规模

数据生成质量

交易规模统计

人员属性统计

洗钱行为统计

准确性指标

丰富性指标

覆盖率指标

图 4 5: 结果分析模块实现功能图

第一部分是测试数据生成时间结果分析，其系统实现的代码如图 4 6所
示，其中，cal_run_time()方法作为装饰器，在测试数据生成的计算函数 gener-
ate_test_data()前后分别调用系统时间，两者做差得到数据生成时间并且打印保
存到日志中。生成时间能合理和有效的反映出系统处理数据的能力，是用户重

点关心的需求点，用来评价系统是否能够高效生成大规模测试数据。

 def cal_run_time(func):
     def wrapper(*args, **kw):
         local_time = time.time()
         func(*args, **kw)
         logging('celery task [%s] runtime is %.2f' % (func.__name__ ,time.time() - local_time) )
     return wrapper

 @cal_run_time
 def generate_test_data():
     ...

图 4 6: 数据生成时间结果

第二部分是测试数据生成规模结果分析，通过 SQL语句查询结构化测试数
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据的人员属性、交易规模和洗钱行为。具体统计的规模描述和对应数据表中的

查询 SQL如表 4 2所示，对于三种规模类型的相关属性实现了数据抽取。具体
而言，人员属性包括性别、年龄、年收入和所在区域，使用 SQL根据对应的字
段进行提取和分类。交易规模包括交易次数和交易金额两种相关属性，交易次

数统计 TbDeliever证券交割表中的所有 lend_flag不为 13，也就是买入或者卖
出的交易行为，交易金额可以直接用 bussiness_amount字段得到。最后洗钱行
为主要由洗钱标签来进行判断，DataLink表中对每个生成用户的洗钱标签做了
标记。

表 4 2: 数据生成规模计算 SQL语句

规模类型 相关属性 对应 SQL语句

人员属性

性别 select cst_sex,count(*) from TbCstPers group by cst_sex;
年龄 select sum(casewhen datediff(year,birth,getdate()) <= 20 then 1 else

0 end) ’20岁年龄段’;以此类推
年收入 同上分类查询，相关字段 TbCstPers.income
所在区域 同上分类查询，相关字段 TbDeliever.IP_address

交易规模
交易次数 select count(*) from TbDeliever where lend_flag<>13;
交易金额 select sum(bussiness_amount) from TbCstPers;

洗钱行为 洗钱标签 select * from TbDeliever where DataLink.aml_label=1;

第三部分是测试数据生成质量结果分析，包括准确性指标、覆盖率指标和

丰富性指标。在获取到生成数据和对应的洗钱标签后，会对于每条数据添加微

小扰动值，如果触发洗钱规则，则说明扰动值改变了生成标签的判定，则进行

生成标签的变异操作，对洗钱或者非洗钱行为进行更改。如果没有触发规则检

测，则说明扰动量并未更改标签。接下来计算真实标签，模拟银行的合规监控

系统，通过规则计算每条数据的真实标签，然后比对测试数据的洗钱标签计

算数据的准确性。接下来，通过参数化组合规则构造的规则集合条数进行统

计数据，计算根据相应规则生成的数据的数据覆盖率。最后，调用数据规模类

DataGenerationScaleService，对数据的丰富性指标进行评估，综合得出数据质
量的三个维度指标，流程结束。具体而言，丰富性指标依赖于数据生成规模分

析的人员属性、交易规模、洗钱行为这三种类型。
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4 . 4 数据管理模块

数据管理模块为用户提供了生成测试数据的管理功能。数据管理模块的系

统运行截图如图 4 7所示，可以看到，数据管理界面直观的展示了洗钱和非洗
钱标签用户的数量，并且提供了根据标签和根据客户 ID的查询方式，可以进
行快速的数据检索与查看。结构化测试数据以列表的形式展现，每行数据包含

了触发规则和相关任务的生成日期与 ID，同时提供了洗钱标签筛选和用户 ID
搜索的功能，便于快速搜索相关数据，并且可以选中相应的行数据查看具体的

生成用户信息。此外，数据管理模块提供删除数据和批量下载数据的功能，可

以选择指定的数据，采用 SQL或者 EXCEL的文件格式进行下载。

图 4 7: 数据管理模块系统实现

4 . 5 案例分析

本节给出了基于反洗钱规则的结构化测试数据生成的具体应用案例，并且

调用结果分析模块，对生成数据的可用性做了分析。本节选取中国人民银行反

洗钱条例的真实规则作为用户输入，用户输入的具体反洗钱规则如下：交易人

员当日成交总额大于等于 300万元且交易人员年龄大于等于 80岁或者小于等
于 18岁，则视为洗钱行为。接下来，参数化组合规则模块会将规则文本进行解
析，实验中，用户全部选中参数，则生成规则集合如表 4 3所示。
可以看到，在此规则文本中，系统一共可以解析出两种参数类型，一种是

年龄参数，以 18岁和 80岁为临界值；另一种是交易额参数，以 3,000,000人民
币为临界值。在此基础上，一共有六种参数化组合规则，其中 2种定义为洗钱
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表 4 3: 生成规则集合表

年龄参数 交易额参数 规则描述 是否洗钱 标签

age<=18 daily_amount>=3,000,000 小于等于 18 岁，当日交易额大
于等于 300万

是 r1

age>18&&age<80 daily_amount>=3,000,000 18岁到 80岁，当日交易额大于
等于 300万

否 r2

age>=80 daily_amount>=3,000,000 大于等于 80 岁，当日交易额大
于等于 300万

是 r3

age<=18 daily_amount<3,000,000 小于等于 18 岁，当日交易额小
于 300万

否 r4

age>18&&age<80 daily_amount<3,000,000 18岁到 80岁，当日交易额小于
300万

否 r5

age>=80 daily_amount<3,000,000 大于等于 80 岁，当日交易额小
于 300万

否 r6

规则，4种为非洗钱规则。系统基于反洗钱规则的结果进行结构化测试数据生
成，在此实验中，规定了生成数据的用户规模为 10,000个。最后对于生成测试
数据的结果调用结果分析模块进行分析。

接下来，对于单一轮次的结果进行数据生成规模分析。首先是人员属性规

模，其中性别和年龄的分布如图 4 8所示。

图 4 8: 性别年龄分布规模
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可以看到，用户的性别呈现均匀分布，男性和女性比例相近，年龄呈现正

态分布，20岁至 60岁的交易用户基数最大，符合实际情况。经过 SQL语句统
计查询，数据库中的 TbDeliever表中一共生成了 123,345条股票交易数据，时
间跨度从 2019年 1月 2日至 2020年 1月 23日。洗钱用户数量为 3325个，占
比 33.25%，洗钱交易操作共有 6140条，即用户存在多次交易触发洗钱判断的
行为。在时间跨度内，123,345次交易的全部的交易额达到 24,272,828,510元人
民币。

本文选择其中一位洗钱用户的关键数据进行直观展示，如表 4 4所示，可
以看到该用户的整体操作行为，所有数据均来自 TbDeliever股票操作表中（具
体字段说明可见 3.7数据库设计）。其中在 2019年 2月 12日对于某股票进行
了大额卖出操作，总操作金额达到 5,282,966元人民币，且该用户的年龄为 83
岁，触发了生成规则集合中的 r3规则，视为洗钱用户。

表 4 4: 洗钱案例展示

Cst_no Cst_name Stock_code Date Lend_flag Bussiness_amount IP_address

D840753162 梁 XX 002089 20190102 12 2,731,968 203.23.73.24

D840753162 梁 XX 603318 20190123 11 1,664,933 203.23.73.24

D840753162 梁 XX 603318 20190212 12 5,282,966 203.23.73.24

D840753162 梁 XX 603318 20190226 12 2,151,310 203.23.73.24

D840753162 梁 XX 002089 20200121 12 1,974,438 203.23.73.24

数据生成时间结果分析调用 cal_run_time()方法进行计算，为了验证数据生
成时间的稳定性，本文进行了 5轮次的规模为 10,000个用户的数据生成任务，
由于数据生成时间涉及数据生成和数据库插入性能，结果合并到 4.6.3节中进行
展示。

数据生成质量结果分析由准确性指标、覆盖率指标和丰富性指标三部分组

成。经过自校验计算，准确性为 100%，在一般情况下，本系统的数据生成考
虑精度丢失问题在内，因此测试数据的标签准确率不会出现偏差。覆盖率如

表 4 5所示，可以看出，数据生成采取了平均分配策略，将 10,000个用户平均
对应至 6种规则进行数据生成，每种规则均有大量匹配数据，因此数据的覆盖
率为 100%。最后是数据丰富性指标，数据丰富性指标以前端图表的方式呈现
给用户，展现数据生成规模中的人员时空分布。
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表 4 5: 规则覆盖统计表

规则编号 触发规则数据量 洗钱标签数量 非洗钱标签数量

r1 1,661 1,661 0

r2 1,665 0 1,665

r3 1,664 1,664 0

r4 1,667 0 1,667

r5 1,667 0 1,667

r6 1,666 0 1,666

4 . 6 系统测试

本章的上述小节分别给出了基于反洗钱规则的结构化测试数据生成系统各

个模块的具体设计和实现细节。本节对于上述的系统功能进行了功能测试和性

能测试，保证了系统的可靠性和质量。

4 . 6 . 1 测试环境

系统测试环境如表格 4 6所示。在测试环境中，测试用户通过 Chrome浏
览器对系统进行访问，并且利用专业抓包工具 BurpSuite对系统进行性能测试。
系统应用服务器和存储数据库 MySQL都部署在同一台 Linux服务器上，计算
服务器负责承担 Celery Worker的职责，对数据生成任务进行计算。

4 . 6 . 2 功能测试

本节对系统的具体模块进行功能测试，其中包括四个模块：参数化组合规

则模块、数据生成模块、结果分析模块以及数据管理模块，通过模拟用户行为

的方式对需求拟定场景用例进行测试。

在参数化组合规则模块，主要包含反洗钱规则文本上传、用户进行参数选

择这两种测试场景。表 4 7展示了规则文本上传测试用例，对于系统的文本上
传功能进行测试。用户可以在数据生成页面上传数据生成所需的规则文本，系

统处理分析传入的文本，如果文本符合规则，则进行参数化组合规则生成。结

果表明，测试结果按照正常流程，如果不存在关键参数，提示用户进行重新上

传；如果存在关键参数，则将关键参数返回给用户进行选择。流程逻辑符合预

测期望，测试完成。
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表 4 6: 系统测试环境

设备名称 参数 参数详情

测试用户计算机

操作系统 Windows 10
Chrome 75.0.2345.21（64位）
BurpSuite v1.7.37

应用服务器

操作系统 Ubuntu 16.04.6
内存 8GB
Python3 3.6.5
MySQL 5.6
Celery 4.3.0

计算服务器

操作系统 Ubuntu 16.04.6
内存 8GB
Python3 3.6.5
Celery 4.3.0
Redis 6.0.6

表 4 7: 规则文本上传测试用例

用例编号 DQ_RS_01

测试目标 用户在数据生成主页面上传数据生成所需反洗钱规则文本，系统处理分析，如
果文本符合规则，则进行参数化组合规则生成

参与者 测试用户

前置条件 用户登录系统

正常流程

1.用户按照系统要求的格式提交反洗钱规则文本
2.使用系统的接口上传文本
3.系统接收上传的文本，对文本进行分词处理
4.系统对分词结果进行关键参数抽取，如果存在不存在关键参数，说明规则文
本不符，提示用户重新上传

5.如果存在关键参数，则将关键参数返回给用户进行选择

预期结果 用户上传规则文本后，成功进行规则检测并返回结果，如果文本符合格式，则
进行参数化组合规则步骤

实际结果 与预期结果相符

用户参数选择测试用例表如表 4 8所示，针对用户选择参数阶段进行测
试。主要功能是根据用户上传的规则文本，提供给用户参数选择，然后系统根

据选择参数进行规则生成，转入后续的测试数据生成操作流程。结果表明，测

试结果符合预测期望。

在数据生成模块，主要包含结构化测试数据生成和任务监控两个测试用

例。结构化测试数据生成测试用例如表 4 9所示，针对用户上传的规则文本和
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表 4 8: 用户参数选择测试用例

用例编号 DQ_RS_02

测试目标 根据用户上传的规则文本，提供给用户参数选择，以便于后续的规则生成

参与者 测试用户

前置条件 用户传入规则文本并通过规则文本上传判断

正常流程

1.读取关键参数字典
2.返回给用户所有关键参数
3.用户进行自主参数选择，并返回结果给系统
4.系统对参数选择结果进行判断，如果用户选择为空，则提示用户重新选择
5.如果选择参数，则进行参数组合，生成规则集合

预期结果 用户选择相关参数后，系统进行参数选择检测，如果符合规定，则进行规则生
成步骤

实际结果 与预期结果相符

自选择参数，生成基于规则的结构化测试数据。结果表明，系统根据传入的

规则文本及用户选择参数，顺利生成基于规则的结构化测试数据，符合预测

期望。

表 4 9: 结构化测试数据生成测试用例

用例编号 DQ_RS_03

测试目标 根据用户上传的规则文本和自选择参数，生成基于规则的结构化测试数据

参与者 测试用户

前置条件 用户传入规则文本并通过规则文本上传判断，用户选择相关参数传入系统并计
算出规则集合

正常流程

1.读取规则集合并且解析
2.将规则集合保存到数据库中，便于用户下次数据生成参考
2.启动 Celery Worker，发起数据生成任务
3.根据规则集合，进行基于规则的结构化测试数据生成
4.系统对任务结果进行查询，如果完成，将生成数据存储在MySQL数据库中

预期结果 系统根据传入的规则文本及用户选择参数，生成基于规则的结构化测试数据

实际结果 与预期结果相符

任务监控测试用例如表 4 10，针对用户创建测试数据生成任务后，使用任
务监控功能监控任务完成状态功能进行测试。结果表明，用户可以顺利进入任

务监控界面，成功查询任务进行状态，符合预测期望。

在结果分析模块，结果分析测试用例如表 4 11所示，针对用户查看数据生
成结果模块进行测试。结果表明，用户可以顺利进入结果分析界面，成功查询

数据生成结果，符合预测期望。
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表 4 10: 任务监控测试用例

用例编号 DQ_RS_04

测试目标 用户创建测试数据生成任务后，使用任务监控功能监控任务完成状态

参与者 测试用户

前置条件 用户创建测试数据生成任务成功

正常流程

1.用户打开任务监控页面
2.系统请求 Redis数据库，查询任务状态，如果用户没有发起过数据生成任务，
则跳转到数据生成模块

3.如果用户发起过数据生成任务，返回前端任务列表
4.用户选择具体任务，查看任务进度信息
5.如果任务完成，界面显示任务已完成；如果任务正在进行，界面显示任务正
在进行中；如果任务执行失败，界面显示任务执行失败

预期结果 进入任务监控界面，用户成功查询任务进行状态

实际结果 与预期结果相符

表 4 11: 结果分析测试用例

用例编号 DQ_RS_05

测试目标 数据生成任务完成后，使用结果分析模块查看生成结果

参与者 测试用户

前置条件 用户创建的测试数据生成任务执行完成

正常流程

1.用户打开结果分析界面，如果任务未执行完成，系统提示任务未完成
2.用户查看数据生成时间，系统计算并返回，如果生成任务执行失败，返回时
间参数为空

3.用户查看数据生成规模，系统计算并返回，如果生成任务执行失败，返回规
模参数为空

4.用户查看数据生成质量，系统计算并返回，如果生成任务执行失败，返回质
量参数为空

预期结果 进入结果分析界面，用户成功查询数据生成结果

实际结果 与预期结果相符

在数据管理模块中，数据管理测试用例表如 4 12所示，针对系统的数据管
理模块功能进行测试。测试用户登录系统，进入数据管理页面，数据管理模块

显示用户历史生成的数据列表，提供下载数据和删除数据功能。结果表明，系

统显示数据列表，可以成功查看、下载、删除相，符合预测期望。

4 . 6 . 3 性能测试

为了保证基于反洗钱规则的结构化测试数据生成系统的实用性和可靠性，

本小节对系统进行性能测试。本节性能测试采用的工具是 BurpSuite，受制于篇



4 . 6 系统测试 61

表 4 12: 数据管理测试用例

用例编号 DQ_RS_06

测试目标 显示用户历史生成的数据列表，提供下载数据和删除数据功能

参与者 测试用户

前置条件 用户创建的测试数据生成任务执行成功

正常流程

1.系统从 MySQL数据库搜索用户生成的数据，返回生成的资金账户基础信息
和洗钱标签，展示在列表中

2.用户选择下载数据方式为 SQL语句，从数据库中选择相应数据并导出成 SQL
文件，下载文件到用户本地计算机

3. 用户选择下载数据方式为 Excel 文件，从数据库中选择相应数据并导出成
Excel文件，下载文件到用户本地计算机
4.用户选择删除数据，从MySQL数据库中删除资金账户和所有相关操作记录

预期结果 系统显示数据列表，可以成功查看、下载、删除相关数据

实际结果 与预期结果相符

幅限制，文本只探究系统首页压力测试和数据库压力测试。

对系统首页的压力测试通过 BurpSuite工具的 Intruder模块完成。该工具
可以提供可视化界面对用户指定的接口进行多线程大量并发的模拟发包请

求。使用 Intruder模块进行并发发包时，需要指定的主要参数有：访问总数量
（Request_count）、访问并发数（Threads）和待测 URL（Target）。当访问总
数量和并发量增大时，被测服务器可能会造成过大压力。所以参考真实环境下

的参数设置 Request_count ∈ {1000, 2000, 3000},Threads ∈ {10, 20}，对系统首页
的压测数据如表 4 13所示。可以看到，当访问总数量和访问并发数量上升时，
系统的处理速度和传输速率都会有不同程度的下降，但是平均响应时间可以稳

定在 2.5ms以内，达到了快速响应的基本要求。

表 4 13: 系统首页压力测试

访问总数量
（#）

并发数量（#） 每秒处理
（#/sec）

平均响应
（ms）

传输速率（kB/sec）

1000 10 728.32 1.5 472.68

2000 10 709.05 1.7 387.44

3000 10 692.54 1.7 350.17

1000 20 620.86 1.9 379.51

2000 20 604.10 2.1 343.72

3000 20 578.93 2.1 320.04

在一般系统的压力测试过程中，主要关注的是对接口以及服务器硬件性能

进行压力测试，评估请求接口和硬件性能对服务的影响。但是对于基于反洗钱
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规则的结构化测试数据生成系统应用来说，整个系统的瓶颈在于对数据的操

作，所以对数据库的压测尤为重要。根据 4.5节中的实验，进行 5轮次数据生
成任务，每轮次构造 10,000用户数，数据生成任务的耗时如表 4 14所示，可
以看到，数据生成任务的耗费时间和数据的交易规模成正相关的关系，稳定在

约 10秒至 80秒这个合理的秒级区间。

表 4 14: 数据生成耗时表

生成用户数量 交易规模 生成时间（sec）

10,000 35,621 9.81

10,000 52,800 11.97

10,000 123,345 32.14

10,000 144,485 54.35

10,000 194,017 77.02

表 4 15展示了测试用户在不断发起数据生成任务时，数据库的吞吐量状
态十分稳定。当数据生成完成，数据开始写入 MySQL数据库时，MySQL每
秒接收到的字节数会有较大波动，当读写处于峰值时，为每秒 1-2kBps。在没
有生成任务的时候，每秒接收到的 MySQL字节数的平均值处于合理范围，为
317.41Bps。

表 4 15: MySQL压测结果

关键时间段 平均每秒接收字节数（Bps） 平均每秒发送字节数（Bps）

2021-03-07 17:47-17:58 250 1,704

2021-03-07 17:58-18:04 1,200 1,970

2021-03-07 18:04-18:06 374 1,832

2021-03-07 18:06-18:09 582 1,723

2021-03-07 18:09-18:20 235 1,691

2021-03-07 18:20-18:23 877 1,850

4 . 7 本章小结

本章对系统的各个功能模块进行了具体实现细节的介绍与描述。首先介绍

了参数化组合规则模块的具体实现，主要包含分词处理的代码实现、参数化组

合规则的核心算法和实现，并给出了系统展示。然后介绍了数据生成模块中规
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则解析、数据初始化、数据生成的核心实现，并且详细描述了数据生成任务是

如何通过异步任务框架 Celery搭建在分布式机器上。第三步，介绍了结果分析
模块对数据生成任务结果的评估和展示。接下来，描述了数据管理模块对数据

的展示、查询、删除和下载操作。在案例与实验分析部分，对系统进行了案例

分析，并对生成数据的可用性进行了实验。最后，对系统的核心功能进行了系

统测试。





第五章 总结与展望

5 . 1 总结

本文依托于中国人民银行的反洗钱监控的真实需求，人民银行会对证券公

司的交易数据进行监控，基于规则发掘其中的洗钱数据，并对公司漏检漏报的

洗钱交易行为进行大额处罚，这对证券公司的合规监控平台识别洗钱数据的精

准度提出了要求。本文根据人民银行提出的反洗钱规则描述，研究基于反洗钱

规则的测试数据生成技术，快速生成大量交易数据来验证证券公司合规监控平

台对反洗钱数据识别的精准度。

经典结构化测试数据生成使用固定的规则进行数据生成，可以生成满足指

定规则的结构化测试数据。然而目前结构化数据生成技术基于固定规则，并不

可以灵活改变规则的参数，也没有对规则解耦。一方面，由于规则固定，会导

致生成数据的离散且有限，另一方面，当产生新的标准和规则时，需要进行复

杂的代码重构来生成新的规则。本文构造的基于反洗钱规则的结构化测试数

据生成系统能在股票交易反洗钱领域中处理“难以建模、难以泛化、覆盖率不

足”的问题，自动提取相关参数，模拟真实场景进行大规模测试数据生成，拓

展结构化测试数据生成在反洗钱领域的应用实践。

本文为用户提供了基于反洗钱规则的结构化数据生成方法，将系统分为参

数化组合规则模块、数据生成模块、数据管理模块和结果分析模块，对上述模

块进行需求分析和详细设计，保障系统的安全性、可操作性和鲁棒性。

本文为用户提供直观简易的前端操作界面，用于用户自定义规则和生成测

试数据，并支持 Excel和 SQL形式下载生成的测试数据。此外，实现统一的数
据管理，支持生成数据文件的重复下载。整体系统使用 MySQL作为数据管理
系统。
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5 . 2 进一步工作

本文初步实现了基于反洗钱规则的结构化测试数据生成系统，满足了相关

证券公司对洗钱和非洗钱数据生成的基本要求。但是，目前系统功能较为单

一，与用户的交互方式较少。在本文基础上，还有以下方面可以做进一步修改

与完善：

第一点，生成技术的可移植性有待提高。本文针对的是股票交易市场的结

构化测试数据，根据反洗钱领域规则构造相应规则识别算法。如果移植到其余

领域，则需要根据特定场景预先定义好数据库的相关表结构，如何智能化、通

用化、自动化识别数据库并且构造相应的参数化组合规则是接下来需要研究的

重点。

第二点，系统对数据生成的速度还有待提升，在系统测试中可以看到，数

据生成的耗时随着规模扩大可预见性的会突破百秒级别。在数据生成任务执行

时，系统仅使用单一 Celery Worker作为计算资源，数据生成速度受到限制。如
何根据数据规模大小做到分布式与弹性计算，提高数据生成效率，是接下来的

研究方向。

第三点，测试数据生成技术单一化。在测试数据的生成中，除了本文实现

的基于传统算法相关技术，还有一些通用技术，包括深度学习技术可以经过改

进应用在金融数据中。此外，对于测试数据的生成，可以定义更广泛维度的测

试指标，并根据指标需要建立多种类的测试数据，优化完成的测试数据喂入相

关的被测系统，专家可以根据数据的特性、参数的权重逐步构建逻辑清晰、可

配置、可扩展的信息度量指标。从而反馈过程调整优化，建立场景结构化数据

闭环，持续迭代优化结构化数据的智能化处理过程。多层次信息建模体系应用

于不同场景领域，对不同场景实现大数据的智能提升，实现数据治理体系和治

理能力现代化。
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