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摘　要

近年来，随着移动互联网产业的持续高速增长，移动应用质量备受关注。

移动应用更新频繁，使其难以全面测试因而引发质量问题。崩溃是移动应用最

严重的一类质量问题。然而，移动端崩溃通常无法及时准确反馈给开发者，使

得开发者错失最佳修复时间，从而导致用户流失和经济损失。

为了解决移动应用崩溃收集和分析中存在的问题，本文对移动应用中真

实发生的崩溃进行了分析，并结合实际场景中的开发团队需求，设计并实现

了一个面向安卓移动应用的崩溃线上分析系统。本系统包含三个模块：（1）

崩溃收集模块部署于目标安卓应用，负责监控应用程序运行状态，采用面向

切面编程技术AOP自动记录应用页面跟踪和崩溃截图，通过安卓异常处理机

制UncaughtExceptionHandler捕获应用运行期间崩溃信息并上传服务器。（2）崩

溃解析处理模块部署于线上服务器，对崩溃收集模块回传的崩溃数据进行

解析、去重和分类。该模块通过模式匹配和不一致性分析的方法实现对崩溃

数据的去重，并采用朴素贝叶斯和支持向量机分类算法实现对崩溃数据的分

类。（3）崩溃可视化模块部署于线上服务器，该模块后台使用Flask框架，前端

采用Antd框架，从堆栈信息、页面跟踪、机型设备、系统版本、应用版本等多

个维度生成可视化崩溃报告。此外，该模块还提供实时数据分析功能来监测应

用运行状态。

面向安卓应用的崩溃线上分析系统能够全面适配市场主流安卓应用类别。

通过在20台安卓设备上测试10个不同开源应用的实验。实验结果表明，本系统

能够自动捕获安卓应用崩溃，对崩溃信息有效进行分类、去重和可视化，其分

类正确率为88.1%，去重率为60.7%。综上所述，本系统为安卓应用的开发和测

试提供了一站式崩溃监控和分析，弥补了现有崩溃收集分析手段存在的不足，

全方位提升移动应用质量。

关键词：崩溃捕获，页面跟踪，模式匹配，崩溃分类，数据可视化
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Abstract

In recent years, as mobile Internet industry continues to grow rapidly, much atten-

tion has been paid to the quality of mobile applications. The frequent update of mobile

apps makes it difficult to fully test the apps and in turn causes quality issues. Crash

is one of the most serious quality issues in mobile apps. However, crashes on mobile

endpoints often fail to provide accurate feedbacks to developers in a timely manner.

As a result, developers may miss the best repair time, resulting in the loss of users and

economic loss.

In order to address the above-mentioned issues in the process of mobile applica-

tion crash collection and analysis, this thesis analyzes the real crash instances in mobile

applications, and further designs and implements the crash online analysis system for

Android mobile applications that integrates the requirements of Android developers.

The system consists of three modules: (1) The crash collection module is deployed in

the target Android application, for the purpose of monitoring the running state of the

application. This module automatically records the application page tracking data and

crash screenshots using AOP. In addition, the crash information of application runtime

exception is captured by the Android exception handling mechanism (UncaughtEx-

ceptionHandler). (2) The crash processing module is deployed on the online serv-

er to parse, deduplicate, and classify the crash data collected by the crash collection

module. This module implements crash deduplication functionality by employing pat-

tern matching and inconsistency analysis method. This module uses naive Bayes and

support vector machine, two classification algorithms that are suitable for text clas-

sification, to implement the classification of crash data. (3) The crash visualization

iii



module is deployed on the online server. This module uses Flask framework to imple-

ment back-end functionalities. The front-end uses Antd framework to generate visual

crash reports from multiple dimensions, such as stack information, page tracking, de-

vice model, system version, and application version. In addition, this module supports

real-time data analysis for monitoring application health status.

The online crash analysis system fully adapts to the mainstream categories of An-

droid applications in the market. Extensive experiments have been performed for 10

different open-source applications 20 Android devices. Experimental results demon-

strate that, the system implemented in this thesis not only can automatically capture

Android application crashes, but also can effectively classify, deduplicate and visualize

crash information. The classification accuracy rate achieves 88.1%, and deduplication

rate achieves 60.7%. To summarize, this system provides an one-stop crash monitor-

ing and analysis solution for the development and testing of Android applications that

overcomes the shortcomings of existing crash collection and analysis methods, and

improves the quality of mobile applications from all perspectives.

Keywords: Crash Capturing, Page Tracking, Pattern Matching, Crash Classification,

Data Visualization

iv
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第一章 引言

第第第一一一章章章 引引引言言言

1.1 研研研究究究的的的背背背景景景与与与意意意义义义

随着移动互联网产业的持续高速增长，移动终端普及率越来越高。数据统

计公司Statista1发布的全球移动终端操作系统市场份额数据表明，2018年第一季

度，安卓系统市场份额高达88%。作为用户最多的操作系统，安卓平台上每天

都有成千上万的新应用发布，其应用总数也早已到达百万级别。用户期望在移

动端设备获得与PC端相同的使用体验，更快更顺畅的反应和更多样性的交互方

式[1]。移动应用具有开发周期短、迭代频率高的特性，这使得如何保证安卓移

动应用的软件质量成为测试和开发人员面临的新挑战[2]。其中，安卓碎片化是

一个棘手的问题[3]。国内的安卓生态环境较为独特，各大手机厂商对安卓系统

进行深度定制，缺少统一的设备软硬件标准，且没有统一的应用发布平台，各

大厂商各自为战，使得安卓碎片化问题尤为严重。在这种情况下，兼容不同厂

商的安卓系统版本和设备型号对移动应用质量无疑有着严苛的要求。

大多数商业应用在发布前都会经过严格的测试流程，测试阶段检测到的缺

陷被修复后才会将应用发布上线，然而未检测的缺陷会被直接暴露给用户。其

中，崩溃是应用缺陷中严重等级最高的一类，通常会直接导致用户流失。据统

计，崩溃首次在使用过程中发生时，大约21%的用户会卸载该应用，70%的用

户会选择给应用差评2。对于开发者来说，用户使用应用过程中发生的崩溃是非

常隐蔽且不易复现的。大部分移动应用开发者对于崩溃的跟踪通常源于小部分

核心用户的反馈。用户上报缺陷给客服，客服对用户反馈结果进行整合后反馈

给测试和开发人员。同时由于用户专业水平不一，无法对缺陷准确描述，且不

能记录缺陷发生时的log日志和相关调试信息，导致测试人员复现缺陷和开发人

员定位及修复缺陷都需要较大的成本。小部分开发者为了获取更为详细的崩溃

信息会选择在应用程序中嵌入一部分异常处理代码，用于将应用产生的崩溃上

传到线上服务器，但这无疑增加了许多额外的开发成本，且对于不同的应用还

需要重新编写异常处理代码，导致开发者在应用的非功能需求上投入了大量精

力。因此，通过崩溃监控分析工具实时监测上线应用运行过程中的崩溃和闪退

等异常，以协助开发者分析崩溃原因和定位崩溃位置已成为移动应用测试中的

一种非常重要方式[4]。

1https://www.statista.com/
2http://crash.163.com/
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本文面向安卓应用，搭建崩溃信息线上分析系统。安卓应用通过指

定SDK(Software Development Kit)接入系统，系统自动捕获应用运行时发生

的崩溃，并收集堆栈信息、设备软硬件信息、用户页面路径跟踪和崩溃截图等

崩溃相关信息上报至服务器。线上分析系统将利用模式匹配和不一致性分析实

现崩溃去重，使用朴素贝叶斯[5]和支持向量机[6]算法实现崩溃分类，并对处理

后的数据进行统计分析，从页面分布、机型设备分布、系统版本分布、崩溃上

报趋势、详细堆栈、用户页面路径跟踪等多个维度展示崩溃报告，帮助安卓开

发团队快速准确地定位和修复崩溃。此外，本系统还提供实时监控分析服务，

以帮助安卓开发团队实时掌握安卓应用的崩溃分布情况和整体崩溃趋势，全方

位提升安卓应用质量。

1.2 国国国内内内外外外研研研究究究现现现状状状

移动应用崩溃分析相关领域一直是学术界的研究热点。Kim等[7]发现，单

一的崩溃信息展示导致了开发者修复过程中的大量开销，他们提出了一种聚合

崩溃视图的概念，通过聚合多个崩溃，减少了误分类。经评估，聚合崩溃视图

能够有效地帮助开发者识别可进行修复的崩溃。White等[8]提出的CrashDroid工

具通过将崩溃异常堆栈信息转换为形象的操作步骤从而实现了崩溃复现，以帮

助开发者收集和重现崩溃。然而该方法无法自动发现崩溃，而是依赖于预先存

在的崩溃堆栈轨迹，且需要真实用户手动操作路径集合，使用自然语言描述进

行标记来构建错误报告和可重放的方案。Shahriar等[9]提出内存泄漏是导致应

用崩溃的原因之一，他们基于特定于安卓应用程序的常见内存泄漏模式生成测

试用例，进而模拟内存泄漏。但是该方案只能发现因内存泄漏引发的应用崩溃，

不能分析因其他原因导致的崩溃问题。AppDoctor[10]采用“近似执行”方法，

通过对应用程序GUI组件的时间执行Hook操作来处理程序。虽然这种方法提供

了崩溃重放功能、异常堆栈轨迹等功能，但它必须重放崩溃轨迹以排除误报，

并且不能提供便于测试和开发人员理解的高度详细和富有表现力的崩溃报告。

CrashScope[11]根据静态和动态分析来用系统的策略探索给定的安卓应用程序，

其内在目标是触发崩溃。当检测到崩溃时，CrashScope会生成一个崩溃报告，

其中包含屏幕截图、详细的崩溃再现步骤、捕获的崩溃堆栈轨迹以及可自动重

现目标设备崩溃的可重放脚本。杨高翔[12]针对安卓应用实现了一个崩溃信息

的收集与处理系统，通过嵌入式SDK对崩溃信息进行自动收集，利用聚类算法

对崩溃信息进行自动分组，帮助移动开发团队清晰地定位移动应用中Bug的类

型。但是该平台仅对应用的崩溃信息进行了收集和统计分析，未实现用户页面

路径跟踪和进一步为开发者提供崩溃解决建议。
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研究发现，传统的移动性能管理方案和软件性能检测技术存在其局限

性[13]，如无法复现、无法覆盖所有分支，无法对用户体验的数据进行收集

和分析等。对此，如何建立完善的应用性能管理方案(Application Performance

Management, APM)已成为各大企业及应用开发者最为关注的问题。APM被定义

为使用相关工具来管理应用程序的性能，实现监测用户体验、提高测试准确性

和快速识别应用性能瓶颈的功能[14]。为完善移动应用的性能管理服务，工业

界面向移动应用实际场景中的崩溃推出了一大批相应的平台和框架。除运营统

计等服务外，最强大功能就是崩溃监控分析，用于实时监测已上线移动应用使

用过程中的崩溃，并对崩溃进行统计、分析及处理，展示详细的崩溃报告，以

协助测试和开发人员快速复现、定位及修复崩溃。

在国外，Bugsnag3是一款简单、易用的实时自动报告未处理的崩溃检测工

具，Bugsnag最大的优势是可以对应用程序进行全方位的检测，包括后端和客户

端的所有开发堆栈错误，并针对这些错误提供详细崩溃报告。Crashlytics4成立

于2011年，是一款用于保存和分析移动应用崩溃信息的工具，该工具可帮助管

理崩溃日志和提示各类有助于诊断的信息，但是Crashlytics服务器在国外，以致

国内开发者使用时访问速度慢，且易丢失崩溃数据。

国内比较出名的平台有Mobile Insight5、友盟6及Bugly7。Mobile Insight是

OneAPM公司推出的以多维度分析移动应用性能及用户体验的性能检测管理系

统，具有崩溃检测和分析功能，可生成详细的崩溃报告。友盟为移动开发者提

供专业的数据统计分析、开发和运营等服务，但是友盟并未完善质量跟踪，缺

少用户页面路径跟踪功能。同时，友盟崩溃数据的上传在应用程序二次启动时

进行，若用户直接卸载应用程序则会导致崩溃数据丢失且崩溃发生时间统计不

准确等问题。Bugly是腾讯推出的质量跟踪平台，提供专业的崩溃监控分析、崩

溃去重、崩溃分布、缺陷代码级定位以及详细的崩溃报告等。但Bugly未提供用

户提交个人解决方案的接口，无法收集安卓开发团队的反馈。

1.3 本本本文文文主主主要要要研研研究究究工工工作作作

为了解决上线后的安卓应用发生崩溃时，安卓应用开发团队难以复现和定

位Bug的问题。本文深入研究了安卓异常处理机制和切面编程技术的原理，设

计并实现了动态崩溃捕获技术及相关信息收集，并结合安卓应用开发团队的需

3https://www.bugsnag.com/
4http://try.crashlytics.com/
5https://www.oneapm.com/
6https://developer.umeng.com/
7https://bugly.qq.com/v2/
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求，开发了面向安卓应用的崩溃信息线上分析系统。本文主要研究工作体现在

以下几个方面：

（1）基于对崩溃线上分析系统用户的详细需求分析，采用结构化分析方法

设计并实现了由崩溃收集模块、解析处理模块以及可视化模块构成的崩溃分析

系统，满足了用户实时把握应用质量，及时针对性修复崩溃的要求。

（2）设计并实现了安卓应用运行时崩溃捕获及相关信息的收集。通过安卓

异常处理机制和监听Activity生命周期[15]实现了应用崩溃捕获、设备软硬件信

息收集、用户页面路径跟踪和崩溃截图获取。

（3）设计并实现了崩溃去重和分类方法。根据异常堆栈的结构化和多样性

的特性，对大量的堆栈信息进行分析，提出了基于模式匹配提取和不一致性分

析的崩溃去重方法。崩溃分类方法基于预处理数据，利用哈希表将数据向量化，

结合朴素贝叶斯和支持向量机分类算法训练模型并预测崩溃类别。同时，将崩

溃类别与解决方案一一对应，减少崩溃的定位和修复时间。

（4）设计并实现了以产品管理、崩溃列表、崩溃详情及实时监控分析为一

体的崩溃可视化模块。该模块从页面分布、系统版本分布、机型设备分布、详

细堆栈、用户页面路径跟踪等多个维度展示崩溃报告，以全方位分析和定位崩

溃。此外，该模块提供了解决方案的上报入口来收集开发者在各崩溃问题上的

解决方案，以解决由系统提供的崩溃解决方案的不完善性问题。

综合上述系统设计与实现，本系统采用前后端分离架构进行开发，前端

使用TypeScript[16]强类型语言并基于Ant Design React框架实现，系统后台使

用Python开发语言并基于Flask[17]框架实现，前后端交互通过Nginx[18]代理转

发分发至相应RESTful[19]接口完成。

1.4 本本本文文文的的的组组组织织织结结结构构构

本文的组织结构如下：

第一章 引言部分。本章首先对课题研究的背景和意义进行了综述，然后

介绍了国内外在崩溃分析与处理方面的研究现状及相关平台，最后介绍了本文

的主要研究工作和论文组织结构。

第二章 相关技术综述。本章介绍了系统实现所涉及的技术难点、主要框

架及相关技术。主要包括异常处理机制、面向切面编程、分类算法、Flask框

架、SQLAlchemy、Ant Design React等。

第三章 面向安卓应用的崩溃信息线上分析系统分析与设计。本章首先从

安卓开发团队角度明确了系统的功能性需求和非功能性需求，进而详细设计了
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系统架构并对各个功能模块进行了划分。然后对各个功能模块的具体设计进行

了阐述，最后详细描述了系统的数据库设计。

第四章 面向安卓应用的崩溃信息线上分析系统实现与测试。在系统分析

与设计的基础上，本章重点阐述了崩溃收集模块、崩溃解析处理模块及崩溃可

视化模块的实现细节，并展示了相应的关键代码、接口实现和界面截图。最后，

对系统进行了功能测试和性能测试，并设计了相关实验来验证系统的可用性和

可靠性。

第五章 总结与展望。本章总结了论文的总体内容和主要工作，就面向安

卓应用的崩溃信息线上分析系统的未来扩展作了进一步展望。
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第第第二二二章章章 相相相关关关技技技术术术综综综述述述

本章主要对系统设计与实现过程中使用的关键技术进行介绍，将分别从崩

溃跟踪相关技术、分类算法及系统核心技术栈三个方面进行阐述，主要包括异

常处理机制、切面编程技术、朴素贝叶斯、支持向量机、RESTful架构、Flask框

架、SQLAlchemy工具以及Ant Design React框架等内容。

2.1 崩崩崩溃溃溃跟跟跟踪踪踪相相相关关关技技技术术术

在安卓应用中，应用程序运行时崩溃通常由安卓异常处理机制来捕获。为

获悉更多与用户行为相关的信息，可通过切面编程技术监听Activity生命周期，

以跟踪用户行为路径和获取崩溃截图。下文将分别对两种技术进行阐述。

2.1.1 异异异常常常处处处理理理机机机制制制

异常是指程序运行期间出现的不正常或背离正常程序流程的错误。为

了及时有效地处理程序中的运行错误，Java语言引入了一套完备的异常处理

机制[20]。Exception和Error都属于Throwable类的子类，Exception属于可控制的

异常，应被应用程序级处理；Error属于不可控制异常，是应用程序难以处

理或无法处理的错误，通常与系统或JVM出现错误有关，标志着严重的系统

错误。 Java Thread类中定义了一个UncaughtExceptionHandler接口，用于处理导

致线程终止的未捕获的崩溃。Thread类中存在两个异常处理器。一个是静态

的defaultUncaughtExceptionHandler，另一个是非静态UncaughtExceptionHandler。

defaultUncaughtExceptionHandler指的是在进程fork时为所有进程设置一个静态

默认的UncaughtExceptionHandler，所有线程的未捕获异常都会由该异常处理器

进行处理，管辖范围较大。UncaughtExceptionHandler指的是单独为某个线程设

置一个异常处理器，该异常处理器只能处理当前线程的未捕获异常，管辖范围

较小。因此，可以为不同的线程设置不同的UncaughtExceptionHandler，在线程

终止时执行不同的操作。

安卓应用基于Java语言编写，因此安卓应用异常的处理也是基于Java异常

处理机制来实现，即通过继承Thead.UncaughtExceptionHandler自定义异常处理

器，使用Thread.setDefaultUncaughtExceptionHandler将自定义异常处理器设置为

全局默认的崩溃处理器，这样系统中所有未设置崩溃处理器的线程将使用这

个默认的崩溃处理器进行处理。UncaughtExceptionHandler存在于线程中，当
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崩溃发生且未被捕获时，崩溃会通过UncaughtExceptionHandler抛出，并且该线

程会终止。所以，在安卓中子线程的死亡是允许的，但是主线程死亡就会导

致ANR(Application Not Responding)。

本文通过继承UncaughtExceptionHandler构造自定义异常处理器，实现了自

动捕获用户使用过程中的应用崩溃，同时收集异常堆栈、设备硬件和设备性能

状态等信息，将其保存到本机设备或上传到服务器等功能。

2.1.2 切切切面面面编编编程程程技技技术术术

面向切面的编程(Aspect-Oriented Programming, AOP)指的是通过在预编译或

运行时，在不修改源代码的基础上，动态地将代码切入到类的指定方法或指

定位置来为统一为程序添加功能的一种技术[21]。传统的面向对象编程(Object

Oriented Programming, OOP)是根据需求功能的不同将其划分为相对独立且封装

良好的类，定义对象的属性和行为，依靠继承和多态来定义彼此的关系，其特

点是封装、继承与多态[22]。AOP是一种新的方法论，也是对传统OOP编程的

一种补充，主要作用是将与业务不相关的功能抽离出来，以动态插入的方式嵌

入多个类中，使得多个类共享同一行为，当功能需求发生改变，无需修改多个

类，只需修改这个行为即可。同时，AOP支持静态织入，即在编译期间引入特

定的语法来织入有关切面代码。AOP面向切面编程中的重要概念包括切面、关

注点、横切关注点、连接点、切入点、目标对象、代理对象、通知、引入、编

织等[23]。使用AOP能够降低系统的重复代码，降低模块间的耦合度。

在Java语言中，AOP建立在反射机制与动态代理机制之上，其基本原理为

业务逻辑组件在运行时会动态生成一个代理对象供使用者调用，该代理对象已

经将切面成功切入到目标方法的连接点上，从而达到切面功能与业务逻辑功能

同时执行的目的。反射机制主要是指程序可以访问、检测和修改它本身状态或

行为的一种能力。动态代理机制是在实现阶段不用手动实现和维护代理类，而

是在程序运行阶段指定需要代理的特定对象，并利用反射机制为其动态生成代

理类，在使用后会自动销毁，避免代理类角色的冗余。

本文使用面向切面编程技术，基于Java语言反射机制，Hook安卓框架中

Instrumentation类，实现对Activity生命周期的监听，由此跟踪用户页面路径和

获取页面崩溃截图。

2.2 分分分类类类算算算法法法

机器学习中常见的分类算法包括决策树[24]、随机森林[25]、KNN[26]、支

持向量机、AdaBoost[27]、朴素贝叶斯等。其中，支持向量机和朴素贝叶斯都
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适用于文本分类。由于本文待分类数据是以文本信息为主的安卓异常堆栈，故

选用朴素贝叶斯和SVM支持向量机作为本文的分类算法实现。因此，本文基

于sklearn包中这两个算法的实现，使用朴素贝叶斯MultinomialNB模型[28]和支

持向量机算法中由一对一法组合的SVC分类模型来实现崩溃数据的分类。以下

将针对这两个算法的分类原理进行阐述。

2.2.1 朴朴朴素素素贝贝贝叶叶叶斯斯斯

朴素贝叶斯(Naive Bayesian, NB)是以特征条件独立假设和贝叶斯定理为基

础的简单概率分类器。其中，贝叶斯定理公式为：

P(c|x) =
P(x|c)P(x)

P(x)
(2.1)

基于上述公式，对于训练集中的数据，其中c是类别，x是特征向量。假设

每个特征属性独立，可以求得：

P(c|x) =

P(c)
d∏︀

r=1
P(xi|c)

P(x)
(2.2)

由于分母对于所有类别为常数，因此可直接分子最大化，即计算所有类别

的条件概率，选取条件概率最大的类别作为预测类别，最终推出朴素贝叶斯分

类器的分类公式如下式所示：

f (x) = max

⎛⎜⎜⎜⎜⎜⎝P (c)
d∏︁

r=1

P (xi|c)

⎞⎟⎟⎟⎟⎟⎠ (2.3)

朴素贝叶斯分为多项式模型(Multinomial model)、伯努利模型(Bernoulli

model)以及高斯模型(Gaussian model)。高斯模型适用于连续的特征，多项式模

型和伯努利模型适用于离散的特征。多项式模型和伯努利模型都常用于文本分

类，不同的是多项式模型的特征是单词，而伯努利模型的特征是文件且每个特

征的取值是布尔型。

2.2.2 支支支持持持向向向量量量机机机

支持向量机(Support Vector Machine, SVM)是一种基本模型定义为特征空间

上的间隔最大的线性分类器，其学习策略是间隔最大化，可形式化转化为一个

凸二次规划问题的求解。其二分类基本原理为：

9



第二章 相关技术综述

对已知样本(xi, yi)，yi = ±1，利用支持向量机寻求最优分类平面，应满足下

列表达式：

w · x + b = 0 (2.4)

那么分类间隔为
‖w‖
2

,为了寻求分类间隔最大，相当于求
‖w‖2

2
的最小值，即

满足‖w‖最小的分类线就是最优分类线。同时，训练集中的样本应满足：

yi(w · xi + b) − 1 > 0 (2.5)

在以上两个约束条件的限制下，利用拉格朗日对偶性将其转化为二次回归

问题，其中C为惩罚因子：

min(
‖w‖2

2
+ C(

n∑︁
r=1

ξi)) (2.6)

s.t.

⎧⎪⎪⎨⎪⎪⎩ yi(w · xi + b) ≥ 1 − ζi

ζi ≥ 0
, i = 1, 2, . . . , n (2.7)

最后，推导出支持向量的线性判别函数：

F(x) = sgn(
n∑︁

r=1

aiyixi + b) (2.8)

对于非线性分类问题，引入核函数k(xi, yi)，可以得到：

F(x) = sgn(
n∑︁

r=1

aiyik(xi, yi) + b) (2.9)

支持向量机最初为二分类而设计，处理多分类问题时，可通过组合多个二

分类器来实现，组合法主要包括一对多法和一对一法。其中，一对一法即在任

意两类样本之间设计一个SVM，这样k个类别的样本就需设计k(k-1)/2个SVM。

当对一个未知样本进行分类时，对各个子分类器进行测试，其中得票最多的类

别即为该未知样本的类别。

2.3 系系系统统统核核核心心心技技技术术术栈栈栈

2.3.1 RESTful架架架构构构

REST即Representational State Transfer的缩写，可译为”表现层状态转化”。

RESTful架构风格最初由Roy T. Fielding在其2000年的博士学位论文中提出，
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HTTP就是该架构风格的一个典型应用。从其诞生之日开始就因其可扩展性和简

单性受到越来越多的架构师和开发者们的青睐。REST定义了6个架构约束：

（1）客户端-服务器(Client-server)：客户端和服务器可以单独替换和开发，

并且彼此间不相互依赖，客户端只知道资源URI。通过分离用户界面与数据存

储提高了跨平台用户界面的可移植性；通过简化服务器组件提升了服务器的可

伸缩性。

（2）无状态(Stateless)：客户端与服务器交互的每个请求应包含理解请求

所需的所有内容，且服务器上不会存储客户端上下文。客户端仅负责管理应用

程序的状态。

（3）可缓存(Cacheable)：响应必须直接或间接定义自身是否可被缓存，避

免客户端利用过期响应数据来发送其他请求。通过良好的缓存策略可有效减少

客户端-服务器之间的交互，从而进一步提高系统的可伸缩性和性能。

（4）统一接口(Uniform interface)：统一接口简化和解耦的架构，使得每

个部分可以独立被修改。统一接口包含了四个约束：标识资源、通过表述

来操作资源、自描述的消息、超媒体作为应用程序状态的引擎。标识资源是

指使用URI作为资源标识符需在请求中标识各个资源，资源通常以JSON[29]、

HTML或XML[30]作为载体。通过表述来操作资源指通过数据的元操作来修改

和删除资源。自描述的消息指每条消息包含足够多的信息来描述如何处理该消

息。超媒体作为应用程序状态的引擎指客户端通过body内容查询字符串参数，

请求URI和请求header来提供状态；服务器通过正文内容响应代码和响应标头向

客户提供状态。

（5）分层系统(Layered system)：分层系统风格允许通过约束组件行为来使

体系结构由分层组成，使得每个组件不能“看到”超出与它们交互的直接层。

（6）按需代码(Code on demand)：此约束是可选的。REST允许通过以小程

序或脚本的形式下载和执行代码来扩展客户端功能。

本文基于RESTful约束设计接口，客户端通过资源URI发送HTTP请求，服

务端返回以JSON为载体的response对象。本文的接口设计有利于前后端独立开

发，彼此间不相互依赖，使得后端专注于数据处理，具有提升开发效率，降低

耦合度的优点。

2.3.2 Flask框框框架架架

Flask是一个使用Python编写的轻量级和模块化设计Web应用框架，其依

赖于两个外部库：Werkzeug WSGI工具箱和Jinja2模板引擎。WSGI(Web Server
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Gateway Interface)是基于CGI(Common Gateway Interface)通用网管接口的标准，

为Python语言专门定义的Web服务器和Web应用程序或框架之间专门设计的

接口。WSIG封装了接受HTTP请求、解析HTTP请求、发送HTTP响应等底层操

作。Flask是一个微框架(Micro Framework)，其中的“微”指的是Flask旨在保持

核心功能的简单而易于扩展。Flask提供了众多第三方扩展，包括对象关系映

射(Object Relational Mapping, ORM)、数据库集成、表单验证、文件上传及各种

开放式身份验证技术等功能。Flask响应一次HTTP请求的过程需主要经过两个

过程：（1）创建上下文对象。（2）路由分发和响应。如图 2.1所示。

图 2.1: Flask请求处理流程图

创建上下文对象：Flask基于WSGI对HTTP请求解包后封装的environ对象

创建RequestContext和AppContext两个上下文对象，将其分别push到对应栈中。

在此次请求期间，request对象、 session对象和g对象都指向对应栈的栈顶。上

下文指的是临时把某些对象变为全局可访问。Flask使用上下文让特定的变

量在一个线程中全局可访问，与此同时不干扰其他线程。Flask包括请求上下

文(RequestContext)和程序上下文(AppContext)。
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由表 2.1可知，current app和g属于程序上下文，request对象和session对象属

于请求上下文。current app指向当前激活程序实例；g作为全局对象适用于在应

用程序上下文之间存储和传递临时值；request对象封装了客户端发送的HTTP请

求的所有内容；session对象用于用户会话，根据cookie重载用户相关会话信息。

表 2.1: 上下文对象

变量名 类别 解释

current app 程序上下文 当前激活程序的程序实例。

g 程序上下文 临时存储对象，每次请求都会重设该变量。

request 请求上下文 请求对象，封装HTTP请求中的内容。

session 请求上下文 根据请求cookie重载用户相关会话内容。

路由分发：Flask中使用Werkzeug WSGI来做路由分发。通过访问程序上

下文request对象获得请求信息，调用dispatch request()方法进行请求的分发，

从URL映射中查找处理该请求的视图函数，根据匹配的路由结果调用对应

视图函数进行处理，由WSIG调用response对象返回其结果作为HTTP正文。此

时，将两个上下文对象出栈，为下一次的HTTP请求做准备。其中URL映射规

则基于Werkzeug的路由模块。Werkzeug基于字典定义了一个规则列表，用于映

射URL和视图函数的对应关系，其中key是URL，value是对应的视图函数。路由

匹配通过正则匹配真实的路径信息并保存至字典中并返回。URL的风格没有限

制，兼容RESTful的风格，但URL应保持唯一，避免索引相同的页面。

本文采用前后端分离架构，因此这里不对Flask的模版渲染进行讨论。本文

使用Flask提供的request对象获取HTTP请求参数，利用路由分发将各URL请求

映射至对应的视图函数处理，并返回response对象作为HTTP响应的正文。其中，

URL设计过程遵循RESTful架构风格，有利于同SDK以及前端的对接。

2.3.3 SQLAlchemy工工工具具具

SQLAlchemy[31]是Python编程语言下的一款开源软件，提供了SQL工具包

及对象关系映射工具，允许使用Python代码定义数据库模式来查询数据。业务

实体可分为对象和关系数据两种表现形式，其在内存中以对象的形式存在，而

在数据库中则表现为关系数据。SQLAlchemy使用Python语言，将程序中的对象

映射为数据库中的数据，实现了高性能的数据库访问和完整的企业级持久模

型。与面向对象语言和关系数据库之间的传统交换技术相比，ORM通常会减少

需要编写的代码量[32]。使用SQLAlchemy具有以下几个优势。

13



第二章 相关技术综述

（1）使用Python构建查询语句。SQLAlchemy允许SQL语句和Python变量的

结合，在内部重载各种比较运算符，再将其转换成SQL语句，降低了含有安全

隐患的查询字符串，杜绝了SQL注入攻击。

（2）简化数据库交互。SQLAlchemy隐藏了数据访问细节，将复杂的SQL语

句的转换过程放置内部执行，使得数据库交互变得简单。每一个类对应数据库

中的一张表，可以在类中添加自定义的类方法，将相关功能代码放在一起，方

便维护。

（3）支持自动同步数据库模式。可使用Alembic插件自动更新数据库模式，

对于表结构的更改，无需写复杂SQL语句，如添加表或列等小改动都十分便捷。

同时，可利用Alembic实现数据库迁移。

（4）预先加载提高性能。SQLAlchemy使用预先加载策略，第一次加载某

个对象时，预先通知SQLAlchemy需要使用的关系，在一次查询中加载需要的

所有数据。

（5）允许自定义库。SQLAlchemy允许创建自定义工厂函数，可以在会话

中自动给所有查询应用过滤条件，防止代码编写中忘记添加过滤条件，使得某

个用户看到其他用户信息，保证用户隐私。

本文使用SQLAlchemy封装数据结构，实现了关系数据库到对象的映射。利

用Alembic实现对表结构的更新和迁移，利用session会话对象完成数据的查询、

更新、插入等操作，实现了前端数据展示和交互的业务需求，同时减少了前端

恶意查询带来的安全问题。

2.3.4 Ant Design React框框框架架架

React起源于Facebook的内部项目，于2013年5月开源，是一套性能出众单

向数据流的用于构建网站页面的前端框架[33]。考虑频繁DOM操作引发的性能

瓶颈，React为此引入了虚拟DOM(Virtual DOM)的机制，提出了高性能的diff算

法，将算法时间复杂度从O(n3)简化为O(n)。当数据更新时，通过diff算法计算出

相应的更新策略，只对变化的部分进行实际的浏览器DOM更新，而无需重新渲

染整个DOM树。React提供最大的灵活性、可扩展性和组件化开发。开发者使

用React只需设计视图结构和关心组件间状态的传递，视图数据或结构会跟随状

态的变化而自动更新，无需开发者手动修改视图。虚拟DOM同时也带来了组件

化的开发的思想，通过将UI分成不同组件并独立封装，复用组件可大大加快软

件项目的开发。同时，开发者可将不同组件组合或嵌套使用，构建更为复杂的

组件。相比于采用模板编写HTML，使用JavaScript编写组件的业务逻辑，具有

在组件间传递复杂的数据流动，实现状态与视图的隔离等优势。同时，React结
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合第三方库拥有完善的生态系统，React-Router提供页面路由，通过管理URL，

实现React组件的切换和状态的变化；Redux[34]集中式存储状态集合，可预测

状态的更改，降低了数据管理的复杂度；Mocha1测试框架可为应用添加测试，

保证代码质量。

Ant Design React，简称Antd2，是基于Ant Design设计语言的React实现，具

备React的良好特性。Ant Design设计语言不止是设计原则、控件规范和视觉尺

寸，还配有前端代码实现方案，使得UI设计和前端界面研发可同步完成，效率

大大提升，目前有阿里、美团、滴滴等企业采用。Antd除了具备React已有的优

势和生态外，还拥有以下几个特性。

（1）Antd视觉风格遵循Ant Design，风格统一。开发者可基于Antd搭建风

格一致的网页，让开发者专注于更好的用户体验。

（2）Antd拥有开箱即用的高质量组件库。Antd提供许多常用组件且组件样

式和功能完善，可在组件的基础上进行一定范围内的自定义，使开发者无需重

复造轮子，大大减少了代码的编写。

（3）Antd使用TypeScript编写，提供所有组件的类型定义文件。 TypeScript

静态类型检查能够在编译期间检测变量的类型，使得大多数错误在编译期间就

被发现，减少修复成本。相比于动态类型语言，使用静态类型语言更有助于后

期重构和代码维护。

本文基于Antd组件库，结合TypeScript、HighCharts、Less等技术编写前端

页面，完成了崩溃可视化模块的页面展示。使用Antd大大减少了组件编写时

间，避免了直接操作DOM而导致的性能问题，同时也降低了大量编写和修

改DOM代码时因疏忽而出现错误的可能性。

2.4 本本本章章章小小小结结结

本章主要对安卓应用崩溃信息的收集、解析处理和可视化三个方面所用到

的技术进行了阐述。首先介绍了安卓异常处理机制对崩溃信息的捕获原理，接

着对比分析了面向切面编程与面向对象编程的区别，然后介绍了朴素贝叶斯和

支持向量机算法在文本分类方面的实现原理，最后介绍了整个系统搭建所需要

的技术。其中，详细阐述了RESTful架构特性，Flask框架的路由分发和匹配过

程，使用SQLAlchemy与数据库交互的优势，及Web前端框架Ant Design React。

1https://mochajs.org/
2https://ant.design/docs/react/introduce-cn
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第第第三三三章章章 面面面向向向安安安卓卓卓应应应用用用的的的崩崩崩溃溃溃信信信息息息线线线上上上分分分析析析系系系统统统分分分析析析与与与设设设计计计

本章从用户角度出发，提炼并分析真实场景下用户对崩溃信息线上分析系

统的需求，转换为系统产品需求。同时基于需求分析结果，遵循系统易拓展、

高可用的设计原则，将系统总体架构分为三个关键子模块：崩溃收集模块、崩

溃处理模块、崩溃可视化模块。满足模块内高内聚，模块间松耦合的设计要求，

对各模块进行了详细的功能设计和数据库设计。

3.1 系系系统统统需需需求求求分分分析析析

全面且准确的需求分析是一个成功软件项目的前提，也是项目开发过程的

根本依据。下面将根据系统业务分析的结果，从功能性需求和非功能性需求两

方面明确定义系统整体需求。

3.1.1 功功功能能能性性性需需需求求求

作为完整的软件系统，在满足用户管理功能（用户登录、注册和用户信息

增删查改等）的基础上，功能需求分析部分主要对崩溃收集模块、崩溃解析处

理模块以及崩溃可视化模块三部分内容进行分析。

应用管理者可在产品管理界面创建产品，系统将自动为产品生成全局唯一

的appKey，用于产品配置。同时，系统支持产品修改和产品删除等基本功能。

应用开发者基于崩溃收集模块SDK，通过在目标应用源码中配置对应产

品appKey接入系统，再将应用打包发布至应用商店供移动用户下载。

崩溃收集模块SDK实时监控应用在用户端运行状态，自动捕获移动用户使

用过程中应用发生的崩溃，对用户提供友好提示的同时收集崩溃相关信息，如

异常堆栈、设备硬件信息、设备性能状态信息、用户页面路径跟踪和崩溃截图

等，并将整体崩溃数据上报至系统服务器。

崩溃解析处理模块自动解析处理由崩溃收集模块SDK上报的崩溃数据，通

过堆栈信息特征模式匹配和不一致性分析实现崩溃去重，通过解析堆栈信息实

现代码定位和页面定位，基于朴素贝叶斯和支持向量机算法实现崩溃分类。

崩溃实时监控分析界面展示近24小时崩溃数据统计分析。崩溃异常问题统

计Top5支持点击查看崩溃详情。

崩溃列表界面展示当前产品所有崩溃。用户可根据崩溃类型或崩溃状态对

崩溃数据进行过滤，同时可按崩溃名称进行搜索。
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崩溃详情界面详细展示了特定类别崩溃详情以及该类别崩溃实例信息。用

户可在该页面编辑崩溃状态、查看第三方解决方案并点赞、支持提交自定义解

决方案、查看设备软硬件信息、查看崩溃详细堆栈信息、查看页面路径跟踪、

查看不同视图分布及查看崩溃截图等。通过查看崩溃详情页面的多维度崩溃信

息，可以帮助开发者快速定位崩溃原因，进行针对性修复。

本系统主要用户需求和产品需求如表 3.1所示。其中，R1、R4、R5、R6、

R7为用户需求，R2和R3为基于用户需求提炼出的产品需求。

表 3.1: 需求列表

需求ID 需求名称 需求描述

R1 产品管理
应用管理者可对产品进行管理，包括产品创建、产品修改

和产品删除。

R2 SDK集成配置
用户能查看SDK集成说明并下载SDK，将SDK嵌入安卓应

用。

R3 崩溃自动收集与上报

系统自动收集移动用户使用过程中发生的崩溃相关信息，

如异常堆栈、设备硬件信息、设备性能状态信息、用户页

面路径跟踪和崩溃截图等，再将其上传至服务器。

R4 崩溃自动解析处理
系统自动解析崩溃的异常堆栈信息，并对崩溃进行分类和

去重。

R5 实时监控分析
用户点击实时监控菜单栏，系统将以图表形式展示近24小

时的实时崩溃数据的统计分析。

R6 崩溃列表

用户点击某个产品可跳转至该产品的崩溃列表界面，该界

面展示了收集的所有崩溃数据。用户可根据崩溃状态、崩

溃类型进行数据过滤，还可输入异常名进行崩溃搜索。

R7 崩溃详情

用户点击某个崩溃名可查看崩溃详情，崩溃详情以图表形

式丰富展示了详细的崩溃相关信息。用户可点击查看第三

方解决方案并对其点赞；可修改崩溃状态，并提交自己的

解决方案；可查看机型设备分布、应用版本分布及上报趋

势；用户可通过查看不同页面分布得知当前崩溃发生的页

面、代码行数和崩溃截图；通过查看崩溃实例查看设备硬

件信息、设备性能状态信息、详细堆栈及用户页面路径跟

踪等。

根据上述系统功能性需求的分析，本系统用例图如图 3.1所示。本系统核心

用户分为应用管理员和应用开发者，应用管理员负责上线产品，具备应用管理

相关权限；应用开发者负责移动应用产品开发，具备崩溃解析处理与崩溃报告

查看等相关权限。

由图 3.1可知，应用管理者的用例主要包括产品管理，分为产品创建、产

品修改和产品删除。开发者用例主包括崩溃收集模块SDK集成配置、实时监控
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分析、崩溃列表查看和崩溃详情查看。其中，崩溃实时监控分析功能包括查看

崩溃统计、上报趋势、新发现问题数、影响用户占比及今日问题Top5。崩溃列

表功能包括过滤和搜索等。崩溃详情功能包括不同机型分布、不同应用版本分

布、不同系统分布、查看解决方案、修改崩溃状态、查看崩溃统计、上报趋势、

页面路径跟踪以及详细堆栈等。本系统为安卓应用开发团队提供全方位崩溃实

时监测，可实现及时准确地收集移动用户使用应用程序时发生的崩溃数据，并

统计、分析和展示崩溃影响用户数、崩溃覆盖机型设备等详细数据，协助开发

者从多个不同维度快速、精确定位并修复Bug，全面保障应用程序质量。

开发者

搜索

崩溃详情

不同机型分布

不同应用版本分布

查看解决方案

修改崩溃状态

查看崩溃统计

不同系统分布

实时监控分析

崩溃列表

详细堆栈信息

页面路径跟踪

上报趋势

新发现问题数

今日问题Top5

<<include>>

<<include>>

<<include>>

影响用户占比

<<include>>

<<include>>

过滤

<<include>><<include>>
<<include>>

<<include>>

<<include>>

<<include>>

<<include>>

<<include>>
<<include>>

管理者

产品管理

产品创建

产品修改

产品删除

<<include>>
<<include>>

<<include>>

SDK集成配置

<<include>>

<<include>>

图 3.1: 系统用例图

3.1.2 用用用例例例描描描述述述

产品管理是应用管理员特有的功能，支持管理员进行产品创建、产品修改

和产品删除等操作。用户通过点击产品创建按钮并填写产品名称、产品类型等

描述信息，当用户填写内容不符合系统要求时，系统应给出相应错误提示。其

用例描述如表 3.2所示。
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表 3.2: 产品管理用例描述

用例名称 产品管理

参与者/角色 应用管理员

优先级 高

前置条件 用户登录并进入系统

后置条件 点击进入产品列表界面

主事件流
1.用户输入应用名称

2.选择创建类型

3.输入应用描述

4.用户上传应用图标

5.用户点击保存。

6.系统提示修改成功并跳转至产品列表界面

7.用户点击产品修改按钮，

8.系统跳转至产品修改界面

8.用户填写产品信息并点击保存

9.系统显示产品修改成功

10.用户点击产品删除按钮并点击确定按钮

11.系统提示产品删除成功

备选事件流
1a.应用名称不是字母、数字或下划线

4a.图片大小超过2MB

5a.应用类型未选择

5b.应用描述未填写

9a.应用类型未选择、应用描述未填写

10a.用户点击取消按钮

11a.系统取消删除

SDK集成配置是整个系统的基础，主要用于将安卓应用接入本系统。用

户可在集成说明页面点击SDK下载按钮获取SDK，在产品修改页面一键复

制appKey，根据集成说明页面说明完成产品接入。其用例描述如表 3.3所示。

表 3.3: SDK集成配置用例描述

用例名称 SDK集成配置

参与者/角色 应用开发者

优先级 高

前置条件 用户登录并进入系统

后置条件 点击进入SDK集成说明页面

主事件流
1.用户点击下载SDK

2.页面自动下载SDK

3.用户点击设置按钮进入产品修改页面并点击复制appKey

4.系统显示复制成功

20



第三章 面向安卓应用的崩溃信息线上分析系统分析与设计

实时监控分析功能主要用于展示当前产品近24小时内所有崩溃，用户可在

该页面查看崩溃发生次数、影响用户数、上报趋势和问题统计等内容，用户可

通过点击问题统计Top5的崩溃名称进入崩溃详情页面，用户可切换不同时间段

查询相应时间段内的崩溃上报趋势。通过实时监控可以帮助开发者及时掌握应

用运行状况及崩溃趋势。用例描述如表 3.4所示。

表 3.4: 实时监控分析用例描述

用例名称 实时监控分析

参与者/角色 应用开发者

优先级 高

前置条件 用户登录并进入系统

后置条件 无

主事件流
1.用户点击实时监控分析菜单栏

2.页面跳转至实时监控分析界面

3.用户切换不同时间段查询上报趋势

4.页面展示对应时间段上报趋势

5.用户点击Top5表格中的一行

6.页面跳转至对应的崩溃详情界面

崩溃列表的目的是帮助开发者准确掌握移动产品所有异常，全面把握崩溃

类型、数目及状态，以便快速处理高发未修复异常。崩溃列表展示了当前产品

所有崩溃类型，用户可在该页面按照崩溃类别或崩溃状态进行过滤查询，也可

输入崩溃名称直接搜索。用例描述如表 3.5所示。

表 3.5: 崩溃列表用例描述

用例名称 崩溃列表

参与者/角色 应用开发者

优先级 高

前置条件 用户登录并进入系统

后置条件 无

主事件流
1.用户点击产品名

2.页面跳转至产品对应崩溃列表界面

3.用户选择崩溃状态

4.页面重新加载对应状态的崩溃

5.页面选择崩溃类型

6.页面重新加载对应类型的崩溃

7.用户输入崩溃名称并点击搜索

8.页面重新加载符合条件的崩溃
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崩溃详情主要用于展示特定崩溃类别详细信息及该类别崩溃实例，崩溃实

例展示该崩溃发生时详细的设备软硬件信息、堆栈信息和用户页面路径跟踪。

用户可根据崩溃不同分布视图，选择特定机型、系统或页面来进行针对性修复。

同时，通过系统提供的官方解决建议，可在一定程度上减少开发者定位和修复

异常的开销。通过崩溃截图帮助开发者复现崩溃场景。用例描述如表 3.6所示。

表 3.6: 崩溃详情用例描述

用例名称 崩溃详情

参与者/角色 应用开发者

优先级 高

前置条件 用户登录并进入系统

后置条件 无

主事件流
1.用户点击崩溃名

2.页面跳转至崩溃对应崩溃详情界面

3.用户点击不同页面分布

4.页面展示崩溃的不同页面分布视图

5.用户点击不同机型设备分布

6.页面展示崩溃的不同机型设备分布视图

7.用户点击查看截图

8.系统显示崩溃截图

9.用户点击上报趋势

10.页面加载崩溃在相应时间段的上报趋势图

11.用户点击不同崩溃实例

12.页面重新加载对应实例的堆栈信息和页面路径跟踪信息

13.用户点击更改崩溃状态按钮

14.用户选择已处理，并填写解决方案

15.页面提示更改成功，且崩溃名被横线划去

备选事件流
14a.用户点击取消

15a.系统取消更改

3.1.3 非非非功功功能能能性性性需需需求求求

面向安卓应用的崩溃信息线上分析系统的主要目标是协助安卓应用开发人

员定位和修复已上线应用在测试阶段未被检测到的Bug，保证应用稳定、快速

地故障处理，以提升应用的服务质量。系统在满足保障基本功能性需求前提下，

对于崩溃收集、分析处理以及展示的及时性、可靠性是至关重要的，这也对本

系统提出了一系列非功能性需求。本小节将基于安卓应用开发人员视角分析本

系统的非功能性需求。

及时性：本系统应保证崩溃收集的及时性，即崩溃发生到系统成功捕获上
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传、解析及显示监控数据应控制在1min内，以帮助开发人员快速定位Bug，减

少用户损失。

可靠性：系统应有完善的错误处理机制以及充足的系统数据备份，能够保

证当系统出现死机或重启后，相关数据的安全性和可恢复性。同时随着数据量

的增加，保证系统也能相对稳定的运行。应考虑用户使用过程中由于网络问题

等原因无法将崩溃信息上传到服务器的情况，应保存副本至设备本地并设计崩

溃重传机制以防止崩溃数据的丢失。

容错性：当用户操作出现不正确时，系统应进行相应检测并给出温馨提示

并给出正确的操作方式，不能出现系统无法正常使用或崩溃的情况。

扩展性：保证系统的可扩展性应设计良好的接口模块，以保证随着业务的

扩张能够满足系统的需求，无需大的改动即可添加新的功能模块。

3.2 系系系统统统架架架构构构设设设计计计

本文搭建的面向安卓应用的崩溃线上分析系统重点关注安卓应用在使用过

程中发生的崩溃信息的收集、解析处理与可视化。系统整体架构设计如图 3.2所

示。该系统全面适配市场主流安卓应用类别，如工具类App、信息类App、购物

类App等。本系统自顶向下可以分为崩溃收集模块、崩溃解析处理模块以及崩

溃可视化模块。

崩溃收集模块：应用开发者通过崩溃收集SDK和唯一appKey接入系统。崩

溃收集SDK自动检测应用程序运行状态，自动捕获用户使用过程中发生的崩溃，

收集崩溃相关数据，包括堆栈信息、设备硬件信息、设备性能状态信息、用户

页面路径跟踪、崩溃截图等。最后将结构化崩溃数据上传至服务器。

崩溃解析处理模块：本模块是整个系统的核心，具体业务主要分为两个方

面：（1）崩溃分类。系统对崩溃收集模块上传的崩溃数据进行预处理，训练分

类模型，并利用训练好的分类模型实现对预处理后数据的分类。（2）崩溃去重。

解析崩溃收集模块上传的崩溃数据，利用特征模式匹配提取崩溃堆栈中关键信

息并生成结构化数据，对结构化崩溃数据进行不一致性分析，基于不一致性进

行数据去重。

崩溃可视化模块：该模块主要实现崩溃信息的多维度展示。通过对崩溃信

息的统计分析服务，提供崩溃解析、崩溃定位、崩溃分布及崩溃统计等功能。

基于这些服务，用户可通过可视化模块进行产品管理、查看崩溃列表、查看崩

溃详情、实时崩溃数据监控分析等操作。
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工具类App 信息类App 购物类App 娱乐类App ... ...

OKhttp3

崩溃发生

崩溃影响 崩溃定位 崩溃分布 崩溃统计

产品管理 崩溃列表 崩溃详情 实时监控分析

数据统计分析：

前端页面展示：

堆栈信息 设备硬件信息 设备性能状态信息 用户页面路径跟踪 崩溃瞬间截图

模式匹配 崩溃去重 崩溃分类

图 3.2: 系统整体架构设计图

以下将从场景视图、逻辑视图、进程视图、开发视图和物理视图五个方面

详细介绍本系统的总体架构。

场景视图是从用户需求出发来识别业务及产品需求，以用例图的方式描述

业务场景，是系统设计的起点。本系统的用例图如图 3.1所示。

图3.3是崩溃线上分析系统的逻辑视图，该视图描述系统为用户提供的

功能和服务。其中，Screenshot用于截取应用崩溃瞬间截图；HookActivity负责

监听应用Activity生命周期功能；CrashHandler是崩溃收集模块的核心，可自

动捕获应用使用过程中的崩溃并收集相关信息；UploadFile提供崩溃上传功

能；CrashAccept是崩溃解析处理模块的调度中心，负责处理崩溃上报请求；

Classify提供上报崩溃的分类功能；Deduplicate对分类后数据进行去重功能；

MysqlServer负责整个数据库的读写操作；AnalysisCrash提供崩溃数据的统计分

析相关接口；CrashList提供崩溃列表查询功能；GetToday提供实时监控分析功

能；CrashDetail负责生成详细的崩溃详情报告；Product提供产品管理功能。
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CrashHandler ScreenShot

classify

+handlerData()
+class_svm()
+class_nb()

Deduplicate

+ getKeySentences()

CrashAccept

+ getExceptionName()

AnalysisCrash

+ handlerException()

UploadFIle HookActivity

CrashList

CrashDetail

Product

MysqlServer

GetToday

逻辑视图

图 3.3: 系统逻辑视图

页面展示 崩溃收集模块 崩溃解析处理模块崩溃可视化模块

进程视图

数据库

upload()

CrashHandler

HandleData()
Classify()

Deduplicate()

insert()

success
success

getProduct()
select()

productListproductList

getCrashReport()
getCrashReport()

CrashDetail
crashReport

图 3.4: 系统进程视图

图3.4是崩溃线上分析系统的进程视图，该视图面向系统集成者视角，描述

整个系统的进程与通信。首先由用户与可视化模块进行交互，进行产品创建与

绑定等操作。系统将通过崩溃收集模块调用自身CrashHandler()方法自动捕捉移
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动用户使用过程中的应用崩溃，收集相关信息，并同步上传至服务器。崩溃解

析处理模块在接收到崩溃信息后，将同步调用数据预处理HandleData()、崩溃分

类Classify() 和崩溃去重Deduplicate()等方法，并存储至数据库。此后，用户与

可视化模块交互时，可调用崩溃相关的服务，如崩溃列表、崩溃详情和实时监

控分析等服务掌握应用运行状况、定位和修复崩溃。

开发视图

TypeScript Antd HighCharts

Sreenshot HookActivity

CrashHandler Upload

CrashCollector

CrashAccept Classify

Deduplicate DataHandle

CrashHandler

GetToday CrashList CrashDetail Product

analysis

NetworkUtil

OssUtil

NB模型训练

SVM模型训练

UI

CrashVisualizer

predict

predict

sklearn

Less

图 3.5: 系统开发视图

图3.5是崩溃线上分析系统的开发视图，该视图从开发人员的角度，描述系

统的静态组织结构。本系统由CrashCollector、CrashHandler、 CrashVisualizer三

个模块组成。其中，CrashCollector负责崩溃数据的收集，OssUtil和 NetworkUtil

分别负责上传截图和当前设备网络状况。CrashHandler负责崩溃数据的解析和

处理，通过sklearn包中的朴素贝叶斯和支持向量机算法来训练分类模型和预测

崩溃类别。CrashVisualizer负责崩溃数据的可视化，主要分为analysis和UI两部
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分。analysis提供数据统计分析接口服务，包括实时监控分析相关接口、崩溃列

表相关接口、崩溃详情相关接口及产品管理相关接口。UI展示用户交互界面，

通过Antd、TypeScript、Less和HighCharts[35]等技术实现。

物理视图

PC、Web端

手机

上传截图

上传崩溃

HTTP请求

<<server>>

DB server

<<database system>>

MySQL

<<schema>>

Product
<<schema>>

CrashDB
<<schema>>

CrashStore

<<schema>>

Solution
<<schema>>

Praise
<<schema>>

Othersolution

ORM

REST、静态资源

应用服务器

<<server>>

App server

Nginx服务器

代理转发

<<server>>

Nginx server

OSS存储服务器

<<server>>

OSS server

图 3.6: 系统物理视图

图3.6是崩溃线上分析系统的物理视图,该视图面向运维人员视角，描述系

统部署结构。安卓应用通过嵌入崩溃收集SDK接入系统，由SDK自动捕获崩溃

并将崩溃信息上传至后台服务器，将截图上传至阿里云对象存储(Object Storage

Service, OSS)服务器。本系统采用前后端分离架构，前端通过Webpack打包前端

资源并部署于Nginx服务器。在本系统的前端展示页面中，需大量加载静Web态

资源[36]，如JS、CSS和Image等。对于静态资源请求访问，由Nginx直接处理并

返回；对于动态数据请求访问，则需通过Nginx实现URL的代理转发，并解决跨

域问题。本系统后台服务部署于应用服务器，后台基于Flask框架实现，HTTP请

求的处理由Flask自带的Werkzeug WSGI服务器网关接口进行HTTP请求的解析，

由URL映射到对应的视图函数进行处理并同步返回HTTP响应。其中，后台服务

访问关系型数据库MySQL则是利用ORM框架实现。

3.3 崩崩崩溃溃溃收收收集集集模模模块块块设设设计计计

崩溃收集模块用于自动捕获安卓应用使用过程中发生的崩溃信息。对于开

发者来说，仅基于单一维度数据定位崩溃产生原因非常困难且耗时，加之安卓

平台天生的碎片化特性，利用多维度数据整体刻画崩溃是十分必要的。本模块
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支持自动捕获应用崩溃时抛出的异常堆栈信息、收集设备硬件信息和设备性能

状态信息，并上传结构化崩溃数据至服务器。除此之外，为实现崩溃和用户行

为数据的关联分析，本模块应具备监听Activity生命周期的功能，实现用户页面

路径跟踪和崩溃截图获取。如图 3.7所示，崩溃收集模块主要包括监听Activity

生命周期和安卓崩溃全局捕获等2个功能子模块。以下将分别针对各个功能模块

的具体设计进行阐述。

崩
溃
收
集
模
块

监听Activity生命周期

安卓崩溃全局捕获

崩溃瞬间截图

上传服务器

收集异常堆栈信息

收集设备硬件信息

收集设备性能信息

用户页面路径跟踪

图 3.7: 崩溃收集模块功能图

3.3.1 监监监听听听Activity生生生命命命周周周期期期设设设计计计

Activity是安卓四大核心组件之一，通常一个Activity对应一个用户可见屏

幕，要实现准确监控应用实时运行情况，Activity生命周期跟踪技术必不可少。

要实现对安卓Activity生命周期的监听，首先应分析安卓Activity生命周期中的不

同状态，不同的Activity状态对于外部事件有着不同的响应事件。如图 3.8所示，

每个Activity的启动，都会先依次经历onCreate()、onStart()、onResume()这3个过

程，此时Activity对应的可视化页面才能为用户所见。随着用户点击或执行其他

操作，Activity会调用相应的事件监听器响应用户操作，并调用对应Listener方法

触发状态的转化，Activity状态的变化伴随着生命周期关键函数的自动调用，包

括onStart()、onResume()、onPause()、onStop()、onRestart()等。其中onCreate()和

onDestory()在页面第一次被初始化和页面最终被销毁时调用，整个生命周期内

只会执行一次。
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Activity开始

onCreate()

onStart()

onResume()

onPause()

onStop()

onDestory()

Activity正在运行

Activity结束

被其它Activity遮挡

当前Activity被推至
前台

其它应用需要内存

进程被杀死

用户返回至当前
Activity

当前Activity不可见
当前Activity被推至

前台

onRestart()

图 3.8: 安卓Activity生命周期图

基于上述分析，监听Activity的生命周期可利用切面编程技术来实现。如

类图 3.9所示，关键步骤是在Activity状态变化且自动调用对应方法时，通过切

面编程技术，动态织入自定义业务逻辑（如记录该方法调用时间和参数），进

而实现对Activity完整生命周期的监听。具体实现类和接口包括HookActivity、

ActivityLiftManager、MyActivityLifyCycleCallbacks、MyInstrumentation、Screen-

Shot。其中，HookActivity是监听Activity的生命周期的核心，自定义业务逻辑

在该类实现，实现获取当前Activity名称、当前时间、以时间戳命名的当前页面

截图等数据并写入文件等功能。MyActivityLifyCycleCallbacks作为切入点，实

现对Activity原生生命周期函数的重写。ScreenShot工具类实现截图功能并存储

至设备。通过跟踪用户页面路径，记录当前用户从启动应用到崩溃发生时所经

过的所有页面，进一步分析当前崩溃的发生是否跟页面跳转有关。通过获取用

户每个页面的截图，不仅能够获取崩溃瞬间截图，还能够将用户页面路径跟踪
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与截图一一对应，通过崩溃瞬间截图可以更直观地重现崩溃发生场景，并交代

崩溃上下文信息。

<<interface>>

IActivityLifecycleCallbacks

Instrumentation

MyInstrumentation

+ callActivityOnCreate()
+ callActivityOnPause()
+ callActivityOnDestroy()
+ callActivityOnResume()
+ callActivityOnStart()
+ callActivityOnStop()

ActivityLifeManager

- manager:ActivityLifeManager
-lifeChanges:List<IActivityLifecycleCallbacks>
+ addIActivityLifeChange(lis)
+ onActivityCreated(activity)
+ onActivityStarted(activity)
+ onActivityResumed(activity)
+ onActivityPaused(activity)
+ onActivityStoped(activity)
+ onActivityDestroyed(activity)

MyActivityLifecycleCallbacks

+ onActivityCreated(activity)
+ onActivityStarted(activity)
+ onActivityResumed(activity)
+ onActivityPaused(activity)
+ onActivityStoped(activity)
+ onActivityDestroyed(activity) HookActivity

- fos:FileOutputStream
- sb:String
- path:String
- fileName:String
- pageTracking:String
+ replaceInstrumentation()
+ init()

ScreenShot

+ takeScreenShot(activity)
+ savePic(bitmap,filepath)
+ shot(activity,funcName)

<<interface>>

Application.ActivityLifecycleCallbacks

图 3.9: 监听Activity生命周期类图

3.3.2 安安安卓卓卓全全全局局局崩崩崩溃溃溃捕捕捕获获获设设设计计计

安卓全局崩溃捕获即自动捕获应用程序抛出的任意崩溃，获取异常堆栈信

息，截取当前页面，收集设备硬件信息和设备性能状态信息，最后上传至服

务器。具体功能模块类图 3.10所示，安卓全局崩溃捕获主要包括CrashHandler、

NetWorkUtil、UploadFile、OssUtil。NetWorkUtil工具类提供网络连接及运营

商获取的功能；OssUtil工具类中封装了OSS的文件上传、文件获取等功能；

UploadFile实现上传崩溃相关信息至服务器和上传崩溃截图至OSS的功能；

CrashHandler作为崩溃捕获调度中心，当应用发生未捕获异常，CrashHandler调

用自身函数用于获取堆栈信息和设备信息，同时调用HookActivity类获取用户页

面跟踪数据，最后调用UploadFile将所有信息上传。以下将针对异常堆栈、设备

硬件信息和设备性能状态信息的获取以及上传服务器的设计进行详细说明。

异常堆栈信息收集：安卓应用主流开发语言是Java，因此安卓应用的绝大

部分崩溃和闪退都可以归为Java异常体系结构中的Exception或者Error。通过捕
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获程序运行时抛出的任意Throwable对象以实现全面监听程序发生的错误或异

常。异常堆栈信息的收集通过继承 Thread.UncaughtExceptionHanler接口，构造

自定义异常处理器来收集定制化异常堆栈信息，同时调用Thread.setDefaultUnca-

ughtExceptionHandler将自定义异常处理器设置为应用程序全局异常处理器来实

现全局崩溃监听。

CrashHandler

- mContext:Context
- appKey:String
- timeStamp:String
- exceptionInfo:HashMap
...
+ init(context,appKey)
+ uncaughtException(thread,ex)
+ handleException(ex)
+ collectDeviceInfo(context,ex)
+ getStackTrace(ex)
+ getMemory(context)
+ saveCrashInfo2File()
+ ping()

NetWorkUtil

...
+ isWifi(context)
+ is3G(context)
+ getProvider(context)
+ getNetworkTypeNoProvider(context)
+ getNetworkType(context)

OssUtil

- endpoint:String
- accessKeyId:String
- accessKeySecret:String
- testBucket:String
- oss:OSS
...
- OssUtil(context)
+ putObject(file,path)
+ getObject(file,path)
+ existObject(file,path)
+ getInstance(context)

<<interface>>
Runnable

...

UploadFile

- context:Context
- pathName:String
- timeStamp:String
- exceptionInfo:HashMap
- uploadOss(context)
+ run(file,path)
+ deleteFile(file,path)

HookActivity

+ pageTracking():String
...
+ replaceInstrumentation()
+ init(context)

图 3.10: 安卓全局崩溃捕获类图

设备硬件信息的收集：安卓系统一直饱受碎片化特性困扰，不同品牌、不

同型号移动设备所搭载的不同软硬件配置是导致移动应用崩溃发生的常见原因

之一。由于安卓移动设备的多硬件配置，导致硬件设备差异导致的崩溃甚至比

设备间的软件差异更严重。对于大多数应用开发者来说，无法在市场上如此繁

多的设备上进行详尽的测试，而设备软硬件信息导致的崩溃往往很难被发现和

定位。因此，除了对移动应用崩溃堆栈的收集外，对崩溃设备本身的软硬件信

息的收集也显得尤为重要。本文通过安卓系统自带的android.os.Build类去收集

设备硬件信息，如品牌、CPU、序列号等，该类的使用不需要任何权限。

设备性能状态信息的收集：运行时内存占用是用于评价移动应用性能的重

要指标，占用过多内存通常会导致应用卡顿甚至引发崩溃。此外，内存占用不

仅影响应用自身性能，还影响整台设备对用户的响应，过高的设备内存占用导

致用户卸载应用显然是应用开发者需极力避免的。因此，要准确反映崩溃的发

生是否与设备性能有关，必须提供应用程序运行时的设备内存状态信息，如内

存占用等。内存状态信息通过ActivityManager.getMemoryInfo()方法去获取。
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网络连接
且可用

crash文件夹
是否存在文件

是否超过上传
次数限制

是否为页面
跟踪文件

是否为异常
信息文件

读取页面跟踪信息

读取异常信息

写入exceptionInfo

上传次数+1

读取图片并

上传至oss

开始

上传是否
成功

上传次数置零
删除文件夹

结束

获取当前文件名称

是

是

否

是

是

否

否

否

上传至服务器

是

否

否

图 3.11: SDK重传崩溃流程图

上传服务器：将所有收集到的堆栈信息、设备硬件信息和设备性能状态信

息都上传至服务器，从而帮助开发者及时了解应用运行状态并针对性地快速修

复崩溃代码。本系统设计了崩溃实时上传功能，同时也考虑用户因网络问题无

法上报崩溃的情况，设计了如图 3.11所示的崩溃重传流程。当应用启动时，首

先判读网络是否可用，如果无法连接则结束；否则继续判断是否存在崩溃文

件夹，如果不存在则结束流程；否则继续判断上传次数是否超过限制，如果是

则结束；否则将逐个文件进行判断，若为页面跟踪文件则读取页面跟踪信息

并写入exceptionInfo，若为异常信息文件则读取异常信息并写入exceptionInfo，

将exceptionInfo作为HTTP请求的body内容上传至服务器；如果上传失败，将上

传次数加一；否则将读取文件夹的截图并上传至OSS，最后将上传次数置零并

删除崩溃文件夹。

3.4 崩崩崩溃溃溃解解解析析析处处处理理理模模模块块块设设设计计计

如图 3.12所示，崩溃解析处理模块主要包括去重和分类两个功能模块。崩

溃收集模块上传的数据，首先应由崩溃解析处理模块对崩溃数据进行数据预处

理，并使用朴素贝叶斯和支持向量机算法对处理后的数据进行分类，将预测类
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别与解决方案一一对应，帮助开发者根据解决方案快速修复异常。然后利用特

征模式匹配和不一致性分析实现崩溃数据的去重。

崩
溃
解
析
处
理
模
块 分类

去重

朴素贝叶斯

模式匹配

不一致性分析

支持向量机

图 3.12: 崩溃解析处理模块功能图

手机 ClassifyCrashHandler Deduplicate 数据库

handleData()

exception_stack

classfication

exception_stack、package_name等

isDuplicate

insert()

success

Alt

[isDuplicate]

[else] update()

success

result

图 3.13: 崩溃解析处理模块时序图

崩溃解析模块的时序图如图 3.13所示。当移动用户使用安卓应用过程中

发生崩溃时，崩溃收集模块将自动捕获异常并上报。此时由CrashHandler负

责对数据进行预处理，并将处理后的exception stack字段传入崩溃分类模

块Classify进行崩溃分类，崩溃分类模块将回传classfication字段作为崩溃类别。
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然后将exception stack、package name等字段传入崩溃去重模块Deduplicate进行

数据去重，崩溃去重模块回传isDuplicate字段。最后由CrashHandler根据该字段

判断当前崩溃是否需要忽略当前崩溃，并负责完成数据库写入操作。以下将针

对崩溃去重模块和崩溃分类模块的设计进行详细说明。

3.4.1 崩崩崩溃溃溃去去去重重重模模模块块块设设设计计计

在移动应用的实际场景中，崩溃的发生在时间段上来说通常是呈聚集型表

现。如发布新功能中存在的潜在Bug导致使用此功能的所有用户会触发导致崩

溃，且绝大部分用户使用习惯是相似的。因此，从不同用户端收集到的重复崩

溃必须进行整合，即实现崩溃数据的去重工作。

此外，即使是同一个Bug触发的崩溃堆栈信息也会存在差异，因此崩溃去

重主要针对的重复的数据类型指的是数据类别相同，而堆栈信息有略微差别。

重复数据的略微差别主要包括两个方面，一是报错的代码行数不同，二是崩

溃所在的Activity不同，Activity不同又分为不同Activity发生了相同的错误或者

是不同Activity调用了相同的代码，如使用同一控件、同一方法、同一接口。因

此，崩溃去重应该忽略与Activity、代码行数相关的描述，重点关注堆栈信息中

的异常名和异常报错原因的描述。

异常名+细节信息+路径组成

Caused by:异常名+细节信息+路径组成

… \d more

Caused by:异常名+细节信息+路径组成

… \d more

…

最后一个异常的全部细节信息和路径组成

图 3.14: 堆栈信息结构图

如图 3.14所示，Java堆栈信息的报错结构通常由多个异常构成，每个异

常都表现为异常名+细节信息+路径组成的结构，异常名从行首开始或紧随

“Caused by”，之后的每一行都是路径中的一个位置。基于Java异常体系结构的

先验知识，结合对堆栈信息报错结构分析，发现堆栈信息特点主要包括两个方

面：（1）异常栈以FILO顺序打印，即最下方的堆栈异常最早被抛出，逐渐导致

上方异常被抛出，因此最上方的堆栈异常是最晚被抛出且未被捕获。从上到下，

第i+1个异常是第i个异常被抛出的原因，以“Caused by”开头。（2）对于一个
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异常块，其中每一行异常代码是以FIFO的顺序打印，位于打印内容最上方的代

码段是异常发生时调用的最内层代码，异常逐层向外抛出，因此最早经过的位

置即是异常产生的根本原因，逆向Debug通常从此处开始。

是否包含
Caused by

取堆栈信息第一行和最后一

个异常全部内容

将以上内容按换行符
切割并逐行判断

取堆栈信息全部
内容

开始

该行是否
为空

逐行去除代码行数
描述的数字

该行是否
出现应用包名

取下一行

是

结束

否

是
输入
堆栈信息

图 3.15: 堆栈信息模式匹配流程图

根据异常栈先进后出的特性，可以得知当堆栈信息中存在多个以“Caused

by”开头的异常时，堆栈的最后一个异常才是造成崩溃的根本原因。根据一个

异常块内代码段先进先出的特性，可以得知异常细节描述中首先出现与开发者

编写代码有关的信息，如应用包名等，这些信息所在位置通常为真实错误所在

位置。在此基础上，本文提出了对异常堆栈信息使用模式匹配来提取关键信息

的方法：首先判断exception stack中是否存在“Caused by”子句，若存在，则过

滤重复堆栈信息内容，并将过滤后的内容作为当前异常堆栈信息的主要内容；

否则将堆栈信息的全部内容作为当前异常堆栈信息的主要内容；最后对主要内

容逐行去除对代码行数描述的数字，判断该行是否包括应用包名，若包括则直

接结束循环；否则继续取下一行，直到当前行为空。其流程图如图 3.15所示。

如图 3.16所示，去重的过程需首先从request对象中获取崩溃数据，进而判

断exception stack是否为空，若不为空则从exception stack中获取package name，

基于exception stack进行模式匹配，将提取出的关键堆栈信息作为当前崩溃

的sub crash desc字段。在本文中，利用package name(应用包名)、sub crash desc
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(堆栈关键信息)、 app key(应用唯一标识)、 app version(应用版本)这四个字段

唯一标识一个崩溃，即从数据库中已有数据与当前崩溃进行不一致性对比。

若package name、key stack、app key、app version四个字段完全相同，则忽略当

前崩溃，仅更新当前崩溃的发生次数和最近发生时间；否则将其作为一条新的

崩溃插入数据库。

Exception_stack
是否存在

从request对象中获取
exception_stack,app_key,

app_version

从exception_stack中
模式匹配获取keySentences

数据是否
存在

添加至数据库
count=count+1
更新数据库

keySentences,app_key,
app_version,package_name

不一致性比对

否

是

结束

开始

从exception_stack中提取
package_name

是

否

图 3.16: 崩溃去重设计流程图

3.4.2 崩崩崩溃溃溃分分分类类类模模模块块块设设设计计计

安卓应用主要基于Java语言编写，安卓异常堆栈结构跟Java异常堆栈十

分类似。因此，正如Java异常一般，大部分崩溃堆栈信息中异常名都可直

接作为其类别标签。但若使用形如java.lang.RuntimeException这种高层级异

常类别名直接作为某个崩溃实例的类别标签，分类的粒度显然过于粗糙。

如java.lang.RuntimeException类别下还包含了 NullPointerException、 IndexOut-

OfBoundsException等具体异常子类。对于这类仅根据异常名无法准确分类的

崩溃数据，可根据除异常名外的堆栈信息对其进一步细分。此外，绝大多数异

常描述中还会出现具体的类名、代码行数等影响因子，因此仅通过字符串匹配

的方式无法适应多样化的异常堆栈结构。为解决这些问题，本文设计了如图

3.17所示的崩溃分类方案，主要包括数据收集、数据预处理、文本向量化、模

型训练、结果预测和模型评估几个步骤。
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数据预处理

文本向量化 模型训练 预测结果

准确率、召回率

读取训练集、测试集

开始

结束

图 3.17: 崩溃分类设计流程图

崩溃数据分类是崩溃解析处理模块中的一个重要功能，分类的准确性对系

统解决方案提示的性能指标有着决定性的影响。因此，如何选择合适的分类模

型，对崩溃数据进行规则提取和分类预测，是崩溃解析处理中的一个关键任务。

有别于本系统的其他功能性模块，崩溃数据分类模块主要基于机器学习朴素贝

叶斯模型和支持向量机分类算法进行设计。

对本系统中的崩溃堆栈数据进行分类，首先确定分类模型中的特征变量

和预测类别。本文利用自动化工具对开源应用进行自动化测试，收集logcat日

志中的异常错误的堆栈信息来构建分类预测的训练集。根据异常栈FILO的

特性可得，堆栈的最后一个异常才是崩溃发生的根本原因。同时，堆栈行

首通常以异常名开头，且该行通常会详细描述异常错误原因。因此，收集

的崩溃数据预处理过程主要为：（1）特征提取：堆栈中如果包含“Caused

by”，则取堆栈中的最后一个异常的第一行作为崩溃特征；否则直接取堆

栈中的第一行作为分类特征。（2）类型标注：对于大部分崩溃数据来说，

如java.lang.ClassCastException等的类别标注可直接取崩溃特征中的异常名作

为崩溃类别，但是对于小部分崩溃数据而言，其异常名通常描述范围太大，

如java.lang.NullPointerException等，这类数据类别需进行人工审查，根据崩溃

特征中详细的错误描述更改其类别。

实现特征提取和类别标注后，还需将特征转化为向量。在机器学习中，特

征向量化主要包括词袋(Bag-of-Words, BoW)模型、TF-IDF模型以及哈希向量模
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型。其中词袋模型是统计词汇的出现次数，TF-IDF不仅要统计词汇出现次数，

还根据单词的权重来进行向量化。但是二者都存在生成的词汇表可能会非常庞

大的限制。为解决该问题，本文利用由sklearn提供的HashingVectorizer方法将文

本转换为数字，哈希向量化不需要词汇表，可以用任意长度的向量来表示。

建立训练集之后，分类模型需要对训练数据进行学习，即提取崩溃类别和

异常堆栈之间的关联规则。常用的文本分类方法包括朴素贝叶斯和支持向量

机。朴素贝叶斯分类器包含了朴素贝叶斯概率模型和最大后验决策准则，其基

本原理是：对于给定的训练数据集，首先基于特征条件独立假设学习输入/输出

的联合概率分布；然后基于此模型，对给定的输入x，利用贝叶斯定理求出后验

概率最大即为最终的分类结果。支持向量机二分类的基本原理是通过在特征空

间寻求一个最优超平面将不同类别分割开，使得分类间隔最大化。在此基础上，

通过不断组合二分类训练器来达到多分类的效果。

对于本系统中崩溃数据的分类问题，当应用朴素贝叶斯进行分类时，本

文选择适合文本分类的多项式模型来进行分类，设置其alpha参数来训练分类

模型并预测类别。当应用支持向量机进行分类时，本文选择由一对一法组合

的SVC模型来进行分类，同时设置相应的核函数、惩罚系数及gamma值来训练

分类模型并预测类别。最后通过计算预测结果的正确率和召回率来评估分类模

型的可靠性。

3.5 崩崩崩溃溃溃可可可视视视化化化模模模块块块设设设计计计

崩溃可视化模块

实时监控分析 崩溃报告 产品管理
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图 3.18: 崩溃可视化模块功能图
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基于前文的需求分析，崩溃可视化模块不仅要实现应用管理的功能，还应

从各方面丰富详细地展示崩溃解析报告和实时数据统计。如图 3.18所示，主要

包括实时监控分析模块、崩溃报告模块和应用管理模块。其中，崩溃报告模块

可进一步分为崩溃列表和崩溃详情。

崩溃列表界面产品管理界面 崩溃详情界面 实时监控分析界面 数据库已登录用户

创建产品

createProduct()

productList 
创建成功

查看产品 toList()
getCrashList()

crashList
显示崩溃列表

选择崩溃并查看
toDetail()

getAllDetail()

detail显示崩溃详情

修改崩溃状态 updateStatus()

success
成功修改

查看实时监控分析 getToday()

return data显示实时监控分析

图 3.19: 崩溃可视化模块时序图

崩溃可视化模块的前后端交互将采用前后端分离的架构来实现。该模块

的交互时序图如图 3.19所示，其主要交互接口包括createProduct、getCrashList、

getAllDetail、getToday等，分别对应于产品创建、查看崩溃列表、查看崩溃详

情、实时监控分析这四个功能。

已登录用户通过产品管理界面创建产品，填写应用名称、应用类型、应

用描述等产品信息，然后发送RESTful请求，由Nginx和WSIG分发到对应视图

函数进行处理。当视图函数处理完成后，会给前端返回HTTP响应，前端会根

据HTTP响应结果自动请求产品列表并展示。当用户成功创建产品并按照配置将

崩溃收集SDK嵌入至安卓应用后，系统会自动对去重和分类后的崩溃进行查询，

进而展示详细的崩溃报告。同时，本系统为用户提供实时监控分析、查看崩溃

列表、查看崩溃详情及产品管理等服务，这些服务都将通过发送RESTful请求

来完成。下面将分别对实时监控分析模块、崩溃报告模块和产品管理模块的设

计进行详细说明。
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3.5.1 实实实时时时监监监控控控分分分析析析设设设计计计

实时监控分析模块用于展示被测应用在近24小时崩溃数据的统计。已登录

用户在进入到实时监控分析页面后，系统会自动发送请求至后台，后台将统计

后的数据以json为格式返回给前端，前端组件会自动根据状态和属性的变化完

成页面渲染。该模块的展示方式包括实时崩溃数据、崩溃曲线、今日问题统计

和今日排名Top5问题。

实时崩溃数据：统计被测应用在近24小时内的崩溃次数、影响用户数以及

影响用户占比，可直观地看出当前应用出现故障的次数和被影响的用户数，以

提示开发人员应及时对应用进行检测和修复。

崩溃曲线：统计用户使用被测应用的过程中在每个时间段（每小时或每天）

内崩溃发生次数和被影响用户数，以折线图的方式展现。右上方用户可选择只

查看某个时间段的数据统计，以帮助开发人员实时监控应用的运行状态。

今日问题统计：总问题数，已修复问题数和新发现问题数，以饼图的形式

进行展示。总问题数是指当前应用已经发现的崩溃的数量，已修复问题数是指

当前应用已经被修复的问题数，新发现问题数指的是当前崩溃的第一次发现时

间小于24小时。今日问题统计能够帮助开发人员明确应用的修复情况，对新发

现的崩溃及时地针对性修复。

今日排名Top5问题：指的是被测应用在近24小时内，发生次数最多的崩溃，

以数据表格的形式展现。用户可点击每行进入到崩溃的详情页面，查看崩溃发

生的代码行数、原因及解决方案。

3.5.2 崩崩崩溃溃溃报报报告告告设设设计计计

崩溃报告的前后端执行过程与实时监控分析相同，仅仅是数据和页面展示

不同。崩溃报告主要包括崩溃列表和崩溃详情两部分内容，其中崩溃列表展示

了当前App发生的所有崩溃的名称、最近上报时间、发生次数及影响的用户数，

可根据条件对崩溃数据进行筛选。用户点击查看最新崩溃，可以进入崩溃详情

页面。崩溃详情主要由崩溃概要、上报趋势、页面分布、应用版本、机型设备

分布、所有崩溃实例几部分组成。

崩溃概要主要包括崩溃名称、崩溃报错原因及崩溃解决方案，用于提示开

发者当前崩溃的类型、原因及相应的解决方案。本系统提供崩溃解决建议匹配

与推荐功能，主要针对于数据库中已有的崩溃数据及解决方案，根据崩溃分类

结果匹配对应系统提供的解决方案。除此之外，本系统提供用户提交解决方案

的接口，用户可通过该接口提交个人解决方案，同时并开放推荐给其他用户。
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同时，用户可点击右下方查看更多去查看其他用户提供的解决方案，每个用户

可对解决方案进行点赞，系统将根据解决方案的点赞数从高到低排序展示。

上报趋势是当前崩溃在近48小时或近7天内分别以小时或天为时间间隔去

统计每个时间段崩溃发生次数和影响用户数而绘制的折线图，可以直观地看出

崩溃在各个时间段内的分布情况，以帮助开发者去分析是否某个时间段内出现

了大规模的崩溃，从而针对性的查找问题和进行修复。

机型设备包括崩溃在不同机型设备或安卓版本上的分布情况，机型视图能

够判断该崩溃是否跟机型或安卓版本有关，进一步针对特定机型或特定的安卓

版本进行修复。

页面分布指的是同一崩溃在不同页面上的分布，页面视图能够根据一个崩

溃去追溯类似的崩溃，进而针对性查找相似或相同的崩溃去一次性修复，避免

遗漏。

所有的崩溃实例由一个表格构成，表格的每行可点击，实例展示崩溃详情

日志，主要内容包括精简后的堆栈信息、用户页面路径跟踪、设备硬件信息和

设备状态信息。

自定义崩溃标签是指用户通过更改崩溃状态为未处理、处理中和已处理，

用户在将崩溃状态更改为已处理时，可选择官方解决方案，也可提交自己的解

决方案。

3.5.3 产产产品品品管管管理理理设设设计计计

产品管理的前后端执行过程与实时监控分析相同，主要包括产品创建、产

品修改及产品删除等功能。用户点击产品创建按钮，并填写产品名称、产品类

型、产品描述、上传产品图标完成产品的创建。当用户创建产品后，用户可点

击设置进入到产品修改界面，用户可在该页面修改产品名称、类型及描述，同

时用户可以一键复制appKey，待下载SDK后，将SDK和appKey按照系统集成说

明配置一并嵌入到被测应用中。

3.6 数数数据据据库库库设设设计计计

系统的数据库概念结构模型图用于表示实体、属性以及不同实体间的关

系。根据概念模型生成本系统的实体关系(Entity-Relation, E-R)图[Chen, 1976]，

如图 3.20所示。该模型的实体主要包括用户信息、产品信息、崩溃信息，崩溃

去重、解决建议、用户信息等，属性即实体所具有的特性，所有的实体可通过

不同的关系联系在一起。
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数据库表设计将根据实体关系图分解并重新组合构成数据库结构，主要包

括用户信息表、产品信息表、崩溃信息表、崩溃去重表、官方解决建议表、用

户解决建议表以及用户点赞表。

产品信息表

app_id : Integer
name : nvarchar(255)
type : nvarchar(255)
describe : nvarchar(255)
img : nvarchar(255)
create_date : datetime
app_key : nvarchar(255)
create_user : nvarchar(255)

崩溃信息表

id : Integer
device : nvarchar(255)
page_name : nvarchar(255)
exception_name : nvarchar(255)
crash_type : Integer
app_version : nvarchar(255)
os_version : nvarchar(255)
device_model : nvarchar(255)
manufacturer : nvarchar(255)
memory_info : nvarchar(255)
device_id : nvarchar(255)
crash_time : datetime
exception_stack : text
page_track : text
crash_desc : nvarchar(255)
crash_category_id : Integer
app_key : nvarchar(255)
rom : nvarchar(255)

用户信息表

userName : nvarchar(255)
passid : Integer
password : nvarchar(255)
mail : nvarchar(255)
mobile :  nvarchar(11)

崩溃去重表

category_id : Integer
package_name : nvarchar(255)
app_version : nvarchar(255)
sub_crash_desc : text
classfication : nvarchar(255)
fix_status : Integer
first_find_date : datetime
latest_find_date : datetime
exception_name : nvarchar(255)
app_key : nvarchar(255)
count : Integer

官方解决建议表

id : Integer
classfication : nvarchar(255)
solution : text
praise : Integer

用户解决建议表

id : Integer
app_id : Integer
category_id : Integer
solution : text
keySentences : text

用户点赞表

id : Integer
app_id : Integer
scrashSolution_id : Integer
isPraise: nvarchar(255)

1

1

1

1

*

*

*

*

*

1...*

*

*

图 3.20: E-R图

产品信息表用于记录用户创建应用时去记录一些App的信息，主要包

括app key、name、 create time、 create user等。其中，app key是服务器根据应

用名称和创建时间自动生成的，用于唯一标识应用，name是应用的名称，

create time是应用创建时间，create user是创建应用的用户。产品信息表详情参

见表 3.7。

崩溃信息表主要用于记录应用在使用过程中发生崩溃相关信息，如当前

的堆栈信息、设备硬件信息及设备性能状态信息，具体包括安卓版本、手机

型号、渠道号、厂商、当前App版本、应用包名、崩溃名称、系统设备等。其

中，device id是设备型号，用于唯一标识一个用户；crash category id是崩溃所

属类别；page track是崩溃的用户页面路径跟踪；os version是设备系统版本；

manufacturer是设备厂商；exception stack是崩溃堆栈信息。该表中的崩溃数据

可以重复，详细的崩溃信息参见表 3.8。
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表 3.7: 产品信息表

字段 类型 默认值 说明

app id Integer 0 应用id

name nvarchar NULL 应用名称

type nvarchar NULL 应用类型

describe nvarchar NULL 应用描述

app key nvarchar NULL 应用唯一标识

img nvarchar NULL 应用图标

create time datetime NULL 创建时间

create user nvarchar NULL 创建用户

表 3.8: 崩溃信息表

字段 类型 默认值 说明

id integer 0 崩溃id

device nvarchar NULL 设备

package name nvarchar NULL 应用包名

crash type integer NULL 崩溃是否被捕获

app version nvarchar NULL 应用版本

os version nvarchar NULL 系统版本

device model nvarchar NULL 手机型号

manufacturer nvarchar NULL 厂商

device id nvarchar NULL 手机唯一标识

memory info nvarchar NULL 内存占用

crash time datetime NULL 发生时间

exception stack text NULL 堆栈信息

page track text NULL 路径跟踪

classfication nvarchar NULL 崩溃类型

crash category id integer NULL 崩溃类型id

app key nvarchar NULL 应用唯一标识

rom nvarchar NULL ROM

崩溃去重表用于记录应用的所有不同的崩溃，主要包括sub crash desc、

fix status、classfication、first find date、 latest find date等字段。其中，sub crash

desc指的是从堆栈中提取的关键信息，用于标识当前崩溃的唯一性；fix status指

崩溃的修复状态，包括未处理、已处理和处理中三个状态；classfication为崩溃

类别；first find date为崩溃首次发现时间； latest find date为崩溃最近发生时

间。崩溃去重表详情参见表 3.9。该表中不存在sub crash desc、package name、

categoty id、app version四个字段完全一致的数据，即所有数据都不重复。
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表 3.9: 崩溃去重表

字段 类型 默认值 说明

categoty id integer 0 类别id

package name nvarchar NULL 应用包名

app version nvarchar NULL 应用版本

sub crash desc text NULL 堆栈关键信息

classfication nvarchar NULL 类别

fix status integer NULL 修复状态

first find date datetime NULL 第一次发现时间

latest find date datetime NULL 最后一次发现时间

exception name nvarchar NULL 崩溃名称

app key nvarchar NULL 应用唯一标识

count integer NULL 发生次数

3.7 本本本章章章小小小结结结

本章基于对国内外现有崩溃分析平台的调研，结合真实场景下安卓开发团

队的实际需求，通过对整个系统结构的功能性需求和非功能性需求的分析，设

计了以崩溃收集模块、崩溃解析处理模块和崩溃可视化模块组成的总体架构，

并从这三个模块的功能上进行了详细设计。数据库设计中，对于系统中所需要

的数据库表进行了详细的说明，将持久化的数据存储于关系型数据库中，保证

了数据的一致性。
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第第第四四四章章章 面面面向向向安安安卓卓卓应应应用用用的的的崩崩崩溃溃溃信信信息息息线线线上上上分分分析析析系系系统统统实实实现现现与与与测测测试试试

本章基于系统架构设计的需求分析和功能设计要求，重点针对崩溃收集模

块、崩溃解析处理模块及崩溃可视化模块的内部实现进行详细说明，同时对系

统的功能和性能方面进行了测试，并设计了相关实验来分析和验证系统的可靠

性和可用性。

4.1 崩崩崩溃溃溃收收收集集集模模模块块块的的的实实实现现现

基于崩溃收集模块的需求分析和功能设计，本节使用安卓异常处理机制和

面向切面编程技术收集崩溃相关数据，最后利用OKHttp3包将崩溃数据进行上

传。下文将针对监听Activity生命周期和安卓全局崩溃的捕获两个模块的实现进

行详细说明。

4.1.1 监监监听听听Activity生生生命命命周周周期期期

监听Activity生命周期，即监听Activity生命周期的关键方法，包括 onCre-

ate ()、onStart()、onResume()、onPause()、onStop()及onDestory()。安卓4.0以上

版本支持调用Application的registerActivityLifecycleCallbacks接口来监听所有的

Activity的生命周期，可以在该接口方法里根据需要添加相应功能。因此安卓

版本4.0以上的手机设备，可通过调用Application的 registerActivityLifecycleCall-

backs接口来实现页面路径跟踪。

表 4.1: 监听Activity生命周期类表

类名 功能说明

IActivityLifecycleCallbacks 声明Activity生命周期回调接口

ActivityLifeManager 继承IActivityLifecycleCallbacks，用于管理Activity生命周期

MyInstrumentation 重写Activity生命周期方法

MyActivityLifecycleCallbacks 继承ActivityLifecycleCallbacks，重写Activity生命周期回调接口

HookActivity 实现监听Activity生命周期

ScreenShot 实现截图功能

Instrumentation类拥有强大的跟踪Application及Activity生命周期的功能。针

对安卓版本4.0以下的手机设备，可通过自定义MyInstrumentation类继承 Instru-

mentation类，并重写Activity生命周期的方法，最后通过Java反射机制将系统原
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本的Instrumentation替换来实现监听Activity生命周期的功能。Activity生命周期

监听实现的相关类如表 4.1所示。

public class replaceInstrumentation (){

//获取当前进程名activityThreadClass

Class activityThreadClass = Class.forName("android.app.ActivityThread");

Method method = activityThreadClass

getDeclaredMethod("currentActivityThread");

Object currentActivityThread = method.invoke(null);

Field field = activityThreadClass.getDeclaredField("mInstrumentation");

field.setAccessible(true);

MyInstrumentation mInstrumentation = new MyInstrumentation();

//覆盖Instrumentation类

field.set(currentActivityThread, mInstrumentation);

}

图 4.1: 替换Instrumentation类实现关键代码

利用反射机制替换Instrumentation类的具体流程是，首先显示加载ActivityT-

hread类，并获得其Class对象作为反射的入口，通过Class.getDeclaredMethod()方

法获取静态方法currentActivityThread的Method对象，再调用Method.invoke()方

法执行反射并获取currentActivityThread方法的返回值，最后调用 Filed.set ()方法

覆盖currentActivityThread对象中的Instrumentation类。关键代码如图 4.1所示。

public class HookActivity (){

1.   IActivityLifecycleCallbacks声明Activity生命周期回调接口

2.   ActivityLifeManager继承Activity生命周期回调接口并重写

3.   调用ActivityLifeManager实现MyInstrumentation类

4.   继承Application.ActivityLifecycleCallbacks实现MyActivityLifecycleCallbacks

5.    if 安卓版本 > 4.0

6.   app. RegisterActivityLifecycleCallbacks(new MyActivityLifecycleCallbacks())

7.    else

8. MyInstrumentation替换Instrumentation

9.    统一调用重写后的生命周期方法

}

图 4.2: 监听Activity生命周期Java风格伪代码

其中，需要重写Activity生命周期所有方法，包括onActivityStarted、onActivi-

tyResumed、 onActivityPaused、 onActivityDestroyed、 onActivityCreated、 onAc-
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tivityStoped，以实现对Activity的启动、暂停、恢复、销毁等状态变化的全过

程监听。在各生命周期状态函数中，需要获取当前设备时间、Activity名称，

Activity当前状态以及调用ScreenShot.shoot()函数截取当前页面，并将这些信息

写入设备本地文件。监听Activity生命周期的伪代码如图 4.2所示。

4.1.2 安安安卓卓卓全全全局局局崩崩崩溃溃溃捕捕捕获获获

安卓全局崩溃捕获的实现原理是修改应用的默认异常处理程序 Default-

UncaughtExceptionHandler 为自定义异常处理器。自定义异常处理器继承自

Thread.UncaughtExceptionHandler，并重写其uncaughtException方法，最后将自

定义异常处理器设置为应用程序级的全局方法，在应用程序全局范围内调用该

方法，在安卓应用Application类中传入App上下文即可完成配置。自定义异常处

理器的异常处理方法uncaughtException中需添加以下的自定义功能：（1）崩溃

发生后，不立即退出应用，等待3s，并弹出友好的异常提示。（2）收集应用程

序的崩溃相关信息，如异常堆栈等，并将其都写入变量和设备本地文件。（3）

上传至服务器，若上传服务器成功则删除本地文件，否则在下次启动应用的时

候会进行本地崩溃文件扫描，重新上传未成功上传的崩溃文件。

每个应用程序在启动时都会首先创建一个Application类并执行该类中

的onCreate()方法，进而再启动相应的Activity和Service。其中的onCreate()方法

在应用程序的整个生命周期内只会执行一次。因此，将自定义异常处理程序设

置为应用程序级的全局方法可通过在onCreate()方法中创建并初始化来实现。

表 4.2: 安卓全局崩溃捕获函数

类或函数 功能说明

collectDeviceInfo() 收集与崩溃相关的设备信息

getStackTrace() 收集堆栈信息

saveCrashInfo2File() 保存错误信息至文件

handleException() 收集错误信息并上传至服务器

uncaughtException() 回调函数，提示用户应用异常

ossUtil OSS工具类，封装OSS上传函数

UploadFile 用于上传崩溃信息

安卓全局崩溃捕获相关类和函数如表 4.2所示。崩溃发生时，首先由

自定义异常处理器捕获异常，并调用uncaughtException方法来进行处理。在

uncaughtException 中调用了handleException方法来进一步对崩溃信息进行收

集、保存和上传。handleException通过collectDeviceInfo方法收集发生崩溃的设
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备硬件和设备状态性能信息；使用getStackTrace()获取Throwable对象的抛出

的堆栈信息；利用saveCrashInfo2File()将崩溃信息保存至设备本地；最后调

用UploadFile类新起一个线程上传崩溃信息和崩溃截图。

表 4.3: 收集的崩溃信息

变量名 解释说明

device 设备型号

package name 应用包名

exception name 崩溃名称

crash type 崩溃类型

app version 应用版本

os version Android系统版本

device model 手机型号

manufacturer 厂商

memory info 内存占用

exception stack Stack堆栈信息

rom ROM

device id 设备id

channelId 渠道号

通常来讲，应用源代码错误、设备硬件不兼容和应用运行时设备性能限制

都可能导致安卓应用崩溃的发生。因此，为了给开发者提供更多与崩溃相关的

有效信息，本文收集的崩溃信息包括异常堆栈信息、设备硬件信息及设备性能

状态信息等，具体内容参见表 4.3。以下就设备硬件信息和设备性能状态信息收

集的具体实现进行详细说明。

设备硬件信息获取：安卓系统自带一个android.os.Build类，通过引入该类

即可调用相应的信息参数。该类获取本机设备硬件参数的基本原理是在运行时

通过Java的反射机制实现。Build类包括设备的所有信息参数，本文只收集可能

造成硬件不兼容的相关参数，如系统版本、ROM等，具体内容可参见表 4.3。

设备性能状态信息获取：获取系统内存信息通过将Context. ACTIVI-

TY SERVICE作为参数传入context.getSysytemService()方法创建ActivityManager

对象实现。ActivityManager能够获取当前运行程序的内容，其主要负责Activity

Thread的创建，维护Activity的生命周期。同时，它提供了getMemoryInfo()方

法获取MemoryInfo实例，其中totalMem、availMem和lowMemory分别对应设备

总内存、剩余内存和设备是否处于低内存运行状态。通过计算totalMem与

availMem的差值即可获得设备的内存占用，内存占用率指的是内存占用与总内

存的比率。获取内存占用率的关键代码如图 4.3所示。
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Private float getMemory(Context ctx){

//初始化ActivityManager

ActivityManager am = (ActivityManager) ctx

.getSystemService(Context.ACTIVITY_SERVICE);

String runningActivity = ctx.getClass().getName();

//获取系统内存参数

MemoryInfo mi = new MemoryInfo();

am.getMemoryInfo(mi); 

//计算内存占用率

float ratio = (float) ((mi.totalMem-mi.availMem)*100.0/(float)mi.totalMem);

return ratio;

}

图 4.3: 获取内存占用率关键代码

4.2 崩崩崩溃溃溃解解解析析析处处处理理理模模模块块块的的的实实实现现现

基于崩溃解析处理模块的需求分析和模块设计，该模块基于Flask框架，通

过模式匹配提取关键堆栈信息来分析数据不一致性，实现崩溃数据去重；使

用sklearn中朴素贝叶斯MultinomialNB模型和支持向量机SVC模型实现崩溃数据

分类。以下将针对崩溃去重和崩溃分类的实现进行详细说明。

4.2.1 崩崩崩溃溃溃去去去重重重实实实现现现

基于崩溃去重模块的功能设计，本节将对崩溃去重的实现进行详细说明。

首先应对崩溃的堆栈信息进行模式匹配提取关键信息，再对崩溃进行去重。去

重过程包括以下四个步骤。其中特征匹配方法的代码如图 4.4所示。

（1）判断堆栈信息中是否出现“Cause by”子句，若包含“Cause by”则

只截取堆栈信息的最后一个“Cause by”之后的所有内容赋值给causeBy变量，

再对causeBy变量正则匹配“…∖d more”，截取“…∖d more”以后的所有内容并

赋值给mainReason变量；否则取堆栈信息的全部内容赋值给mainReason变量。

（2）对步骤（1）中的mainReason变量按换行符进行切割，逐行判断该行

是否包含应用包名，若包含应用包名，则跳出循环到步骤（3）；否则将该行有

关提示代码行数的数字去除，并将其添加至keySentences变量末尾。

（3）返回keySentences变量，到步骤（4）。

（4）对步骤（3）返回的keySentences(堆栈关键信息)结合当前崩溃的 pack-

age name (应用包名)、appKey(应用唯一标识)、app version(应用版本)等属性与

49



第四章 面向安卓应用的崩溃信息线上分析系统实现与测试

崩溃类型表中的数据进行比对，若表中存在与当前崩溃的四项属性完全一致的

数据，则只更新当前崩溃的最近发生时间及发生次数；否则应向崩溃去重表中

执行insert操作来添加新的崩溃数据。

def getKeySentences(exception_stack,package_name):

#判断有无Caused by取最后一个异常

if "Caused by: " in exception_stack:

causeBy = exception_stack.split("Caused by: ")[-1] 

#过滤重复字段

temp = re.split(r'... \d+ more', causeBy)[-1] 

mainReason = exception_stack.split('\n')[0]+'\nCaused by: '+temp

else:

mainReason = exception_stack

#变量初始化，将主要内容按换行符进行分割

list = mainReason.split("\n")

keySentences = list[0]+"\n"

#按行遍历，去除数字等代码描述

for i in range(1,len(list)): 

if "at "+package_name in list[i] and ".java:" in list[i]:

break

else:

newLine = re.sub(r'java:(\d){1,}', "java:", list[i])

keySentences = keySentences + newLine +'\n'

return keySentences

图 4.4: 堆栈信息模式匹配代码

4.2.2 崩崩崩溃溃溃分分分类类类实实实现现现

崩溃类别是向开发者提供崩溃展示时的关键信息，对于不同类别有针对性

解决方案，准确的崩溃分类可以帮助开发者迅速定位并解决应用程序问题。因

此应首先确保分类模型的准确性，本文设计了如下实验过程对分类模型的可靠

性进行评估。

本文利用自动化工具对20个开源应用进行自动化测试，收集测试设

备logcat日志中异常堆栈信息，对收集数据进行特征提取及类别标注，并将

标注后数据哈希向量化。实验数据集包括45类错误，共539条数据，按3:1的比

例将其分为训练集和测试集。最终训练集共360条数据，测试集共179条数据。

朴素贝叶斯和支持向量机分类算法均采用sklearn包中的算法实现。
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朴素贝叶斯分类实验过程及结果：使用多项式模型MultinomialNB实现崩溃

分类，将alpha设置为0.01，再将训练集和测试集数据分别用于训练和预测，最

终预测的正确率为0.821，召回率为0.853。

支持向量机分类实验过程及结果：使用一对一法组合的SVC模型实现崩溃

分类，将kernal设置为linear，C设置为3，gamma设置为1，再将训练集和测试集

数据分别用于训练和预测，最终预测的正确率为0.931，召回率为0.941。

def classfiy(exception_stack,train_words,train_tags):

#数据预处理

data = handleData(exception_stack) 

#哈希向量化

v = HashingVectorizer(n_features=200, non_negative=True) 

train_data = v.fit_transform(train_words)

test_data = v.fit_transform(data)

#支持向量机SVC模型训练

model_svm = svm.SVC(kernel='linear', C=3, gamma=1) 

model_SVM = model_svm.fit(train_data, numpy.asarray(train_tags))

#类别预测

result_SVM = model_SVM.predict(test_data)

return result_SVM

图 4.5: 崩溃分类实现的关键代码

根据上述的正确率结果，本文最终选取支持向量机算法作为崩溃数据的分

类算法。在本文中，崩溃分类使用sklearn包提供的SVM.SVC模型实现。崩溃分

类关键实现代码如图 4.5所示。首先调用handleData()实现数据预处理过程；将

处理后的数据作为HashingVectorizer.fit transform()的输入，将其转化为向量并返

回；再调用SVM.SVC().fit()实现分类模型的训练并返回训练好的模型；然后调

用训练好的模型的predit()函数预测当前崩溃的类别，最后将预测结果作为最终

类别并返回。

此外，本文还针对这45类错误分别收集了对应的崩溃解决方案，如表

4.4所示，崩溃类别与解决方案一一对应。比如崩溃类型Attempt to invoke virtual

method on a null object reference，该类型错误的发生通常因使用某个对象的方法

时，未考虑对象为空时如何处理。针对这些常见的异常错误类型，收集其对应

的解决方案，以便开发者查看崩溃报告时快速根据解决方案进行修复。
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表 4.4: 部分崩溃的类别与解决方案

类别 解决方案

OutOfBoundsException
在遍历一个数组/集合时，要预判数组/集合是否为空;使用

数组/集合中的元素时，预判数组/集合长度。

Attempt to invoke virtual method on a

null object reference

使用一个对象的某个方法时，对象为空，没有实例化。

凡是调用一个对象的方法之前,一定要进行判空或者进

行try-catch，这样基本可以规避大部分空指针异常。

ClassCastException
这类问题都是由于强制类型转换导致的，可通过使用安全

类型转换函数，即为其指定转换失败时的默认值。

Unable to add window – permission

denied for this window type

此异常多发于WindowManager自定义弹出框时，没有设置

权限。可通过在AndroidManifetst.xml配置文件中添加uses-

permission。

doInBackground
doInBackground()这个方法运行在工作线程中，不允许

做UI显示。常出现于使用AsyncTask做网络数据请求。

…… ……

4.3 崩崩崩溃溃溃可可可视视视化化化模模模块块块的的的实实实现现现

崩溃可视化模块以展示崩溃报告和用户交互界面为主，基于RESTful架构，

通过接口访问数据。前端使用React的this.setState()函数修改变量，React会自动

调用shouldComponentUpdate方法去根据State和Props的变化来判断页面是否需

要重新渲染，由此实现页面的自动刷新。该模块主要分为实时监控分析、崩溃

列表、崩溃详情以及产品管理。以下将分别对这四个功能模块进行详细说明。

4.3.1 实实实时时时监监监控控控分分分析析析

实时监控分析的API接口为getToday，该接口用于展示当前应用在近24小

时内发生的崩溃，主要包括今日实时崩溃数据、今日问题统计及崩溃趋势

上报，分别对应于getTodayTab()、 getTodayTop5()、 getTodayPie()函数。其中，

getTodayProblem()用于统计今日崩溃发生总问题数、已修复问题数、新发现

问题数；getTodayTop5()统计今日崩溃次数发生次数最多且排名Top5的崩溃；

getTodayTab()用于实时展示崩溃发生次数、崩溃用户数和影响用户占比。因篇

幅限制，仅展示getTodayProblem()函数实现的伪代码，如图 4.6所示。

除此之外，实时监控分析还需展示今日崩溃上报趋势。崩溃上报趋势的

视图函数为getTrend()，主要用于统计崩溃在不同时间段的上报次数及影响

用户数。根据需求设计，用户可自定义时间段查看该段时间崩溃上报趋势，

因此应将用户自定义时间time作为参数传入到getTrend()函数中。首先在数据

库查询大于time的所有数据，并将crash time格式化为以小时/天数为单位；再
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def getTodayProblem(lastDay)

1.   从崩溃类型表中查询latest_find_date大于lastDay的数据并统计次数，将

结果存储在total变量中

2.   从崩溃类型表中查询first_find_date大于lastDay的数据并统计次数，将结

果存储在new变量中

3.   从崩溃类型表中查询first_find_date大于lastDay且fix_status=2的数据并统

计次数，将结果存储在repair变量中

4.   初始化统计变量

5.    pie.total = total if total        else:pie.total = 0

6.    pie.new = new if new         else:pie.new = 0

7.    pie.repair = repair if repair       else:pie. repair = 0  

图 4.6: 今日问题统计接口实现的Python风格伪代码

按device id(用户唯一标识)和crash time分组并统计该时间段内当前用户的崩溃

发生次数；最后根据时间段统计崩溃的发生次数以及影响的用户数。其伪代码

如图 4.7所示。

def getTrend(time):

1.   从数据库查询大于time的所有数据，查询结果存储在数组data数组中；

2.    result数组存放统计的结果数据

3.    初始化统计变量

4.    if len(data)>1:

5.   for i in range(1,len(data))：

6. if 本条记录 in 当前统计的时间段

7. 增加当前时间段发生次数、影响用户数

8. else:

9. result.append(当前时间段统计数据)

10. 初始化统计变量

11. if i == len(data)-1:

12. result.append(当前时间段统计数据)

13.   else:

14. result.append(统计数据初始值)

15.     return result

图 4.7: 崩溃上报趋势接口实现伪代码
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实时监控分析的实现界面如图 4.8所示，用户可根据崩溃上报趋势图查看应

用在各个时间段的整体运行状况，可依据今日问题统计的掌握当前应用的修复

情况和新发现问题数，还可点击查看今日问题排名前五的崩溃详情。

图 4.8: 实时监控分析界面

4.3.2 崩崩崩溃溃溃列列列表表表

def geCrashList(fix_status,classification,app_name):

1.   if fix_status!=None and fix_status!= 4'

2.          data = 查询对应状态的crash   

3.   if fix_status==4'

4.          data = 查询所有状态的crash

5.   for crash in data:

6. if roughCategory(crash)==classfication

7. result.append(处理后的crash)

8.   return result

图 4.9: 崩溃列表接口实现伪代码

崩溃列表的API接口为getCrashList，用于查询当前应用中符合当前查询

条件的发生的所有崩溃。该接口参数为fix status，classfication，app name。其

中，fix status表示崩溃修复状态，包括已处理、未处理和处理中三个状态，
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classfication表示用户选择的崩溃类别，app name表示当前应用名称。该接口将

根据HTTP请求这三个参数实现对崩溃数据的过滤查询，崩溃列表数据获取实现

的伪代码如图 4.9所示，其中，roughCategory()用于判断当前classfication所属大

类，主要包括Java语法相关异常、Activity相关异常、序列化相关异常、列表相

关异常、窗体相关异常、资源相关异常、系统碎片化相关异常、SQLite相关异

常、其他情况等9个大类[37]，用户可选择这些类型实现对异常的过滤。

图 4.10: 崩溃列表界面

崩溃列表实现界面如图 4.10所示，以表格的形式进行展现，包括异常名称、

最近上报时间、发生次数及影响用户数。异常名称第一行是崩溃名称及当前应

用版本，第二行是崩溃发生原因。用户可点击最上方的选择框切换应用；可选

择崩溃状态进行条件过滤，包括未处理、处理中和已处理；可选择崩溃类型进

行条件过滤；也可输入异常名称直接搜索。

4.3.3 崩崩崩溃溃溃详详详情情情

崩溃详情API接口主要方法如表 4.5所示。崩溃详情用于展示当前崩溃的详

细报告：简要详情、页面分布、机型设备分布、应用版本、上报趋势和错误日

志详情。基于HighCharts插件，绘制了折线图、散状图、饼图来描述崩溃分布

状况。getCurrent崩溃用于获取当前崩溃的详情，包括异常名、异常概要、发生

次数、影响用户数、崩溃解决方案；insertPraise实现用户对第三方提交解决方

案进行点赞的功能；getPageDistribution用于获取当前崩溃在不同页面的分布，

包括出错页面、报错代码行数和崩溃瞬间截图；getTrend用于获取当前崩溃上

报趋势，包括不同时间段内崩溃的发生次数及影响用户数；getDeviceVersion用

于获取当前崩溃在不同机型及安卓版本的分布；updateStatus用于自定义崩溃标
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签，可更改崩溃状态，若选择自定义解决方案，用户需提交自己的解决方案；

getSolution用于获取当前崩溃类别的解决方案；getOtherSolution用户获取第三方

提交的解决方案；getTartgetInstance用于获取当前崩溃的所有实例，展示详细的

设备信息、堆栈信息和用户页面跟踪等。

表 4.5: 崩溃详情接口表

接口 功能描述

getCurrentCrash 获取当前崩溃详情

insertPraise 实现点赞功能

getOtherSolution 获取第三方提交的解决方案

getTrend 获取当前崩溃上报趋势

getDeviceVersion 获取当前崩溃机型设备视图

updateStatus 自定义崩溃标签，更改崩溃状态

getSolution 获取当前崩溃类别解决方案

getOtherSolution 获取第三方提交的解决方案

getTargetInstance 获取当前崩溃的有实例

崩溃上报趋势的实现与实时监控分析中的崩溃上报趋势的实现相同，其不

同点是实时监控分析统计的是整个应用的实时上报数据，而崩溃上报趋势统计

的是当前崩溃的上报数据。以下就页面分布这个接口进行详细说明，主要展示

简要详情、机型设备分布、错误日志详情的界面。

def get_xxx_page_distribution():

1.   从崩溃类型表中查询相似/相同的数据，并存入data变量中

2.   result数组存放统计的结果数据

3.   初始化统计变量;

4.   for crash in data:

5. 定位代码行数和提取报错页面，将类型标志为相似/相同

6.    result.append(处理后的crash)

7.    return result

图 4.11: 页面分布接口实现伪代码

页面分布接口实现伪代码如图 4.11所示。页面分布视图中包括相同和相似

的崩溃。相同的崩溃指的是崩溃的sub crash desc(堆栈关键信息)字段完全一致，

即category id相同；相似的崩溃指的是category id不同，但classfication(类别)字

段完全一致。因此，该接口包括get different page distribution()和 get sameClass
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page distrubution() 两个函数。两个函数步骤基本一致，都是先从崩溃信息

表中查询到相同或相似的数据，再将数据的exception stack字段作为参数调

用targetingLines()函数定位代码行数，调用getPage()函数提取报错页面，最后标

记崩溃的类型为相同或相似。

页面分布实现界面如图 4.12所示。该界面以表格形式展示了与当前崩溃相

同或相似的数据在不同页面的分布。表格每行展示了详细报错原因及出错代

码行数，用户可以点击查看崩溃截图，以帮助开发者重现崩溃场景。针对类型

为similar的崩溃，用户可点击当前行进入到相似崩溃的详情界面，实现追溯修

复相似崩溃的功能，减少重复工作时间。

图 4.12: 页面分布界面

简要详情如图 4.13所示。该界面主要展示了崩溃名称、报错原因、发生次

数、影响用户数及解决方案，用户可点击最下方查看更多去查看第三方解决方

案，并根据有用程度进行点赞。用户可点击状态更改按钮来更改崩溃状态，若

将状态更改为已处理，用户应提交自己的解决方案。

图 4.13: 简要详情界面
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机型设备分布界面如图 4.14所示。该界面以饼图的形式展现了当前崩溃在

机型设备及安卓版本上的分布，包括详细的占比和发生次数等，以帮助开发者

针对特定机型或安卓版本进行修复。

图 4.14: 机型设备分布界面

错误日志详情如图 4.15所示。错误日志详情左边以表格展示了当前崩溃发

生的所有实例，右边则详细展示当前实例的所有设备和应用相关的信息，如应

用包名、系统版本、内存占用等。可点击tab按钮切换查看堆栈详细信息和用户

页面路径跟踪信息。

图 4.15: 错误日志详情界面

4.3.4 产产产品品品管管管理理理

产品管理API接口主要方法如表 4.6所示。产品管理主要包括产品列表、产

品创建和产品修改等界面。其中creatProduct用于创建产品；updateProduct用于
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修改产品信息；deleteProduct用于产品删除；getProduct用于获取所属用户的所

有产品；getCurrentProduct用于获取当前产品的所有信息。

表 4.6: 产品管理接口表

接口 功能描述

createProduct 产品创建

updateProduct 产品修改

deleteProduct 删除产品

getProduct 获取所有产品

getCurrentProduct 获取当前产品所有信息

其中产品修改的界面如图 4.16所示。用户可通过点击产品列表的设置按钮

可进入到当前产品的修改界面。该界面可以修改产品名称、产品图标、产品类

型、产品描述等，此外用户还可复制appKey，用于绑定产品。

图 4.16: 产品修改界面

4.4 系系系统统统测测测试试试与与与分分分析析析

4.4.1 测测测试试试环环环境境境

本系统中的Web服务和后台服务部署于同一台阿里云服务器，基本配置为：

Intel(R) Xeon(R) CPU E5-2630 2.40GHz，32G RAM。操作系统为Linux，系统版

本为Red Hat Enterprise Linux Server release 7.3 (Maipo)。Web服务器采用Nginx作

为前端运行容器，并使用Webpack打包部署。数据库服务器使用MySQL。
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4.4.2 功功功能能能测测测试试试

本系统的功能测试主要从崩溃收集与处理、崩溃可视化两个方面展开。其

中崩溃收集与处理是一个连续的过程，包括崩溃捕获与上报、崩溃处理两个过

程。崩溃可视化则主要涉及用户界面交互。由于开发时间的限制，本文中崩溃

收集与处理、崩溃可视化两部分的测试主要通过手工测试完成，以下将具体描

述相关测试用例。

（1）崩溃收集与处理

表 4.7是崩溃收集与处理流程的测试用例，该测试用例主要用于测试一个崩

溃的收集、上报和处理的过程，主要包括崩溃捕获与上报、崩溃重传、崩溃处

理等测试项。实际测试结果符合预期，测试用例全部通过。

表 4.7: 崩溃收集与处理测试用例

测试项 操作/输入 预期结果 测试结果

崩溃捕获与上报
手动在安卓应用中触发一个

崩溃

安卓应用提示“当前应用开小差了”，

崩溃上传成功，OSS服务器中新增一个

文件夹且存放着崩溃截图

通过

崩溃重传
断开网络，并触发一个崩溃，

二次启动应用

崩溃正常上传至服务器，且Crash文件夹

被清空
通过

崩溃处理
利用postman发送崩溃解析处

理请求

正确分类和去重，并将处理后的数据存

储至数据库
通过

（2）崩溃可视化

表 4.8是实时监控分析的测试用例，该测试用例主要用于应用开发者查看应

用的整体运行状况，主要包括实时监控查看和崩溃详情查看等测试项。实际测

试结果符合预期，测试用例全部通过。

表 4.8: 实时监控分析测试用例

测试项 操作/输入 预期结果 测试结果

实时监控查看 点击实时分析菜单栏

展示实时监控分析结果，包括崩溃发生

次数、影响用户数、应用用户占比、上

报趋势和今日问题统计

通过

崩溃详情查看 点击Top5表格中的每行 进入对应崩溃详情页面 通过

表 4.9是崩溃列表的测试用例，该测试用例主要用于应用开发者查看应用中

发生的所有崩溃，主要包括状态查询、类别查询和崩溃搜索等测试项。实际测

试结果符合预期，测试用例全部通过。

60



第四章 面向安卓应用的崩溃信息线上分析系统实现与测试

表 4.9: 崩溃列表测试用例

测试项 操作/输入 预期结果 测试结果

崩溃列表 选择相应产品查看

展示产品的崩溃列表，表中信息包括异

常名、所示应用版本、异常最近上报时

间、异常发生次数及影响用户数。

通过

状态查询 选择查看不同状态的崩溃 展示相应状态的崩溃 通过

类别查询 选择查看不同类别的崩溃 展示相应类别的崩溃 通过

崩溃搜索 输入异常名并点击搜索按钮 展示异常名匹配的崩溃 通过

崩溃详情查看 点击异常名 跳转至崩溃详情界面 通过

表 4.10是崩溃详情的测试用例，该测试用例主要从崩溃详情展示的页面及

用户相关操作进行，主要包括第三方解决方案查看、更改崩溃状态、点赞功能、

页面分布查看、应用分布查看、不同机型设备分布查看、上报趋势查看、上报

趋势不同时间段查询以及不同实例查看等测试项。实际测试结果符合预期，测

试用例全部通过。

表 4.10: 崩溃详情测试用例

测试项 操作/输入 预期结果 测试结果

第三方解决方案

查看
点击查看更多解决方案 显示该崩溃的所有解决方案 通过

更改崩溃状态

1.点击更改状态按钮 2.选择

状态，填写解决方案 3.点击

保存按钮。

显示保存成功，且崩溃报告中的异常名

以横线划去，表明该异常已被处理。
通过

点赞功能 对有用的解决方案点赞
点赞成功，点赞数加1，且点赞按钮不

可再被点击
通过

页面分布查看 点击页面分布切换页
显示该崩溃的具体报错页面、代码行数

及崩溃截图
通过

应用分布查看 点击应用版本切换页
展示该崩溃在不同应用版本的分析，包

括当前应用版本等信息
通过

机型设备分布查

看
点击机型设备切换页

以饼图形式展示该崩溃在不同机型、不

同系统版本上的分布
通过

上报趋势查看 点击上报趋势切换页

以折线图形式展示该崩溃的上报趋势，

图中的每个点都包括该崩溃的发生次数

和影响用户数

通过

上报趋势不同时

间段查询
选择不同时间 页面重新加载该时间段内的崩溃统计 通过

不同实例查看 点击每行

页面加载对应的崩溃实例，可查看到详

细的设备信息、堆栈信息和页面路径跟

踪信息

通过
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表 4.11是产品管理的测试用例，该测试用例主要用于应用管理者管理产品，

主要包括应用创建、应用修改、应用删除及appKey复制等测试项。实际测试结

果符合预期，测试用例全部通过。

表 4.11: 产品管理测试用例

测试项 操作/输入 预期结果 测试结果

应用创建

1.点击创建产品按钮 2.输入

应用名称、应用类型、应用

描述等信息 3.点击创建按钮

页面提示产品创建成功并跳转至产品列

表界面
通过

应用修改

1.点击设置按钮
页面提示产品修改成功并跳转至产品列

表界面
通过2.修改产品信息

3.点击保存

应用删除

1.点击删除按钮
页面提示是否确认删除，页面提示删除

成功并转至产品列表界面
通过2.点击确认删除按钮

3.点击保存

appKey复制
1.点击设置按钮

页面提示appKey复制成功 通过
2.点击复制按钮

4.4.3 性性性能能能测测测试试试

本文选用性能压测工具Apache JMeter进行性能测试，该工具可以同时模拟

多个并发请求，用于测试网站性能，使用简单且方便。

本文对崩溃信息线上分析系统的可视化模块主要接口进行性能压测，按照

并发用户的值分别取100、200、300、400、500进行连续测试。图4.17为当前并

发数等于100时的反馈测试图。

图 4.17: JMeter压力测试汇总报告

根据测试报告可以看出，当测试数据请求为100条时，不同页面分布接

口的平均响应时间为505ms；更改崩溃状态接口的平均响应时间为293ms；获

取机型设备分布接口的平均响应时间为306ms；获取当前崩溃详情接口的平
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均响应时间为411ms；获取上报趋势接口的平均响应时间为243ms；获取第三

方解决建议接口的平均响应时间为254ms；获取当前产品信息接口的平均响

应时间为169ms；所有测试请求的平均响应时间为312ms；接口总吞吐量为每

秒205.4条，且各接口的异常率为0.00%。

表 4.12: 性能压测结果表

并发数 100 200 300 400 500

异常率 0 0 0 0 0

平均响应时间(毫秒) 312 613 880 1216 1750

吞吐量(请求数/秒) 205.4 231.1 241.1 235.7 232.3

最大响应时间(毫秒) 2507 4765 8096 9945 11284

最小响应时间(毫秒) 8 3 3 3 1

通过不断更改接口并发数量，经过一组连续的测试，整理分析得出如表

4.12所示的性能压测结果表。由表可知，当并发数从100增长到500时，各接口

异常率为0%，用户平均响应时间随之增加，系统平均每秒吞吐量约为229.3条。

综上所述，本系统能够满足真实场景下的高并发请求，系统在高峰值请求

场景下，依然能够正常运行，维持正常的业务流程，保障了数据一致性和请求

有序性。

4.4.4 实实实验验验分分分析析析

本文实现的崩溃信息线上分析系统主要面向安卓应用真实使用场景。因此，

为确保本系统在实际场景下的可用性和可靠性，本节通过实验评估本系统的可

靠性和有效性。本实验选取了10个属于不同类别的开源应用接入系统以全面评

估系统功能，同时考虑到相当一部分崩溃产生原因与特定设备软硬件信息相关，

本实验使用了具有20台不同安卓设备的测试设备集群，将应用同时运行于集群

各台设备上，以模拟用户真实使用应用时各个用户不同的设备特性。此外，本

实验基于GUI自动化测试工具来自动生成模拟的用户事件序列对应用进行操作，

以触发应用潜在错误。

本实验选取了10个开源应用，并在各应用中嵌入了崩溃收集模块SDK。使

用自动化测试工具在20台设备上安装并运行应用，为其生成模拟用户操作的事

件序列。崩溃收集模块监控并捕获各应用崩溃，并上报至远程服务器。服务器

端崩溃解析处理模块对服务器数据库中崩溃数据进行统计和分析，最后由崩溃

可视化模块绘制并多维度展示崩溃数据。以下将分别从不同应用和不同设备的

角度对本次实验的结果进行分析。
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由图4.18可知，本实验10个应用分别为2048、A Photo Manager、 BirthDay-

Droid、Calculator、Etar、nusic、Quick、RGB Tool、Solar Compass、redMoon，

这些应用的源代码可在开源安卓应用发布平台F-droid1 中下载。其中，在20台

安卓设备上，崩溃发生次数最多的应用为 Calculator ，共22次，其次是 Solar

Compass，共17次，崩溃发生次数最少的是2048和 BirthDayDroid，两个应用都

仅发生了3次错误。
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图 4.18: 不同应用在多个设备上的崩溃发生总次数
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图 4.19: 不同设备上多个应用的崩溃发生总次数

1https://f-droid.org/
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由图4.19可知，本实验使用的20台安卓设备品牌主要包括Xiaomi、Samsung、

Meizu、Qiku、HUAWEI、Meitu、OPPO、LeEco、HONOR、Letv等。其中，

HUAWEI 共5台不同设备，Meizu共4台不同设备，Xiaomi共3台不同设备，其

它各一台设备。从图中可以得知，各个安卓设备在运行这10个应用时的崩

溃发生总次数。其中，Meizu的崩溃次数发生最多，Letv的崩溃次数发生最

少，HUAWEI的平均崩溃发生次数为2.6，Xiaomi的平均崩溃发生次数为3.3，

Meizu的平均崩溃发生次数为8。

经统计，本实验中系统一共捕获到84个崩溃，共10个类型的异常，如

表4.13所示。其中， java.io.FileNotFoundException异常的崩溃发生次数最多，

共21次，其次是android.system.ErrnoException，共17次，崩溃发生次数最低的

为java.lang.Exception，仅1次。

本实验收集到的十种异常类别中，崩溃分类正确率为88.1%，崩溃去

重率为60.7%。其中系统未准确划分android.os.DeadObjectException和java.net.

MalformedURLException的类别。经查证，预测类别出现误差的原因是训练集

中的数据不包括这两种类型的异常。因此当预测错误的崩溃数量达到一个阈

值时，应考虑利用这批未分类数据再次训练分类模型，不断完善本系统分类

法。除此之外，java.lang.RuntimeException: Performing stop of activity that is not

resumed被分类为java.lang.RuntimeException类别。由于训练集中未出现这样类

别的异常，导致系统默认将其归类为java.lang.RuntimeException大类。可见，对

于部分高层父类的具体子类，若其不存在于本系统训练集中，则将会被直接归

类到其高层父类。

表 4.13: 崩溃收集类型表

真实类型 预测类别 次数

android.os.DeadObjectException android.os.RemoteException 2

android.system.ErrnoException android.system.ErrnoException 17

NumberFormatException NumberFormatException 15

java.lang.RuntimeException: Failure deliver-

ing result ResultInfo

java.lang.RuntimeException: Failure deliver-

ing result ResultInfo
3

java.lang.RuntimeException: Performing stop

of activity that is not resumed
java.lang.RuntimeException 6

java.net.MalformedURLException java.net.SocketTimeoutException 2

java.lang.Exception java.lang.Exception 1

java.lang.SecurityException java.lang.SecurityException 13

java.io.FileNotFoundException java.io.FileNotFoundException 21

java.io.IOException java.io.IOException 4
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综上所述，本系统在真实场景下的分类和去重效果良好，其正确率

为88.1%，去重率为60.7%。同时，在此次实验中，系统能够处理一定规模

的并发崩溃数据上传请求，并提供详细丰富地崩溃可视化报告，系统各功能模

块表现正常。本次实验结果表明，本系统具有较好的性能，且各功能模块具有

良好的可用性和可靠性。

4.5 本本本章章章小小小结结结

本章对崩溃收集模块、崩溃解析处理模块、崩溃可视化模块的具体实现进

行了详细的阐述，包括SDK实现、崩溃去重和分类、接口设计和前端展示等，

重点对崩溃去重和分类进行了详细说明和解释。在对各个模块介绍过程中，给

出了部分接口实现伪代码以及系统界面截图。最后，对系统的功能和性能方面

进行了测试，同时设计了相关实验来模拟真实用户使用场景，验证了系统的可

用性和可靠性，

66



第五章 总结与展望

第第第五五五章章章 总总总结结结与与与展展展望望望

5.1 总总总结结结

本文基于安卓开发团队对于安卓应用崩溃分析的真实需求，设计并实现了

集崩溃收集、崩溃解析处理、崩溃可视化于一体的崩溃信息线上分析系统。本

系统帮助安卓开发团队自动捕获和收集移动用户使用过程中应用发生的崩溃相

关信息，实时监控安卓应用运行状态。本系统从多个不同维度统计和分析崩溃

信息并展示详细的崩溃报告，帮助开发者快速定位和修复应用程序错误，全方

位提升安卓应用质量。本文的主要工作如下：

（1）实现了安卓应用实时崩溃捕获和安卓Activity生命周期监听。收集了

崩溃发生设备的硬件信息和性能状态信息，实现了用户页面路径跟踪和崩溃截

图功能。同时，为了防止崩溃数据的丢失，实现了实时上传和崩溃重传功能，

保证了崩溃数据的及时性和完整性。此外，本系统还为开发者提供了系统集成

文档及SDK下载服务。

（2）实现了崩溃去重和分类。本文提出了基于堆栈信息模式匹配和不一

致性分析的崩溃去重方法，经评估，该方法有效减少了重复的崩溃数据。同时，

在特征提取和类别标注的基础上，使用了朴素贝叶斯和支持向量机算法分类

崩溃。通过对比实验发现，支持向量机在崩溃分类问题表现更优，其准确率达

到93%。此外，针对已收集的崩溃类型匹配了对应解决方案，减少开发者定位

和修复问题的开销。

（3）崩溃报告展示和实时监控分析。崩溃报告展示为用户提供了崩溃过

滤、崩溃查询及查看崩溃详情等服务。其中，崩溃详情从不同页面视图、机型

设备视图及安卓版本视图等多个维度展示崩溃分布，通过崩溃实例展示详细堆

栈信息、设备信息和用户页面路径跟踪信息，帮助开发者针对性修复异常。同

时为开发者开放解决方案提交入口，以及时收集安卓团队的反馈并完善崩溃解

决方案。实时监控分析为用户提供了近24小时内崩溃数据分析服务，以实时掌

握应用运行状态。

（4）系统测试与分析。在部署安卓应用崩溃线上分析系统的基础上，对系

统进行了功能测试和性能分析。同时，通过相关实验分析和评估了真实使用场

景下系统的运行状况。系统整体测试结果表明，本系统具有良好的可用性、可

靠性，能够应对一定规模的并发请求。
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5.2 展展展望望望

本文实现了一个面向安卓崩溃的线上分析系统并已部署到线上服务器，结

合相关技术的发展现状和安卓开发团队对于崩溃分析处理的真实需求，本系统

仍存在可以进一步改进和优化之处，未来将针对以下几个方面持续完善系统：

（1）本文基于安卓平台实现了崩溃信息线上分析系统，因开发时间的限

制，本系统暂不支持iOS平台。但本系统提供了统一的数据上报及前后端交互

接口，未来只需针对iOS平台的特性实现对应的SDK中的数据收集的功能，就

可实现iOS平台的接入。

（2）本文使用自动化测试工具运行安卓应用，收集了54类目前比较典型的

错误异常，并针对这些错误异常收集对应的解决方案。由于安卓第三方库众多，

导致本系统难以覆盖所有异常类型。针对这部分异常，系统未对其提供错误解

决方案。但是系统提供了用户提交解决方案的接口，能够在一定程度上弥补解

决方案的不完善性。未来也将进一步不断补充分类及对应的解决方案，以保证

分类的准确性和唯一性。

（3）本文实现了对用户行为路径的跟踪，因开发时间的限制，暂未对用户

行为跟踪进下一步的分析。但是，本系统用户页面路径跟踪中收集了用户进入

每个页面的时间、页面名称等上下文信息，为未来用户行为分析提供了数据基

础。未来将针对用户行为的点击流数据进行分析并提供用户聚类等功能，以便

安卓应用团队为移动用户提供个性化服务。
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