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摘　要

安卓移动应用以快速迭代开发模式占据大部分市场。安卓系统碎片化和应

用场景多样化给移动应用质量保障提出新挑战。自动化测试和众包测试成为解

决移动应用质量困境的两种有效互补手段。但当前众包测试依然存在流程无监

管和专业素质参差不齐等问题，需要引入引导技术进一步提高效率。

本文提出一种基于动静态程序分析结合的移动众包测试引导技术。动态分

析选用慕测平台自动化测试框架，基于程序执行日志和组件遍历信息，提取自

动化测试过程中触发异常的场景，引导众包工人在不同设备和不同环境下复现

异常。采用Android GUI静态分析工具GATOR，在不执行程序的情况下，遍历

并分析上下文相关的程序控制流路径。该技术从代码端得到GUI状态的变化情

况，提取自动化测试未覆盖的窗口跳转部分，引导众包工人探索新异常。跟踪

测试任务完成情况，个性化推荐测试任务。推荐系统根据测试任务的不同类型，

基于前置事件序列还原当前窗口下的异常触发路径、基于最短路径计算当前窗

口下的未覆盖窗口跳转路径，使用截图和文本相结合的提示信息，引导众包工

人以一次窗口跳转为单位，执行操作事件序列，引导快速完成测试任务。同时，

测试任务推荐系统引导众包工人之间形成协作式关系，过滤已被多次完成的测

试任务，均衡整体测试效果。

本文在“简豆”、“记乐部”和“QQ影音”三个常用Android应用上开展实

验验证。实验包括无引导众包测试、动静态程序分析引导下的众包测试以及只

包含自动化测试引导的众包测试。实验结果表明在相同时间内，动静态程序分

析引导下的众包测试能够比无引导众包测试平均多触发约30%的异常，其中未

充分验证的异常降低50%多。该技术对比于自动化测试引导的众包测试，能够

提升代码覆盖率超过20%。结果表明引入Android GUI静态分析的必要性。面向

众包工人的问卷调查结果显示，众包工人对该系统的满意度高达86%。

关键词：众包测试，自动化测试，静态分析，推荐系统，测试引导
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Abstract

Android mobile applications occupy most of the market with the rapid and iter-

ative development mode. The fragmentation of Android system and the diversity of

application scenarios pose new challenges to the quality of mobile applications. Auto-

mated testing and crowdsourced testing are two effective complementary approaches to

solve the dilemma of mobile applications’ quality. However, the current crowdsourced

testing still has some problems, like unsupervised process and uneven professional

quality, so it is necessary to introduce guiding technology to further improve efficien-

cy.

This paper proposes a technology of guiding mobile crowdsourced testing based

on fusing dynamic and static program analysis. Automated testing framework from

MoocTest is used as dynamic analysis. Based on runtime logs and component traver-

sal, application scenarios triggering exceptions are extracted to guide crowd workers

to recurrence exceptions on different devices and in various circumstances. GATOR,

an Android GUI static analysis tool, is selected to analyze the GUI changes from the

aspects of context-dependent control flow path in source code, without running applica-

tions. Static analysis gets GUI changes from source code. Window transactions which

are uncovered by automated testing can be extracted by comparison to guide worker-

s to explore new exceptions. This technology tracks the completion of test tasks, and

implements personalized recommendations for test tasks. The recommendation system

use different approaches to calculate paths from current window according to different

types of test tasks. Paths triggering exceptions are calculated based on pre events’ se-

quence, while uncovered window transactions use the shortest path calculation. Using

information combined with the screenshots and text, workers are guided to execute the
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sequence of operation events in a single window transaction, quickly completing test

tasks. At the same time, the test task recommendation system guides workers to form

a collaborative relationship, filtering the test tasks that have been completed for several

times and balancing the overall test effect.

This paper has carried out experiments on three Android applications, namely

”jiandou”, ”jilebu” and ”QQ vedio”. The experiments include unguided crowdsourced

testing, dynamic and static program analysis guided crowdsourced testing, and crowd-

sourced testing only with guidance from automated testing. Results show that the

crowdsourced testing under the guidance from the dynamic and static program analysis

can trigger an average of about 30% more exceptions than the unguided crowdsourced

testing, among which the unverified exceptions are reduced by 50% more. The tech-

nique proposed in this paper improves code coverage by more than 20% compared to

crowdsourced testing only with guidance from automated testing. The results show the

necessity of introducing static analysis of Android GUI. A survey of crowd workers

shows that 86% of them are satisfied with the recommendation system.

Keywords: Crowdsourced testing, Automated testing, Static analysis, Recommenda-

tion system, Test guidance
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第一章 引言

第第第一一一章章章 引引引言言言

1.1 项项项目目目背背背景景景

随着4G时代的开启和移动设备的突显，移动互联网产业飞速发展，其便捷

化及个性化特征使得移动互联网赶超传统互联网行业，成为互联网流量的最大

入口。智能设备操作系统是移动互联网发展的核心，Google公司的Android操作

系统以多于80%的占比，超过苹果的iOS系统和微软的Windows Phone系统，在

智能设备操作系统市场中占据领导地位。Android系统自2008年9月发布第一版，

逐步迭代，目前Android系统的用户使用版本主要集中于Android 4.4到Android

9之间。Android系统广泛应用的背后，是智能设备和安卓应用的发展。智

能设备作为移动互联网发展的依托，2018年基于Android操作系统的智能手

机出货量超过10亿，占据智能手机市场的85%1。据统计显示，Android应用

管理中心Google Play，其应用商店下载量超过iOS应用商店的两倍2，目前在

架Android应用覆盖娱乐、社交、阅读、交通等多个类别，基于Android系统的移

动互联网逐步渗透生活的每一方面，并改变着用户工作、学习和生活的方式。

Android市场的发展也带来诸多问题。快速迭代的开发模式、井喷式的应用

数量、复杂的使用场景、严重的碎片化问题……这些因素都向移动应用的质量

提出挑战，Android应用健壮性亟待提高。

在软件开发过程中，软件测试是保证软件质量的必要环节，软件开发者

希望从测试过程中快速获得产品反馈，修复软件异常，提高产品质量。和传

统Web程序相比，Android应用程序在交互方式、运行环境、运行场景等方面，

存在很大不同，传统软件测试不再能完全适用于移动应用。针对移动应用的测

试研究在工业界和学术界逐步发展起来。

1.2 研研研究究究现现现状状状

1.2.1 移移移动动动应应应用用用测测测试试试

和所有应用一样，移动应用也需要经过充分的测试，才能保证程序运行的

健壮性和安全性。随着移动业务增长，移动应用自动化测试技术的需求也在

逐步增长。作为拥有移动市场最大份额的Android系统，其设备和版本的分布
1www.idc.com/cn/
2www.appannie.com/cn/

1



第一章 引言

性、Android平台及其相关技术的开源性 [1]，吸引众多研究人员尝试与研究针

对Android应用程序的自动化测试。

Android应用程序是基于事件驱动的GUI程序，主要由Java语言编写完成

[2]，但Android应用程序与纯Java语言编写的GUI程序存在很大不同：一方面

是Android 应用程序的交互方式和应用场景变化，另一方面，Android应用程

序架构发生变化，程序的运行过程中会产生Android系统特有异常。因此，基

于Java的自动化测试工具不能直接用于测试Android应用程序。根据Android应用

程序事件驱动的特征，研究人员提出基于GUI的自动化测试方案，通过模拟用

户交互事件和系统事件，遍历安卓页面组件，产生测试输入，检测应用程序中

存在的异常 [3]。

从安卓页面组件的遍历策略区分，安卓自动化测试可以分为以下三类：

1. 基于随机策略的自动化测试。顾名思义，这一类自动化测试通过点击、

输入等事件向系统发送伪随机的用户事件流，随机策略只生成用户交互事件，

很难生成系统事件。

2. 基于模型的自动化测试。通过构建应用程序的GUI模型，生成系统事件

与用户交互事件，探索应用程序的状态转换。

3. 系统探索式的自动化测试。这一类的自动化测试通过一些复杂的测试技

术，探索特定输入情况下的程序运行情况。

随着移动应用自动化测试的发展，该技术已经逐步运用于工业生产中。云

测服务平台就是在移动应用自动化测试的基础上发展起来的，如AllTesting3，

阿里MQC4 等。通过在云端部署并开放千万台测试终端，开发人员提交待

测Android应用并选择测试环境，云测服务平台便可以在无人工干预的情况下，

进行在线自动化测试，输出测试报告 [4]。云测平台中，自动化测试直接决定云

测服务平台的测试质量。

云测服务平台一定程度上提高Android应用测试的充分性，但其与自动化测

试的高耦合，也导致测试结果存在一定局限性 [5]。以众包工人代替云测平台，

以自动化测试在单个终端的测试结果引导众包工人在不同环境下复现异常，同

时利用众包工人在测试过程中的主动探索与反馈，在移动应用自动化测试优化

众包测试的基础上，众包测试也完善自动化测试结果，两者优势互补，实现更

加全面、高效、高质的移动应用测试。

3www.alltesting.cn
4mqc.aliyun.com/
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1.2.2 众众众包包包测测测试试试

与传统Web应用相比，Android应用程序架构更加复杂、碎片化问题日趋严

峻，而产品迭代与更新周期却越发紧凑，程序测试周期被急剧压缩。如何在短

时间内获得大量产品反馈、特别是来自不同运行环境下的真实使用反馈？这是

当前Android应用程序测试亟需解决的问题。

图 1.1: 众包测试流程

众包 [6]被提出解决移动应用测试的困境。众包，即一个公司或机构把过

去由员工执行的工作任务，以自由自愿的形式外包给非特定的（而且通常是大

型的）大众志愿者的做法 [7]。众包从用户真实使用感受出发，基于互联网完

成产品调研。目前众包模式已经逐步应用于软件工程领域，尤其是软件测试领

域。如图1.1所示，任务请求者（Requester）向众包测试平台提交测试需求，众

包工人（Crowd worker）选择测试任务并向众包测试平台提交测试报告，众包

平台整合测试结果并反馈给任务请求者 [8]。通过大量来自众包工人的真实产

品使用反馈，众包测试以低成本、高回报的优点引起学术界与工业界的广泛关

注，目前众包测试的研究覆盖GUI测试、QoE测试、性能测试、测试用例生成等

领域，一大批众包测试平台也应运而生，比如MoocTest5，Testin6，百度众测7，

BugTags8，uTest9，Pay4Bugs10。

但众包测试其模式本身存在着一些固有的问题：

(1)众包工人专业素养较低。由于众包测试平台对众包工人的招募是无门槛

的，众包工人不具有专业的软件测试知识，与软件测试工程师相比，单个众包

工人的测试效率低下，测试回报率低。

5www.mooctest.net
6www.ztestin.com
7test.baidu.com
8www.bugtags.com
9www.bugtags.com

10www.bugtags.com
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(2)众包测试过程缺少管理。众包的奖励机制引导众包工人之间形成竞争关

系而非协作关系，重复测试报告出现频率高，测试效率低下。

(3)测试报告整合困难。众包测试报告质量参差不齐，众包平台对测试报告

的后期整合难度大、工作量大。

由此可见，大量优质众包工人的召集是高质量众包测试的基础 [9]，而提供

对众包工人的引导可以在测试过程中完成测试培训，提高工人专业素养，缓解

上述问题。对于没有测试经验的众包工人，测试过程中的引导与提示不仅可以

帮助众包工人迅速熟悉测试流程、了解测试相关知识，而且通过合理规划测试

任务的分派与调度策略，可以实现协作式众包测试流程，优化众包资源配置，

提高整体测试效率。

因此，探索一种高效的众包工人引导机制，对于提升移动应用众包测试的

质量具有重要意义。

1956年，人工智能的概念首次确立，以计算机模拟人类思考与认知 [10]。

近年来人工智能逐步从学术界走向产业界，在国内外掀起发展浪潮，逐步覆盖

家居、交通、医疗、零售、教育等方面。但随着技术的演进，传统人工智能面

临新的挑战：

（1）社会需求的变更。传统人工智能的核心在于模拟人的智能行为，而无

人驾驶、智能城市等概念的提出，使得人工智能的研究对象转向具体的运行情

况与状态变更。

（2）信息环境的变更。人工智能以数据为驱动，在演进过程中带来数据形

式的变化。大数据、多媒体数据、虚拟现实等多种多样的数据形式丰富了传统

人工智能的信息环境。

（3）混合智能的发展。人工智能固然优秀，但并不能完全取代人类智能，

将人类的学习推理能力与机器智能相结合，互相补充，可以构建一个更加强大

的智能系统。

2017年，中国工程院发布人工智能2.0专题 [11]，“群体智能” [12]作为五大

发展方向之一，以有效的方式协调人类智能与机器智能，在融合的基础上取长

补短，拓展和深化人工智能。

受群体智能思想和众包改进思路的启发，本文提出一种基于动静态程序分

析结合的移动众包测试引导技术，将机器智能与人类智能相结合，即将动静态

程序分析与众包测试相结合，以程序分析的结果结果引导众包测试，以众包测

试补充自动化测试结果，改进众包流程的组织流程。将两者结合，本文提出众

包测试机制的改善与优化方案，实现更加充分、更高效率的移动众包测试。
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1.3 论论论文文文组组组织织织与与与主主主要要要贡贡贡献献献

本文受群体智能思想的启发，结合众包测试机制存在的问题，提出一种基

于动静态程序分析结合的移动应用众包测试引导技术，以自动化测试执行程序

动态分析，对比程序日志和测试事件序列，还原异常被触发的场景，引导众包

工人在不同设备、不同环境以及不同场景下复现异常。同时，在不执行程序的

情况下，根据上下文相关的程序控制流路径，静态分析程序源码，得到GUI状

态的变化情况，提取自动化测试未覆盖的窗口跳转，引导众包工人探索异常。

该技术跟踪众包工人的测试任务完成情况，实现个性化测试任务推荐系统。推

荐系统根据测试任务的不同类型，采用不同的方式计算窗口跳转路径。该技术

基于前置事件序列还原当前窗口下的异常触发路径，而对于未覆盖窗口跳转，

则基于最短路径的思想计算跳转路径。以截图和文本相结合的方式，该技术引

导众包工人以一次窗口跳转为单位，执行操作事件序列，引导快速完成测试任

务。同时，测试任务推荐系统记录测试任务的完成情况，过滤已被多次完成的

测试任务，引导众包工人之间形成协作式关系，均衡整体测试效果。

为验证机制的有效性，我们选取并分析三个Android应用程序，开展无引导

下的众包测试、程序分析引导下的众包测试以及只包含自动化测试引导的众包

测试。我们分析对和对比实验结果，从测试效率和已确认异常数验证程序分析

引导下的众包测试能够有效提升测试质量。从代码覆盖率对比程序分析下的众

包测试和只包含自动化测试引导的众包测试，实验结果证明Android GUI静态分

析的必要性。我们在众包工人中开展关于测试任务推荐系统的满意度调查，结

果显示，86%的众包工人认可该技术中的测试任务推荐系统。

总结相关工作，本文的贡献主要有：

1. 提出一种众包测试流程的优化机制，并首次在众包测试的过程中，引入

众包工人引导机制。

2. 设立两组对比实验，分别从测试效率、已验证异常和代码覆盖率的角度，

利用真实数据评估该技术的有效性。

3. 开展问卷调查，了解众包工人对测试任务推荐系统的满意度。

本文的组织结构如下：

第一章是论文的引言部分，介绍该项目研究的背景，就当前众包测试平台

的技术现状，提出引导性众包测试机制。

第二章是论文的相关技术部分，介绍框架相关的研究，包括众包测试，移

动应用自动化测试、Android GUI静态分析以及推荐系统。

第三章详细介绍该技术的具体设计，从基于GUI模型的测试任务、测试任
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务推荐机制以及实时引导机制三个模块详细介绍机制的整体流程。

第四章是对该技术的评估实验，通过设定实验目的，利用三个不同应用程

序分别完成对比实验，并分析实验相关结果。

第五部分是总结和展望，总结在工作期间的经验，提出不足与改进之处。
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第二章 相关工作

第第第二二二章章章 相相相关关关工工工作作作

2.1 移移移动动动应应应用用用测测测试试试

2.1.1 自自自动动动化化化测测测试试试

基于Android应用程序事件驱动的特征，移动应用自动化测试面向GUI（图

形用户界面），模拟用户交互事件和系统事件，探索应用程序状态，产生测试用

例，检测应用程序中存在的异常 [13]。

从探索应用程序行为的策略区分，面向Android系统的移动自动化测试可以

分为以下三类：

（1）基于随机策略的自动化测试随机生成UI事件。Monkey [14]作为目

前最为常用的移动应用自动化随机测试工具，内部集成于Android开发工具包

中。通过测试人员指定期望的测试事件数量，Monkey以黑盒测试实现基本的

用户交互事件。Machiry等人 [13]提出的移动应用自动化测试框架Dynodroid也

是基于随机策略，但与Monkey相比，Dynodroid从以下几个角度进行改进：一

是Dynodroid在Android框架中注册监听器，也能够生成与应用程序相关的系统

事件，二是与Monkey的完全随机相比，Dynodroid的随机策略更加优秀，更倾

向于选择存在上下文关联的事件，三是Dynodroid允许测试人员提供测试用例，

产生能够触发应用程序崩溃的测试用例，测试程序的健壮性。

（2）基于模型的自动化测试工具根据Android程序窗口变化，动态构建应

用程序事件与状态之间的GUI变更模型。Amalfitano等人 [15]提出以深度优先

遍历策略，探索程序运行的不同状态，完成自动化遍历框架GUIRipper，该框

架允许在人工辅助的情况下，从不同启动状态探索应用程序GUI变更。Choi等

人 [16]提出的SwiftHand 框架通过优化Android页面组件的探索策略，动态生

成Android应用程序的状态模型，希望能够最大限度地扩大应用程序状态的覆盖

范围。Hao等人 [17]则实现一个通用的UI自动化框架PUMA，其框架具有一定的

扩展性，允许测试人员基于不同的探索策略，动态生成应用程序的状态模型。

慕测平台1的自动化测试框架以人工测试脚本为辅助，在遍历过程中遇到输入控

件时，主动寻找人工测试脚本中对应的输入参数，触发相应的状态变更，构建

窗口跳转模型。通过调整人工脚本参数，慕测平台自动化测试框架力求更加全

面和充分的测试结果。

1www.mooctest.net
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（3）系统探索式的移动应用自动化测试。一些程序行为只有在特定输

入下才能显示，因此，一些Android框架使用更加复杂的技术，如符号执行

和进化算法等技术，关注一般探索策略未覆盖部分。Mahmood等人 [18]提出

的EvoDroid框架，依赖进化算法生成测试用例，通过适应度函数实现覆盖范围

的最大化。Anand等人 [19]则基于符号测试，提出自动化测试框架ACTEve，跟

踪应用程序在代码层的方法调用情况。

Choudhary等人 [20]选用10个Android应用程序，分别从框架易用性、系统

兼容性、代码覆盖率以及故障检测能力这四个指标，评估和分析当前主流的一

些移动应用自动化测试框架。研究发现即使是覆盖率较低的工具，在应用程

序上的平均覆盖率也可以达到80%。Jiang等人 [21]则分析33个真实应用的异常，

系统地研究影响基于GUI遍历的测试用例生成结果的因素。研究结果显示，一

是对于GUI状态的定义以及判断两个GUI状态是否相等的指标影响错误检测率

和代码覆盖率，二是受探索策略的影响。

从程序覆盖率的角度，对比总结上述针对Android应用的移动应用自动化测

试，可以发现目前主流的自动化测试框架能够稳定、较高覆盖率地检验程序异

常。因此，分析自动化测试过程，根据自动化测试触发的异常以及对应的窗口

跳转情况，引导众包工人在不同环境下复现异常的思路是可行的。不仅如此，

与传统众包测试中平台管理员人工划分测试任务、文本描述测试需求的模式相

比，这样的测试任务设计机制具有更高的可信度与专业水平，能够更好地在测

试过程中培训众包工人。

2.1.2 安安安卓卓卓静静静态态态分分分析析析

随着Android框架的不断演变，基于Android应用程序源码的GUI静态分析也

在不断发展。与面向Web端的应用程序不同，Android应用程序依赖于Android

Framework设计的交互模式，采用完全不同的项目框架搭建系统，因此传统的

程序静态分析不能直接用于Android应用程序。

为了实现对Android应用程序的源码分析，首先需要了解Android应用程序

的运行机制。Android应用程序响应来自用户的交互事件，交互事件作用对象以

及事件的处理机制决定程序代码层的数据流与控制流。与移动应用自动化测试

不同的是，Android程序的静态分析无需运行应用程序，通过理解代码程序中的

语法、函数、接口等信息，为Android对象、对象间的交互以及对象与Android平

台之间的交互建立模型。目前，针对Android应用程序源码分析的工作由于难度

较大，相关研究并不是很多，在产业界也没有得到大规模的应用，但是这项工

作的开展具有重要意义，高效的Android源码分析能够实现测试用例自动的生
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成，优化真实应用场景中的测试方案。

Yang [22]等人提出静态分析框架GATOR2，构建窗口转换图WTG，图中节

点代表安卓窗口，边记录窗口之间的转换信息，描述Android GUI控制流变化。

Arzt等人 [23]从程序安全的角度，提出用于Android应用程序的静态污点分析框

架FlowDroid，通过程序上下文、流敏感、字段敏感和对象敏感分析，分析运行

生命周期内的回调方法和处理GUI事件的程序回调方法，在[38]工作的基础上，

派生、构建回调序列图（CSG）。Li等人 [24]则在FlowDroid的基础上进行了一

些改进，将FlowDroid与Android应用程序组件之间的隐私泄露相结合，追踪从

源头到接收器的任何敏感数据流，构建一个更加精确的静态分析框架IccTA。

Wang等人 [25]总结当前Android静态分析的工作，使用六个开源Android应

用程序评估当前主流的静态分析工具FlowDroid，IccTA和GATOR，从回调函数

覆盖率比较这三个Android静态分析框架的解决方案，同时Wang等人也分别分

析了这三个静态分析框架目前没有达到100%覆盖率的原因。

2.1.3 众众众包包包测测测试试试

2006年，Jeff等人首次提出众包的商业概念 [26]：公司或者机构通过互联

网，公开地将由员工完成的工作任务，以自由资源的方式外包给非特定的群体，

共同完成分布式的问题求解。

Mao [27]等人全面总结与概述众包技术在软件工程中的应用，众包的思想

已经在软件开发、移动应用开发、软件测试、移动应用测试、软件安全等软件

工程领域进行过诸多尝试。2009年，Chen等人 [28]创新性地提出将众包技术应

用于QoE（quality of experience）测试中，关于将众包技术与软件测试相结合，

如何使用众包技术提升测试效率与质量的问题，逐步成为软件测试的研究热点

之一。Liu等人 [29]调研众包测试与可用性测试的结合，实验结果发现众包可用

性测试可以显著降低测试成本，但众包可用性的质量略低于传统可用性测试的

质量。Komarov等人 [30]从结果差异性分布、任务完成时间、错误率和一致性

等方面对比众包GUI测试与传统实验室测试，证明众包GUI测试的可行性，即

众包技术能够实现有效开展GUI测试。众包与测试相结合的模式不再停留于学

术界的研究，相关研究成果也逐步得到大规模的应用，工业界逐步采用众包的

机制完成测试方案。Chrome公司以内置遥感装置的方式 [31]，收集来自众包工

人的真实使用数据，取代模拟器测试结果，以更加多样化、更具代表性的方式

反馈应用程序的性能问题。将众包测试与性能测试相结合，微软、Firefox等公

司已完成相应产品的研发 [32] [33]，产品也同样得到一定程度的应用。总体来
2web.cse.ohio-state.edu/presto/software/gator/
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说，目前众包思想已经逐步应用于软件测试的QoE测试、可用性测试、GUI测

试、性能测试与测试用例生成等多方面。

针对移动应用的众包测试也随着移动时代的爆发而受到关注，终端用户在

使用移动智能设备的过程中，完成软件相关测试。Khan [34]在众包可用性的基

础上，研究针对移动应用的众包可用性测试，调研结果发现，针对移动应用的

众包可用性测试主要关注移动应用的功能与可用性，其测试结果的质量与众包

工人的实际使用场景密切相关。Maria [35]从众包工人的实际使用过程中收集应

用程序数据，识别异常信息，复现异常产生的上下文场景，帮助开发人员定位

异常产生原因。

基于众包在软件测试中的优秀表现，越来越多的学者开始关注众包测试的

改进与优化。Mantyla等人调查众包工人规模和时间约束对测试结果的影响，实

验结果表明，众包人员的规模由测试结果的重复率与重复处理机制的效率决定，

同时，受时间约束的众包工人能够更好地检验程序异常。王俊杰等人 [36]根据

众包测试报告中的文本，提出一种基于聚类的众包测试报告分类方法。Yang等

人 [37]则创新性地从测试报告的截图出发，利用图片分析技术分析截图、获取

测试信息，辅助测试报告的优先级排序。而郝蕊等人 [38]将文本描述与截图相

融合，利用文本技术分析测试报告特征、图片分析技术处理截图特征，提出一

种基于特征融合的测试报告处理框架。Quoc等人 [39]则提出一种新的测试报告

处理工具ERICA，该工具利用专家反馈，简化测试报告的验证过程，以专家预

期的测试报告答案集，引导测试报告的评估，排除不符合标准的报告，提高后

期的处理质量。面对众包测试相关技术的广泛应用与发展，章晓芳等人 [9]收

集52篇与众包测试相关的文献，概述当前众包软件测试的技术发展情况，根据

不同众包测试平台的实际使用情况，提出从众包工人、测试任务、报告处理与

软件评估这四个角度，优化众包测试的流程。

由此看来，目前，研究者提出的众多众包测试优化工作大部分着眼于测试

报告的处理方法，而这些繁重的后期数据处理工作都是源于不够完善的众包机

制。基于这样的现状，本文首次提出一种众包测试流程的优化机制，改进众包

工人的管理方式、优化测试任务的分派机制，希望能从问题的源头入手，减少

不必要的融合与处理工作，实现高效高可用的移动应用众包测试。

2.2 推推推荐荐荐系系系统统统

互联网时代的到来带来信息的爆炸式增长，用户将会花费巨大的时间寻找

自己喜欢、感兴趣的物品。如此低效率的信息获取过程无疑会流失大量的用户，

基于这样的情况，推荐系统应运而生 [40]，将用户和信息相关联，根据用户的
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需求、兴趣，实现真正有意义、高效率的信息获取。

一直以来，推荐系统都吸引着众多科研人员的关注，在推荐系统发展早

期，Pazzani等人 [41]总结、归纳推荐系统常用的几种过滤算法，Breese等人

[42] 评价不同过滤算法对于协同推荐预测精度的影响，Herlocker等人 [43]从

推荐的数据集类型、预测的评估角度等方面，分析不同协同过滤推荐算法。

Adomavicius和Tuzhilin [44]总结目前推荐系统的发展情况，并指出推荐系统的

未来研究方法，包括协同过滤推荐算法中的冷启动与稀疏性、基于内容推荐算

法中对内容的提升以及推荐算法普适性等领域。

在近二十年的发展中，伴随着深度学习与机器学习的发展，推荐系统的健

壮性、覆盖率都得到进一步的发展，电子商务、在线短视频、在线音乐以及在

线阅读等，这些方面都是推荐系统在产业界的重要研究与应用场景。国内知名

互联网公司字节跳动团队分别从内容分析、用户标签、评估分析以及内容安全

等多个方面，对视频、文字以及图片等信息采用混合的推荐策略。

其中协同过滤推荐（Collaborative Filtering Recommendation）作为目前最为

主流、应用最为深远的推荐算法，一直以来都吸引了学术界和工业级的关注

2.2.1 协协协同同同过过过滤滤滤推推推荐荐荐

协同过滤算法也称作基于用户行为的推荐，根据用户的历史行为数据，包

括用户的浏览和搜索记录、用户的反馈等，寻找相类似的物品或者用户，计算

当前用户对物品的兴趣程度 [45]。协同过滤算法分为以下三种：基于用户的协

同过滤推荐，基于物品的协同过滤推荐以及基于模型的协同过滤推荐，下面将

分别介绍这几种算法的步骤。

1.基于物品的协同过滤推荐（ItemCF）：以物品为中心，根据用户的历史偏

好行为预测用户对其他物品的偏好程度。 ItemCF假设用户偏好集中于某几种类

型，物品A和物品B相似度高的原因是，对物品A表示过偏好的大部分用户也对

物品B表示过偏好，因此，物品A和物品B极有可能属于用户偏好的几种类型之

中。当两个物品被越多用户表示过偏好，他们属于同一类型的可能性也就越高。

基于物品的协同过滤推荐采用这样的设计思想，实现有限领域中的相关物品推

荐。其计算步骤包括：

（1）用户偏好数据收集。根据用户行为判断用户偏好。评分、投票、转

发、评论、点击、购买都是常见的用户行为，通过给不同行为赋值，获取用户

对不同物品的偏好程度。

（2）计算物品之间的相似度。基于物品的协同过滤推荐算法采用如下公式

定义物品i和物品j之间的相似度wi j [46]：
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wi j =
|N(i) ∩ N( j)|√︀
|N(i) ∪ N( j)|

(2.1)

其中N(i)表示喜欢物品i的用户集合，N(j)代表喜欢物品j的用户集合，同时

喜欢物品i和物品j的用户集合则用N(i)∩N(j)代表。从公式可知，在喜欢物品i的

用户中，越多人喜欢物品j，物品i和物品j的相似度则越高。

（3）预测对其他物品的喜欢程序。和当前用户历史喜欢的物品越相似，该

物品则越有可能被推荐给用户。基于物品的推荐算法根据以下公式预测用户u

对物品j的喜欢程度 [47]：

pu j =
∑︁

i∈N(u)∩S ( j,k)

w jirui (2.2)

pu j表示用户u对物品j的喜欢程度，N(u)代表用户u喜欢的物品集合，S(j,k)表

示和物品j最相似的K个物品集合，w ji表示物品j和物品i的相似度，rui表示用

户u对物品i的喜欢程度。但很多情况下，用户没有对物品直接评分，而是通过

诸如购买、收藏等行为反馈偏好情况，对此，推荐算法设置rui 的取值在{0,1}之

间 [48]，若用户对物品表示过喜欢，rui则为1。

（4）生成推荐列表。Top-N [49]推荐是常见的推荐形式，根据预测的喜欢

程度对物品进行排名，选取排名前N个物品生成推荐列表。

2.基于用户的协同过滤推荐（UserCF）：与基于物品的协同过滤不同，基于

用户的协同过滤推荐以用户为中心，计算与该用户兴趣相似的用户群体，将兴

趣相似的用户群体所偏好的物品推荐给该用户。其计算步骤包括：

（1）用户偏好数据收集。同基于物品的协同过滤推荐的第一步。

（2）最近邻搜索（Nearest Neighbor Search, NNS）。选用一种相似度计算方

法，寻找与当前用户A偏好最相似的K个用户 [50]。常见的相似度计算包括余弦

相似度、皮尔森相关系数和杰卡德系数等。

（3）推荐物品。与基于物品的协同过滤算法一致。

3.基于模型的协同过滤算法。基于用户与物品之间的历史偏好数据，综合

利用机器学习建模的思想，预测其他用户与其他物品间的偏好关系。将推荐系

统与机器学习相结合，目前利用于推荐系统的主流机器学习思想包括：聚类算

法、关联算法、回归算法、神经网络等。
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2.2.2 冷冷冷启启启动动动

冷启动一直是协同过滤算法中的经典问题之一。协同过滤算法基于用户的

历史行为数据完成对其他物品的推荐，那么如何为一个新用户完成个性化的推

荐？同样，协同过滤算法又是如何将一个新物品推荐给其他用户？冷启动问题

的解决方案直接影响协同过滤算法的质量。

常见的冷启动问题包括两类：

（1）用户冷启动：新用户不存在历史物品行为，因此无法获取新用户的兴

趣，实现个性化推荐。在这种情况下，可以首先分析用户自身的信息。

（2）物品冷启动：在协同过滤算法，尤其是基于物品的协同过滤算法中，

新物品不被推荐给用户，系统中就不会存在用户关于该物品的行为数据，因此

物品冷启动利用物品的属性将新物品推荐给可能感兴趣的用户。

常见的解决方案包括：

（1）分析用户注册信息，解决用户冷启动问题。用户注册信息可以来自性

别、年龄、专业、民族、籍贯等人口统计学信息，也可以来自用户对自己感兴

趣类别的主动表达，或者系统通过授权信息，收集用户在其他网站上的历史行

为。基于用户的注册信息，用户被划分为不同的类别，并根据所属类别中其他

用户感兴趣的物品，完成向新用户的粗粒度推荐 [51]。

（2）以非个性化推荐解决用户冷启动问题。其中最常见的一种方式就是向

新用户推荐热门产品，Netflix等人 [52]的调查显示，冷启动阶段的新用户对热

门物品的接受度较高，长尾推荐更受老用户的喜欢。

（3）选择合适的物品启动用户兴趣。这种模式以部分物品为测试数据，记

录新用户对这些物品的反馈，了解新用户的喜好，产生用户历史行为数据，实

现从新用户向老用户的过渡，完成后续的物品推荐。因此，合理选择测试数据

是该模式的核心，一般来说，启动用户兴趣的物品列表具有多样性、代表性、

区分性以及一定的热门度。

（4）分析物品信息，解决物品冷启动问题。对于基于物品的协同过滤算

法，基于用户对物品的历史行为计算物品之间相似度，物品冷启动是一个较为

严重的问题，由于新物品尚未被推荐给用户，很难收集用户的行为数据。物品

冷启动问题可以通过计算物品之间的相似度解决新物品的推荐问题，一般将物

品转换为属性向量，采用余弦相似度的方式得到两个物品之间的相似程度 [53]。

物品A和物品B的余弦相似度similarityAB计算如下：
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第二章 相关工作

similarityAB = cos(θ) =
A · B
‖A‖‖B‖

=

n∑︀
i=1

Ai × Bi√︂
n∑︀

i=1
(Ai)2 ×

√︂
n∑︀

i=1
(Bi)2

(2.3)

使用不同的属性定义物品，将物品A和B转换为对应的属性向量，Ai和Bi分

别代表向量A和向量B的各个分量。以向量空间中，两个向量夹角间的余弦值作

为衡量两个个体之间差异的大小，余弦值接近1，夹角趋于0，表明两个向量越

相似，余弦值接近于0，夹角趋于90度，表明两个向量越不相似。

2.3 本本本章章章小小小结结结

本章主要介绍与本文相关的工作，包括众包测试、移动应用自动化测试、

安卓静态分析以及推荐系统等相关领域的研究。在学习中我们发现，目前关于

众包测试机制的优化主要集中于后期的测试报告整合工作，对众包测试流程的

优化，特别是测试过程中对众包工人的引导，目前还没有研究人员进行过相关

研究工作。因此，可以说我们从众包测试机制的优化入手，创新性地提出基于

步骤引导的众包测试流程。利用基于群体智能的思想，我们结合众包测试与工

具分析，实现协作式的众包资源调度。
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第三章 众包测试引导技术

第第第三三三章章章 众众众包包包测测测试试试引引引导导导技技技术术术

这一章将会介绍基于动静态程序分析结合的移动众包测试引导技术的详细

设计，整个框架的设计思想如图3.1所示，分别以动态和静态程序分析的结果引

导众包测试的开展，以众包测试补充自动化测试的结果，将机器智能与人类智

能互相融合，取长补短，实现高覆盖率、高效率、低投入的众包测试。

具体设计如下：使用自动化测试框架动态分析程序执行情况，提取自动化

测试过程中触发异常的场景，并以此为主要测试任务，引导众包工人在不同设

备、不同环境下验证异常。同时，为完善自动化测试结果，实现更加充分的应

用测试，该技术在不执行程序的情况下，从Android GUI静态分析的角度，基于

程序控制流分析程序GUI状态的变化，获取用户交互窗口的变化情况，并与自

动化测试的窗口遍历情况对比，提取自动化测试未覆盖的窗口跳转，以其为辅

助测试任务，引导众包工人探索新的异常。该技术在传统众包测试的基础上，

完成整个测试机制的优化，提高测试覆盖率，实现Android应用程序更加全面与

充分的测试。

APK

静态源码分析

窗口跳转图

自动化测试

测试用例

引导众包工人
验证异常

引导众包工人
探索新异常

触发新异常

丰富测试用例库

图 3.1: 众包引导技术的设计

结合测试任务分派机制和实时引导路径的计算，本文提出的众包技术具体

流程如图3.2所示。任务请求者提交待测Android应用的apk后，该技术使用慕测
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平台自动化测试框架和静态分析工具GATOR，分别从动态程序运行日志和程序

控制流的角度，构建关于应用程序的GUI模型，描述不同事件对应的窗口跳转，

该模型包含3个部分：自动化测试过程中触发异常的窗口跳转（下文简称测试用

例）、自动化测试过程中的普通窗口跳转（下文简称普通窗口跳转）以及GUI静

态分析对自动化测试补充的窗口跳转（下文简称未覆盖窗口跳转）。

以测试用例和未覆盖窗口跳转为两种测试任务，推荐系统根据不同类型的

窗口跳转属性，分别解决测试任务推荐系统的冷启动问题，并根据协同过滤推

荐算法，从众包工人的历史任务完成情况，预测当前众包工人对其他测试任务

的偏好程度，基于Top-N的方式计算测试任务推荐列表。该技术为实现每个任

务都能被测试的目标，筛选和过滤已被重复测试多次的任务，缓解传统推荐系

统中的“马太效应”，实现对众包测试流程的管理与监听，促使众包工人之间

形成协作关系。

该技术最终以Android SDK集成于待测Android应用程序中，根据当前测试

任务的类型，基于众包工人的当前窗口，采用不同的方式计算窗口跳转路径，

并以一次窗口跳转为单位，结合截图和文字信息，引导众包工人执行测试事件

序列，分别实现测试用例的复现和新异常的探索。

APK

自动化测试

GUI静态分析 

测试用例

未覆盖
窗口跳转

实时引导

复现测试用例

探索未覆盖窗口

测试任务推荐
普通窗口跳转 GUI 模型

图 3.2: 基于动静态程序分析结合的移动众包测试引导技术框架

3.1 基基基于于于GUI模模模型型型的的的测测测试试试

传统众包测试流程中，众包平台管理人员往往根据任务请求者提供的需求

文档，手工划分测试任务。这种传统的测试任务划分模式很大程度上局限于需

求文档的文本描述以及众包平台管理者的专业水平。本文提出一种全新的测试

任务划分模式：基于动静态程序分析的结果构建Android GUI模型，以模型中自

16
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动化测试触发的测试用例为主要测试任务，引导众包工人在不同应用场景下复

现异常，以静态GUI分析补充的未覆盖窗口跳转为辅助测试任务，引导众包工

人探索新的异常。

因此，构建Android应用程序的GUI跳转模型是整个技术实现的基础。

图3.3是模块处理的流程示意图，任务请求者在众包平台上传Android应用程

序apk，该技术使用慕测平台自动化测试工具与静态源码工具GATOR，分别解

析待测应用程序apk，分析并处理工具的解析结果，生成待测应用的GUI跳转模

型，模型包括自动化测试过程中操作事件引起的普通窗口跳转、触发异常的测

试用例以及静态分析对自动化测试补充的未覆盖窗口跳转。这三部分将在3.1.2，

3.1.3以及3.1.4节详细介绍。

APK

GUI静态分析 窗口跳转

自动化测试

未覆盖
窗口跳转

测试用例

普通窗口跳转

GUI模型程序运行截图

操作事件序列

程序运行日志

图 3.3: Android应用程序GUI模型构建流程

3.1.1 Android相相相关关关特特特性性性

为了更好地理解自动化测试和GUI静态分析的设计原理，方便后续工作的

描述和介绍，本节将介绍一下Android系统的相关特性。

应用层窗口：Android应用程序由多个Activity互相堆积形成，Activity作为

界面的载体，由不同的组件组成。对于一个Android界面，视图（View）管理

界面中不同组件的生命周期，而Activity作为当前页面的父窗口，为每个界面

定义一个界面管理器WindowManagerService（WMS），管理不同组件之间、组

件与Activity之间的交流。其中Dialog和Menu作为两种常见的组件，区别于其他

控件直接加载的形式，需要特定的用户行为，才能触发这两种控件在当前界

面上的弹出与显示，Android将这两种组件定义为附着在父窗口Activity上的子
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窗口，由父窗口的界面管理器管理其生命周期。本文以“窗口”代表应用程序

中Activity，Dialog和Menu的实体类。

事件：Android应用程序事件包括系统事件和用户交互事件。系统事件发

生于设备硬件端，可以分为以下几种：屏幕旋转、按返回键返回上级窗口、

按Home键返回手机桌面以及程序低电量模式。基于GUI的用户交互事件则作用

于当前屏幕中的窗口组件，接受来自用户的手机屏幕点击、滑动等交互操作。

回调函数：基于观察者模式，Android应用程序中的每个组件向系统注册接

口、提供服务，系统监听来自用户的事件，当用户执行组件相关的操作时，则

触发组件相关的接口，调用相关函数。在代码层，一个事件的发生对应一系列

作用于不同对象上的回调函数。

3.1.2 普普普通通通窗窗窗口口口跳跳跳转转转

基于Android应用程序事件驱动的特征，面向Android应用程序的自动化测

试框架模拟用户交互事件和系统事件，检测应用程序中存在的异常。其中，基

于模型的自动化测试框架采用不同的策略遍历页面组件，跟踪应用程序相应的

状态，动态构建应用程序事件与状态之间的GUI跳转模型。

开始

读取操作事件序列

Node表中
是否包含
跳转窗口

存储Edge数据

遍历所有
截屏文件

存储Node数据

获取截屏文件夹地址

遍历所有
操作事件

获取当前截屏
文件名T 查找对应的Edge

Edge记录的
时间戳为大于
T的最小时间

结束 修改对应的Edge

否

是

是

否

是

否

否

Edge包含
事件组件
坐标信息

组件标注
是

更新image_url

图 3.4: 普通窗口跳转处理流程图

本文选用慕测平台的自动化测试框架，该框架以人工测试脚本为辅助，辅
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助遍历过程中的输入事件，采用深度优先遍历算法，希望能够遍历应用程序所

有页面中的所有组件，提高应用程序的组件覆盖率。在测试过程中，自动化测

试框架记录测试事件序列并截图保存测试事件发生前的Android页面运行图，这

些页面图以截屏操作的当前时间戳命名，保存在指定文件目录下。该技术基于

自动化测试信息的处理，以有向图结构存储每一条测试事件对应的信息，构建

待测应用程序的GUI跳转模型。图3.4显示普通窗口跳转的处理流程，下面将详

细介绍普通窗口跳转的分析过程。

图 3.5: 操作事件输出格式

首先，存储自动化测试结果。自动化测试框架以图3.5的格式记录测试过程

中的事件序列：“time”字段代表操作事件发生的时间，“activityBeforeAction”

和“activityAfterAction”记录事件在应用程序上触发的窗口变化，“type”字段

代表事件类型，“message”字段则详细输出操作事件信息，对于不同的操作事

件，自动化测试以不同的格式记录事件详细信息，表3.1总结message字段的输

出格式及对应的事件信息。

表 3.1: 自动化测试事件输出信息

输出内容 事件信息 事件类型

Click Return button because this page has done 按返回键返回上一级窗口 系统事件

Click Home button has tries more than 3 times 程序无响应，按Home键退出应

用程序回到手机桌面

系统事件

以“Click widget”开头，类似“Click widget

//android.widget.ImageButton, bounds:[0.72][168.240]”

事件作用的窗口组件名称及坐

标

用户交互

事件

遍历事件序列，该技术以有向图的结构存储自动化测试记录的GUI状态变

化情况：G =< N, E >，其中：

节点集合N：Android应用层所有窗口的集合，

边集合E：事件触发的窗口跳转集合，对于E中任意一条边ei j，其对应的起

始节点和目标节点分别为ni和n j，这两个节点都属于节点集合N。以节点ni为起

始节点、n j为目标节点，E中可能存在多条有向边Ei j = {e1,e2,...}，但集合E中每

条边代表的事件信息都不同。
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边的具体存储结构如表 3.2所示，source node和target node分别存储起始窗

口和目标窗口的名称，event type记录事件类型，event handlers对应自动化测试

事件中的message，保存事件详细信息，image url将操作事件与测试过程中的页

面截图对应，对于触发异常的事件，message字段记录异常日志，create time保

存事件发生的时间。数据存储中设置data type字段，用于区分GUI模型中的窗口

跳转类型，其中0代表未覆盖窗口跳转，1代表普通窗口跳转，2代表触发异常的

测试用例。

表 3.2: GUI模型中事件的具体存储结构

列名 类型 描述 备注

id BIGINT not null;PK

source node varchar(255) not null

target node varchar(255) not null

event handlers varchar(1000) not null

event type varchar(1000) not null

data type INT(11) default 1

app key varchar(255) not null 程序标识

image url varchar(1000) not null 截图地址

create time TIMESTAMP not null 时间戳

message varchar(1000) not null 异常详情

其次，是对截图信息的处理。为了帮助开发人员更快更准地定位产品异常，

测试工程师往往需要提交异常触发的步骤，减少开发人员无效的查找与定位工

作。由此可见，决定一个异常能否复现的因素有很多种，不仅仅来自当前触发

异常的测试事件，和当前程序运行环境以及测试事件步骤都有一定的关系。在

真实产业应用中，对于一些难以复现的异常，测试工程师提交异常发生情况下

的程序运行图，辅助说明异常信息。

因此，该技术提出以截图信息辅助测试事件的说明。自动化测试框架在测

试过程中截图保存应用程序当前运行状态，并以当前时间戳命名。结合用户交

互事件相关组件的坐标，我们标注当前事件作用的窗口组件，辅助描述事件，

实现用户交互事件作用组件的清晰定位，提供明确的测试引导。同时，程序运

行截图中包含一定的前置测试事件信息，能够向众包工人提供相关的测试步骤

提示。下面将介绍截图信息的处理步骤：

（1）将截图与事件对应：读取截图列表P = {p1,p1,...}，对于任意一张截

图pi，其文件名为ni，都可以在应用程序边集合E中找到一条边ei，满足ei 对应

时间戳ti大于ni且最接近ni，从而建立pi与ei的映射关系。
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（2）标注用户交互事件的对应组件：一个Android应用窗口中包含多个组

件，那我们如何清晰地向众包工人描述事件相关的组件呢？对于用户交互事件，

自动化测试在“message”字段中输出对应组件坐标信息，我们根据截图对应的

测试事件，寻找组件坐标信息，标注截图中相关组件，作为描述事件的辅助信

息反馈给众包工人。而系统事件不涉及窗口组件，则直接保存自动化测试中的

原截图，不予处理。

充分利用自动化测试过程中的程序运行截图能够准确、清晰地向众包工人

描述测试环境，是测试事件重要的说明辅助。

图3.6展示应用程序“简豆”中，部分测试事件对应的截图。

Click widget search_button,
 bounds: '[372,87][516,231]'

Click widget FrameLayout,
 bounds: '[12,1001][348,1582]'

Click widget FrameLayout,
 bounds: '[12,1001][348,1582]'

Click Return button 
because this page has done

Click Home button because 
has tried more than 3 times

用户交互事件

系统事件

图 3.6: 不同测试事件对应的程序运行截图

3.1.3 测测测试试试用用用例例例

Android应用程序运行过程中存在三大异常，造成程序崩溃：

（1）RuntimeException：Java端的运行时异常导致jvm退出，如空指针异常

等，程序日志将输出Java调用栈。

（2）ANR：安卓系统为提高用户体验而设置的保护机制，防止应用在主

线程操作时间过长、程序长时间无响应产生。
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（3）Native信号异常：底层Android框架中C/C++开发的问题导致进程收到

错误信号，程序日志将输出汇编的堆栈信息，包括错误信号、寄存器快照以及

调用栈信息。

我们收集应用程序运行异常，包括RuntimeException和ANR异常。Native而

信号异常作为Android框架层面的异常，在针对应用程序的测试过程分析中，暂

不收集相关异常信息。

图 3.7: 自动化测试中程序日志输出格式

自动化测试框架导出程序运行日志，每一条日志的格式如图3.7 所示。

当应用程序启动时，Android系统为其开启一个新的执行线程，该执行线程

作为主线程产生其他子线程，在子线程中运行应用程序中的其他窗口。线

程之间以线程id作为唯一标识符区别。程序日志中以线程id为标识符，记录

不同线程中资源加载过程与程序运行状态。“type”字段记录程序日志的调

试信息，分为以下5类：“V”代表VERBOSE，不过滤地输出程序所有调试信

息，“D”代表DEBUG，输出调试信息，“I”代表INFO，输出提示类信息，“W”

代表WARNING，输出警告信息以及“E”代表ERROR，输出错误信息。“LOG”

字段则接收来自程序具体代码层的具体信息，“time”存储异常产生的时间戳。

测试用例的处理流程如图3.8所示。我们遍历程序日志，读取LOG存储的程

序运行信息，其中以“Caused by”开头的LOG输出Java端程序运行异常的详细

信息，包括“Timeout”的LOG输出Android端无响应窗口信息，查找具有类似

特征的日志，构成该应用程序的异常日志集合L = {l1,l2,...}。对于L中任意一条

日志li，其对应时间为ti，在应用程序边集合E中，必定存在一条边ei，其发生时

间在小于ti的边中最靠近ti。该技术为每条异常日志寻找其对应的测试事件信息，

修改相应的窗口跳转信息，设置data type字段为2，并将日志中的LOG信息输出

到message字段中。

3.1.4 未未未覆覆覆盖盖盖窗窗窗口口口跳跳跳转转转

Android应用程序的图形用户界面（GUI）响应来自用户的交互事件。

受GUI驱动，交互事件作用的对象以及相关的事件处理机制决定程序代码
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开始

读取程序运行日志

遍历完所有日志

该条日志包
含异常信息

读取相应时间戳T

遍历应用所有
Edge数据

Edge记录的
时间戳为小于
T的最大时间

修改对应Edge

否

结束

否
是

是

否

是

是

图 3.8: 测试用例处理流程

层的数据流和控制流。Android 应用程序的静态分析在不运行程序的基础上，

通过检查代码中的语法、结构、接口等信息，建立Android程序对象、对象间交

互、对象与Android框架间交互的模型。Yang [54]等人基于静态控制流分析，遍

历并分析上下文相关的控制流路径，识别可能触发回调的语句，分析受用户事

件驱动的组件，捕获从Android框架到程序代码层的回调序列。Yang [22]等人则

在之前工作 [55]的基础上，开发客户端工具GATOR。该工具通过分析Android代

码的分析，描述应用程序的GUI变化，生成窗口转换图（Windows Transaction

Graph，即WTG），窗口转换图中的节点为程序窗口（window），包括Activity，

Menu，Dialog这三个实体类，图中边记录触发窗口变化的程序回调信息，其

每一条边包含的信息如图3.9所示，其中“source node”和“target node”分

别存储图中边的起始节点与目标节点名称，即事件触发的GUI状态变化情

况，“event handlers”则存储回调函数发生的窗口以及回调函数的相关定义。

GATOR通过解析回调函数的名称与定义，建立回调函数与用户交互操作的映

射，将回调函数对应的事件信息存储在“type”字段中。

未覆盖窗口跳转的提取流程如图3.10所示，该技术认为，自动化测试框

架的操作序列记录应用程序窗口间的多种跳转形式，而GATOR生成的窗口转

换图中，边代表移动应用窗口之间是否存在跳转。因此，提取过程中首先遍
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图 3.9: WTG事件输出格式

历WTG中的边，根据起始节点与目标节点信息检索自动化测试的事件信息，

判断自动化测试过程中是否已经覆盖此窗口跳转，如没有包含该条窗口跳

转，该技术根据3.1.3中定义的普通窗口跳转格式存储来自WTG的边信息，并

以data type为1标识该条跳转是GATOR对自动化测试事件序列的补充。当然，窗

口跳转的遍历过程，也是对自动化测试记录的窗口列表的不断补充。

开始

读取窗口转化图

遍历完图中
所有边

Edge中已记录该
跳转

Node表中包
含跳转窗口

存储Node

结束

是

否

否

读取图中的边

是 否

是

添加Edge记录

图 3.10: 未覆盖窗口跳转的提取流程

和测试用例一样，我们也为未覆盖窗口路径添加截图作为辅助引导信息。

由于GATOR在应用程序不运行的情况下分析窗口跳转情况，遍历过程中无法获

得应用程序窗口对应的截图，在这里我们以人工辅助的方式，手动截取未覆盖

窗口的程序运行图并保存。

应用程序的GUI模型包含测试用例、未覆盖窗口跳转以及普通窗口跳转。

其中测试用例和未覆盖窗口跳转作为测试任务，区别于传统众包测试中文本描

述测试需求的模式，从更加专业化的角度划分测试任务，防止一定的主观性和

局限性。同时，传统众包测试过程中，众包工人根据测试需求探索异常，该技
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术则明确地指出哪些可能触发异常的行为，引导众包工人复现异常，很明显，

和传统众包测试相比，基于动静态程序分析结合的众包流程更加简单，测试任

务划分更加专业，对众包工人的门槛更低，但测试效率会更高。

MainActivity

SearchActivity

MovieDetailsActivity

Launcher

BookDetailsActivity

ActorDetailsActivity

WebViewActivity AlertDialog

图 3.11: 应用程序“简豆”的部分GUI模型

普通窗口跳转作为应用程序GUI模型的重要补充，在后期的测试路径计算

和测试事件提示中，起到了重要的辅助作用。

与自动化测试和GUI静态分析单独构建的GUI模型相比相比，该技术构建

下的GUI变化模型更加全面。一般情况下，该模型具有以下特征：

（1）GUI模型呈树形结构，MainActivity一般作为程序首页、GUI模型的根

节点，从MainActivity出发，用户可以跳转到应用程序的不同窗口。

（2）一般情况下，除首次安装时的产品介绍和宣传窗口，对于GUI模型中

的其他所有窗口，若存在一条从窗口A跳转到窗口B的边，则必定存在另一条从

窗口B跳转到窗口A的边。

图3.11显示应用程序“简豆”的部分GUI模型，由于两个窗口之间可能存在

多种跳转方式，GUI模型中两个节点同一方向上可能存在多条边，为了便于展

示，对于某个方向上存在跳转的两个节点，图3.11只选取两个节点在该方向上

的一条边。其中黑色边代表来自自动化测试的窗口跳转，蓝色边则来自GUI静

态分析补充的窗口跳转。
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3.2 测测测试试试任任任务务务推推推荐荐荐

在信息过载的背景下，用户很难从大量的物品中找到自己感兴趣的物品，

推荐系统应运而生，根据用户的历史行为，定义用户与物品的之间的关联，预

测用户对其他物品的喜好程度，满足用户的个性化需求。目前推荐系统已经得

到广泛的应用，有机结合数据、算法、人机交互、架构等环节，逐步使用机器

学习、信息检索等技术，推荐系统的构建技术已经较为成熟。协同过滤推荐系

统是目前推荐系统中应用较为成熟和广泛地技术之一，该推荐系统一般统计用

户历史偏好物品数据，计算用户之间或者物品之间的相似度，建立推荐模型，

预测用户对其他物品的偏好程度。基于物品的协同过滤推荐系统基于物品相似

度的计算，以较为稳定的方式生成当前用户的物品推荐列表。该推荐系统能够

胜任大计算量、实时性要求较高的推荐系统，尤其适用于用户多于物品数量的

情况，可以极大提高推荐系统的效率。

众包测试

推荐系统

GUI模型 冷启动

测试数据

众包协作 协作式测试任务分派

收集测试日志返回推荐列表

协同过滤推荐

图 3.12: 测试任务推荐系统流程

我们采用基于物品的协同过滤算法，实现关于测试用例和未覆盖窗口跳转

的测试任务推荐系统。但是推荐系统如何获取新用户的历史行为、如何计算新

物品与其他物品的相似度？冷启动是基于物品的协同过滤推荐算法必须面临的

问题，我们结合3.1中GUI模型，分析不同窗口跳转的属性特征，解决测试任务

推荐系统冷启动问题。同时，将推荐系统与众包测试机制的优化相结合，从协
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作式众包流程的角度出发，该技术通过跟踪不同测试任务的完成情况，提高推

荐系统对物品的覆盖率，实现对不同测试任务的均匀推荐，优化众包资源配置。

图3.12显示整个推荐系统的流程，下面将在3.2.1和3.2.2节中详细介绍与众包测

试相结合的推荐系统设计。

3.2.1 冷冷冷启启启动动动

基于协同过滤的推荐算法根据用户对物品的历史行为数据，预测用户对其

他物品的喜好程度，完成个性化的物品推荐。但是当系统中新用户或者新物品

加入时，即没有用户对物品的历史行为数据的情况下，如何对用户进行推荐

呢？冷启动问题就此衍生。

冷启动问题可以分为以下两类：

1. 用户冷启动：针对新用户的个性化推荐，

2. 物品冷启动：将新物品推荐给可能感兴趣的用户，

在众包机制中，众包工人的管理是松散、无组织的，因此每开展一次众包

测试，面向众包测试的推荐系统面临都会面临新的众包工人、新的测试任务，

冷启动成为测试任务推荐系统必须解决的重要问题之一。

在面向未覆盖窗口跳转的测试任务推荐系统，由于未覆盖窗口跳转很难找

出具有代表意义的跳转属性，因此该技术采用随机策略解决冷启动问题。下面

将主要从用户冷启动和物品冷启动两个方面，介绍测试用例推荐系统冷启动阶

段的解决方案。

针对新的众包工人，面向测试用例的测试任务推荐系统使用测试数据启动

众包工人的兴趣。其步骤如下：

（1）异常分类：收集应用程序GUI模型中的异常信息，我们对Android应

用程序的常见异常进行分类，并手工完成对异常严重程度的评分，分数越高越

严重，如表 3.3所示。

（2）异常选择：根据当前应用程序在自动化测试过程中触发的异常分布情

况，我们均匀地从每个类型中随机选取一定数目的异常，组成具有多样性和区

分性的测试数据，推荐给每个新加入的众包工人。

至此，冷启动处理过程中的新用户问题已经解决，但新用户的冷启动阶段

数据往往较为稀疏，推荐效果不佳，因此，在解决新用户冷启动问题的基础上，

我们研究新物品的冷启动解决方案。

新物品的冷启动是测试用例推荐系统中的重要部分，因为在该技术中选用

的是基于物品的协同过滤算法，这种基于用户的历史偏好行为计算物品相似度
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的算法，当新物品加入时，物品的相似度关系中不存在关于新物品的信息，因

此，新物品面临无法推荐给用户的困境。我们通过分析异常的属性，基于余弦

相似度计算不同测试用例间的相似度，实现粗粒度的个性化推荐。物品冷启动

阶段维护二维的物品相似度表，并频繁更新该表单，以获取准确的相似度。

表 3.3: Android应用程序常见异常类型及严重程度

类型 代表异常 严重程度

资源加载异常 android.content.pm.PackageManager

NameNotFoundException

java.lang.FileNotFoundException

java.lang.FileNotFoundException

java.lang.IllegalAccessException

android.system.ErrnoException(Nosuchdirectory)

java.lang.NoS uchMethodException

……

6

输入意图错误 java.lang.NullPointerException

java.lang.IllegalArgumentException

java.lang.ArrayIndexOutO f BoundsException

java.lang.ClassNotFoundException

java.lang.ClassCastException

……

5

网络通信异常 java.net.ConnectException

java.net.S ocketException

NetworkError

……

4

ANR KeyDisPatchT imeout

BroadcastT imeout

S erviceT imeout

3

线程间异常 java.lang.S ecurityException(Permissiondenied)

android.os.DeadOb jectException

……

2

其他异常 java.io.IOException

ExecutionException

引用外部包产生的异常

……

1

基于以上分析，我们结合3.1构建的GUI模型，通过异常发生的起始窗口层

级、测试事件类型以及异常类型这三个属性描述测试用例，将测试用例抽象为

属性向量：对于测试用例ti，其内容可以表示为一个属性向量：
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ti = {(e1,w1), (e2,w2), (e3,w3)} (3.1)

其中e1代表异常类型，其对应的权重w1依据表3.3中定义的异常严重程度。

e2代表异常发生的起始窗口，其对应的权重w2代表窗口页面层级：对于应用程

序窗口集合W = {w1,w2,...}，对于其中任意一个窗口wi，其对应的页面层级li =

MainActivity到wi的最短路径+ 1。以图3.11为例，MainActivity窗口对应的权重

为1，SearchActivity等窗口对应的权重为2，WebViewActivity窗口对应的权重则

为3，从提高测试覆盖率的角度出发，窗口嵌套越深，异常越不容易被发现，越

要被推荐给众包工人，赋予的权重越高。e3代表操作事件类型，该技术为不同

的事件类型赋予不同权重，如表 3.4所示：

表 3.4: 事件类型及权重对应表

操作事件类型 权重

作用于手机按钮的系统事件 1

作用于手机屏幕中程序组件的用户交互事件 2

将测试用例转化为属性向量，该技术采用余弦相似性计算测试用例A与测

试用例B之间的相似度similarityAB，其中Ai代表测试用例A的某个属性向量：

similarityAB = cos(θ) =
A · B
‖A‖‖B‖

=

n∑︀
i=1

Ai × Bi√︂
n∑︀

i=1
(Ai)2 ×

√︂
n∑︀

i=1
(Bi)2

(3.2)

表 3.5显示在测试用例推荐系统冷启动阶段，对Android应用程序“简豆”

的部分测试用例，计算的物品相似度，由于物品相似度的二维矩阵过大，表

3.5只截取其中一部分。

3.2.2 基基基于于于物物物品品品的的的协协协同同同过过过滤滤滤推推推荐荐荐

协同过滤分析用户的历史行为数据，寻找与用户兴趣相投的用户，预测用

户对其他物品的喜好程度。基于协同过滤的推荐系统已经成为当下的主流推荐

算法，已经在电子商务、社交网络中得到了广泛的应用。基于物品的协同过滤

推荐作为协同过滤的重要部分，以物品相似性为基础，向用户推荐和他历史偏

好物品类似的物品。和基于用户的协同过滤相比，基于物品的协作过滤推荐更
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表 3.5: “简豆”部分测试用例相似度

id 99 102 105 108 112 114 115 117
99 1 0.34 0.57 0.19 0.21 0.65 0.71 0.49

102 0.34 1 0.22 0.43 0.76 0.23 0.89 0.11

105 0.57 0.22 1 0.17 0.63 0.55 0.47 0.39

108 0.19 0.43 0.17 1 0.57 0.47 0.27 0.19

112 0.21 0.76 0.63 0.57 1 0.63 0.83 0.45

114 0.65 0.23 0.55 0.47 0.63 1 0.26 0.15

115 0.71 0.89 0.47 0.27 0.83 0.26 1 0.37

117 0.49 0.11 0.39 0.19 0.45 0.15 0.37 1

加稳定，可离线完成大量的计算工作，对于实时性要求较高的系统来说，推荐

效率更高，推荐结果更稳定。

测试任务推荐系统以众包测试开始的前5分钟为冷启动阶段，在收集到一定

的众包工人偏好数据后，采用基于物品的协同过滤算法完成测试过程中的推荐

系统，以测试用例为例，已知当前众包工人u选择的测试用例集合，计算对其他

未选择测试用例的兴趣度，计算步骤如下：

（1）计算测试用例之间的相似度。与冷启动阶段通过物品属性计算测试用

例相似度的方式不同，该技术监听众包工人行为，记录不同测试用例在推荐列

表中被众包工人选择的情况。基于该数据计算不同测试用例之间的相似度。测

试用例i和测试用例j相似度wi j采用如下公式计算：

wi j =
|N(i) ∩ N( j)|√︀
|N(i) ∪ N( j)|

(3.3)

其中N(i)表示在测试过程中选择测试用例i进行测试的众包工人集合，

N(j)代表选择测试用例j进行测试的众包工人集合，N(i) ∩ N( j)则代表同时选

择测试用例i和测试用例j的众包工人集合。在选择测试用例i的众包工人中，越

多众包工人选择测试用例j，测试用例i和测试用例j的相似度越高。

（2）预测众包工人对其他测试用例的偏好程度。根据众包工人u选择的历

史测试用例集合N(u)，测试用例推荐系统基于KNN的方式预测众包工人u对测

试用例j的兴趣程度pu j，其计算公式如下：

pu j =
∑︁

i∈N(u)∩S ( j,k)

w jirui (3.4)

其中S(j,k)代表和测试用例j最相近的K个测试用例的集合，在众包工人u已

经测试的测试用例集合N(u)中，对于每一个测试用例i，计算测试用例j 和测
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试用例i之间的相似度w ji，rui则代表众包工人u对物品i的偏好程度，在本技术

中，rui取值在{0,1}之间，若众包工人u选择测试用例i，则代表众包工人对测试

用例i表示过偏好，rui = 1，否则，则为0。

（3）以Top-N的方式生成测试列表。根据当前众包工人对测试用例的兴趣

度排名，选取兴趣度最高的N个测试用例，返回给当前众包工人。

未覆盖窗口跳转的推荐系统计算步骤同理，此处不再赘述。

3.2.3 协协协作作作式式式测测测试试试任任任务务务分分分派派派

社会学中有一种现象叫做“马太效应” [56]，即“强者越强，弱者越弱”，

相应的，在推荐系统中也存在这样的现象：热门的物品就会越热门，而冷门的

物品最终都会走向无人问津的地步。推荐系统设计的初衷则是为了消灭“马太

效应”，让用户摆脱热门排行榜的干扰，根据自己的喜好找到真正感兴趣的物

品。但是Hao等人 [57]的研究显示，目前推荐系统都存在一定程度上的“马太

效应”。在结合众包测试的推荐系统中，如何缓解推荐系统的“马太效应”，实

现高质量的推荐结果呢？我们从协作式众包测试流程的角度出发，结合移动应

用兼容性测试的相关知识，提出一种创新的推荐数据过滤策略，优化众包机制

下的推荐系统，实现众包资源的合理配置。

传统Android应用程序往往通过设置测试设备集群，完成兼容性测试，集

群中包含当前市场常用、而非所有的手机型号。因此，在参与人数为N的应用

程序众包测试中，对应用程序的测试用例集T = {t1,t2,...}，我们定义“已验证异

常”的概念：根据众包工人参与情况，设立兼容性测试阈值S，在众包测试的过

程中，任意一个测试用例ti被众包工人选为测试任务的次数超过阈值S，测试用

例ti 对应的异常则认为已经被验证，不会再出现在推荐列表中，推荐系统将引

导众包工人验证和探索其他异常，提高推荐系统的整体覆盖率，缓解长尾效应

[58]的影响。因此，从改进众包测试机制的角度出发，我们基于协作式众包的

理念，跟踪众包测试过程中，测试任务的完成情况，在3.2.2中推荐列表生成的

过程中，过滤和筛选测试任务，实现众包测试任务的实时分派与调度，优化众

包资源配置。

而对于未覆盖窗口跳转，由于一次窗口跳转对应多种方式，即多种事件，

因此，为鼓励众包工人探索更多应用程序可能存在的异常，未覆盖窗口跳转的

推荐系统不包含此步骤。

3.3 测测测试试试实实实时时时引引引导导导

该技术最终以Android SDK方式集成于手机端，众包工人无需跳转到网页
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端，在设备端可以直接查看相关测试任务、请求来自服务器端的步骤提示。

图3.13显示该技术在Android端引导众包工人完成测试任务的流程。查看3.2节

推荐系统生成的列表，判断众包工人选择的测试任务类型（为表述方便，测试

任务，即众包工人选中的窗口跳转在下文中称作目标窗口跳转），根据不同类型

的测试任务，采用不同方式完成相应的测试目的：若测试任务为测试用例，则

引导众包工人复现异常，若为未覆盖窗口跳转，则引导众包工人到达目标窗口

挑战的起始窗口，探索新的异常。

因此，无论是哪种类型的测试任务，实时引导都包含两个步骤，首先引导

众包工人从当前窗口到达目标窗口跳转的起始窗口，其次对于测试用例，完

成相应的前置事件后，引导众包工人执行触发异常的操作事件，对于未覆盖

窗口跳转，该技术则提示众包工人触发相应的窗口跳转。基于这样的分析，

Android端的实时引导首先需要引导众包工人到达目标窗口跳转的起始窗口，计

算众包工人从当前窗口到目标窗口跳转起始窗口的跳转路径。其次，以一次窗

口跳转为单位，提示众包工人执行相关事件序列，引导众包工人遍历跳转路

径，完成测试任务。3.3.1和3.3.2节将分别从跳转路径计算和实时提示两个部分

介绍Android端的实时引导机制。

推荐列表众包工人 窗口路径

当前窗口

选择查看 查询

测试报告

操作事件

GUI模型

测试提示测试路径

计算

计算

请求 执行

填写

重新获取

图 3.13: Android端的实时引导流程

3.3.1 跳跳跳转转转路路路径径径

对于选择测试用例的众包工人，其测试任务在于复现该异常。如何复现一

个异常？仅仅执行该异常对应的操作事件是不够的，决定一个异常能否复现的

一个重要因素就是测试事件步骤的还原，即触发异常的场景还原。因此，为了

帮助开发人员更快、更准地定位异常，该技术针对异常的复现常见还原，提出
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基于前置测试事件的跳转路径计算，其计算流程如图3.14所示，其中具体处理

细节如下：

开始

目标窗口跳转t的起始节点为ws

t为测试用例

众包工人当前窗口wc

计算wc和ws的最低父节点wf

计算wc到wf的测试事件序列

计算wf到ws的测试事件序
列

构建无环无向图

计算wc到ws的最短路径

结束

是否

构建无环无向图

图 3.14: 跳转路径计算流程

众包工人选中一个测试任务，其对应的目标窗口跳转为t，t对应起始窗口

为ws，众包工人当前窗口为wc，

（1）寻找ws和wc的最低父节点w f ather。在Android应用程序中，一个组件可

能对应多个内容不同的窗口，应用程序GUI模型中的环大多由此产生。在应用

程序“简豆”中，MovieDetailsActivity和ActorDetailsActivity，这两个窗口都可

以触发登录豆瓣的弹窗AlertDialog，如图3.15中，用户可以分别从查看泰坦尼

克号电影详情和导演安东尼·罗素介绍的页面登录豆瓣，但是在实际使用中，

和3.11中GUI模型不同的是，用户不可以在从泰坦尼克号电影详细的页面登录

豆瓣后，到达安东尼·罗素的介绍页面。因此，计算两个节点的最低父节点

时，以MainActivity为GUI模型的顶部方向，往顶部方向计算两个节点的最低父

节点，避免环造成的错误信息干扰。

（2）寻找从ws到w f ather的前置测试事件序列。以目标窗口跳转t为当前窗口

跳转、以t对应的测试事件为当前事件，从目标窗口跳转t开始，查找以ws为目标

窗口的窗口跳转集合，并在集合中找到一条早于且最靠近当前事件发生时间的

窗口跳转为前置测试事件。以前置事件为当前事件，采用同样的策略寻找当前
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VS

图 3.15: 应用程序“简豆”中弹出的豆瓣账号登录窗口

测试事件的前置事件……反向迭代查找，直到前置事件的起始窗口为w f ather。

（3）寻找从wc到w f ather的测试事件序列。和步骤（2）不同，该技术认为

从ws到w f ather的窗口跳转都是复现测试用例的前置事件，从wc到w f ather则是普

通测试事件，因此，这里采用不同的计算方式获取相应的测试事件序列。对

于Android应用程序，从产品设计的角度来说，任意两个窗口之间的跳转都

是双向的，即若存在一条从wa到wb的边，则必定存在一条从wb到wa的边。因

此，GUI模型转化为生成无环无向图：在两个节点只保留一条边，去除构成

环的组件节点（即Dialog和Menu类型的窗口）及相应边，基于无向图计算从wc

到w f ather 的最短测试路径。根据测试路径中的节点信息查找对应边，此时该技

术尽量选择自动化测试中的普通窗口跳转，组成相应的测试事件序列。

而对于选择未覆盖窗口的众包工人，其测试路径的计算步骤则相对简单，

因为我们只需要引导众包工人到达目标窗口跳转的起始节点，无需考虑前置测

试事件，因此，其跳转路径的计算同基于前置测试事件的跳转路径中步骤（3），

直接计算从ws到wc的最短路径。

无环无向图中两个节点间的最短路径计算计算过程如下所示：队列queue保

存图中节点，基于广度优先遍历策略，处理其他节点的邻接节点。
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Algorithm 1:最短路径计算

1 queue← currentWindow

2 distance← 0

3 while queue is not empty do
4 v← queue.poll();

5 foreach edge in v.adjEdges do
6 if edge.targetVertex.distance is MAXVALUE then
7 edge.targetVertex.distance← v.dist+1;

8 queue← queue.offer(edge.targetVertex);

9 edge.targetVertex.preVertex← v;

3.3.2 实实实时时时引引引导导导

在测试过程中，不断以众包工人的当前位置查询测试路径，请求操作事件

提示，根据众包工人的位置信息，我们向众包工人提供不同窗口跳转信息，实

现多样化的测试提示与引导。

众包工人在测试路径中的状态分为以下几种：

（1）执行测试事件序列。以众包工人当前窗口ws查询3.3.1中计算的测试事

件序列，获取即将执行的测试事件，使用文本描述该测试事件信息的基础上，

该技术以程序运行截图作为辅助说明，帮助众包工人理解事件发生场景。

（2）完成所有事件的执行。众包工人在执行完所有事件序列后，若仍然请

求测试提示，此时我们认为当前测试任务已完成，该技术将提示众包工人选择

新的测试任务。

3.4 本本本章章章小小小结结结

本章作为本文的核心章节，详细描述该技术的框架与设计。以程序分析引

导众包测试的开展，其中主要以自动化测试和静态分析生成的结果为基础，完

成测试任务的自动分解与专业化设计，构建关于应用程序的GUI模型。结合协

作式众包测试机制的优化思想，针对测试任务完成基于物品的协同过滤推荐算

法，实现个性化的测试任务推荐系统，保证众包资源的合理配置。最终该技术

以Android SDK集成于在设备端，可以根据不同测试任务类型，选择不同的方

案计算众包工人的操作步骤：针对测试用例，跟踪众包工人的当前窗口信息，

尽可能还原测试用例的前置事件，引导众包工人准确复现测试用例，而针对未
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覆盖窗口跳转，该技术则从效率的角度出发，基于GUI模型构建无环无向图并

计算窗口间的最短路径。最后，以一次窗口跳转为单位，引导众包工人完成测

试任务，实现众包测试对程序分析的补充，达到更全面、更充分的程序测试。

以针对测试用例的推荐系统为例，图3.16显示对应用程序“简豆”开展众

包测试时，基于动静态程序分析结合下的移动众包测试技术下的众包工人测试

流程。众包工人首先请求测试任务推荐，查看推荐的任务列表后从中选择一条

测试用例作为测试任务，我们计算从当前窗口到测试任务的事件序列，以截图

辅助事件的说明，引导众包工人完成测试任务。

图 3.16: 程序运行截图
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第第第四四四章章章 实实实验验验设设设计计计与与与分分分析析析

4.1 实实实验验验目目目的的的

本文提出以下几个问题：

RQ1：基于动静态程序分析结合的移动众包测试引导技术是否有效提高众

包测试的质量？

RQ2：静态分析对众包工人的引导是否有效提升众包测试的覆盖率？

RQ3：众包工人对测试任务的推荐结果是否满意？

RQ1的提出是为了探索该技术对传统众包测试质量的提升，包括自动化测

试中测试用例、静态分析中补充的未覆盖窗口跳转对众包工人的引导。为了回

答RQ1，我们从相同时间内触发的异常以及测试完成后，“已验证异常”数目，

对比该技术的众包测试和传统众包测试。

RQ2的提出是为了验证静态分析在引导机制中的必要性，即当该技术不包

含静态分析的时候，没有明确地向众包工人指出自动化测试未覆盖窗口跳转的

情况下，众包工人能否很好地探索新异常。因此，为了验证RQ2，对于自动化

测试未覆盖的窗口跳转部分，我们根据代码覆盖率，对比传统众包测试与静态

分析引导下的众包测试。

RQ3的提出为了了解众包工人对测试任务推荐结果的满意度。用户作为推

荐系统的参与者与实验数据产生者，其主观体验是评测推荐系统最重要的指标

之一。我们采用问卷调查的形式，了解众包工人在测试过程中对测试任务推荐

系统的使用体验。

4.2 实实实验验验设设设置置置

4.2.1 实实实验验验应应应用用用选选选择择择

实验选择三款Android应用程序：“简豆”、“QQ影音”以及“记乐部”。这

三个应用程序的描述如下：

简豆：休闲娱乐类应用，基于豆瓣API的客户端，包括电影分类、图书分

类、电影榜单以及搜索、收藏等功能。

QQ影音：影音播放器类应用，一款轻量级影音播放器，支持主流媒体格

式，包括视频播放、视频下载、本地视频上传、投屏、用户互动等功能。
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记乐部：办公类应用，专门针对俱乐部的团队管理应用，包括团队经费管

理、人员管理、团队活动安排等功能。

每个应用在测试过程中设置三组实验：传统众包测试，只包含自动化测试

引导的众包测试以及动静态程序分析共同引导下的众包测试。

4.2.2 实实实验验验机机机型型型统统统计计计

实验设置每个应用程序的参与众包工人数目为15，其中每场实验的众包工

人参与数目为5。根据2018年度安卓手机的市场占比情况，我们选取5款热门测

试设备，实验中各机型及Android系统的分布情况如表 4.1所示。

表 4.1: 实验设备情况统计

机型 系统版本

华为P20 基于Android8.1定制的EMUI8.1

三星Note9 基于Android9.0定制的Experience10

小米9 基于Android9.0定制的MIUI10

荣耀8 基于Android8.0定制的EMUI8.0

OPPO R11 基于Android7.1定制的Color3.1

4.2.3 实实实验验验步步步骤骤骤

应用程序“简豆” 集成引导技术的应用程序“简豆”

悬浮按钮

打开功能菜单

悬浮菜单实现该技术的相关功能

图 4.1: 集成该技术的应用程序“简豆”
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任务请求者在网页版众包平台上传待测Android应用的apk，众包平台管理

员解析apk，使用自动化测试和GUI静态分析分析待测应用，实现测试任务的

专业划分与设计，构建关于待测应用程序的GUI模型。本文提出的技术以最

终Android SDK的方式集成于应用程序中。以“简豆”为例，集成该技术的应用

程序如图4.1所示。

以悬浮按钮组件实现相关众包测试功能，点击按钮展开对应的功能菜单，

图4.1中第三张图中菜单从右到左依次实现“查看测试用例推荐列表”、“查看未

覆盖窗口跳转推荐列表”、“测试提示”以及其他基本功能。根据自动化测试的

分析结果，我们根据表 3.3中的异常分类设置，统计这三个应用程序的异常分布

情况，图4.2显示“简豆”、“记乐部”和“QQ影音”这三个应用程序的测试用

例统计情况。
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图 4.2: 测试用例类型统计情况

下面展示三个应用程序的部分GUI模型，由于两个窗口之间存在的跳转方

式可能很多，我们只选取了GUI模型中的一部分：在两个窗口、一个方向上的

窗口跳转中只选取其中一条记录。“简豆”的部分GUI模型如图3.11所示，“记

乐部”和“QQ影音”的部分GUI模型分别如图4.3和4.4所示，图中黑色边代表

来自自动化测试的窗口跳转，蓝色边则来自静态分析的补充。

生成应用程序的GUI模型后，众包平台管理人员重新构建已集成该技术的

应用程序，生成新的apk提供给众包工人进行测试。众包工人在测试平台上领

取测试任务并在手机端安装新的apk，该技术摆脱传统众包测试需要众包工人

在Web端查看测试任务、填写测试报告的方式，以内嵌于应用程序的形式，直
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接在设备端引导众包工人在设备端查看推荐列表，完成测试任务。

GuideActivity

MainActivity

PlayerActivity

DownloadActivity

DlnaActivity

FileBrowserActivity

Launcher

QRCodeScanActivity

SearchLocalActivity

MultiScreenActivity

图 4.3: 应用程序“记乐部”部分GUI模型

LoginActivity

MainActivity

PlayerActivity

RecordActivity

ExerciseActivity MemberActivity

MemberInfoActivity

HFActivity

AlertDialog

图 4.4: 应用程序“QQ影音”部分GUI模型

实验中推荐系统以Top5的方式选取兴趣度最高的5个测试任务，并设置众
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包测试的兼容性测试阀值为3，即在测试过程中若某异常可复现且复现次数超

过3次，则该异常被标识为“已验证异常”。开发人员可以直接根据程序运行日

志处理“已验证异常”。而对于未确认的异常，测试结束后，开发人员需要首先

探究异常不能完全复现的原因，选择相应的解决方案。

为了完成RQ2的回答，实验开始前，在三个应用程序项目中集成Android原

生的测试框架Instrumentation和覆盖率工具Jacoco，动态统计众包工人手工测试

过程中的代码覆盖率。在测试开始前，我们基于Jacoco工具，对未覆盖窗口跳

转对应的起始窗口和目标窗口，完成离线插桩，使用Instrumentation框架监听测

试过程中的代码执行情况，在测试中离开某个Activity窗口时，则统计该窗口覆

盖代码，最后生成覆盖率报告。

4.3 实实实验验验结结结果果果预预预处处处理理理

4.3.1 异异异常常常数数数据据据统统统计计计

实验监听众包工人的操作事件，记录事件触发的窗口变化，收集服务器端

的异常日志，这三个部分作为测试日志，每个众包工人都维护一份当前应用程

序的测试日志。提取测试日志并查找对应的操作事件，实验统计三个应用程序

中不重复的异常，其平均数据如表4.2所示。

表 4.2: 不重复异常平均统计数据

简豆 记乐部 QQ影音
|C| 32.4 36.6 38.6

|A| 25.6 28.4 34.6

|T | 45.4 54.6 45

表中|C|代表传统众包测试过程，|A|代表不包含静态分析、只有自动化测试

引导的众包测试机制，其中未覆盖窗口跳转部分仍采用传统众包测试的模式，

|T |则代表该技术下的众包测试。

4.3.2 异异异常常常数数数据据据分分分析析析

为了更好地分析实验结果，我们根据表 3.3统计各个实验中的异常情况分

布，不同实验中的程序异常分布情况如表 4.3所示。

我们利用折线图，更加直观地对比不同类型的异常在不同实验中的分布，

了解三个应用程序不同众包测试实验中的异常类型分布变化情况，如图4.5、4.6

和4.7所示。
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表 4.3: 实验异常分布情况

资源加

载错误

输入意

图错误

网络通

信异常

ANR 线程间

异常

其他

简豆|C| 7 10.6 0 4 5.8 5

简豆|A| 8.2 3.4 0 5.4 6.2 2.4

简豆|T | 9.6 13.8 0 6.6 8.2 7.2

记乐部|C| 9.2 12.6 0 5.8 4.6 4.4

记乐部|A| 8.8 4.2 0 5.6 6 3.8

记乐部|T | 9.2 24.8 0 7.4 9 4.2

QQ影音|C| 13.2 5.2 3.2 5.6 8 3.4

QQ影音|A| 12.6 4.4 0 6.6 7.4 3.6

QQ影音|T | 14.2 6.4 0 9.8 6.2 8.4

总结这三张图的异常变化趋势，我们可以发现：

现象1：在自动化测试触发的异常中，网络通信异常出现频率较高，但在众

包测试实验中基本不出现。

现象2：在自动化测试触发的异常中，由于输入意图错误触发的异常不常出

现，但在众包测试实验中经常出现。

0

5

10

15

20

25

30

自动化测试 简豆|C| 简豆|A| 简豆|T| 记乐部|C|

简豆

资源加载错误 输入意图错误 网络通信异常

ANR 线程间异常 其他

图 4.5: “简豆”在三个实验中类型异常分布变化图

我们向众包工人了解相关测试场景，解释这两个变化趋势产生的原因。

（1）现象1产生的原因：自动化测试通过在手机模拟器上运行程序，完成

测试。由于电脑端手机模拟器的网络连接状态极不稳定，从而产生大量的网络

通信异常，而实际实验处于网络状况良好的情况，基本不存在网络异常问题。
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图 4.6: “记乐部”在三个实验中类型异常分布变化图
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自动化测试 QQ影音|C| QQ影音|A| QQ影音|T|

QQ影音

资源加载错误 输入意图错误 网络通信异常

ANR 线程间异常 其他

图 4.7: “QQ影音”在三个实验中类型异常分布变化图

而QQ影音|C|实验中产生的3.2个网络异常，是因为众包工人在测试“视频下载”

功能时，关闭网络而导致。

（2）现象2产生的原因：自动化测试以人工测试脚本为辅助，在遇到需要

输入的控件时，主动去人工测试脚本中查找相关参数，完成输入事件，实现组

件的遍历。在测试脚本中，每个输入事件对应其中一个输入参数。而在实验过

程中，众包工人往往通过多种输入内容、多种内容格式，实现输入事件的边界
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值测试、非常规字符输入等多种测试，所以自动化测试中的输入意图错误远低

于实验中的输入意图错误。

综合上述分析，不考虑网络异常的情况下，我们可以得出以下结论：无论

是传统众包测试还是包含引导的众包测试，众包测试都比自动化测试的结果更

加全面，众包测试是一种有效的移动应用测试方式。

4.4 实实实验验验结结结果果果分分分析析析

4.4.1 测测测试试试质质质量量量评评评估估估

以相同测试时间内触发的异常数代表众包测试效率，测试开展相同时间时，

应用程序被触发的异常数目越多，则该实验的众包测试效率更高。

我们从两个方面回答RQ1：众包测试效率以及已验证测试异常数目。

记录三个应用分别在实验|C|和实验|T |中的程序运行情况，每隔一分钟统计

当前众包工人已经发现的不重复异常数目，得到三个应用的异常数目随时间变

化图，如图4.8，4.9，4.10所示。
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图 4.8: “简豆”异常数目随时间变化图

从三个图的整体趋势来看，程序分析引导下的众包工人，能够更快、更多

地触发应用程序异常。在实验中，我们设置每次众包测试的开展时间为20分钟，

测试完成后，实验|T |中触发的程序异常数目比实验|C|平均提升28.34%。值得注
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图 4.9: “记乐部”异常数目随时间变化图
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图 4.10: “QQ影音”异常数目随时间变化图

意的是，在图4.8里，应用程序“简豆”的异常变化图中，从第5分钟到第8分钟，

实验|C|触发的异常数高于实验|T |，我们调查当时的应用程序场景，发现这是由

于应用程序“简豆”出现严重异常：“图书”资源获取失败，列表不能加载图书
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列表，如图4.11所示。对于这种明显的功能异常，众包工人能够更快地发现异

常，传统众包测试表现更好。

+ +

图 4.11: 应用程序“简豆”的图书列表加载失败

仅仅根据众包测试效率对比并不能完全说明该技术对众包测试质量的有效

提升。众包测试开展的最终目的是为了向开发人员反馈程序异常、帮助开发人

员解决异常。开发人员往往根据测试步骤的描述还原异常发生场景，了解异常

产生原因。面对来自传统众包测试的大量未处理测试数据，开发人员将浪费大

量的时间确认重复异常。针对这样的现象，在测试任务划分中，我们引入“已

验证异常”的概念，在测试过程中了解不同异常的复现情况，实时调度测试任

务的分派，防止众包资源的浪费。我们统计实验|C|和实验|T |中不同异常的复现

次数，如图4.12，探讨“已验证异常”机制的合理性。

在众包工人数目为5，复现超过3次被认为“已验证异常”的众包测试中，

我们分别统计复现1-3次、4-5次以及5次以上的异常数目。对于复现1-3的异常，

该异常尚不能被确认，测试结束后开发人员需要研究不能完全复现的原因，复

现4-5次的异常被认为“已验证异常”，在测试过程中可以同步给开发人员解决，

而复现超过5次的异常，即该异常被每个众包工人测试超过1次，则被认为是众

包资源的浪费。在统计中我们发现:

a. 测试过程中出现的所有线程类异常，被复现的次数都不超过3次，这是由

于不同手机内存、手机当前在后台运行的程序决定的，该类异常很难被复现，

导致实验过程中，复现1-3次的异常数目偏多。
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图 4.12: 实验异常复现情况统计图

b. 实验|C|中，即传统众包测试下，通过分析测试日志，我们发现这些众包

工人没有明确的测试目标，存在很多的重复测试状态，导致同一异常的多次触

发，实验|C|中普遍存在复现超过5次的异常。这种无监管的测试流程无疑是一

种时间和众包工人测试精力的浪费。

c. 和实验|C|相比，实验|T |平均减少56.24%的未验证异常数目，这是对开发

人员的一个重大帮助，极大减轻开发人员的修复成本。

因此，我们可以得出结论，“已验证异常”机制是有效的众包测试优化策

略，能够优化众包资源配置。

从测试效率和“已确认异常”的分析，我们可以得出回答RQ1：本文提出

的众包技术能有效提升众包测试质量。

4.4.2 代代代码码码覆覆覆盖盖盖率率率统统统计计计

为了回答RQ2，我们首先统计这三个应用程序未覆盖窗口比例，如表4.4所

示。从未覆盖窗口的平均比例来看，自动化测试仍存在很多未能遍历的窗口，

由此可见，自动化测试对应用程序的测试并不完全，因此，众包工人对未覆盖

窗口的探索工作是有必要的。

其次，我们对比实验|T |与实验|A|，统计未覆盖窗口跳转中起始窗口和目标
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表 4.4: 未覆盖窗口比例统计
简豆 Q记乐部 QQ影音 AVERAGE
10/22 3/17 7/17 20/56

窗口的平均代码覆盖率，验证引导机制对于未覆盖窗口跳转的有效性。

表 4.5: 应用程序“简豆”未覆盖窗口的代码覆盖率

元素 简豆|A|覆盖率 简豆|T |覆盖率

BookDetailsActivity 5.4/12 5/12

ActorDetailsActivity 5.8/12 6/12

AlertDialog 0.2/6 4/6

TOTAL 10.2/30 15/30

表 4.6: 应用程序“记乐部”未覆盖窗口的代码覆盖率

元素 记乐部|A|覆盖率 记乐部|T |覆盖率

RecordActivity 7.2/10 6/10

AlertDialog 5/5 5/5

MemberActivity 5.4/6 5.2/6

MemberInfoActivity 3/5 3.2/5

HFActivity 5/5 5/5

TOTAL 25.6/31 23.4/31

表 4.7: 应用程序“QQ影音”未覆盖窗口的代码覆盖率

元素 QQ影音|A|覆盖率 QQ影音|T |覆盖率
SearchLocalDevicesActivity 0.8/5 5/5

QRCodeScanActivity 0.4/2 2/2

MultiscreenHelpActivity 0.4/10 8/10

TOTAL 1.6/17 15/17

我们统计和计算未覆盖窗口在不同实验下的平均代码覆盖率，实验数据显

示，对于未覆盖窗口跳转部分，与不包含静态分析的众包测试相比，本文提出

的技术平均提升20.51%的代码覆盖率。

详细比较不同窗口间的代码覆盖率，我们发现三个应用程序的代码覆盖率

并没有都得到提高，其中只有两个应用程序的代码覆盖率得到一定的提升，而

甚至在一些Activity中，实验|A|的代码覆盖率超过实验|T |。我们结合众包工人的

操作事件分析产生原因：
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图 4.13: 应用程序“QQ影音”MainActivity对应的窗口

（1）实验|A|中的部分Activity代码覆盖率超过实验|T |：本文提出的技术以

静态分析的未覆盖窗口引导众包工人探索异常，即提示众包工人自动化测试未

覆盖的窗口跳转，众包工人根据提示进入相应页面，探索异常的过程本质为传

统众包测试过程。若实验|A|中的众包工人也能进入到相关页面，则实验|A|和实

验|T |都是对未覆盖窗口的传统众包测试，其测试结果存在不确定性，实验|A|中

可能存在部分Activity的代码覆盖率超过实验|T |。

（2）实验|A|的部分Activity覆盖率过低：一个Activity可能对应多个页面，

如图4.13所示，应用程序“QQ影音”的MainActivity窗口实际对应3个应用页面，

用户可以通过下方按钮切换。在没有静态分析提示的时候，众包工人会存在对

下方按钮的忽略情况，只完成一个页面的测试，未能对其他页面的组件进行测

试探索。而我们使用静态分析划分的测试任务，虽然不能明确向众包工人指出

执行点击按钮事件、实现页面切换的目的，但是众包工人查看提示后会主动寻

找如何进入相关页面，探索更多的异常。

基于以上对于代码覆盖率的分析，我们可以得出这样的结论，在只包含自

动化测试引导的众包测试中，众包工人极有可能会忽略一些页面，而本文提出

的众包测试技术借助静态分析的结果，向众包工人明确未探索窗口列表，防止

众包工人对页面的忽略，提高整体应用程序的测试覆盖率。
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4.4.3 推推推荐荐荐系系系统统统满满满意意意度度度

23.65%

44.91%

17.74%

8.97%
4.73%

推荐系统满意度

非常满意 满意 一般 不满意 非常不满意

图 4.14: 推荐系统满意度

为了回答RQ3，我们对实验|A|和实验|T |中的众包工人进行关于测试任务推

荐系统的问卷调查。问卷内容包括众包工人的专业程度、对推荐系统的了解程

度、对冷启动阶段测试用例的多样性评估以及对测试任务推荐平台的满意度。

我们收到30份来自问卷，其中参与实验的众包工人主要分布于大四到研三之间，

都来自软件工程专业，对推荐系统的有一定的了解。收集这样一批专业素养较

高的众包工人对我们测试系统的评价，其统计结果具有更高的参考价值，推荐

系统满意度结果如图4.14所示：

从统计结果发现，绝大多数众包工人对测试任务推荐系统还是持有积极的

态度，少部分众包工人对测试任务推荐系统不是十分满意，我们采访并调查这

部分众包工人的评分原因，总结如下：

1. 未覆盖窗口跳转推荐系统的数据更新不及时。

2. 在众包测试过程中新触发的异常没有加入到测试用例推荐系统中。

针对问题1，由于未覆盖窗口跳转的数量偏少，三个应用程序的未覆盖窗口

跳转平均数量不超过10，推荐列表会存在重复的现象。而问题2的提出也是我们

下面工作的方向，将众包测试过程中新触发的异常加入测试用例，引导其他众

包工人验证该异常，形成迭代式的众包测试机制。
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4.5 有有有效效效性性性威威威胁胁胁

本节我们讨论一些可能影响实验结果的因素：

（1）众包工人的选取。参与实验的众包工人是来自软件学院的学生，主

要分布于大四到研三之间。这和一般的众包测试不同，一般众包测试中的众包

工人来自不同背景，我们实验中的众包工人背景则相对狭窄，可能对实验结果

产生影响。Salman等人 [59]研究以学生作为专业测试人员的可行性，结果表示，

在明确描述测试任务的情况下，学生和专业测试人员的能力具有一定的相似

性。因此，学生作为众包工人，其专业素养远超一般众包工人，对于众包测试

来说，选用学生可以提高众包测试效率。

（2）应用程序的选取。本文提出的技术以Android SDK的方式集成于应

用程序的源码中，因此，选择实验的应用程序还需要来自企业界的配合。同

时，目前关于Android GUI静态分析的工作较少，现有工具中的静态分析工

具GATOR仍不够稳定，因此，选择一个可以满足实验的应用程序需要花费较大

精力。本次实验我们只选取3个应用程序，但是根据自动化测试分析，这些应用

程序的平均异常数超过30，最重要的是，这些异常类型多样，能够满足我们的

实验要求，同时，在分析实验的同时，这些多样化的异常也给我们带来一定的

改进启发。

4.6 本本本章章章小小小结结结

在这一章，我们讨论对基于动静态程序分析结合的移动众包引导技术的评

估实验，包括两组对比实验的市值以及众包工人对测试任务推荐系统的满意度

调查。在此设计下，我们介绍该技术的实际使用过程，开展传统众包测试、只

包含自动化测试引导的众包测试以及该技术下的众包测试三组实验，收集测试

结果，我们以测试效率和已验证异常验证该技术对传统众包测试质量的提升。

在Jacoco和Instrumentation的辅助下，我们讨论未覆盖窗口跳转对应窗口的代码

覆盖率，验证GUI静态分析的必要性。而对于测试任务推荐系统，我们采用问

卷调查的方式了解众包工人的反馈，并收集来自众包工人的建议。
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第五章 总结与展望

第第第五五五章章章 总总总结结结与与与展展展望望望

5.1 总总总结结结

移动互联网飞速发展带来基于安卓系统的第三方应用程序的快速发展，

Android应用程序以“短平快”的开发模式快速涌现，覆盖移动互联网产业链各

方面的需求。这样的快速发展，也对安卓应用程序的质量提出更高的要求。和

传统Web应用程序不同，安卓App面临着多样化的运行环境，传统的人工测试已

经不能满足移动应用测试。众包的思想被提出运用于解决移动应用测试：众包

平台将测试任务分发给广大的测试用户，大量用户反馈测试过程中，真实出现

的异常信息，实现全面且充分的产品测试。但是众包机制其本身存在测试流程

无监管、众包工人无门槛的特点，众包测试质量亟待提升。因此，有效地管理

众包测试过程，引导没有经验的众包工人熟悉测试流程，可以从源头上提升众

包测试质量，优化众包测试机制。

本文基于群体智能的思想，创新性地提出一种改进众包测试机制的方案，

将动态程序分析中的自动化测试、静态程序分析与众包测试相结合，以程序分

析的结果引导众包测试的开展。根据自动化测试日志提取异常的触发场景，该

技术以此为主要测试任务，引导众包工人在不同环境下验证异常。对比自动

化测试和静态分析的GUI变化情况，该技术提取自动化测试未能覆盖的窗口跳

转，引导众包工人探索静态分析补充的窗口跳转中，可能存在的新异常。摈弃

传统人工划分测试任务的方式，该技术首次提出基于程序分析的结果完成测试

任务的专业化设计。同时，我们根据众包工人的历史测试行为，将测试任务推

荐给具有类似测试经验的众包工人，完成众包资源的配置优化。该技术主动筛

选已被测试过多次的测试任务，引导众包工人之间形成协作关系，努力实现

“所有测试任务都得到充分测试”的目标，优化众包资源配置。最后，当众包

工人选择一个测试任务，该方法根据不同的测试任务类型，基于GUI模型，计

算众包工人从当前窗口到达测试任务起始窗口的最短路径，生成测试事件序

列，以截图标注和文本信息相结合的方式，形象而直观地向众包工人提供对应

测试事件的引导。在测试过程中以这种方式完成对众包工人的培训，提高众包

工人的专业素养与众包测试的质量，减轻后期的处理与分析工作。我们在“简

豆”、“QQ影音”以及“记乐部”这三个应用程序上开展实验，收集测试数据并

分别从测试效率、异常覆盖率以及众包工人对测试任务推荐系统的反馈这三个

方面，证明我们的引导机制能够有效地提升众包测试质量。
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5.2 展展展望望望

本文提出的引导机制还有很多优化和改进的部分。

（1）该技术基于测试用例被选择的次数、而非异常被触发的次数完成协作

式众包测试，为了实现更充分的兼容性测试，在下面的工作中，我们将会实现

高并发高效率的测试监听机制，实现对异常信息的实时监听与处理。

（2）基于测试监听机制，我们可以将众包工人在测试过程中触发的新异常

加入测试用例集，引导其他众包工人验证新异常，实现迭代式的众包测试引导

机制，形成高可用、高质量的测试生态系统。

（3）我们以窗口跳转为单位，计算众包工人的测试路径，忽略自动化测试

在当前页面的前置测试事件。为了实现更加准确的异常复现机制，下面的工作

将研究如何准确还原自动化测试的事件序列，提取异常的前置测试事件，这是

准确定位异常的工作重点。

（4）对于“已验证异常”，我们为每一个测试用例设置相同的测试阈值作

为判断标准，但是在实际生产中，为了进一步提高众包测试效率，我们可以根

据异常属性，为不同类型的异常赋予不同的测试阈值。
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