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南京大学研究生毕业论文中文摘要首页用纸

毕业论文题目： 面向金融 APP的隐私政策合规性检测系统

工程硕士（软件工程领域） 专业 2020 级硕士生姓名： 吴青衡

指导教师（姓名、职称）： 陈振宇 教授

摘　要

移动互联网的快速发展给人们生活带来了诸多便捷，但个人信息被滥用的
问题也变得愈发严重，为了保证个人信息的安全，国家陆续出台了多款法律法
规来规范 APP隐私政策的制定。相较于普通 APP而言，金融 APP同时受到了
国家和金融行业的双重监管，因此金融 APP的隐私政策不仅需要符合国家法律
法规还要符合金融行业的要求。同时，由于金融 APP涉及了大量的个人敏感信
息，相关法规还对金融理财类、手机银行类以及网络借贷类等不同类型的金融
APP分别规定了必要的个人信息收集范围，隐私政策里不得随意收集非必要的
个人信息。如果金融 APP的隐私政策没有符合相关规定，则面临被下架、业务
停摆甚至巨额罚款的风险。

为此，本文设计了一种面向金融 APP的隐私政策合规性检测系统，相较于
传统 APP的隐私政策检测，本文根据国家法规及金融行业规定，设计了一套专
门适用于金融 APP 的检测指标；本文收集整理了大量金融 APP 的隐私政策文
本，构建了一份用于机器学习的高质量数据集；本文还针对不同类型的金融APP
提供了专项检测。本系统从隐私政策的内容合规与权限合规两个角度，给用户
提供了文本合规性检测和权限合规性检测两种任务。文本合规性检测任务只需
要上传隐私政策文本，它包括了隐私条款检测与金融专项检测两个功能。隐私
条款检测会根据本文制定的金融 APP检测指标，先通过 NLP技术对文本进行处
理，然后使用 BERT模型进行分类，判断文本内容是否满足了所有检测指标；金
融专项检测会根据金融 APP的类型，检测出隐私政策中收集的个人信息是否符
合必要收集的范围。权限合规性检测任务需要上传隐私政策文本和待测应用的
安装包，通过静态分析和基于 SimCSE的语义匹配技术，检测出 APP中使用的
权限与隐私政策中声明的权限是否一致。

整个系统服务端采用 Django开发框架进行开发，前端采用 Vue框架，算法
部分使用 Python语言实现。经过测试，本系统能够有效检测出金融 APP隐私政
策在文本内容和权限说明上的违规项与缺少项，并通过结果展示界面进行了详
细地总结，能够帮助用户高效地完成隐私政策的自查与完善工作。

关键词：隐私政策检测，文本分类，机器学习，静态分析
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THESIS: Privacy Policy Compliance Detection System for Financial APP

SPECIALIZATION: Software Engineering

POSTGRADUATE: Qingheng Wu

MENTOR: Associate Professor Zhenyu Chen

Abstract

The rapid development of mobile Internet has brought a lot of convenience to peo-
ple’s lives, but the problem of personal information being abused has also become more
and more serious, in order to ensure the safety of personal information, the state has in-
troduced a number of laws and regulations to regulate the development of APP privacy
policy. Compared with ordinary APPs, financial APPs are subject to both national and
financial industry supervision, so the privacy policy of financial APPs not only needs
to comply with national laws and regulations but also the requirements of the financial
industry. At the same time, because financial APP involves a lot of sensitive personal
information, the relevant regulations also provide the necessary scope of personal in-
formation collection for different types of financial APPs, such as financial finance,
mobile banking and online lending, and the privacy policy should not arbitrarily collect
non-essential personal information. If the privacy policy of a financial APP does not
comply with the relevant regulations, it faces the risk of being taken down, business
suspension or even huge fines.

To this end, this thesis designs a privacy policy compliance detection system for
financial APPs. Compared with the privacy policy detection of traditional APPs, this
thesis designs a set of detection indicators specifically for financial APPs according
to national regulations and financial industry regulations; this thesis collects and orga-
nizes a large number of privacy policy texts of financial APPs and builds a high-quality
dataset for machine learning; this thesis also provides special data sets for This thesis
also provides special testing for different types of financial APPs. This system provides
users with two kinds of tasks, text compliance detection and permission compliance de-
tection, from the perspectives of content compliance and permission compliance of pri-
vacy policy. The text compliance task only requires uploading the privacy policy text,
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which includes two functions: privacy clause detection and financial specific detection.
The privacy clause detection will first process the text through NLP technology accord-
ing to the financial APP detection indexes formulated in this thesis, and then use the
BERT model to classify and determine whether the text content meets all the detection
indexes; the financial-specific detection will detect whether the personal information
collected in the privacy policy meets the necessary collection range according to the
type of financial APP. The permission compliance testing task requires uploading the
privacy policy text and the installation package of the app to be tested, and detecting
whether the permissions used in the app are consistent with those declared in the privacy
policy through static analysis and the semantic matching technology based on SimCSE.

The whole system is developed with Django development framework on the server
side, Vue framework on the front end, and Python language on the algorithm part. Af-
ter testing, the system can effectively detect the violations and missing items in the text
content and permission description of the financial APP privacy policy, and summa-
rize them in detail through the result display interface, which can help users efficiently
complete the self-examination and improvement of the privacy policy.

Keywords: Privacy Policy Detection, Text Classification, Machine Learning, Static
Analysis
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第一章 引言

1.1 研究背景

随着移动互联网的快速发展，移动应用给人们的生活带来了诸多便利，但
个人信息被滥用的问题也愈发严重，因此，APP运行商会通过发布隐私政策的
形式来明确企业责任以及使用者的权利。隐私政策（又称“隐私保护协议”、“隐
私声明”等）是具有法律效应的合同条款 [1]，随着个人信息保护受到普遍关注，
国内外陆续出台了相应法律来规范隐私政策的编写。国际上，欧盟于 2018年颁
布了《通用数据保护条例》( General Data Protection Regulation, GDPR)来要求开
展业务的公司根据条例内容为产品提供全面且透明的隐私政策。与此同时，我
国于 2017年出台了《网络安全法》，对个人信息保护提出了总体要求 [2]，紧接
着发布了《信息安全技术个人信息安全技术规范》，提供了关于个人信息保护的
标准。2019年，中央网信办、工信部、公安部、市场监管总局四部门联合发布了
《关于开展 APP违法违规收集使用个人信息专项治理的公告》，重点对 APP的隐
私政策和个人信息收集行为评估，并对违规违法的 APP运营商进行处罚，情节
严重的会被暂停业务甚至吊销营业执照，同年年底，《App违法违规收集使用个
人信息行为认定方法》被颁布。2021年，《个人信息保护法》与《数据安全法》
被通过并开始正式执行。这些法律法规为 APP运营商有效制定隐私政策提供了
必要依据。

相较于普通 APP而言，金融 APP受到了国家和金融行业的双重监管 [3, 4]，
因此金融 APP 的隐私政策不仅需要符合国家法律法规还要符合金融行业的要
求。同时，由于金融 APP涉及到了大量个人敏感信息，《常见类型移动互联网应
用程序必要个人信息范围规定》中分别为金融理财、手机银行以及网络借贷三
种类型的金融 APP规定了必要的个人信息收集范围，即隐私政策里不得随意收
集非必要的个人信息。卢智睿 [5]对 100款银行 APP进行了测评，结果表明拥有
相对规范隐私政策的银行 APP仅有 5款，其余均存在条款内容笼统，过度收集
个人信息，过度使用设备权限等问题。由此可见，大量金融 APP的隐私政策并
不合规，未能对用户隐私保护起到引导和约束作用。如果金融 APP的隐私政策
不能满足法律条款和行业要求，则会面临下架、业务停摆甚至巨额罚款的风险。

目前对 APP的隐私政策合规性检测存在两种方法，第一种是通过隐私政策
自动化检测工具进行检测，目前开源的检测项目均存在不少缺陷，首先大多数
的项目都只针对英文文本进行检测，中文与英文在自然语言处理上存在较大差
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距，无法直接运用到中文文本的检测中；其次大多数项目参考的法规都是基于
GDPR 法规的，无法针对国内的相关法规进行检测；即使是针对了国内法规的
检测项目，也缺乏专门针对金融 APP的隐私政策检测。第二种是使用专业机构
提供的检测服务，这些检测服务基本采用了人工审核与自动化检测相结合的方
法，存在着价格昂贵，流程长都等种种弊端，不但单次检测的费用高达数千元，
检测时间也往往在三天以上。

针对开源工具和商业化检测服务中存在的弊端以及金融 APP隐私政策领域
合规性检测上的空白，本文以我国颁布实施的隐私保护相关政策法规和《个人金
融信息保护技术规范》为依据，设计了一份针对金融 APP的隐私政策评测指标，
覆盖了金融 APP隐私政策中所需要满足的所有隐私条款。同时为了实现快速高
效的自动化检测，本系统采用了机器学习算法，能够将隐私政策中的内容精准
分类到对应条款下，并判断隐私政策中收集的个人敏感信息是否超出了必要性
的范围。同时，本系统还能提取隐私政策中所有声明的权限，与 APP实际使用
的权限进行一致性检测，从而判断 APP的权限使用是否合规。综上所述，本文
的检测系统能够准确高效地完成金融 APP的隐私政策合规性检测，为 APP运营
商规范制定隐私政策提供有效的建议和指导。

1.2 国内外研究现状

本文研究内容为隐私政策的合规性检测，主要涉及到内容合规与权限合规
两个方面。内容合规只关注隐私政策文本内容是否符合相关法律规定；权限合
规关注的是隐私政策中声明的敏感权限是否与 APP 中实际使用的敏感权限一
致，因此本节将从这两个方面阐述国内外研究现状。

1.2.1 隐私政策文本合规性检测技术

2012年，卡耐基梅隆大学的W.Ammar和 N.Smith等人首先对隐私政策文本
的自动分类 [6, 7]进行了研究，他们通过自然语言分析和机器学习的方式，证明
了隐私政策文本特征的可提取性以及在分类问题上的可行性。

2014 年，美国福罗里达大学的 F.Liu 等人发现了提取关键词对于隐私政策
的重要性 [8]。F.Liu直接对网页链接中的隐私政策进行了处理，从而更加方便快
捷地获取隐私政策文本。R.Ramanath [9]通过众包的方式对隐私政策中的有关片
段进行标注来构建数据集。该研究为中文隐私政策数据集的构建提供了一个可
参考的方向，即通过在隐私政策文本片段上进行标注来构建数据集。

2015年，J.Bhatia和 TDBreaux [10]对隐私政策的透明度进行了分析，他们
通过构建神经网络，提出了一种与上下文无关的方法来自动检测隐私政策中的
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文本模糊性。最后该论文指明了文本中模糊词与模糊句子的模糊程度会在一定
程度上决定隐私政策的透明度。

2017年，Mathieu等人 [11]围绕半自动注释政策，使用语义分析技术、机器
学习和自然语言处理的组合方法，设计了一种名为 PrivOnto的语义框架对隐私
政策文本进行分析，该框架用于与隐私专家合作的数据本体表示注释的隐私政
策。2018年，Harkous [12]通过众包任务的方式对隐私政策进行标注，设计了名
为 Polisis的隐私政策自动分析框架，可以实现对隐私政策条款的自动分类。

随着 2018年 GDPR的出台，关于隐私政策是否符合 GDPR规范的研究逐渐
成为了热门。Contissa [13]等人按照 GDPR的要求，采用了基于 SVM、RNN和
LSTM三种机器学习方法，对 17款热门 APP隐私文本中的语句进行分类，结果
表明了基于 SVM的算法分类效果最好。2021年，Liu [14]根据 GDPR中第 13章
的内容设置了十个检测指标，将分类任务拆分成了基于语句分类和基于规则分
析的两个子任务，并人工标注了一个包含 304篇隐私政策的语料库，然后采用
了 SVM，LSTM和 BERT三个标准语句分类器，对语料库进行基准测试，最后
发现使用 BERT分类器在召回率和 F1-Socre上的表现远好于其他两种分类器。

在中文领域，使用自然语言处理和机器学习的方式对隐私政策文本特别是
金融类 APP的隐私政策文本进行自动化分析的研究几乎是空白，反映了在中文
领域对金融 APP隐私政策文本合规性研究的迫切性。

1.2.2 权限合规性检测技术

权限合规性是指 APP 中实际使用的权限要与隐私政策中声明的权限一致，
如果 APP中使用的权限未在隐私政策中声明，则隐私政策的权限描述不合规。

Pandita 等人 [15] 通过自然语言处理技术对 APP 的描述信息进行了分析，
并提取了相应的权限来分析权限的描述和使用是否一致。研究的主要思路是从
APP的描述中提取与权限相关的部分，并将它们映射到具体权限名称，然后，将
映射得到的权限名称与 APP实际使用的权限进行比较。

Slavin等人 [16]设计了 9种类型的隐私政策敏感信息，并通过人工的方式
对 115个隐私政策中声明的隐私信息进行了标注，一共标注了 2831条隐私信息
做为数据集。然后使用静态分析的方法从 APP提取了敏感权限，之后通过机器
学习的方法，对隐私政策中的隐私信息按照前面设计的九种类型进行分类，最
后完成了 APP中敏感权限的 API方法与隐私政策信息之间的映射，从而判断隐
私政策中声明的权限是否一致。

Yu等 [17]人通过使用 Standford Parser提取了隐私条例中声明的隐私信息，
然后使用静态分析获取应用的敏感行为，最后将两者进行对比分析，完成是否
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一致的判断。

目前已有的权限合规性检测工作主要应用在英文 APP与其隐私政策上，但
大量中文 APP中也存在着实际使用权限与 APP政策中声明权限不符的情况，本
文将在中文领域，实现金融 APP的权限合规性检测。

1.3 本文主要工作

一份合格的金融 APP隐私政策一方面要在内容描述上合规，即包含法律法
规和金融行业的基本要求。另一方面要在权限使用上合规，即 APP中使用的所
有权限均要在隐私政策中进行声明。

考虑上述问题，本文设计的合规性检测系统对金融 APP提供了两项检测任
务。第一个任务是文本合规性检测，它从政策政策文本的角度进行考虑，检验了
金融 APP声明的隐私政策是不是符合国家和行业规范，同时针对金融 APP所属
类型检测了收集的个人信息是否符合必要性范围。第二个任务是检验金融 APP
实际使用的敏感设备权限是否都在隐私政策中进行了申明。

本文的主要工作分为以下几点：

（1）设计了金融类 APP隐私政策检测指标。本文根据我国颁布实施的相关
法律法规和金融领域具体的行业要求，设计一套包含多个隐私条款的金融 APP
隐私政策检测指标。

（2）构建金融类APP隐私数据政策数据集。首先通过华为应用市场，爬取了
所有金融类APP隐私政策链接，并按下载量从高到底进行排序。之后通过 Python
的 newspaper库将网页内容转化成了 txt文本，并去掉了所有无效文本。最后按
照下载量，从金融理财、手机银行类以及网络借贷三个类型中各选取了 50份隐
私政策文本，共计 150份隐私政策做为本文中各种实验的数据集。

（3）设计了金融 APP文本合规性检测的方法。首先对隐私政策的章节标题
进行分类，确定它们的主题。然后将相同主题下的内容进行汇总，每个主题根据
自身类型，选择使用关键词匹配或 BERT模型分类的方法对内容进行分类，并根
据所有主题分类结果的完整性来判断隐私政策是否合规。之后选择了分类类别
为“收集的个人信息类型“的内容，并根据金融 APP的类型，使用对应的 BERT
分类器对个人信息内容进行分类，判断它们是否为该类金融 APP必要收集的个
人信息，如果收集了非必要的个人信息，则不合规。

（4）设计了金融APP权限合规性检测的方法。首先通过 Python的Androguard
库对 APP进行静态分析，获取 APP中实际使用的敏感权限，并将其转化成标准
描述语句，得到 APP的使用权限集。然后根据前面分类的结果，获取类别为“申
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请的设备权限”的内容，得到隐私政策的声明权限集。然后使用 SimCSE模型对
两个权限集进行语义相似度比较，如果使用权限集中的语句都能在声明权限集
中找到相似的语句，则证明权限合规，反之则权限不合规。

（5）设计并实现了一套金融 APP的隐私政策合规性检测系统。该系统提供
了文本合规性检测和权限合规性检测两种任务。文本合规性检测任务需要用户
上传金融 APP的隐私政策文本并选择具体的金融类型，权限合规性检测任务需
要用户上传金融 APP的隐私政策和 APK文件。系统还提供了任务管理，任务结
果查看和检测报告下载等功能，帮助用户快速了解任务的完成情况和检测结果。

1.4 本文组织结构

本文总共分为六个章节，各章节研究内容如下：

第一章，引言。本章主要介绍了本文的课题背景与研究意义，然后从隐私政
策文本合规性检测技术与权限合规性检测技术这两个方面梳理了研究现状，最
后对本文的研究工作进行了总结。

第二章，相关技术概述。本章主要介绍了项目实现中使用到的自然语言处
理技术、TF-IDF算法、BERT模型和 SimCSE模型，介绍了国外的一些隐私政策
语料库以及系统Web开发所用到的框架。

第三章，系统的需求分析与概要设计。首先对系统进行了一个整体的概述，
接着对系统的功能需求以及非功能需求进行了分析，然后结合 4+1视图，介绍
了系统的总体设计，最后讲述了系统在持久化存储和数据库上的设计。

第四章，系统的详细设计与实现。基于上一章的需求分析与技术设计，对系
统的数据交互模块、文本处理模块、文本合规性检测模块、权限合规性检测模块
以及结果生成模块的具体实现进行了详细说明，并通过界面截图演示了系统的
操作流程。

第五章，系统测试与案例分析。介绍了本文所进行的各项测试，主要包括各
种算法的性能测试、系统的实际案例分析，系统的功能性测试和非功能性测试
四个方面进行测试，以保证系统的可用性和实用性。

第六章，总结与展望。该章节总结了本文研究及开发工作的成果，并根据本
文在研究和系统设计上的不足之处，给出了未来工作的改进方向。



第二章 相关技术概述

本章介绍了实现面向金融 APP的隐私政策合规性检测系统时所用到的一些
技术，包括中文分词技术、TF-IDF算法，SimCSE模型、BERT模型和静态分析
技术，并对国外的隐私政策语料库进行了简单的介绍。这些技术将对后面的隐
私政策文本合规性检测与权限合规性检测起到重要作用，最后还介绍了本系统
在Web开发中所要用到的 Django框架。

2.1 中文分词技术

本文的金融 APP隐私政策合规性检测系统涉及到了大量对文本的操作，需
要运用自然语言处理 [18]中的中文分词技术。

中文分词 [19]是在进行中文文本信息处理时的关键技术及难点。中文与英
文分词的一个重要的区别就是，英文可以直接通过单词直接的间隔完成了天然
分词，而中文以字为单位的，每个词语之间没有任何分隔符，分割出语义正确的
词语需要的工作更加复杂。因此对于中文 NLP而言，分词是一个很基础的任务，
是几乎所有其他任务的上游任务。现有的中文分词方法可以可分为三大类：基于
字符串匹配的分词方法、基于理解的分词方法和基于统计的分词方法 [19]。其中
基于统计的中文分词方法是目前最主流的方法，不少基于此类方法的中文分词
器受到了广泛认可，如结巴分词器 (Jieba)和清华中文词法分词器（THU Lexical
Analyzerfor Chinese）。

本文使用的是 Jieba分词器做为分词工具，Jieba是一个通过 Python实现的
中文分词器，其进行分词的思路主要为：（1）加载词典文件，根据词典对句子进
行扫描，构建所有分词情况的有向无环图。（2）使用动态规范算法，寻找概率最
大的路径（3）对词典中没有的词语，使用 HMM模型的 Viterbi算法进行分词处
理。（4）返回分词结果。

Jieba分词器包含了三种模式，分别是精确模式、全模式和搜索引擎模式。精
确模式能够精确切分句子，不含冗余词语；全模式会将句子中的所有词语切分
出来，可能会有冗余词语；搜索引擎模式是在精确模式基础上对长词语再次切分。

2.2 TF-IDF算法

TF-IDF [20]是一种用于信息检索与数据挖掘的常用加权技术，文本处理中
常用 TF-IDF的方法进行关键词提取。TF-IDF由”词频”（Term Frequency，TF）
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和”逆文档频率”（Inverse Document Frequency，IDF）两个部分组成。

“词频”是统计某个词在文本中出现的次数。但词频相同的词语并不能代表
它们的重要性一样，某些词只是常见词而已。因此需要一个参数来衡量这个词
语是常见词还是对该文本的关键词。如果某个词语在其他文本中很少见，但在这
个文本中多次出现，那么它可能就反映了整个文本的特性，是该文本的关键词。
因此，需要在词频的基础上对每个词分配一个权重，越常见的词权重越小，这个
权重就叫做”逆文档频率”。当有 TF和 IDF后，就可以得到一个词的 TF-IDF的
值。TF-IDF越大的词重要性就会越高。

TF-IDF的计算一般分为以下几个步骤:

（1）获取 TF。
t fi j =

ni j∑
k nk j

(2.1)

其中 ni j 是该词在文本中出现的次数，分母是所有词汇出现的次数总和。

（2）获取 IDF。

id fi = log
|D|∣∣∣∣{ j : ti ∈ d j

}∣∣∣∣ (2.2)

其中，|D|表示文本总数。分母表示包含词语 ti 的文本数目。如果该词语不在语
料库中，会导致分母为零，因此一般使用以下公式：

id fi = log
|D|

1 +
∣∣∣∣{ j : ti ∈ d j

}∣∣∣∣ (2.3)

(3)计算 TF-IDF
T F − IDF = T F ∗ IDF (2.4)

2.3 BERT模型

BERT 是 Google 在 2018 年公开的是一种预训练的语言表征模型。根据论
文 [21]中的表明，BERT在 11个自然语言处理任务中都刷新了记录，使得自然
语言处理任务有了新的发展方向。

BERT模型的逻辑如图 2.1所示，BERT模型在静态词向量的基础上，使用
双向的 Transformer编码器 [22]进行上下文学习，从而得到文本的向量化表示。
Transformer是一个使用自注意力的 Seq2Seq模型 [23, 24]，Seq2Sqe模型通常由
编码器和解码器两个部分组成，编码器的作用是将长度可变的输入序列转化为
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图 2.1: BERT逻辑图

长度固定的向量，解码器将长度固定的向量解码成长度可变的输出序列。Trans-
former中编码器的主要功能是对含有位置信息的句向量进行特征提取，并通过
自注意力机制学习前后文信息；解码器的主要功能是解析编码器输出的向量，使
其能够适应于下游任务。两部分都包含了多头注意力机制，能够从不同的维度
考虑词的信息，提升模型的泛化能力；同时，两部分都包含了全连接层，能够综
合考虑全局特征，Transform还引入了归一化的功能，可以加快模型训练效率。

BERT模型使用了 Transformer模型中的编码器，通过多层编码器来进行特
征提取。BERT的输入采用了Wordpeice向量、句子向量和位置向量相加，且句
子向量和位置向量都是可训练的；采用 Wordpeice 向量可以把词本身和语态时
态等相关后缀分开，从而减少了词表的大小。

为了增强模型的语义表示能力，BERT提出了两种预训练任务：

(1)遮蔽语言模型 (masked language modeling)：对一个句子中的词语进行随
机掩盖，然后用剩余词对掩盖词进行预测。BERT中随机掩盖了 15%的词，掩盖
方式采用如下策略：80%用 [MASK]代替，10%用随机词代替，10%保持不变。

(2)下一句预测 (next sentence prediction))：通过一个二分类方法进行下一句
预测，来判断两个句子是否属于上下文关系。
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BERT的使用主要是两种方法：微调和特征提取。微调主要关注下游任务，
直接使用社区中的预训练模型，然后针对具体任务调整参数进行训练即可。基
于特征提取的方法是把序列输入 BERT，取 BERT最后一层或多层 Transformer
的输出做为序列对应的特征向量，然后将得到的特征向量运用在其他的任务中。

2.4 SimCSE模型

学习自然语言的通用语义表示一直是NLP的基础任务之一，SimCSE [25]利
用了对比学习的思想，可以从无监督的数据集中生成表征句子语义的向量，大
幅提升了现有无监督语义匹配记录。本节主要讲述对比学习的目标以及 SimCSE
如何运用对比学习思想进行无监督学习。

对比学习的目标是在拉近正样本的同时推开负样本，关键在于如何构造
(xi, x+i )正样本对。因此，对比学习最早起源于计算机视觉中，因为对于图像而
言，语义一致的正样本 x+i 十分容易构造，如通过裁剪、翻转等方式。而自然语
言的结构高度离散，难以构建语义一致的正例 x+i，传统构造 x+i 的方法大多是一
些数据增强的方式，如同义词替换、无关词删除等，但这些操作容易引入与负样
本相似分布的”噪声”，这导致模型难以从正负对中学习到正确的语义信息。

对比学习希望学习一个高质量的语义表示空间，一般使用 alignment和 uni-
formity这两个指标对语义表示空间的质量进行评价。

alignment计算 xi 和 x+i 的距离：

lalign = E(xx+)∼ppos

∥∥∥ f (x) − f
(
x+

)∥∥∥2 (2.5)

其中，ppos为正样本对的分布， f (·)为编码器。
uniformity计算语义向量整体分布的均匀程度:

luniform = log E(xy)∼pdata exp
(
−2∥ f (x) − f (y)∥2

)
(2.6)

其中，pdata 为所有数据的分布。这两个指标越低越好，一方面是希望正样本要
挨得足够近，另一方面希望语义向量要尽可能地均匀分布在超球面上，因为分
布越均匀信息熵就越高，保留的信息就越多。对比学习的目标“拉近正样本，推
开负样本”实际上就是在优化这两个指标。

直接用 BERT生成的句向量做无监督语义相似度计算效果会很差，任意两
个句子，直接通过 BERT获取句向量的相似度都很高，原因在于 BERT产生的
向量存在各向异性 [26]，进而导致了分布不均匀问题。BERT-flow [27]通过 nor-
malizingflow将各向异性的 BERT向量转换到一个标准的高斯分布空间，BERT-
whitening [28]在 BERT-flow的基础上，对向量分布做了 PCA降维消除冗余信息，



2.4 SimCSE模型 10

只保留特征值的前 n个维度，但标准化流的表达能力差，同时白化操作无法解
决非线性的问题。

SimCSE借助对比学习来达到规整表示空间的效果，但这又涉及到了正样本
的构建这一难题，SimCSE创新性地完成了无监督条件下的正样本构建。图 2.2为
SimCSE的正样本构建方法。SimCSE通过随机采样 dropout mask来生成正样本，

图 2.2: 无监督 SimCSE逻辑图

由于 BERT的编码器是一个随机的 dropout mask编码器，因此输入一个句子两
次会得到两个不同的向量，产生的这两个向量作为训练中进行对比的正样本，同
一个 batch中其他句子产生的向量则作为负样本，以此来构造一个对比学习的无
监督训练，则模型的训练目标为

ℓi = − log
e

sim
(
hzi

i h
z′i
i

)
/τ

∑N
j=1 esim

(
hzi

i h
z j
j
′
)
/τ

(2.7)

其中 sim是相似度计算，τ是一个用于平滑调节的温度因子，整个公式的意义是
让正样本之间的距离最小，同时让正样本与其他负样本之间的距离最大。

这种通过改变 dropout mask生成正样本的方法可以看作是数据增强的最小
形式，因为是同一个语句通过不同的 dropdout产生的，既可以保证在向量上的
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差异，同时又保证了两者在语义上的完全一致。

2.5 静态分析

静态分析是指在不需要软件运行的情况下对软件行为进行检测的方法 [29]。
APP 的静态分析的主要对象是静态代码，因此需要对 APK 文件进行操作。通
常的方法是需要使用逆向分析技术对 APK 进行反编译，获取反编译代码或者
Android源码。常用的反编译工具有 APKTool、dex2jar和 AndroGurad等，反编
译后主要关注 Smail文件和 AndroidManifest.xml文件。Smail文件是 APK反编
译成 Java源码的中间代码；AndroidManifest.xml用于管理应用的权限信息，当
APP运行中需要使用权限时，需要在 AndroidManifest.xml中进行，来查询验证
系统是否拥有相应权限。

APP的静态分析不需要运行 APP或模拟 APP的行为，只需要对反编译得到
的源码和相关文件进行操作即可，执行效率更高。本文将使用 Androguard对金
融 APP进行静态分析。

2.6 隐私政策语料库

对隐私政策进行自动化分析的一个重要前提就是构建语料库或数据集，本
节将对国外一些著名的隐私政策语料库和数据集进行了介绍。

OPP-115语料库 [30]是 115个网站隐私政策的集合，每项隐私政策都由三
名法学研究生进行阅读和注释，该数据集中通过注释定义了十种类型的数据实
践，目前该数据集被广泛用于学术研究中。APP-350语料库 [31]是由 350个APP
的隐私政策组成的语料库。该语料库建立的目的是为了研究 APP个人信息的收
集与使用是否符合其隐私政策中所描述的收集使用规则，该项目通过动静态分
析来完成隐私政策的合规性分析。MAPS隐私政策数据集 [31]由 441626隐私政
策的URL组成。这些隐私权政策是在 2018年 4月至 5月由移动应用程序隐私系
统（MAPS）识别并经过 Google Play商店应用程序分析而构建的。PrivaSeer语
料库 [32]是一个可用于分析、理解和简化隐私政策的大规模隐私政策语料。它
的特点是规模明显大于之前可用的任何语料库，其中包含了一百万个英语网站
的隐私政策。

目前中文领域缺乏业界认可的隐私政策语料库，本文将自己收集金融 APP
的隐私政策文本，来构建用于机器学习的语料库。
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2.7 Django

Django 是一种优秀的 Python 网络框架，能够开发安全且易维护的网站。
Django是一个MTV的设计模式。MTV是Model、Template和 View的首字母缩
写，分别代表着模型、模版和视图，它们各自的职责则包括:

Models: 负责定义 Python模型类对象，提供数据库管理和查询记录的功能。

View: 负责实现业务逻辑，接收 HTTP请求并返回响应。

Templates: 负责页面展示、业务逻辑写入模板等操作。

Django中的 URL映射器可以将 HTTP请求定位到相应的视图。当它接受一
个请求时，会将这个请求的 url在映射表中进行匹配，找到对应的视图，然后执
行视图函数。

Django上手简单，使用方便，拥有活跃的社区和丰富的文档，适合Web项
目的快速开发。

2.8 本章小结

本章主要就本系统相关的技术进行了概述说明。首先对中文分词技术以及
本文使用到的 Jieba分词器进行了介绍。然后了介绍了 TF-IDF算法，该算法主
要用来统计词频，用于章节标题的分类。之后介绍了在文本合规性检测和权限
合规性检测中需要用到的 BERT模型和 SimCSE模型。最后介绍了静态分析和
一些常见的隐私政策语料库，并对系统开发所用到的 Django框架进行了简单说
明。



第三章 系统的需求分析与概要设计

本章对系统的需求分析与概要设计进行说明。首先对系统的总体需求以及
需要实现的功能进行了概述，接着分析了系统的功能需求和非功能需求，并描
述了系统用例。然后根据需求分析的结果，介绍了系统的总体设计以及 4+1视
图。最后给出了系统各个实体之间关系的 ER图，并根据 ER图设计了数据库。

3.1 系统整体概述

随着个人信息安全的重视，国内关于隐私保护的法律条款陆续出台，金融
APP隐私政策的制定变得越来越严格。一份不合格的隐私政策不仅可能导致金
融 APP被应用商场下架，甚至会让公司面临巨额罚款，而人工审核的方式不但
需要专业人员，而且消耗的时间很长。为了解决这一问题，本文设计了一个面向
金融 APP的隐私政策合规性检测系统，能够帮助金融类 APP快速发现隐私政策
中的问题，完成隐私政策的自查和修改。

本文阐述的面向金融 APP的隐私政策合规性检测系统，提供了文本合规性
检测和权限合规性检测两项功能。文本合规性检测任务分为隐私条款检测和金
融专项检测，隐私条款检测以国家法律法规和金融行业的相关规定做为依据，对
金融类 APP的隐私政策的合规性进行一个全面且彻底地检测，并对其中的违规
或缺失部分进行记录；金融专项检测会对金融理财类、手机银行类以及网络借
贷类这三种类型的金融 APP进行检测，判断隐私政策中对个人信息的收集是否
超过了必要范围。权限合规性检测任务提取政策中的权限语句，并与 APK文件
中实际申请的权限进行对比，如果一致则合规，否则不合规。两个检测模块将都
会展示检测结果，其中文本合规性检测由于涉及的内容较多，提供了检测报告
供用户下载。

根据需求描述和目标，从功能上看，金融 app的隐私政策合规性检测系统
可以分为数据交互模块、文本处理模块、文本合规性检测模块、权限合规性检测
模块和结果生成模块。数据交互模块给用户提供文件上传，任务创建和任务查
看等功能。文本处理模块负责给其他模块提供一些文本处理方面所需要的功能，
如章节标题提取，段落提取，中文分词以及去停用词等。文本合规性检测模块根
据相关法规对金融 APP的隐私政策进行隐私条款检测和金融专项检测。权限合
规性检测模块对隐私政策中声明的权限与 APP的实际操作中获取的权限进行对
比。结果生成模块根据检测结果生成检测结果界面，并为文本合规性检测提供
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了检测报告，用户可直接下载。

从具体业务交互流程上看，用户在任务创建界面先要输入任务名称，任务
描述，APP名称。然后选择任务类型，任务类型分为文本合规性检测和权限合
规性检测。对于文本合规性检测任务，用户需要选择待检测金融 APP的类型并
上传金融 APP的隐私政策隐私文本，用户可以通过文本获取界面，直接输入隐
私政策的网页链接来获得隐私政策的文本；对于权限合规性检测任务，用户需
要上传金融 APP的隐私政策文本和 APK文件。所有上传的文件都将存储在服
务器中。上传成功文件后，点击创建任务即可开始执行检测。

在文本合规性检测任务中，首先进行隐私条款检验，系统先读取用户上传
的隐私政策，然后调用文本处理模块提取章节标题，接着使用训练好的 SVM模
型，对章节标题进行主题分类，将同一主题的内容汇集在一起。不同的主题会根
据自身类型，采用基于 BERT的分类器或通过关键词匹配的方式对内容进行分
类。最后结合隐私政策检测指标来判断隐私政策是否符合合规，并对缺少的隐
私条款进行记录。完成隐私条款检测后进行金融专项检测，首先获取分类结果
为“收集的个人信息类型”的内容，然后根据 APP具体的金融类型，调用对应
的 BERT分类器对这些内容进行一个二分类，判断这些个人信息是否为必要收
集的个人信息。最后将这些检测的结果信息保存到数据库中。

在权限合规性检测中，系统会先从隐私政策文本中获取分类结果为“申请
的设备权限”的内容，做为声明权限集。然后对 APK文件进行静态分析，获取
实际使用的敏感权限，通过参照权限映射表将它们转化为对应的标准描述做为
使用权限集，之后使用基于 SimCSE的语义相似度检测，判断使用权限集中的
语句是否能够在政策权限集中找到相似的语句，如果均能找到则合规，否则不
合规。检测结果会被保存到数据库中。

结果生成模块会根据数据库中的结果信息，为相应的任务生成结果展示界
面，对于文本合规性检测任务还提供了检测报告下载功能。

3.2 系统需求分析

需求分析是软件开发的一个重要环节，本节将分别介绍系统的功能性需求
分析、非功能性需求分析以及用例图。

3.2.1 功能性需求分析

系统的功能性需求如表 3.1所示，主要包括了用户登录、政策文本获取、隐
私政策文件上传、APK文件上传、创建任务、查看任务列表、查看任务结果以
及下载检测报告。
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表 3.1: 功能性需求列表

需求编号 需求名称 需求内容

R1 用户登录 用户在登录界面通过已授权的账号和密码进行登录，登录成功后
可随时登出。

R2 政策文本获取 用户可以通过输入隐私政策的网页链接来获取文本。

R3 隐私政策上传 在创建任务时，用户能够选择并上传 APP的隐私政策文件。
R4 APK文件上传 在创建任务时，用户能够选择并上传 APP的 APK文件。
R5 创建任务 用户可以选择任务类型并创建任务，任务类型分为两种：文本合

规性检测和权限合规性检测。

R6 查看任务列表 用户能够查看自己创建过的任务，所有任务通过列表的形式呈现，
列表中每一行都是一个任务记录。用户可以通过任务列表了解各
项任务的基本情况，包括任务名称、APP名称、任务类型和任务
状态等信息，并提供了搜索和分页功能。

R7 查看任务结果 用户通过点击任务列表操作栏的“查看”按钮，可以查看任务结
果，包括任务相关信息，任务执行时间，任务完成时间以及任务
检测结果的概述。

R8 下载检测报告 对于文本合规性检测任务，用户可以在任务结果界面里通过点击
“下载”按钮来下载检测报告。

3.2.2 非功能性需求分析

系统的非功能性需求如表 3.2所示，主要从可靠性、可用性、可扩展性、响
应时间以及兼容性这几个方面来制定。系统的非功能性需求保障了软件的质量
并加强了用户体验。

3.2.3 系统用例设计

根据上文中对系统功能性需求的分析，可以得到如图 3.1所示的系统用例图，
主要包含：用户登录、政策文本获取、隐私政策上传、APK文件上传、创建任
务、查看任务列表、查看任务结果、下载检测报告这 9个系统用例。

3.2.4 系统用例描述

下面对各个功能模块进行分析，对每个用例进行详细描述，包括用例名称、
参与者、用例描述、触发条件、前置条件、后置条件、正常流程以及异常流程。

表 3.3给出了用户登录的用例描述。用户进入登录页面后，需要使用被授权
的账号，在输入框中输入账号和密码并点击“登录”按钮跳转至程序主页面，如
果用户账号没有被授权或用户密码错误，系统会进行相应的提示。

表 3.4给出了用户获取隐私政策文本的用例描述。用户可以直接通过输入隐
私政策网址的方式获取隐私政策文本。点击左侧导航栏的“文本获取”进入网
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表 3.2: 非功能性需求列表

需求名称 需求内容

可靠性 系统涉及到隐私政策网址的输入以及特定类型文件的上传，因此存在网
址链接无效，文件类型异常等问题，系统应妥善处理这些问题

易用性 系统界面简洁友好，各种操作都有及时的反馈，如用户在文件上传时会
显示进度条，用户创建任务成功后会提示任务创建完成

可扩展性 系统的前后端应该进行分离，方便界面的优化；系统的各个功能模块之
间应高度解耦，方便后续功能的扩展与改进

响应时间 为了保证用户操作的流畅性，需要规定页面响应时间。如文件上传成功
反馈延时不高于 1秒，创建成功后跳转的响应时间不超过 1.5秒，结果查
看的响应时间不超过 2秒等

兼容性 本系统为Web应用，应兼容各主流浏览器

表 3.3: 用户登录的用例描述

ID UC1

名称 用户登录

参与者 用户

用例说明 实现用户的登录

触发条件 用户进入登录界面

前置条件 用户获得授权账号

后置条件 无

正常流程 1.用户输入用户和密码
2.用户点击“登录”按钮

异常流程 1a.如果用户名不存在，提示用户不存在
1b.如果用户名存在但密码错误，提示密码错误

页链接转文本的界面，在输入框内输入隐私政策的网址，然后点击“获取文本”
按钮，网页内容会自动转换为 txt格式并下载到本地。

表 3.5给出了用户上传隐私政策文件的用例描述。用户进入创建任务界面后，
在隐私政策上传一栏中，点击“选取文件”按钮选择要上传的隐私政策文本，然
后点击“上传文件”进行上传，当用户上传文件数大于 1或选取非 txt类型的文
件上传时，系统会进行提示，文件上传过程中会有进度条进行显示。

表 3.6给出了用户上传APK文件的用例描述。用户进入创建任务界面后，在
APK上传一栏中，点击“选取文件”按钮选择要上传的APK文件，然后点击“上
传文件”按钮进行上传，当用户上传文件数大于 1或选取非 APK类型的文件上
传时，系统会进行提示。APK在上传后会校验 md5码，如果数据库中已经记录
了相同的 APK文件，会提示用户。
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图 3.1: 系统用例图

表 3.7给出了用户创建任务的用例描述。用户登录进入主页面后，点击左边
导航栏的创建任务按钮，即可进入任务创建界面。用户需要依次填入任务名称，
任务描述和 APP名称，其中任务名称和 APP名称是必填，接着用户需要选择任
务类型，共有两种类型的任务可以选择，分别是文本合规性检测任务和权限合
规性检测任务。对于文本合规性检测任务，用户需要选择待测金融 APP的具体
类型，并上传隐私政策文本；对于权限合规性检测任务，用户需要上传隐私政策
文件和 APK文件。上传完对应的文件后，用户点击“创建任务”按钮执行检测
任务。

表 3.8给出了查看任务列表的用例描述。用户创建任务后，可以通过左边的
导航栏中的“管理任务”来查看所有已创建的任务。为了方便用户查找，系统提
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表 3.4: 政策文本获取的用例描述

ID UC2

名称 隐私政策文本获取

参与者 用户

用例说明 用户通过隐私政策网址获取隐私政策的文本

触发条件 用户进入“文本获取界面”

前置条件 无

后置条件 无

正常流程 1.用户输入隐私政策的网址
2.用户点击“获取文本”按钮
3.隐私政策以 txt格式被下载到本地

异常流程 2a.如果网址格式错误或无法打开，系统提示“网页链接无效”

表 3.5: 隐私政策上传的用例描述

ID UC3

名称 隐私政策文件上传

参与者 用户

用例说明 实现用户隐私政策文件的上传

触发条件 用户进入任务创建界面

前置条件 无

后置条件 隐私政策文本上传至服务器，数据库中新增记录

正常流程 1.用户在侧边导航栏点击“创建任务”按钮进入创建任务界面
2.用户在“隐私文本上传”一栏中，点击“选取文件”按钮
3.用户选取文本类型的文件，文件出现在界面中等待上传
4.用户点击“上传文件”按钮，界面显示文本文件上传进度，进度
达到 100%后，系统显示“隐私政策文本上传成功”

异常流程 2a.如果已经用户已经选取了文件，系统会提示用户“只能选取一
个文件上传”
3a.如果文件类型不是 txt类型，系统会提示用户“文件类型必须
为 txt类型”

供了任务筛选功能，用户可以通过任务类型筛选器，任务状态筛选器和任务名
称搜索框来查找目标任务。任务列表中的每一行都是一条任务记录，显示了该
任务的基本信息，包括任务名称、任务描述、任务类型、金融 APP名称、创建
时间以及运行状态。运行状态共分为三种，分别是“运行中”，“已完成”和“失
败”。对于运行状态为“已完成”的任务，用户都可以点击操作栏下的“查看”按
钮来查看任务的结果。对于不需要的任务，用户可以点击“删除”按钮对任务进
行删除。
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表 3.6: APK文件上传的用例描述

ID UC4

名称 APK文件上传
参与者 用户

用例说明 实现用户隐私政策文件的上传

触发条件 用户进入任务创建界面

前置条件 无

后置条件 APK文件上传至服务器，数据库中新增记录
正常流程 1.用户在侧边导航栏点击“创建任务”按钮进入任务创建界面

2.用户在“APK文件上传”一栏中，点击“选取文件”按钮
3.用户选取 APK类型的文件，文件出现在界面中等待上传
4. 用户点击“上传文件”按钮，界面显示 APK 文件的上传进度，
进度达到 100%后，系统显示“APK文件上传成功”

异常流程 2a.如果已经用户已经选取了文件，系统会提示用户“只能选取一
个文件上传”
3a.如果文件类型不是 APK类型，系统会提示用户“文件类型必
须为 APK类型”
4a.如果上传 APK文件的 md5码在数据库中有记录，系统会提示
用户“APK文件已存在，无需上传”

表 3.7: 创建检测任务的用例描述

ID UC5

名称 创建任务

参与者 用户

用例说明 用户创建检测任务

触发条件 用户点击“任务创建”

前置条件 用户完成登录

后置条件 数据新增任务记录，执行任务流程

正常流程 1.用户在侧边导航栏点击“创建任务”按钮
2.用户输入任务名称
3.用户输入任务描述
4.用户输入 APP名称
5.用户在任务类型栏中选择要创建的检测任务
6.根据选择的检测任务上传需要的文件
7.用户点击”创建任务”按钮，系统显示“任务创建成功”

异常流程 7a.如果用户未填写任务名称，系统会提示“请填写任务名称”
7b.如果用户未填写 APP名称，系统会提示“请输入 APP名称”
7c.如果用户未选择任务类型，系统会提示“请选择任务类型”
7d.如果用户没有上传相应的文件，系统会提示”请上传文件”
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表 3.8: 查看任务列表的用例描述

ID UC6

名称 查看任务列表

参与者 用户

用例说明 1.用户可以获取自己创建的全部任务的任务列表
2.用户可以通过筛选器和搜索框来搜索目标任务
3.用户可以点击“查看”按钮查看某个任务的任务结果
4.用户可以点击“删除”按钮来删除某个任务

触发条件 用户点击“任务管理”

前置条件 用户完成登录

后置条件 无

正常流程 1.用户在侧边导航栏点击“任务管理”按钮
2.用户通过翻页的方式浏览任务列表
3.用户使用筛选器或搜索找到对应的任务
4.用户点击某项任务操作栏下的“查看”按钮，查看任务的详细
情况
5.用户点击某项任务操作栏下的“删除”按钮，弹窗显示是否删
除，点击确定后删除任务并刷新列表

异常流程 2a.如果通过搜索框搜索的任务不存在，则会返回一个空列表。
4a.如果任务处于“运行中”或“未完成”状态，则无法查看检测
结果。

表 3.9给出了查看任务检测结果的用例描述。用户在任务列表中点击某个任
务“查看”按钮，即可进入该任务的任务结果界面。任务界面会显示任务的完成
时间和运行时间，对于文本合规性检测任务，会展示了隐私条款检测和金融专
项检查的总结，并提供一个检测报告的下载按钮。对于权限合规性检测任务，会
展示隐私政策中声明的权限和 APP使用的权限，并对不一致的权限进行显示。

表 3.10给出了下载检测报告的用例描述。用户在文本合规性检测任务的结
果界面中点击“下载”按钮，即可自动下载该任务的检测报告，报告格式为 PDF。
报告对隐私政策的违规行为进行了总结，并用表格展示了所有主题内容和隐私
条款内容的检测情况。

3.3 系统整体设计

本节将对本文面向金融 APP的隐私政策合规性检测系统的总体设计进行详
细描述，该详细设计建立在上一节对系统的需求分析以及用例分析的结果之上。
本节首先展示了系统的整体整体架构图，基于该图介绍了系统各个模块的功能
以及它们之间的联系。然后，本节通过 4+1视图对本文系统的总体设计进行多
角度的描述。
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表 3.9: 查看任务结果的用例描述

ID UC7

名称 查看任务结果

参与者 用户

用例说明 用户可以在任务列表里查看“已完成”状态的任务结果

触发条件 用户点击任务列表中某个任务的“查看”按钮

前置条件 用户查看任务列表

后置条件 无

正常流程 1.用户进入任务结果界面
2.界面对任务的执行情况以及检测结果进行了显示

表 3.10: 下载检测报告的用例描述

ID UC8

名称 下载检测报告

参与者 用户

用例说明 用户查看任务的检测结果

触发条件 用户在文本合规性检测类型任务的界面中点击“下载”

前置条件 任务处于“已完成”状态且任务类型为“文本合规性检测”

后置条件 无

正常流程 1.用户点击“下载”按钮，下载检测结果
2.报告以 PDF格式被下载到本地
3.打开检测报告查看具体内容

3.3.1 系统架构设计

面向金融 APP的隐私政策合规性检测系统是一个Web项目，采用前后端分
离的开发方式降低了系统的耦合性并提高了开发效率，系统分为前端，服务端
和存储层三个大块。本系统的架构设计如图 3.2所示。

本系统的前端采用了轻量且高性能的 Vue框架，UI组件库选用的是 Elment
UI，它是一款成熟且适合快速开发的界面展示框架，在方便上手的基础上保证
了页面的美观。用户的操作请求将被发送到 Nginx反向代理服务器中，再通过
负载均衡将请求交付服务器端，待服务器端处理完该请求后，结果会自动返还
给客户端。

本系统的服务端主要使用了 Django框架，该框架有着文档丰富、易于开发，
快速部署等特点，能与许多第三方组件进行集成。Django框架的设计模式借鉴
了MVC框架的思想，可分成Model（模型）、Template（模板）和 View（视图）
三个部分，因此被称为 MTV框架。此外，Django还有一个 urls分发器，它能
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图 3.2: 系统整体架构图

够将不同 URL 的请求分发给对应的 View 处理，View 再调用相应的 Model 和
Template。

服务端共有五个模块，其中文本合规性检测模块和权限合规性检测模块是
该系统的两个核心模块。

文本合规性检测模块分为隐私条款检测和金融专项检测两个部分，隐私条
款检测的主要功能是检测 APP 的隐私政策是否符合隐私政策检测指标的要求，
该模块首先会调用文本处理模块处理隐私政策文本。然后对隐私政策进行两轮
分类，第一轮分类按章节标题进行分类，为该章节标题分配一个主题；第二轮分
类基于每个主题的特点，分别采用了关键词匹配的分类方法和基于 BERT分类
器的分类方式。最后会将分类的结果进行记录保存。金融专项检查为金融理财
类、手机银行类以及网络借贷类这三种类型的金融 APP提供了检测，主要检测
了隐私政策中收集的个人信息是否为必要信息。两项检测的结果信息会被保存
到数据库中。
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权限合规性的主要功能是检测 APP 隐私政策中声明的权限是否与 APP 实
际使用的权限一致。该模块先通过分类为“申请的设备权限”的内容获取声明权
限集，再使用 Androguard解析的 APK文件，获取 APP的使用权限集，之后通过
SimCSE进行语义相似度分析，判断声明权限集是否包含了使用权限集。检测的
结果信息会被保存到数据库中。

存储端主要采用 MySQL，MySQL是目前最主流的关系型数据库，主要负
责存储结构化的数据，包括用户信息、任务信息和任务结果信息等。隐私政策，
APK文件和检测报告等文件存储在服务器上，并在 MySQL对应的表中记录存
储路径。

3.3.2 4+1架构视图

在软件结构的设计中，只用单一的视图无法进行完整的描述，本小节采用
了“4+1”视图模型，从逻辑视图、进程视图、物理视图、开发视图和场景视图
这五个方面进行了对系统进行详细描述。每一个视图只关心系统的一个侧面，5
个视图结合在一起反映了系统软件体系结构的全部内容。场景视图类似于 3.2小
节中的系统用例图，在此处不再重复，接下来将从其余四个视图的角度对系统
进行说明。

逻辑视图对系统逻辑进行分层，从业务角度来介绍系统，描述了系统最终
提供给用户的功能及服务，具体如图 3.3所示。TaskConstructService用于检测任
务的创建，TaskSubmitService用于填写任务相关信息以及上传 APP隐私政策和
APK 文件，然后通过 FileInteraction 将任务相关信息和文件存入 MySQL 或服
务器中，TextAnalysisService对隐私政策文本进行处理，提供分词、标题提取和
段落提取等功能，方便其他服务的使用。APKAnalysisService主要对 APK文件
进行解析，通过静态分析获取敏感权限。TextComplianceService 提供了文本合
规性检测，通过调用 PolicyDetectionService类进行隐私条款检测以及调用 Spe-
cialSubjectService进行金融专项的检测。PermissionDetectionService提供了权限
合规性检查检测。每种检测任务的结果会在 StorageService 中进行存储。Task-
QueryService提供了对检测任务的查询功能，调用 ResultService展示任务结果，
ResultService从 StorageService中获取结果相关的数据，并在页面中进行展示。

开发视图从开发者的角度来介绍系统，将系统的开发架构描绘出来，开发
视图主要分为 UI和 Service Logic两部分，如图 3.4所示。

UI部分使用 Vue作为开发框架，使用 JavaScript作为业务逻辑的开发语言，
使用 Element UI组件库提高了开发速度和效率。用户通关 UI层创建任务和管理
任务，并通过 UI层传送文本数据和 APK文件到服务端，此外，用户还可以通
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图 3.3: 逻辑视图

过 UI层下载检测报告。

Server Logic是业务的逻辑层，为了方便展示，这里将Django的MTV模式抽
象成了MVC模式，分为 Controller，Service和DAO三个部分。Controller层面向
外部的HTTP的请求进行接受和转发。TaskConstructController提供构建任务的相
关接口，TaskQueryController构建任务查询的相关接口。TextComplianceController
构建文本合规性检测任务的相关接口，ConsistenceComplianceController构建权限
合规性检测任务的相关接口。Service层负责实际的业务逻辑处理，实现Controller
向外提供的接口，主要通过调用子模块实现业务逻辑。DAO层负责实体类与数
据库之间的交互。

进程视图从系统集成人员的角度描述系统的数据通信过程，本系统的进程
视图如图 3.5所示。在本系统中，系统的启动是用户创建检测任务开始的。用户
创建检测任务时，首先会填写任务必要信息并上传相应的文件。文件上传成功
后，就开始任务的创建，任务创建成功后启动对应任务的执行进程。任务执行进
程根据任务类型先从存储层中获取任务所需的相应文件并执行相应的服务。任
务执行完成后，会将检测结果进行存储。主进程如果要查看任务结果，会调用结
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图 3.4: 开发视图

果生成进程，该进程会先从存储层中获取结果数据，然后根据任务类型生成报
告，最后将检测结果返回给主进程。

物理视图反映了系统在真实部署状态下的运行模式，方便运维人员快速地
理解系统运行情况。本系统的物理视图如图 3.6所示。本系统的服务由用户主动
发起，用户通过本地浏览器主动发送 http请求，申请访问金融 APP隐私政策合
规性检测系统，Nginx服务器进行代理转发，让用户的请求到达应用服务器。本
系统的服务端基于 Django 框架开发的，通过 Rquest 模组解析用户发送的 Http
请求报文执行业务，然后根据业务类型返回 JsonResponse和 FileResponse报文。
应用服务器上部署了各种服务，包括文本合规性检测服务，权限合规性检测服
务，文本处理服务，结果生成服务等。服务端与 Mysql数据库相连接进行数据
存储更新等操作，一些数据隐私政策、APK文件和检测报告等则以文件形式存
储在服务器上。
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图 3.5: 进程视图

3.4 数据库设计

本系统的 ER图如图 3.7所示，ER图表现了数据对象的各属性与实体之间的
关系，以及各个实体之间的关系。User表记录了用户的账号和登录信息，Task表
是系统的检测任务，检测任务有两种类型，文本合规性任务与权限合规性检测，
Privacy表记录了用户创建文本合规性检测任务或权限合规性检测任务时上传的
隐私政策文件信息，APK 表记录了用户创建权限合规性任务时上传的 APK 文
件信息，PrivacyResult表记录文本合规性检测任务的结果信息，PermissionResult
表记录了权限合规检测任务的结果信息，Report表记录了文本合规性检测任务
生成的检测报告文件的相关信息。其中 User表和 Task表是一对多的关系，一个
用户可以拥有多个任务，Task表和 Privacy表以及 APK表是一对一关系，即一
个检测任务里最多包含一个隐私政策和一个 APK文件信息。Task表和 Report表
是一对一关系，一个检测任务只会生成一个报告，Task表与 PrivacyResult以及
PermissionResult表是一对一关系，即一个检测任务最多只有一个任务结果。

本文系统使用MySQL数据库对结构化数据进行存储主要存储内容有：用户
信息、任务信息、隐私政策文件信息，APK文件信息，检测结果等数据，按照
需求分析以及系统设计，定义如下持久化对象。

表 3.11展示了用户信息表，该表存储了用户的信息。表中的 ID为一个用户
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图 3.6: 物理视图

的主键，作为与其他表相连接时的外键；user_name是用户名，用于用户登录时
使用，password是用户的登录密码；is_online是一个布尔型变量，判断用户是否
在线。为该用户的创建时间。

表 3.11: 用户表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
user_name VARCHAR(200) 用户名

password VARCHAR(200) 密码

is_online TINYINT 用户是否在线

表 3.12展示了检测任务表，该表存储了检测任务的相关信息。表中的 id表
示一个任务的主键，作为与其他表相连接时的外键；task_name 是任务的名称；
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图 3.7: ER图

desc是任务是描述；app_name是待检测 APP的名称，这三项都在创建任务时填
写，其中 desc为选填；app_type是金融 APP的类型，共分为三种，分别是金融
理财类、手机银行类以及网络借贷类；type是任务类型，共分为两种，分别是文
本合规性检查和权限合规性检查；state是任务状态，共分为三种，分别运行中、
已完成和失败；user_id是用户的主键，用来关联 User表；policy_id是隐私政策
文件表的主键，用来关联 PrivacyPolicy表，apk_id是 APK文件表的主键，用来
关联 APK表；create_time是用户创建该任务的时间；finish_time是该任务运行
完成的时间；is_deleted用来判断该任务是否已被删除。

表 3.13展示了隐私政策表，该表存储了检测任务中上传的 APP 隐私政策
的相关信息。表中的 id 是隐私政策表的主键，作为与其他表相连接时的外键；
policy_name是隐私政策表名，通过直接读取上传的文件名获取；file_path是隐
私政策上传后的存储路径，file_size是隐私政策的文件大小；add_time是隐私政
策被添加的时间。

表 3.14展示了APK信息表，该表存储了检测任务中上传的APK文件的相关
信息。表中的 id是APK信息表的主键，作为与其他表相连接时的外键；apk_name
是 APK名，通过直接读取上传的文件名获取；file_path是 APK文件上传后的存
储路径；file_size是 APK的文件大小；md5用来检测是否被重复上传。add_time
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表 3.12: 任务表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
task_name VARCHAR(200) 任务名

desc VARCHAR(200) 任务描述

app_name VARCHAR(200) 待检测的 APP名称
app_type TINYINT 待检测的 APP类型
type TINYINT 任务类型

state TINYINT 任务状态

user_id INT(11) 创建任务的用户主键

policy_id INT(11) 上传的隐私政策主键

apk_id INT(11) 上传的 APK主键
create_time TIMESTAMP 任务的创建时间

finish_time TIMESTAMP 任务的结束时间

is_deleted TINYINT 任务是否被删除

表 3.13: 隐私政策表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
privacy_name VARCHAR(200) 隐私政策名

file_path VARCHAR(200) 隐私政策存储的路径

file_size INT(11) 隐私政策文本大小

add_time TIMESTAMP 隐私政策被添加的时间

是隐私政策被添加的时间。

表 3.14: APK信息表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
apk_name VARCHAR(200) APK应用名
file_path VARCHAR(200) APK存储的路径
file_size INT(11) APK文件大小
md5 VARCHAR(200) APK的文件的 md5值
add_time TIMESTAMP APK被添加的时间

表 3.15展示了文本合规性检测结果表，该表存储了文本合规性检测任务的
结果。表中的 id是该表的主键，作为与其他表相连接时的外键；titles是分类的章
节题目与对应主题，是一个 Json字符串；rules是分类的隐私条款及对应数量，是
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一个 Json字符串；is_compliance用来判断隐私条款检测任务是否合规；is_collect
用来判断金融专项检测任务是否合规；task_id是该结果信息所属任务的主键。

表 3.15: 文本合规性检测结果表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
titles TEXT 分类的章节题目及对应主题

rules TEXT 分类的隐私条款类型及数量

is_compliance TINYINT 隐私条款检测结果是否合规

is_collect TINYINT 金融专项检测结果是否合规

task_id TIMESTAMP 结果所属任务主键

表 3.16展示了权限合规性检测结果表，该表存储了权限合规性检测任务
的结果。表中的 id 是该表的主键，作为与其他表相连接时的外键；permisions
是检测出的实际使用权限与隐私政策中对应声明的权限，是一个 Json 字符串；
is_compliance用来判断任务检测结果是否合规；task_id是该结果信息所属任务
的主键。

表 3.16: 权限合规性检测结果表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
permisions TEXT 权限对应关系

is_compliance TINYINT 检测结果是否合规

task_id INT(11) 结果所属任务主键

表 3.17展示了检测报告表。该表存储了文本合规性检测任务生成的检测报
告相关信息。表中的 id 是检测报告表的主键；file_path 是报告后的存储路径；
task_id是报告所属的任务的主键；create_time是报告的生成时间。

表 3.17: 检测报告表

字段名 字段类型 描述

id INT(11) 自增 ID，主键
file_path VARCHAR(200) 报告生成后存储的路径

task_id VARCHAR(200) 报告所属的任务主键

create_time INT(11) 报告生成时间
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3.5 本章小结

本章首先介绍了系统的整体概述以及五个模块的功能，然后对系统的功能
需求和非功能需求进行了分析，并展示了系统用例图，接着通过 4+1视图对系
统的整体架构设计进行了全方位的讲解，最后对系统的数据库设计以及 ER图进
行了说明。



第四章 系统的详细设计与实现

本章主要介绍金融 APP隐私政策合规性检测系统的详细设计与实现。本章
节先介绍了隐私政策检测指标的构建以及隐私政策数据集的收集。然后根据第
三章的需求分析与概要设计，对本系统五个模块的具体实现进行了详细介绍，并
通过时序图和核心代码展现了各个模块的运行过程以及具体功能，并对系统的
功能页面进行了截图展示。

4.1 隐私政策检测指标的构建

目前，关于金融 APP隐私政策的合规性检测尚未形成一个通用的考核标准。
通过阅读了大量金融 APP的隐私政策文本，发现隐私政策的内容结构比较固定，
普遍由政策基本信息、个人信息的收集与使用、个人信息的共享与披露、个人信
息的存储与保护、cookie及其相关技术的使用，未成年人特殊保护和用户权利保
障等几个部分组成。在学术研究方面，大量学者均基于隐私政策的内容结构设
计了大量隐私政策的测评指标，包含信息的收集、使用、保存、对外提供、用户
权利、cookie技术等方面。在法律规范方面，我国颁布了一系列法律法规与标准
要求，同时金融领域也提出了诸多行业规则，以规范和指导相关企业制定隐私
政策，相应法规如表 4.1所示。

表 4.1: 隐私政策法规依据

类型 名称 执行时间

法律
《中华人民共和国网络安全法》 2017.06.01
《中华人民共和国电子商务法》 2019.01.01

标准文件
《个人金融信息保护技术规范》 2020.02.13
《信息安全技术个人信息安全规范》 2021.10.01

政策文件 《App违法违规收集使用个人信息自评估指南》 2019.03.01

因此，本文基于《中华人民共和国网络安全法》、《个人金融信息保护技术
规范》、《信息安全技术个人信息安全规范》、《App违法违规收集使用个人信息
行为认定方法》和《App违法违规收集使用个人信息自评估指南》等相应法规，
结合了学术界已有的测评维度并参考了金融 APP隐私政策的内容特征，涉及了
一份金融 APP隐私政策检测指标，具体内容如表 4.2所示。该规范共包含 9个主
题以及 25个隐私条款，即任何一个 APP的隐私政策内容必须要满足这 25个隐
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私条款，否则该 APP的隐私政策不符合法律规范。

表 4.2: 金融 APP隐私政策检测指标

主题 隐私条款

A1政策基本信息
B1运营商情况
B2政策时效

A2收集与使用

B3收集和使用个人信息的目的
B4收集和使用个人信息的方式
B5收集的个人信息类型
B6申请的设备权限
B7信息的第三方获取

A3存储与保护
B8个人信息存储地点和期限
B9个人信息安全保护措施
B10发生安全事故处理方式

A4共享与披露

B11共享个人信息的目的
B12共享的个人信息类型
B13接收方的类型或身份
B14征得授权同意的例外
B15个人信息跨境传输的说明

A5使用 cookie等技术
B16使用该技术的目的
B17停用此类技术的方法

A6未成年人特殊保护 B18未成年人使用的说明

A7用户权利

B19如何访问个人信息
B20如何修改个人信息
B21如何删除个人信息
B22改变授权同意的范围
B23如何注销账号

A8通知和修订 B24隐私政策变更后如何通知用户
A9联系方式 B25提供公司的联系方式

4.2 隐私政策数据集的构建

目前，互联网上存在的中文隐私政策数据集较少，专门针对金融 APP隐私
的数据集几乎是空白。同时，APP的隐私政策具有较强的时效性，一般三个月
到半年就会更新一次，几年前的隐私政策数据集并不能很好地适应当下的法律
环境，因此需要自己构建金融一份 APP的隐私政策数据集，本文将从以下几个
方面考虑：

(1)样本来源：目前主流的安卓应用市场有华为应用市场，应用汇和小米应
用市场。其中华为应用市场中的 APP分类最细致，上架审核最严格，其 APP的
隐私政策更加适合做为数据集，因此选取了华为应用市场作为隐私政策的样本
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来源。华为应用市场网页的每款 APP介绍里均含有该 APP的隐私政策链接，可
以通过编写爬虫程序来获取所有 APP的隐私政策网页链接。然后再编写转化程
序，通过访问隐私政策的网页链接，将网页内容提取到 txt文本中，从而获取该
应用隐私政策文本。

(2)样本选取条件：由于本系统需要对金融理财、手机银行以及网络借贷这
三种类型的金融 APP进行检测，因此需要获取这三个种类的金融 APP隐私政策
样本。由于每个公司法务部的水平不一致，应当要选取隐私政策编写得更加规
范的作为样本。因此，本次隐私政策的样本选取将从以下两个方面进行考量：一
是金融 APP的类别，根据华为应用市场的划分，金融 APP分为了股票基金，贷
款，理财，银行四个大类，其中股票基金和理财对应金融理财类，银行对应手
机银行类，贷款对应网络借贷类，在筛选样本时还需要保证三个类型数量的均
衡。二是该 APP的下载量，下载量是衡量一个软件普及度和用户量的重要指标，
拥有更多用户的互联网企业会承担更高的社会责任，有理由相信下载量更大的
APP制定的隐私政策更加完善。因此本文将会在爬取隐私政策链接同时获取该
APP的下载量，并选取下载量靠前的金融 APP的隐私政策做为研究样本。

(3)样本容量：为了实验的准确性，样本容量不宜太小，因此本次实验计划
选取 3个类别的隐私政策样本各 50个，共计 150个政策样本。

根据上述的隐私政策选取标准，通过以下步骤获取隐私政策数据集。

获取隐私政策链接：通过 python编写爬虫程序，按金融理财、手机银行和
网络借贷这三个类别，从华为应用市场爬取该类别下所有 APP的隐私政策链接，
并按下载量从高到低进行排序。

获取隐私政策文本：删除所有非 html格式的链接（如 pdf，doc等），然后
通过 Python的 newspaper库将所有 html转化成隐私政策的 txt文本。由于部分
html链接指向的并非隐私政策，而是官网链接，或者网页无效，导致解析失败，
因此需要对这些文本进行剔除，还有一些字数过少内容明显不合规的也需要剔
除。最后根据获取了共计 150个隐私政策文本做为后续实验的数据集。

4.3 数据交互模块

数据交互模块用来处理用户的文本获取，任务创建，文件上传，任务查看等
请求。该模块主要涉及 Task，Privacy，Apk这三个模型类，通过 model.py直接
映射在数据库中。

4.3.1 时序图

数据交互模块的时序图如 4.1所示，具体功能通过以下的方法进行实现。
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图 4.1: 数据交互模块时序图

TextAcquisition负责文本获取功能。TextAcquisition从前端的HttpRequset请
求中解析出用户输入的隐私政策网页链接，然后调用文本处理模块的网页文本
获取功能生成 txt文件，然后将 txt文件写入 FileResponse中返回给前端。

PrivacyUpload 负责隐私政策文本的上传。PrivacyUpload 从前端的 HttpRe-
quset请求中解析出用户上传的隐私政策文件和文件名，并将文件存储在服务器
中，然后将文件信息通过创建 Privacy类的方式存储在MySQL中，最后将新记
录的主键写入 JsonResponse中返回给前端。

APKUpload负责隐私 APK文件的上传，APKUpload从前端的 HttpRequset
请求中解析出用户上传的 APK文件和文件名，由于 APK文件较大，直接存储
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会造成空间的压力，因此 APKUpload会先计算 APK文件的 md5码，并在数据
库中查询，如果找到相同的 md5码，直接该条记录的主键写入 Response中返回
给前端。否则会将 APK文件存储在服务器中，并通过 Apk模型类将文件信息存
储在MySQL中，然后将新记录的主键写入 JsonResponse中返回给前端。

TaskCreate负责任务的创建，通过前端 HttpRequest获取任务名称，APP名
称，任务描述，任务类型，APP类型以及文件的主键等信息，然后通过新建 Task
模型类的方式在MySQL中进行保存，之后调用 TaskExecute进行任务的执行。

TaskShow负责任务的展示，考虑到单个用户的任务规模不会太大，直接将
用户给前端返回了用户所有的信息。使用Django的 filter方法获取数据库中 Task
表的记录，然后通过 serializers.serialize将这些记录序列化，再使用 JsonResponse
将任务信息通过 Json格式返回给前端。

4.3.2 界面展示

如图 4.2是系统的文本获取界面，用户可以在页面中输入某个 APP 隐私政
策的网址链接来获取隐私政策文本。该功能通过调用文本处理模块的网页文本
获取功能实现，隐私政策文本将会尽可能地保留原始页面的段落格式。生成后
的隐私政策文本会通过浏览器自动下载到本地。

图 4.2: 文本获取界面

如图 4.3是系统的任务创建界面，用户在该界面首先需要填写任务名称、任
务描述和 APP名称，其中任务名称和 APP名称为必填项。接着需要选择任务类
型，共有两种任务可以选择，分别是文本合规性检测任务和权限合规性检测任
务。文本合规性检测任务需要上传隐私政策文件并选择待检测金融 APP的类型，
本系统为网络借贷类、金融理财类和手机银行类这三种类型的 APP提供了金融
专项检测，可以检测出隐私政策是否收集了非必要的个人信息。权限合规性检
测任务需要上传隐私政策文件和 APK文件。

选取文件后会在页面自动生成文件信息，文件上传时会有进度条的显示，上
传成功后会有成功标志的显示。文件上传操作如图 4.4所示。完成以上工作后，
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图 4.3: 任务创建页面

点击“创建任务”按钮，系统会自动进行任务的创建工作。

图 4.4: 文件上传操作

如图 4.5是系统的任务管理页面。主要展示了任务的名称、APP名称，任务
类型，任务的状态，任务的描述，任务的创建时间和任务操作。页面还对任务列
表进行了分页处理，顶部提供对任务的搜索功能，可以输入关键字来查询系统
中的任务。任务列表默认按照任务开始时间进行排序。列表中每一条都有两个
操作项”详情”和“删除”，用户可以对状态为“已完成”的任务进行查看，对不
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需要的任务进行删除。

图 4.5: 任务管理页面

4.4 文本处理模块

文本处理模块负责给其他模块提供一些文本处理方面所需要功能，主要包
含了文本类型转换，章节标题提取，文本段落处理，中文分词，去停用词等功能。

4.4.1 网页文本获取

网页文本获取功能是将隐私政策的网页链接转化成隐私政策文本形式，考
虑到隐私政策文本的页面结构会对后面的，需要在转换的同时对页面结构进行
保留，因此这里选取了 python的 newspaper库对 url进行解析，newspaper库能
够十分快速地提取正文内容，使用过程不需要考虑 HTTP Header、网页解析和网
页源代码架构等问题，同时还能保留网页的文文本段落结构。提取后的每段之
间会有额外的空行，还需要去除空行的操作。

4.4.2 章节标题提取

章节标题提取功能能提取每个隐私政策中每个段落章节前的标题，方便隐
私合规性检测中对标题进行分类的操作。分析了收集的 150份隐私政策文本的
章节标题特征，发现其中 137份都使用了“一、”，“二、”等汉字数字加顿号的
形式做为一级标题，6份使用了“一.”，“二.”等汉字数字加小数点的形式做为
一级标题，4份使用了“（一）”，“（二）”等括号加汉字数字的形式做为一级标题，
2份使用了“1、”，“2、”等阿拉伯数字加顿号做为标题，1份的标题前面没有任
何的数字化标注。通过以上规律，并结合正则表达式，编写了相应程序完成了对
章节标题的提取。章节标题提取的核心代码如图 4.6所示。
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图 4.6: 章节标题提取代码

除去没有数字标注的一篇外，总共对 149篇文本的章节标题进行了提取，成
功提取了 145篇，提取成功率为 97.3%，部分提取的章节题目如下图 4.7所示。对
章节标题提取失败的文本进行分析，发现原因均是它们自身的章节标题书写不
规范，如“付临门”APP中，出现了第四章节之后就是第七章节的情况，所以导
致了提取错误。将这些文本进行修改后，均成功完成了提取。
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图 4.7: 隐私政策章节标题展示

4.4.3 文本段落处理

文本段落处理功能主要是根据章节标题获取该章节下的文本内容，然后对
这些内容进行分句处理。在研究隐私政策文本时，发现隐私政策中对某项隐私
条款进行阐述时，通常会采用一段一段的形式，里面可能包含了若干个句子，如
图 4.8中的“语句段 3”所示；或者通过分条列举的方式陈述，如图 4.8中的“语
句段 1”所示。这对于人工阅读来说一种很正常的表达方式，但如果按照传统的
以句号或换行符做为间隔进行分句处理的话，会将这些这些语句段分成多个单
独的语句，这不仅增加了人工标签的难度，还会导致某些句子缺少完整的上下
文语境，不利于机器学习分类。

因此，本文在进行分句处理时，会直接对每个自然段进行保留。对于多个句
子分条陈述的情况，通过分析总结了一般规律，这些语句一般分为起始句和枚
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图 4.8: 语句段展示

举句，起始句是对某项说明的一个概括，而枚举句是对该说明的具体解释，它们
均符合以下规则：

（1）起始句以冒号结尾。

（2）枚举语句中最后一个枚举句以句号结尾，其余枚举句以分号结尾。

结合以上规则，编写段落处理模块的代码如图 4.9所示。

4.4.4 中文分词及去停用词

中文文本由单个的汉字组成，不能像英文文本一样直接通过英语单词进行
分词，而是需要根据词的特点来进行更好的划分。在中文文本处理中，分词是一
个基本步骤。好的分词算法可以更好地表达句子意义。本文采用了中文分词工
具 Jieba。Jieba分词分为三种模式，精确模式，全模式和搜索引擎模式，经过测
试发现精确模式对隐私政策进行分词的效果最好，因此文本处理模块将采用了
Jieba分词的精确模式对文本进行分词处理。

为了避免一些出现频率较高且无关词的干扰，分词后一般都会进行去除停
用词的操作。在隐私政策文本中，存在部分的词汇，如果不删掉会对文本有一定
影响。在这里，先对 150份隐私政策文本进行分词处理，然后统计了所有词语出
现的频率，人工筛选了高频词汇中无意义的词，并编写了停顿词表。中文分词与
去停用词代码如图 4.10所示。
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图 4.9: 文本段落处理代码

4.5 文本合规性检测模块

文本合规性检测模块是本系统的核心模块之一。本节先介绍了一种章节标
题的分类方法，可以将隐私政策的章节标题分类成对应的主题，这样能够快速
地将同一主题的内容汇总在一起，既减轻了人工对数据集进行标注的操作，又
省去了对一些简单主题的分类操作。接下来介绍了隐私条款检测功能和金融专
项检测功能的具体设计与实现。最后通过时序图对整个模块的运行流程就行了
说明。
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图 4.10: 分词与去停用词代码

4.5.1 章节标题分类器的设计与实现

一个隐私政策文本的长度基本在 5000字到 25000字之间，同时涉及了较多
的隐私条款。对整个文本中的所有内容进行人工打标签的话，存在阅读时间长，
专业需求高，繁琐程度大等问题。由于隐私政策文本通常都由若干个个章节组
成，每个章节都有一个标题，而 4.1节构建的隐私政策检测指标里也分为了主题
和隐私条款。因此，可以先根据每一章的章节题目，给该章节分配一个主题标
签，再将同一主题标签下的内容汇集在一起，这样既有利于人工打标签，又方便
对不同主题进行共性分析。

本小节将实现一个对章节标题进行自动分类的方法。首先从 4.1节的数据集
中选取了 120个金融类 APP隐私政策做为训练集，然后使用文本处理模块的标
题提取功能，获取这些隐私政策文本的章节标题，共收集了个 1183个标题。接
着根据隐私政策检测指标中的主题，人工为每个标题打上了对应主题的标签。需
要值得注意的是，对于主题“政策基本信息”，绝大多数隐私政策文本中不存在
相关的章节标题，而是把政策基本信息的描述放在了开头或结尾部分，因此该
项主题不进行统计。除此之外，与所有主题均毫无关联的则打上“其他”标签，
共计九种标签。对于每个类型的标签，统计了出现的总标题数，以及去重后的标
题数，如表 4.3所示。

由于章节标题的句子长度均较短，且句子的相似度较高。因此这里使用 TF-
IDF算法对标题进行特征提取，并结合 SVM算法实现标题分类模型。模型的构
建流程如图 4.11所示。首先将打好标签的标题集，调用文本处理模块进行中文
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表 4.3: 每个主题的标题数统计

标签名 总数 去重后总数

收集与使用 215 87
存储与保护 162 71
共享与披露 88 35
使用 cookie等同类技术 109 58
未成年人特殊保护 112 39
用户权利 132 43
通知和修订 118 45
联系方式 104 28
其他 143 85

分词并去掉停用词，然后构建词频矩阵，之后再使用 TF-IDF 计算每个词语的
TF-IDF值，对标题进行特征提取。最后构建 SVM模型并进行训练，并将训练好
的模型进行保存。词频矩阵的构建，TD-IDF的计算以及 SVM模型的构建均通
过 python的 sklearn库完成。

图 4.11: 标题分类器构建流程

4.5.2 隐私条款检测功能的设计与实现

隐私条款检测的作用是检测隐私政策文本是否满足金融 APP的隐私政策检
测指标，因此需要对文本内容进行分类操作。对不同主题下的文本内容和该主
题对应的隐私条款进行分析，发现可以将主题分为以下两类：

1.内容较少，隐私条款含关键词

对于“隐私政策基本信息”、“使用 cookie等同类技术”、“未成年人特殊保
护”“通知与修订”、“联系方式”这五个主题，这些主题下的段落篇幅都较少，
且隐私条款可以通过某些关键词进行快速判断。对于这类主题，采用构建关键
词表的方法进行匹配。

构建了隐私条款的关键词表如表 4.4所示。用关键词进行匹配的方法设计如
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下：先用关键词表中的词语在对应主题的文本中搜索匹配，如果匹配则表明隐
私政策符合这项隐私条款，并开始下一项隐私条款关键词的搜索匹配；如果没
有匹配到或不存在该主题，则会在类别为“其他”主题下的文本中进行搜索匹
配，还没匹配到的话，则表明该金融 APP的隐私政策缺少这项隐私条款。

表 4.4: 隐私条款的关键词表

主题 隐私条款 关键词

政策基本信息

运营商情况 公司名称我司名称公司简介公司介
绍注册地址

政策时效 更新时间生效时间更新日期生效日
期发布时间发布日期

使用 cookie等技术
使用该技术的目的 为了以便登录方便
停用此类技术的方法 清除删除停用拒绝

未成年人特殊保护 未成年人使用的说明 18岁未成年人监护人儿童

用户权利

如何访问个人信息 查阅查询访问
如何修改个人信息 更正补充修改更新
如何删除个人信息 删除撤销
改变授权同意的范围 授权同意撤回同意
如何注销账号 注销

通知和修订 政策变更后如何通知用户 及时通知重大变更消息推送

联系方式 提供公司的联系方式 传真电话邮件

2.内容较多，隐私条款不含关键词

对于“收集与使用”、“存储与保护”和“共享与披露”这三个主题，它们
对应的段落篇幅普遍较长，且没有能够显著区分隐私条款的关键词。无法直接
通过关键词表的方式进行匹配。因此这里决定了使用机器学习的方式进行分类，
分类器采用了基于 BERT的文本分类模型，为这三个主题都分别设计了一个对
应的 BERT分类器，该主题下的语句段会通过该分类器进行分类，每个语句段
都会被预测一个隐私条款的类别。

隐私条款检测的总体流程如图 4.12所示，首先通过文本处理模块来获取隐
私政策文本中每个章节的标题，然后调用标题分类器对隐私政策的章节标题进
行进行分类，分类器会将每个章节的标题都会被分类到某个主题下，确认好标
题的类别后，就开始调用文本处理模块，获取属于标题的段落文本。

根据每个主题下隐私条款的特征，将这些段落文本分为了两类，一类是可
以通过关键词明显区分的，若匹配上了，则将该句子分类到该标签下；另一类
隐私条款难以通过关键词直接区分，因此为这些无法通过关键词匹配进行分类
的主题，都单独训练了一个分类器，这里采用了 BERT做为分类的模型，将该
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主题下的文本段按一定规则切割成若干语句段后，使用对应的分类器进行分类。
最后对所有分类结果统计，如果该政策文本能够涵盖所有检测指标，则证明该
文本符合相关的法律法规。

图 4.12: 隐私条款检测流程图

下面将讲述 BERT分类模型的构建过程。由于 BERT模型允许输入最大文
本长度是 512，首先对 150篇隐私政策中待分类的语句段进行统计，字数最长为
497字，最短为 5字，平均长度为 163字，符合 BERT分类的条件。

(1)模型设计

BERT分类器的输入是已经分割好的语句段，输出是该语句段对应的隐私条
款类别。分类过程如图 4.13所示，首先通过 Tokensizer将输入的语句段切分成一
个字符列表 Tokens，将 Tokens= ([CLS],Tok1, Tok2,...,Tokn，[SEP])作为 BERT模
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型的输入,其中特殊字符 [CLS]添加在序列的开头，用于学习整个语句的语义表
示；特殊字符 [SEP]添加在序列的结尾，用于标识语句段的结束。然后这些字符
通过 BERT的嵌入层得到一个嵌入向量，嵌入层的作用是将每个字转换为固定
维的向量表示形式。Tokens一共会经过三个嵌入层，分别得到表示当前字的向
量 EW，表示当前字位置的位置向量 EP，表示上下句信息的向量 ES，最后将 3个
向量的结果直接相加，得到了嵌入向量 E=(E[CLS ],E1,E2,Exn ,...,E[S EP])之后，将向
量 E输入多层 Transfermer编码层，得到输出向量 T=(T[CLS ], T1, T2, Tn,..., T[S EP])，
对于文本分类任务，首个字符 [CLS]的输出向量能够更公平地融入其他字的语
义信息，因此选用它来做为表征整个句子语义的向量。

最后将句向量 T[CLS ] 输入给一个线性分类器，线性分类器的输出隐藏向量
H = (h1,h2,...,hn)，经过 softmax后得到当前文本属于某一个类别的概率列表 P =
(p1, p2,...,pn)，其中 m代表着该主题下隐私条款的数量，pi 代表当前语句段属于
第 i个指标的概率。softmax公式可以表达如下：

pi(h) =
exp (hi)∑m

j=1 exp
(
h j

)
(2)模型实现

本文使用了 HuggingFace 提供的 Tranformers 库，利用它可以加载社区里
的预训练模型，只需要关注下游任务的微调即可。预训练模型选取了 Chinese-
BERT-wwm模型 [33]，该模型网络结构共有 12层，隐藏层包含 768维，采用 12
头注意力机制，共包含 110M个参数。wwm的意思是Whole Word Masking（全
词掩盖），传统 BERT只对单个 token进行掩盖，而中文和英文的 token不同，英
文最小的 token是一个单词，而中文最小的 token是一个字，中文的词由多个字
组成，包含了更多信息，全词 mask能够对词进行了掩盖，效果优于对单个字进
行掩盖。

接着需要将对预训练模型进行微调以适合本系统的分类任务，模型的微调
策略代码如图 4.14所示，在 BertClassifyModel也中先定义预处理模型和分词器。
Linear层包含两个参数，第一个参数 768是来自于 Chinese-BERT-wwm隐藏层的
数量，第二个参数是输出的类别数，这个根据不同主题下隐私条款的数量进行
设置，如对“收集与使用”训练分类器时，类别数设置为 6。forward中需要先
得到 input_ids和 attention_mask，input_ids表示输入的字符在模型字典中的 ID，
attention_mask用来告诉模型哪些词是不用处理的填充符。表征句子语义的向量
选取了输出序列第一个位置的 [CLS]向量。由于涉及到多分类，因此本系统在
[CLS]向量后接了一个 Linear层用于分类。
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图 4.13: BERT分类流程

模型效果通过交叉熵损失函数进行评估,交叉熵损失函数可以衡量真实的隐
私条款分布与模型预测的隐私条款分布之间的差异。当模型分类效果不足时，模
型的误差 loss就会越大，当模型分类效果很好时，模型的误差 loss就会降低。其
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图 4.14: BERT模型微调代码

计算公式如下:

loss = −
m∑

j=1

y j log p j

其中 p分别当前语句段属于某一个隐私条款类别的概率，y表示该语句段的真实
类别，m表示隐私条款类别数。

(4)训练集与测试集

使用文本处理模块和章节标题分类器对 4.2小节中收集的 150款 APP的隐
私政策进行处理，获取“收集与使用”、“存储与保护”和“共享与披露”这三个
主题下的语句段，然后根据隐私政策检测指标中的隐私条款对其进行人工标注，
没找到对应隐私条款的标注为“其他”。然后按 8:2的比例划分训练集与测试集。

(3)模型最优参数

结合相关研究 [34] 和多轮实验测试，选取了 BERT 模型参数的最优值如
表 4.5所示，三个主题下的 BERT模型在训练时均选用了这些参数。

4.5.3 金融专项检测的设计与实现

《常见类型移动互联网应用程序必要个人信息范围规定》将金融APP分为了
三类，分别是网络借贷类、金融理财类以及手机银行类，这三类 APP分别规定
了必要个人信息的收集范围，如表 5.11所示。

金融专项检测的功能，就是根据金融 APP的类型，判断隐私政策中收集的
个人信息是否超出了该类金融 APP的必要范围。因为隐私条款检测已经对文本
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表 4.5: BERT模型最优参数

参数名称 参数含义 最优值

batch_size 批训练样本数 32
epochs 迭代次数 4
learning_rate 学习率 2e-5
Dropout 神经元随机失活概率 0.3

表 4.6: 必要个人信息收集范围

类型 必要个人信息

网络借贷类

用户移动电话号码
用户姓名
用户证件的类型、号码及有效期限
用户银行卡号码

金融理财类

用户移动电话号码
用户姓名
用户证件的类型、号码及有效期限
用户证件影印件
用户资金账户
用户银行卡号码或支付账号

手机银行类

用户移动电话号码
用户姓名
用户证件的类型、号码及有效期限
用户证件影印件
用户资金账户
用户银行卡号码
用户银行预留移动电话号码
转账收款人的姓名
转账收款人的银行卡号码及开户银行信息

内容进行了分类，因此金融专项检测可以直接获取类别为“收集的个人信息类
型”的内容。然后对这部分内容进行一个二分类的判断，判断个人信息是否为必
要收集的。

因此，本系统为这三类金融 APP 分别设计了对应的 BERT 二分类模型判
断输入的语句是否为必要收集的个人信息。模型的输入是隐私条款检测中分类
结果为“收集的个人信息”的语句，这些语句表明了隐私政策中声明收集的个
人信息。与上一节相同，同样先将输入的语句通过 Tokensizer 切分成一个字符
列表 Tokens，并在前面个加上特殊字符 [CLS]，用来学习整个语句的语义表示，
BERT模型同样会为输入语句的生成一个向量 T=(T[CLS ], T1, T2, Tn,..., T[S EP])，其
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中 T[CLS ] 用表征句向量，然后 T[CLS ] 经过线性分类器和 softmax函数，输出结果
是一个二分类标签 y，其中 y1 表示语句中收集的个人信息是必要的，y0 表示语
句中收集的个人信息是非必要的。

4.5.4 时序图

文本合规性检测模块整体流程的时序图如图 4.15所示，主进程调用文本处
理服务的标题提取功能，获取该任务上传的隐私政策文本的章节标题，然后调
用分类服务进行章节标题的分类，分类服务会先通过文本处理模块进行中文分
词和去停用词。之后，分类服务会调用已经训练好的 SVM分类器进行标题分类，
分类完成后会将打好主题标签的标题返回给主进程，主进程再调用文本处理服
务获取每个主题对应的文本内容，然后再调用分类服务，分类服务会根据每个
主题的特性，选择关键词匹配的方法进行分类或调用对应主题的 BERT分类器
对内容进行分类。分类完成后，会将分类结果进行统计，记录每个隐私条款对应
的语句段。然后将“收集的个人信息类型”类别的语句段传给分类服务，分类服
务会根据金融 APP的类型，调用对应的 BERT二分类器，判断这些个人信息是
不是都符合必要收集的范围，并返回检测结果给主进程。

完成所有检测操作，主进程会将所有检测的结果信息生成 PrivacyResult模
型类，存储到MySQL中。

4.6 权限合规性检测模块

权限合规性检测模块是为了判断隐私政策中声明的敏感权限是否与 APP实
际申请的敏感权限一致。

4.6.1 构造敏感权限名称表

权限合规性检测需要构造敏感权限名称表，包含了权限名和它对应的标准
描述。首先通过 Android官网查阅具体的敏感权限，共包含了 10个权限组以及
27个权限名。然后阅读官网对权限的解释，并结合隐私政策中对设备权限的相
关描述，总结了每个敏感权限对应的标准描述。构造的权限名称表如 4.7所示

4.6.2 权限语句集提取方法

(1)APP实际使用的敏感权限

APP可以通过动态分析和静态分析进行检测，静态分析不需要程序运行就
能进行，执行效率高；动态分析需要在程序运行期间进行检测，检测的准确率更
高，但检测速度慢。考虑到本系统只需要提取出 APP所申请的敏感权限，不需
要运行程序就能完成，因此选择了静态分析的方法。
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图 4.15: 文本合规性检测模块时序图

本系统使用了 Python的 Androguard库来解析 APK文件。通过 Androguard
的 AnalyzeAPK方法可以解析得到三个对象是 a，d和 dx，分别表示 APK对象、
对象数组 DalvikVMFormat和 Analysis对象。通过 a对象，就可以找到有关 APK
的所有信息了，例如包名称、权限、AndroidManifest.xml 或其资源。这里调用
a对象的 get_permisssion方法可以获取该 APP所有申请的权限，然后将所有申
请的权限与 27个敏感权限进行一一比较，即可获得该 APP所申请的敏感权限。
APP敏感权限的提取代码如图 4.16所示。

(2)隐私政策中声明使用的设备权限

在隐私条款检测指标中的“收集与使用”主题下有一个名为“申请的设备
权限”的隐私条款，上一节中为“收集与使用”、“存储与保护”、“共享与披露”
这三个主题分别设计了 BERT分类器，这里可以使用“收集与使用”中的 BERT
分类器，来获取分类结果为“申请的设备权限”的语句段。因为一个语句段里面
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表 4.7: 权限名称表

权限组 权限名 标准描述

CALENDAR
READ_CALENDAR 允许读取用户日历数据
WRITE_CALENDAR 允许写入用户日历数据

CAMERA CAMERA 允许使用摄像头

CALL_LOG
READ_CONTACTS 允许读取用户通讯录
WRITE_CONTACTS 允许写入用户通讯录
GET_ACCOUNTS 允许从服务账户中获取账户列表

CONTACTS
READ_CALL_LOG 允许读取用户通话记录
WRITE_CALL_LOG 允许写入用户通话记录
PROCESS_OUTGOING_CALLS 允许查看在拨出电话期间拨打的号码

LOCATION
ACCESS_FINE_LOCATION 允许获取基于 GPS等的精准地理位置
ACCESS_COARSE_LOCATION 允许获取基于 IP等粗略的地理位置

MICROPHONE RECORD_AUDIO 允许使用麦克风进行录音

PHONE

READ_PHONE_STATE 允许获取 IMSI、IMEI等设备唯一标志信息，
以及手机通话状态

READ_PHONE_NUMBERS 允许读取用户的本机电话号码
CALL_PHONE 允许直接拨打电话
ANSWER_PHONE_CALL 允许接听拨入的电话
ADD_VOICEMAIL 允许向邮件中添加语音附件
USE_SIP 允许拨打或接听 SIP网络电话
ACCEPT_HANDOVER 允许继续进行在其他 APP中发起的通话

SENSORS BODY_SENSORS 允许访问身体内部状况相关的传感器数据

SMS

SEND_SMS 允许发送短信
RECEIVE_SMS 允许接受短信
READ_SMS 允许读取短信或彩信内容
RECEIVE_WAP_PUSH 允许接受WAP推送信息
RECEIVE_MMS 允许接受彩信

STORAGE
READ_EXTERNAL_STORAGE 允许读取外置存储
WRITE_EXTERNAL_STORAGE 允许写入外置存储

图 4.16: APP权限提取代码
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可能包含了多个权限相关的描述，因此这里进行了分句处理，用逗号为最小的
切割符号进行分割，这样就可获取该隐私政策的权限短句集。

4.6.3 基于 SimCSE的权限合规性检测方法

考虑到敏感权限的类型多达 27种，每个隐私政策文本中涉及的权限短语又
众多，如果采用有监督的分类方法，人工打标签的方式耗时较长。因此本文决定
采用基于无监督语义相似度匹配的方法进行检测。

设从 APP中提取的敏感权限标准描述集合 A=[a1, a2, a3, a4,...,an]，n代表集
合A中的语句总数；设从隐私政策中提取的权限短句集 B=[b1, b2, b3,b4,...,bm]，m
代表集合 B中的语句总数。从 A集合中选取一个句子 ai与 B集合中的所有句子
进行余弦相似度计算，并设置好一个阈值，如果 B中存在一个句子 b j与 ai的余
弦相似度大于这个阈值，则这两个句子相似，也就说明 APP中使用的权限在隐
私政策中有相应描述。一共进行 n次检测，若 A集合中的语句都能在 B集合中
找到相似语句，则证明了该 APP的权限合规。

因为需要余弦相似度计算，所以需要获取表征句子语义的向量，本文使用
了无监督 SimCSE [25]进行句向量的获取。检测的整体流程如图 4.17所示。

图 4.17: 权限合规性检测流程图

下面对 SimCSE模型的构建进行讲解。

SimCSE是一个基于对比学习的模型，对比学习需要构建正例，SimCSE通
过将一个句子通过两次不同的 dropout 得到两个句向量互相作为整正例，而同
一个 batch中的其他句向量做为负例。SimCSE使用了 BERT的编码器，在训练
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过程中的 dropout mask都是随机的，因此不需要做其他复杂的工作，只需要将
batch中的每个句子复制两份即可。正反例的构建代码如图 4.18所示。

图 4.18: 正反例构建代码

接下来需要构建 SimCSE 模型，这里的预处理模型选取了 chinese-BERT-
wwm-ext做为预处理模型，池化方式的选择使用了 encoder的最后一层的 [CLS]
向量，dropout的概率选取了 0.3，模型的构建代码如图 4.19所示。

图 4.19: SimCSE模型构建代码
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模型需要训练的 loss函数为

ℓi = − log
e

sim
(
hzi

i ,h
z′i
i

)
/τ
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j=1 esim

(
hzi

i ,h
z j
j
′
)
/τ

(4.1)

该函数的意义在于让模型拉近正样本距离的同时能够远离负样本。loss 函
数实现的代码如图 4.20所示，与论文中的公式保持一致，这里使用了 torch中自
带的 cosine_similarity来快速实现句子相似度的计算，其中 tao代表温度超参 τ，
取值为 0.05。

图 4.20: loss函数构建代码

结合了设备性能以及多次实验测试的结果，选取了 SimCSE模型参数的最
优值如表 4.8所示。

表 4.8: SimCSE模型最优参数

参数名称 参数含义 最优值

batch_size 批训练样本数 64
epochs 迭代次数 16
learning_rate 学习率 1e-5
Dropout 神经元随机失活概率 0.3

4.6.4 时序图

权限合规性检测任务的时序图如图 4.21所示，主进程先通过文本处理服务
和主题分类器，获取主题为“收集与使用”的标题，然后再通过文本处理和“收
集与使用”主题的分类器，获取所有分类结果为“使用的设备权限”的语句段，
将这些语句段按逗号进行切割，获取“设备权限”短语集,代表了隐私政策中声
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明的权限。接着主进程再调用 APK解析服务，通过静态分析的方法获取 APP中
实际使用的权限，并通过权限名称表将这些权限名转成标准描述。然后主进程
调用分类服务中的 SimCSE模型，进行语义相似度计算。

检测结束后，主进程会将检测的结果信息生成 PermissionResult模型类，存
储到MySQL中。

图 4.21: 文本合规性检测模块时序列图

4.7 结果生成模块

结果生成模块在用户进行任务“查看”操作的时候，会根据任务的类型，将
任务的结果信息反馈给前端，同时还给文本合规性检测任务提供了检测报告供
用户下载。

4.7.1 时序图

结果生成模块的时序图如图 4.22所示。具体功能通过以下方法进行实现

PrivacyResultShow 负责展示文本合规性检测任务的结果信息。PrivacyRe-
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sultShow 从前端的 HttpRequest 请求中解析该任务的主键 id，根据这个 id 从数
据库中获取对应 PrivacyResult模型类的信息，再将获取的结果数据通过 JsonRe-
sponse返回给前端。

PermissonResultShow负责展示权限合规性检测任务的结果信息。Permisson-
ResultShow从前端的 HttpRequest请求中解析该任务的主键 ID，根据这个 id从
数据库中获取对应 PermissonResult模型类的外键，再将获取的结果数据再通过
JsonResponse返回给前端。

ReportGenerate 可以为文本合规性检测任务生成检测报告。ReportGenerate
从前端的 HttpRequest请求中解析任务的主键 id，根据这个 id从数据库中获取对
应 PrivacyResult模型类的信息，之后调用 python的 docxtpl库并使用自定的结果
报告模板，生成结果报告的 word文件，然后将 word转换成 PDF格式，并通过
FileResponse发送给前端进行下载。

图 4.22: 结果生成模块时序图

4.7.2 界面展示

图 4.23展示了“东方财富”APP文本合规性检测任务的结果界面，用户通
过点击“查看”按钮进入任务的结果界面。
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“任务信息”主要显示该任务的任务名称，APP名称，执行耗时以及完成时
间。“合规性检测”首先展示了该隐私政策的章节标题中没有描述的主题，从图
中可以看出东方财富 APP的隐私政策缺少了描述”联系方式”这一主题的标题。
接着展示了隐私政策缺少哪些隐私条款，从图中可以看出东方财富 APP的隐私
政策文本中缺乏关于“公司的联系方式”，“如何删除个人信息，“个人信息安全
保护措施”的描述，前面红字是该隐私条款所属的主题。最后提供了检测报告给
用户下载，检测报告为 pdf类型。金融专项检测首先展示了创建任务时，用户输
入的 APP类型，然后对该 APP是否收集了非必要个人信息进行了说明，从图中
可以看到该 APP收集了非必要的个人信息。

由于文本合规性检测任务涉及到的内容较多，结果展示页面仅仅提供了概
括性的展示，用户可以通过下载检测报告查看详细情况，包括整改意见，具体标
题对应的主题，每项隐私条款的符合情况等，检测报告如图 4.24所示。

图 4.23: 文本合规性检测任务结果界面

图 4.25展示了“富途牛牛”APP的权限合规性检测任务的结果展示界面，通
过点击“查看”按钮进入任务的结果界面。

“任务信息”部分同文本合规性检测任务一样，显示了任务名称，APP名称，
执行耗时以及完成时间。“权限合规性检测”通过表格的形式进行了展示，“实
际使用权限”是从 APK文件中通过静态分析提取的权限，“政策声明权限”是从
隐私政策中提取出权限，相关的权限放在了同一行，方便用户观看。最后进行了
结果说明，总结了隐私政策没有提及却在 APP中使用的权限。从图中可以看到，
该 APP一共使用了五项敏感权限，其中访问精准位置这一敏感权限未在隐私政
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图 4.24: 检测报告

策中进行声明。

4.8 本章小节

本章主要对面向金融 APP的隐私政策合规性检测系统进行了实现细节的详
细描述，首先介绍了数据交互模块的时序图和界面截图，然后对文本检测模块
的功能进行了讲解并提供了核心代码，接着对两个核心模块文本合规性检测模
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图 4.25: 权限合规性检测任务结果界面

块以及权限合规性检测模块的整体设计、算法实现以及时序图进行了介绍，最
后对结果生成模块进行了讲解，介绍了它的时序图和界面截图。



第五章 系统测试与案例分析

本章节先介绍了测试的目标和测试环境，然后依次对算法性能、真实案例、
功能需求和非功能需求进行了测试。

5.1 测试准备

5.1.1 测试目标

本文对面向金融 APP 的隐私政策合规性检测系统主要进行四个方面的测
试，首先是算法性能测试，测试了基于 SVM的章节分类器的准确率；测试了三
个主题下的 BERT模型的分类准确率，并与其他几种分类模型进行了对比；测
试了三种类型金融 APP的 BERT二分类模型的分类准确率，并与其它几种分类
模型进行了对比；测试了无监督 SimCSE模型在语义相似度检测上的准确度，并
与 BERT-whitening模型进行了对比。接着对实际案例进行了分析，共从三个类
型中选取了 9款金融 APP进行文本合规性以及权限合规性的检测。最后对系统
进行了功能测试和非功能测试，功能测试主要是针对第三章中描述的系统测试
用例，非功能测试主要进行了响应时间的测试。

5.1.2 测试环境

本系统的测试环境如表 5.1所示。系统部署在 16G内存的物理服务器上，带
有显存为 16G的 NVIDIA30系显卡，为深度学习的运行提供计算资源。系统的
后端采用 Django框架，前端采用 Vue框架。系统的数据库采用 MySQL。由于
项目属于Web项目，使用 chrome浏览器进行测试。

表 5.1: 测试环境

类型 测试环境

服务器 16G内存, NVIDIA Geforce GTX 3060 12G
操作系统 Windows 10
数据库 MySQL 5.8
Python库 Python 3.8, Django 3.2.5, torch 1.8.0, Transformers4.1.5
浏览器 chrome
客户端 Node.js 16.14.2, Vue 2.6.10, Element Ui
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5.2 算法性能测试

5.2.1 基于 SVM的标题分类器性能测试

选取了 10款金融 APP共计 103个标题做为测试集，成功预测了 100个标题
对应的主题，总体准确率为 97.1%，具体预测情况如表 5.2所示。

表 5.2: 标题分类器测试结果

类别 标题总数 预测成功数 准确率

收集与使用 17 17 100%
存储与保护 11 11 100%
共享与披露 13 12 92.3%
使用 cookie等同类技术 9 9 100%
未成年人特殊保护 11 11 100%
用户权利 11 11 100%
通知和修订 12 11 91.7%
联系方式 11 11 100%
其他 8 7 87.5%
共计 103 100 97.1%

5.2.2 隐私条款检测中的 BERT模型性能测试

1.验证集

选取了 15款金融APP的隐私政策文本，然后使用文本处理模块和章节标题
分类器，给每一个标题确定了一个主题，之后按照主题汇总了对应标题下的段
落内容。然后人工对“收集与使用”、“存储与保护”和“共享与披露”这三个主
题下的语句段对应的隐私条款进行标注。考虑到每个主题的文本中除了阐述跟
隐私条款相关的内容外，还有一些与隐私条款无关的内容，因此加入了一个“其
他”的类别。

对于“收集和使用”主题的内容，标注了“收集和使用个人信息的目的”、“收
集和使用个人信息的方式”、“收集的个人信息类型”、“申请的设备权限”、“信
息的第三方获取”和“其他”六个类别。

对于“存储与保护”主题下的内容，标注了“个人信息存储地点和期限”、“个
人信息安全保护措施”、“发生安全事故处理方式”和“其他”四个类别。

对于“共享与披露”主题下的内容，共包含了“共享个人信息的目的”、“共
享的个人信息类型”、“接收方的类型或身份”、“征得授权同意的例外”、“个人
信息跨境传输的说明”和“其他”六个类别。
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三个主题下每个隐私条款的标注数量如表 5.3所示。

表 5.3: 隐私条款检测的验证集

数据集主题 分类类型 数量

收集与使用

收集和使用个人信息的目的 98
收集和使用个人信息的方式 119
收集的个人信息类型 163
信息的第三方获取 172
申请的设备权限 131
其他 225
共计 913

存储与保护

个人信息存储地点和期限 39
个人信息安全保护措施 62
发生安全事故处理方式 29
其他 46
共计 176

共享与披露

共享个人信息的目的 76
共享的个人信息类型 24
接收方的类型或身份 38
征得授权同意的例外 56
个人信息跨境传输的说明 13
其他 87
共计 294

2.测试指标

对于多分类任务，最直接的评价指标为考虑全类别的预测准确率，准确率 =
预测正确的数量 /总数量。

3.测试结果

为了证明模型的效果，采用了 3个模型进行对比实验：

fastText [35]:由 Facebook提出的一款机器学习训练工具，将文本的词及 n-
gram向量叠加平均得到文本向量,然后使用该向量做 softmax多分类。

TextCNN [36]: 将卷积神经网络 CNN应用到文本分类任务。

TextRNN [37]: 利用循环神经网络 RNN [38] 或一些变种比如 LSTM [39]、
GRU [40]等解决文本分类问题。

表 5.4展示了合同分类算法的实验结果，从准确率来看，BERT在“收集与
使用”、“存储与保护”和“共享与披露”这三个主题下的分类表现均明显优于其
他模型。
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表 5.4: 隐私条款检测实验结果

模型

准确率 主题
收集和使用 存储与保护 共享与披露

fastText 0.783 0.794 0.782
TextCNN 0.865 0.879 0.877
TextRNN 0.874 0.868 0.872
BERT 0.918 0.923 0.917

5.2.3 金融专项检测中的 BERT模型性能测试

1. 验证集选取了 20 款金融理财类、20 款手机银行类以及 20 款网络借贷
类的隐私政策里面所有与个人信息收集相关语句作为测试集，参考《常见类型
移动互联网应用程序必要个人信息范围规定》的要求对其进行了标注，具体如
表 5.6所示。

表 5.5: 金融专项检测的验证集

APP类型 必要个人信息语句 非必要个人信息语句 共计

金融理财类 124 83 207
手机银行类 142 117 259
网络借贷类 138 105 243

2.评价指标

对收集的个人信息是否必要的分类可以是一个二分类问题，本文对隐私数
据泄露风险检测效果的评价指标包括：准确率、精确率、召回率以及 F1-Score，
下面对以上指标进行简要介绍。

TP:把必要个人信息判断为必要的数目。

FN:把必要个人信息判断为非必要的数目。

FP:把非必要个人信息判断为必要的数目。

TN:把非必要个人信息判断为非必要数目。

准确率：Accuracy = T P+T N
T P+T N+FP+FN 。

精确率: Precision = T P
T P+FP 。

召回率：Recall = T P
T P+FN 。

F1-Score：F1 = 2×Precision×Recall
Precision+Recall 。

3.测试结果
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为了证明模型的效果，采用了 TextCNN 和 TextRNN 两个模型进行对比实
验，实验结果如表 5.6所示。从表中可以看到，使用 BERT模型的分类效果在三

表 5.6: 金融专项检测实验结果

APP类型 模型名称 准确率 精确率 召回率 F1

金融理财类
TextCNN 0.889 0.917 0.887 0.901
TextRNN 0.908 0.941 0.895 0.917
BERT 0.935 0.958 0.927 0.943

手机银行类
TextCNN 0.919 0.923 0.929 0.926
TextRNN 0.896 0.908 0.901 0.904
BERT 0.934 0.943 0.936 0.94

网络借贷类
TextCNN 0.914 0.927 0.92 0.924
TextRNN 0.905 0.905 0.934 0.918
BERT 0.93 0.929 0.95 0.939

个金融类别和四个评价指标上的表现均好于其他模型。

5.2.4 SimCSE模型性能测试

1.验证集

从隐私政策文本中，为 27种敏感权限分别挑选了 10条相关描述的句子做
为验证集，共 270条语句，每条语句都标注了它们对应的敏感权限类型。部分验
证集的语句如表 5.7所示。

表 5.7: 权限合规性检测的验证集（部分）

政策中的敏感权限语句 敏感权限类型

经过您授权后会读取电话状态 READ_PHONE_STATE
我们会请求使用设备的短信发送功能 SEND_SMS
我们会向您请求面容解锁的权限 CAMERA
我们会请求使用设备的麦克风权限 READ_PHONE_STATE
我们会请求使用设备的相机权限 CAMERA
若您拒绝易淘金调用您的摄像头权限 CAMERA
我们会以弹窗形式请求获取你设备的日历读取权限 READ_CALENDAR
我们会提示获取您的位置信息 ACCESS_FINE_LOCATION
此环节需要获取您文件写入外部存储的权限 WRITE_EXTERNAL_STORAGE
...... .......

2.测试指标

该实验类似于一个信息检索问题，输入某个敏感权限的标准语句和验证集，
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通过 SimCSE模型计算句向量并从验证集中找出所有与标准语句达到余弦相似
性阈值的句子，这里使用了查准率与查全率以及 F1做为评价指标。

查准率 P＝正确找到的句子 /满足余弦相似度阈值的句子

查全率 R＝正确找到的句子 /验证集中所有该标签的句子

F1 = 2×P×R
P+R

3.测试结果

参照实验选取了 BERT-whitening模型。因为有 27个敏感权限，所以进行了
27次实验，记录了三个指标的平均值作为最终结果。选取不同的余弦相似度阈
值也会影响查重率和查准率，阈值越高，查准率越高，查全率越低，这里通过对
选取多个不同的阈值在验证集上测试，为每个模型选取了 F1值最高时的阈值，
其中 BERT-whitening 模型表现最好时余弦相似度阈值取 0.87，SimCSE 模型表
现最好时阈值取 0.71。

实验结果如表 5.8所示，SimCSE在查准率，查全率和 F1三项评价指标的表
现上都好于 BERT-whitening。

表 5.8: 权限合规性检测实验结果

模型 查准率 查全率 F1

BERT-whitening 0.857 0.928 0.891
SimCSE 0.924 0.961 0.942

5.3 真实案例分析

本节从金融理财类、手机银行类以及网络借贷类 3 个类别下选取了 3 个
APP，共计 9个 APP进行真实案例的分析，这 9个 APP的具体情况如表 5.9所
示。首先获取它们的隐私政策文本和 APK文件，然后通过系统分别对他们执行
了文本合规性检测任务和权限合规性检测任务，并对每个 APP的检测结果进行
了总结和展示。

5.3.1 隐私条款检测的测试

隐私条款检测主要检测隐私政策中每个章节的标题是否覆盖了所有主题，
以及隐私政策是否满足每个隐私条款。这里根据每个 APP检测任务生成的报告
将所有检测结果进行了整理，汇总后如表 5.10所示。可以看到，该系统检测出
了 5款 APP的章节标题不完整，缺少的对应主题；8款 APP的隐私条款不完整。
注意，如果 APP缺少某个主题，并不表明它该主题下的隐私条款全部缺失，有
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表 5.9: 待测 APP的基本情况

类型 APP名称 APK大小 隐私政策更新时间

金融理财
长江 e号 120MB 2021年 7月 28日
蜻蜓点金 136MB 2021年 11月 01日
东吴秀财 142MB 无

手机银行
重庆银行 101MB 2021年 8月 26日
浦大喜奔 145MB 2021年 12月 28日
兴业银行 201MB 2021年 12月 30日

网络借贷
万达贷 28.8MB 2021年 8月 31日
太平通 108MB 2021年 10月 25日
借财童子 20.6MB 2021年 11月 30日

可能会在“其他”类别里找到。

表 5.10: 隐私条款检测的测试结果

APP名称 缺少主题 缺少隐私条款

长江 e号 (1)共享与披露 (1) 共享个人信息的目的 (2) 共享的个人信息类型 (3)
个人信息存储地点和期限 (4)发生安全事故处理方式

蜻蜓点金 无 无

东吴秀财 (1) 使用 cookie 等技术 (2)
未成年特殊保护 (3) 用户权
利 (4)通知与修订 (5)联系方
式

(1)运营商情况 (2)政策时效 (3)使用 cookie等技术的
目的 (4) 停用 cookie等技术的方式 (5) 如何访问个人
信息 (6)如何修改个人信息 (7)如何删除个人信息 (8)
改变授权同意的范围 (9)如何注销账号

重庆银行 (1)共享与披露 (2)未成年人
特殊保护

(1)运营商情况 (2)发生安全事故处理方式 (3)个人信
息存储地点和期限 (4)个人信息跨境传输的说明 (5)征
得授权同意的例外

浦大喜奔 无 (1)运营商情况
兴业银行 无 (1)个人信息存储的地点和期限
万达贷 (1)未成年人特殊保护 (1)未成年人使用说明 (2)运营商情况
太平通 (1)使用 cookie等技术 (1)使用 cookie等技术的目的 (2)停用 cookie等技术的

方式 (3)发生安全事件的处理方式
借财童子 无 (1)个人信息跨境传输的说明 (2)征得授权同意的例外

5.3.2 金融专项检测的测试

金融专项检测结果如表 5.11所示，根据结果可以看到，本系统共从 9款APP
中检测出了 8款 APP收集了非必要的个人敏感信息。
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表 5.11: 金融专项检测的测试结果

类型 APP名称 个人信息收集情况

金融理财
长江 e号 收集了非必要的个人信息
蜻蜓点金 收集了非必要的个人信息
东吴秀财 只收集了必要的个人信息

手机银行
重庆银行 收集了非必要的个人信息
浦大喜奔 收集了非必要的个人信息
兴业银行 收集了非必要的个人信息

网络借贷
万达贷 收集了非必要的个人信息
太平通 收集了非必要的个人信息
借财童子 收集了非必要的个人信息

5.3.3 权限合规性检测的测试

这里根据每个 APP 权限合规性检测任务的结果进行了汇总，详细情况如
表 5.12所示，本系统的权限合规性测试一共检测出了四款金融 APP的权限不合
规行为。

表 5.12: 权限合规性检测结果的测试结果

APP名称 声明权限是否一致

长江 e号 一致

蜻蜓点金 缺少 (1)ACCESS_COARSE_LOCATION相关描述
东吴秀财 缺少 (1)CALL_PHONE (2)RECORD_AUDIO相关描述
重庆银行 缺少 (1)WRITE_EXTERNAL_STORAGE (2)WRITE_CONTACTS相关描述
浦大喜奔 一致

兴业银行 一致

万达贷 缺少 (1)GET_ACCOUNTS
太平通 一致

借财童子 一致

5.4 功能测试

本节根据第三章的功能需求进行分析，对系统用例进行功能测试设计，主
要做法是按照用例描述的步骤对指定用例进行操作执行，以验证系统是否符合
预期，是否出现功能上的异常，从而判断系统功能是否完善。

表 5.13展示了用户登录测试用例。本用例主要关注在不同条件下系统能否
处理用户输入返回正确结果并显示提示信息。
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表 5.13: 用户登录测试用例

测试 ID UC1

测试名称 用户登录测试用例

测试功能 用户可以使用已授权的账号进行登录

测试步骤 1.输入已授权用户名和正确密码进行登录；
2.输入已授权用户名和错误密码进行登录；
3.输入未授权用户名和任意密码进行登录

预期结果 1.登录成功，系统跳转至主页面；
2.登录失败，弹窗显示登录失败并提示密码错误；
3.登录失败，弹窗显示登录失败并提示用户账号未授权。

实际结果 与预期相符合

表 5.14展示了隐私政策文本获取的测试用例。本用例主要关注系统是否能
根据用户输入的网址链接成功下载隐私政策的文本，是否能够自动识别无效链
接和错误链接等。

表 5.14: 隐私政策文本获取测试用例

测试 ID UC2

测试名称 隐私政策文本获取测试用例

测试功能 用户通过 APP的隐私政策链接下载隐私政策文本
测试步骤 1.进入文本获取界面，输入一个可用的隐私政策链接，点击获取按钮

2.进入文本获取界面，输入一个错误格式的链接，点击获取按钮
3.点击下载好的文本，查看内容

预期结果 1.弹窗显示文本获取成功，文本被自动下载到本地
2.弹窗显示隐私政策链接无效，请输入正确链接
3.文本能成功打开，内容与网站一致

实际结果 与预期相符合

表 5.16展示了隐私政策上传的测试用例。本用例主要关注隐私政策能否被
上传，文件数量超过 1时是否会提示，当文件类型不为 txt时是否会被自动识别，
文件上传的进度条显示等。

表 5.16展示了 APK文件上传的测试用例。本用例主要关注 APK文件能否
被上传，文件数量超过 1时是否会提示，当文件类型不为 APK时是否会被自动
识别，上传数据库中已经记录的 APK文件时是否会提示，文件上传的进度条是
否有显示等。

表 5.17展示了用户创建任务的测试用例，主要关注没有填写任务信息时是
否会提示，文件未上传时是否会提示，任务能否被创建成功，任务创建成功后能
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表 5.15: 隐私政策上传测试用例

测试 ID UC3

测试名称 隐私政策上传测试用例

测试功能 用户上传隐私政策文件

测试步骤 1.点击选取文件，选择一个 txt文件，点击上传文件
2.点击选取文件，选择一个非 txt类型的文件，点击上传文件
3.点击选取文件，选择一个 txt类型的文件，再次点击选取文件，选择一
个 txt类型的文件

预期结果 1.界面出现文件上传进度条，进度条 100%后弹窗显示文件上传成功
2.弹窗显示文件类型必须为 txt类型
3.弹窗显示只能选取一个文件上传

实际结果 与预期相符合

表 5.16: APK文件上传测试用例

测试 ID UC4

测试名称 APK文件上传测试用例
测试功能 用户上传 APK文件
测试步骤 1.点击选取文件，选择一个 APK文件，点击上传文件

2.点击选取文件，选择一个非 APK类型的文件，点击上传文件
3.点击选取文件，选择一个 APK类型的文件，再次点击选取文件，选择
一个 APK类型的文件
4.点击选取文件，选择一个已经上传过的 APK文件，点击上传文件

预期结果 1.界面出现文件上传进度条，进度条 100%后弹窗显示文件上传成功
2.弹窗显示文件类型必须为 APK类型
3.弹窗显示只能选取一个文件上传
4.弹窗显示 APK文件已存在，无需上传

实际结果 与预期相符合

否在任务列表中正确显示。

表 5.18展示了查看任务列表的测试用例，主要关注系统能否正确展示地任
务信息，并正确地完成任务的查看以及删除操作以及搜索功能是否有效。

表 5.19展示了用户查看任务详情的测试过程与预期结果，主要关注系统能
否正确展示地任务详细情况，文本合规性检测任务是否能够下载并查看任务检
测报告。

5.5 非功能性测试

本节使用测试工具对系统各功能的响应时间进行测试，包含用户登录，上
传隐私政策文件，上传 APK文件，新建隐私文本合规性检测任务，新建权限合
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表 5.17: 用户创建任务测试用例

测试 ID UC5

测试名称 用户创建任务测试用例

测试功能 用户能够完成检测任务的创建

测试步骤 1.不填写任务名称，点击创建任务
2.填写任务名称，不填写 APP名称，点击创建任务
3.填写任务名称和 APP名称，不选择任务类型，点击创建任务
4.填写任务名称和 APP名称，选择任务类型，不上传相应的文件，点击
创建任务
5.填写任务名称和 APP名称，选择任务类型，上传相应的文件，点击创
建任务

预期结果 1.任务创建失败，弹窗显示请输入任务名称
2.任务创建失败，弹窗显示请输入 APP名称
3.任务创建失败，弹窗显示请选择任务类型
4.任务创建失败，弹窗显示请上传文件
5.任务创建成功，弹窗显示任务创建成功

实际结果 与预期相符合

表 5.18: 查看任务列表测试用例

测试 ID UC6

测试名称 查看任务列表测试用例

测试功能 用户能够查看任务列表，完成搜索任务，查看任务详情以及删除任务的
功能

测试步骤 1.点击左侧功能栏查看任务，用户可以查看自己所有创建的任务
2.选择一项已经完成的任务，在操作栏中点击查看按钮
3.选择一项运行中的任务，在操作栏中点击查看详情
4.选择一项任务，点击删除按钮
5.选择要搜索的任务类型和状态，输入任务名称，点击搜索按钮

预期结果 1.系统进入任务列表界面，展示所有已被创建任务的基本信息；
2.跳转进入任务详情界面；
3.查看详情失败，弹窗显示待任务运行结束后再查看；
4.弹窗显示任务删除成功，页面自动刷新，已删除的任务消失；
5.页面显示所有被搜索到的任务。

实际结果 与预期相符合

规性检测检测任务，任务列表查看，任务详情查看以及检测报告下载。对以上功
能各进行 100次操作来获取每次的响应时间，并计算平均响应时间。

从表中的数据可以得出，满足系统的时间特性非功能性需求。用户创建文
本合规性检测任务和权限合规性检测任务时，表中记录的是创建任务消耗的时
间，此时的任务状态为运行中。考虑用户的使用体验，当任务创建完成后，任务
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表 5.19: 查看任务详情测试用例

测试 ID UC7

测试名称 查看任务详情测试用例

测试功能 用户查看不同类型任务的任务详情，并下载任务检测报告。

测试步骤 1.选择任务类型为文本合规性检测的任务，点击详情按钮
2.查看文本合规性检测任务的详情界面，点击检测报告并下载
3.选择任务类型为权限合规性检测的任务，点击详情按钮

预期结果 1.页面直接跳转至任务详情页，该页面显示了该文本合规性检测任务的
基本信息
2.下载的报告为 pdf格式，是本次检测的详细信息；
3.页面直接跳转至任务详情页，该页面显示了该权限合规性检测任务的
基本信息；

实际结果 与预期相符合

异步执行，用户无需等待任务运行完毕。测试结果如表 5.20所示。

表 5.20: 响应时间测试

操作 平均响应时间 最大响应时间 最小响应时间 测试结果

用户登录 705ms 1108ms 513ms 通过

上传隐私政策文件 1032ms 1908ms 613ms 通过

上传 APK文件 4012ms 17874ms 452ms 通过

新建文本合规性检测任务 834 ms 1252ms 656ms 通过

新建权限合规性检测任务 853 ms 1373ms 685ms 通过

任务列表查看 715ms 1308ms 311ms 通过

任务结果查看 778ms 1243ms 502ms 通过

检测结果报告下载 1102ms 1854ms 813ms 通过



第六章 总结与展望

6.1 总结

本文分析了当前金融 APP面临的隐私政策审核难题，设计并实现了一个面
向金融 APP政策合规性检测系统。本文的主要工作如下：

（1）为了完成系统的检测功能，先结合法律条款和金融领域的行业规定，设
计了一个金融 APP的隐私政策检测指标，该指标一共包含了 9个主题，每个主
题下都有多个隐私条款，一共共包含了 25个隐私条款做为检测指标。

（2）实现了文本合规性检测。文本合规性检测分为隐私条款检测和金融专
项检测。隐私条款检测先通过文本处理模块，获取隐私政策文本中每个章节的
标题，然后调用基于 SVM的分类器对标题进行分类。确认好标题的主题后，再
通过文本处理模块，对同一主题的内容进行汇总。每个主题会根据自身的特点，
选择使用关键词匹配或基于 BERT模型的分类器对该主题下的语句段进行分类，
最后根据分类结果判断隐私政策是否符合检测指标。金融专项检测根据隐私条
款检测中分类为“收集的个人信息类型”的内容，并根据金融 APP的类型，使
用对应的 BERT分类器对个人信息内容进行一个二分类，判断收集的个人信息
是不是必要的。该检测能够帮助用户快速发现隐私政策中的缺少项与违规项。

（3）实现了权限合规性检测。先建立了一个敏感权限名称表，表中有每一种
敏感权限的标准描述。接着使用静态分析从 APP中提取了实际使用的敏感权限，
并结合敏感权限表获取将这些提取的敏感权限转化成标准描述。然后使用文本
处理模块和标题分类器获取“收集与使用”主题下的内容，再使用面向“收集与
使用”主题的 BERT分类器，获取分类结果为“申请的设备权限”的内容。然后
使用 SimCSE模型对 APP中使用的敏感权限和隐私政策声明的权限进行语义相
似度比较，如果 APP使用的敏感权限都能在隐私政策中被找到，则证明该 APP
的权限描述合规。该检测能够帮助用户快速发现隐私政策中未声明却在 APP中
使用的敏感权限。

（4）为了让用户能够简单快捷地使用完成检测任务，本文开发了一个的Web
应用，用户可以通过Web应用对系统进行操作。Web应用后端采用了 Django框
架，设计成 B/S架构。文本合规性检测和权限合规性检测两项功能都集成到了
系统中，用户可以上传隐私政策文本和 APK文件到系统中，然后创建检测任务
并通过任务列表查看任务的完成状态，并对已完成状态的任务查看检测结果并
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获取检测报告。

6.2 展望

本文实现了面向金融 APP的隐私政策合规性检测系统，实现了文本合规性
检测和权限合规性检测两项功能，但还有很多可以改进的地方，未来计划就以
下几个方面进行改进：

（1）整理一份质量良好且规模更大的数据集，由于由于人力问题，目前的数
据集规模较小，未来可以考虑使用众包的方式对更大规模的隐私政策文本集进
行标注，这样的数据集能够更好的训练模型。

（2）由于检测的是纯文本，网页内容一些标注和加粗的文字无法提取，相关
法规中规定了需要对敏感个人信息进行标注，纯文本的情况无法做此方面的检
查，未来计划结合网页中的标签信息，挖掘更多的文字表达特征。

（3）隐私政策中的一些情况需要在运行 APP的情况才能进行检查，本系统
只通过静态分析进行了隐私权限一致性的检测操作，未来准备结合动态分析对
隐私政策弹窗提示方面的合规性进行检测。

（4）目前模型的运行速度和训练速度较慢，而隐私政策的时效性较短，会涉
及到比较频繁的模型训练，未来考虑使用一些轻量级的模型，加快模型的训练
和运行速度。
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