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毕业论文题目： 基于变异图像熵值引导的神经网络模糊测试技术

工程硕士（软件工程领域） 专业 2020 级硕士生姓名： 柯轶东

指导教师（姓名、职称）： 陈振宇 教授

摘 要

近年来，随着深度学习系统的不断发展，深度神经网络测试的重要性开始

引起人们的注意。为了对深度学习系统进行有效的测试，学术界提出了基于神

经元覆盖率引导的模糊测试技术。然而神经元覆盖率指标需要人工设定阈值，

不同的阈值可能会对测试结果的稳定性造成影响。因此，需要一种更加有效的

指标来对神经网络的模糊测试进行引导，从而提高模糊测试的效率，增强深度

学习系统的健壮性。

本文首次提出了基于变异图像熵值引导的神经网络模糊测试技术。熵可以

度量一个事件的自信息量，如果大多数测试生成的输入都触发了以前未有的程

序行为，那么输出的熵值就会很高，测试的效率也就更高。本文使用熵值作为

权重分配指标来引导变异图像的生成，通过最大化熵值来最大化模糊测试的效

率，以揭示更多关于神经网络的信息。同时，本文使用基于蜕变关系的图像变

异方法来保留变异图像的语义。最后本文结合了工业表面缺陷检测的领域知

识，将熵值引导的图像变异方法应用到工业缺陷图像数据扩增上，并使用工业

缺陷数据集来验证本文方法的实际应用效果。

本文在 MNIST、CIFAR10两个流行公开可用数据集上与基于覆盖率引导
的神经网络模糊测试框架 DeepHunter进行了对比实验，并在工业缺陷数据集
NEU-DET上使用变异图像熵值引导的图像扩增方法进行了图像数据扩增，使
用 Yolov5模型进行了训练与测试验证。实验结果表明，与 DeepHunter相比，
本文的基于变异图像熵值引导的神经网络模糊测试方法能够更加有效地提高神

经元覆盖率。同时，将熵值引导的图像变异方法应用于工业表面缺陷检测可以

有效地提高缺陷检测的准确率，具有一定的实际应用价值。

关键词：深度学习，模糊测试，熵值引导，图像扩增，缺陷检测
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Abstract

In recent years, with the development of deep learning systems, the importance
of testing deep neural networks began to attract people’s attention. In order to test the
deep learning system effectively, academia has proposed coverage-guided fuzz testing
for deep neural networks. However, the threshold of neurons’ activation needs to be
set manually, and different thresholds may affect the stability of test results. Therefore,
a more effective metric is needed to guide the fuzz testing of neural networks, so as
to improve the efficiency of fuzz testing and enhance the robustness of deep learning
systems.

This thesis first proposes amethod of fuzzing deep neural networks based on image
mutant entropy guidance. Entropy canmeasure the amount of self-information about an
event. If most fuzzer-generated inputs exercise previously unseen program behaviors,
then the entropywill be high and the fuzzer will performmuch better at discovering new
behaviors. Entropy is used as the weight scheduling metric to guide the generation of
mutated images and the test efficiency is promoted by maximizing the entropy value to
reveal more information about the neural networks. Besides, this thesis uses an image
mutation method based on metamorphic relation to preserve the semantics of mutated
images. Finally, this thesis combines the domain knowledge of industrial surface defect
detection, applies the entropy-guided image mutation method to the augmentation of
industrial defect image data, and uses the industrial defect dataset to verify the practical
application effect of this method.

This thesis conducts a comparative experiment on two popular publicly available
data sets, MNIST and cifar10, with DeepHunter, a coverage-guided neural network



iii

fuzzing framework, and performs image data augmentation on the industrial surface
defect data set NEU-DET using a mutant image entropy-guided image augmentation
method, using the Yolov5 model for training and test validation. The experimental
results show that, compared with DeepHunter, the method proposed by this thesis can
improve the neuron coverage more effectively. Besides, applying the entropy-guided
image mutation method to industrial surface defect detection can effectively improve
the accuracy of defect detection and is certainly of practical application value.

keywords: Deep Learning, Fuzz Testing, Entropy Guidance, Image Augmentation,
Defect Detection
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第一章 引言

1 . 1 研究背景及意义

近年来，深度神经网络（DNN）已经被广泛应用于数据挖掘，自然语言处
理，语音识别，图像处理等前沿领域。这些应用给人们的生活带来了巨大的改

变，提高了生产效率，让人们看到了更多未来世界的可能性。基于 DNN的软
件虽然和传统软件一样通过了完整的测试流程，仍然可能存在着会导致严重安

全问题的隐藏缺陷，比如被报道过的特斯拉自动驾驶事故 À。这自然引出了一

个问题，即应用 DNN的软件应该如何进行测试、验证和最终认证，以满足相
关安全标准 [1]的要求。深度学习系统的质量和安全保障的重要性开始引起人
们的注意，特别是那些应用于安全关键任务场景的。

与传统软件一样，基于 DNN的软件也需要在部署前进行系统测试。通过
对 DNN模型进行系统测试，可以在早期阶段识别其可能隐藏的缺陷，从而减
少损失和排除安全隐患。同时，检测出的各种缺陷可以为开发人员提供反馈，

以深入分析导致缺陷产生的原因，增强系统的鲁棒性。

对于传统软件来说，软件测试已经是一种成熟且常用的对软件质量进行定

量分析的技术。为了更加详细和全面地对被测程序的执行状态进行分析和研

究，学者们提出了很多不同粒度级别的覆盖标准。在代码级别的粒度上，有语

句覆盖、分支覆盖、数据流覆盖 [2]和突变测试 [3]。其中，分支覆盖追踪程序
逻辑结构中的每一个控制分支是否被覆盖到了，而语句覆盖则追踪目标程序中

的每个可执行语句是否被执行到了。数据流覆盖关注的是每个变量在程序路

径上的变化情况。在模型级别的粒度上，有基于转换的覆盖率 [4]和状态覆盖
率 [5]。基于模型的覆盖标准通过使用抽象的模型来更全面地分析程序行为。以
上的各种覆盖准则能够适应不同的测试方法和粒度级别 [6]。

覆盖率引导的模糊测试技术（CGF）可以用于发现真实软件中存在的漏
洞 [7]。在传统计算机程序中，两个最流行的覆盖率引导的模糊器是 AFL Á和

Àhttps://electrek.co/2016/07/01/understanding-fatal-tesla-accident-autopilot-nhtsa-probe/.
Áhttps://github.com/google/AFL
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libFuzzer À。在覆盖率引导的模糊测试中，一个模糊处理过程维护一个包含被

测程序输入的语料库，模糊器根据变异算子对这些输入进行随机变异，变异后

的输入在进行新的覆盖率计算后被保留在语料库中 [8]。通过这种方式，如果
一个新的输入导致代码在 if语句上执行到了不同的分支，那么覆盖率就会增
加 [9]。CGF在提高覆盖率以及检测软件缺陷方面比随机测试更加高效。

CGF在识别传统软件的缺陷上有着良好的表现，所以人们会很自然地联想
到它是否可以应用于 DNN。传统的覆盖率度量跟踪那些已经执行的代码行和
分支。而在 DNN中，模型由一层层的神经层（卷积层、全连接层等）构建而
成，每个神经层的组成元素包括神经元、神经元的值、神经元之间的连接、权

重以及激活函数。这些元素的底层实现可能包含大量分支语句，但是其中大部

分只与神经网络的结构有关，并不会因为输入的变化而执行不同的分支。对于

不同的输入，神经网络很有可能执行了相同的代码分支，但仍然产生了不同的

行为差异。因此，传统软件与基于 DNN的软件在编程范式和开发过程中存在
着本质性的区别，无法直接将传统软件的测试技术应用于基于 DNN的软件，
如图 1 1所示。这使得对基于 DNN的软件的测试成为一个新的挑战。

正确 触发错误 无效输入

input（

猫 狗 猫 猫狗 狗

） input（ ） input（ ）

应用深度学习的软件传统软件

input（s）

if (s[0] == "a")

if (s[1] == "b")

if (s[2] == "c")

无错误

无错误

错误代码 ……

图 1 1: 传统软件测试与深度学习软件测试

为了更好地评估 DNN测试的充分性，需要全新的覆盖标准。Huang等人
参考MC/DC测试方法 [10]，将MC/DC方法应用到了深度神经网络测试中，提
出了四种MC/DC思想的覆盖准则 [11]。Ma等人认为不能仅仅依靠深度学习系
统的输出来对其质量进行评估，并从功能区、边界区和层级三个不同的角度提

出了一系列的 DNN测试标准 [12]，之后又将组合测试的方法引入了 DNN测试
中并制定了两种覆盖准则 [6, 13]。

然而，神经元覆盖率指标需要人工设定阈值，而不同层的神经元以及同层

Àhttps://llvm.org/docs/LibFuzzer.html
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的不同神经元的输出值在统计分布上都有一定的差异。在同一组测试集中，不

同层或者不同区域的神经元的输出可能具有不同的平均值和方差，人工设定的

阈值可能会对测试结果造成一定的影响。因此，如果使用神经元覆盖率来引导

模糊测试，可能无法保证测试效果的稳定性，需要一种更加有效的指标来对神

经网络的模糊测试进行引导，从而提高模糊测试的效率，增强深度学习系统的

健壮性。

1 . 2 深度神经网络测试国内外研究现状

深度学习系统已经在众多方面得到了广泛的应用，包括自动驾驶、语音识

别、图像处理、人脸识别、自然语言处理等等。然而，尽管深度学习系统已经

展现出其强大的能力，但由于一些原因，如过度拟合和欠拟合、有偏差的训练

数据等，可能会在极端情况下表现出预期之外的错误行为。在安全关键领域

中，这些错误行为可能会引发严重的安全事故。例如近年发生的一起特斯拉自

动驾驶事故，事故原因是特斯拉的软件系统未能在明亮的天空下识别出白色的

拖车 À。在攸关性命的安全关键领域，我们不允许 DNN做出错误或者超出预期
的行为，因此需要对其进行充分的测试。

Pei等人设计了DeepXplore [14]，这是第一个用于大规模深度学习系统的白
盒测试框架。DeepXplore首次提出了神经元覆盖率的概念，即通过一组输入所
激活（神经元的值高于给定阈值）的神经元数量来衡量深度学习系统的逻辑，

这也是针对深度学习系统测试提出的第一个测试充分性准则。DeepXplore还支
持用户添加自定义约束，以模拟不同类型的真实输入。实验表明，DeepXplore
生成的测试数据也可以用来重新训练相应的深度学习系统，与对相同数量的随

机输入或对抗输入进行再训练相比，将分类准确度提高了 3%。

Ma等人提出了 DeepGauge [12]，一套多粒度的深度学习系统测试标准。他
们将 DNN的神经元分布划分为了主功能区域和可能会产生缺陷的边界区域。
给定一组输入，DeepGauge的标准可以度量它对主功能区域和边界区域的神经
元的覆盖程度。他们的实验结果表明，目前的大部分测试数据对主功能区域的

覆盖程度远大于边界区域。DeepGauge的标准有着更高的覆盖范围，可以更有
效地检测 DNN的缺陷。DeepGauge为构建更通用、更健壮的深度学习系统提
供了启示。

Àhttps://electrek.co/2016/07/01/understanding-fatal-tesla-accident-autopilot-nhtsa-probe/.
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Tian等人设计、实现和评估了DeepTest [15]，用于检测基于DNN的自动驾
驶软件的错误行为。DeepTest利用神经元覆盖率作为引导来生成能最大化激活
神经元数量的测试输入，对不同类型的驾驶行为进行了全面的探索，检测其中

的错误行为。他们使用 DeepTest测试了 Udacity驾驶挑战赛中表现最好的三个
DNN模型，检测到了数千个错误行为，其中许多都有引发致命车祸的可能性。

Huang等人受 MC/DC覆盖准则 [10]的启发，提出了一组根据 DNN的结
构特征和语义量身定制的测试标准 [11]。他们验证了这些标准，证明通过他
们提出的覆盖率标准所生成的测试输入能够捕获 DNN 中期望之外的行为。
图 1 2给出了 DNN现有结构测试覆盖标准之间关系的示意图总结，箭头代表
“弱于”的关系。通过与现有的方法进行比较，Huang等人表明他们的标准在
错误检测效率和生成测试用例的计算成本之间取得了平衡。他们的实验是在最

先进的 DNN上进行的，使用流行的开源数据集，包括 MNIST、CIFAR-10和
ImageNet。他们用自己的测试覆盖标准对不同规模（从几百到数百万数量的神
经元）的 DNN 进行实验，证明了它们在错误检测、DNN 安全统计、测试效
率、DNN内部结构分析四个方面的实用性。他们的标准是第一个能够捕获和量
化 DNN中存在的因果关系的工作，这些因果关系对理解神经网络的行为至关
重要。

安全性覆盖

符号-符号覆盖 值-符号覆盖 符号-值覆盖 值-值覆盖

神经元覆盖 神经元边界覆盖 Top 神经元覆盖

多段神经元覆盖

图 1 2: DNN结构测试标准之间的关系
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Xie等人提出了 DeepHunter [16]，一个覆盖率引导的 DNN模糊测试框架。
他们首先提出了一种能够在很大程度上保留种子语义的种子变异策略，以

及使用一种基于种子模糊处理次数的种子选择策略。同时，他们使用了多

个可扩展的覆盖标准作为引导机制来生成新的测试用例。大规模实验表明，

DeepHunter的种子变异策略可以生成保留语义的新测试用例，其有效性高达
98%；DeepHunter在缺陷识别的覆盖范围、数量和多样性方面均优于目前的技
术水平。

1 . 3 论文研究内容及组织结构

本文在对深度神经网络的模糊测试中引入了信息熵作为权重分配指标来引

导变异种子的生成，通过最大化熵值来提高模糊测试的效率，以揭示更多关于

DNN的信息。同时，本文结合工业表面缺陷检测的领域知识，使用工业缺陷数
据集来验证评估本文方法的效果。本文的主要结构如下：

第一章为引言，主要介绍了本文的研究背景和研究意义以及深度神经网络

测试的发展现状和存在的问题，并且简单叙述了本文的主要研究工作，最后介

绍了本文的内容与组织结构。

第二章为相关技术概述，主要介绍了本文所涉及的技术以及相关的理论知

识。主要内容包括深度神经网络测试以及相关覆盖标准，图像处理的相关技术

和原理以及信息熵相关的理论知识。

第三章主要介绍了基于变异图像熵值引导的神经网络模糊测试技术。本章

首先介绍了基于蜕变关系的图像变异方法来对图像种子进行变异，接着介绍了

基于熵值引导的模糊测试框架，将种子按照熵值大小来进行权重分配从而提高

测试效率。最后介绍了基于工业表面缺陷特征的图像数据扩增方法，用于验证

本文方法的有效性。

第四章介绍了基于工业表面缺陷特征的图像扩增方法，是为了将本文方法

应用于实际场景，验证评估本文方法的实际应用效果。

第五章分为两个实验，实验一将本文方法与基于覆盖率引导的神经网络模

糊测试框架 DeepHunter进行了对比实验，实验二结合基于工业表面缺陷特征的
图像扩增方法对本文方法的实际应用效果进行了验证。

第六章对本文的工作进行了总结与分析，并提出了论文中存在的不足和局

限性以及对未来工作的展望。





第二章 相关技术概述

2 . 1 深度神经网络与卷积神经网络

2 . 1 . 1 深度神经网络

深度神经网络（Deep Neural Networks，DNN）是深度学习中最基础的网络
模型，各种网络都是以此为基础衍生而来。深度神经网络的核心是多层感知机

（Multilayer Perception，MP）和反向传播（Backpropagation，BP）。多层网络
的设计使得深度神经网络可以更好地对复杂的非线性多维函数进行拟合，相比

于单层神经网络能够解决更多复杂问题。

神经元（Neuron）是 DNN结构的基本组成单元。McCulloch等人通过模拟
动物的神经细胞提出了经典的“M-P神经元模型” [17]。DNN的神经元相当
于一个带权重的函数，上一层的神经元将数据作为入参传递给该神经元执行计

算，并将计算结果返回给下一层的神经元。经过多层神经元计算后，就可以提

取到高抽象层次的数据特征。神经元的计算过程如图 2 1所示：

X1

X2

X3

求和
W2

W1

W3

激活函数 输出

图 2 1: 神经元计算示意图

每个神经元的计算过程可以表示为 y = σ(
∑

i wixi + b)。其中 xi 代表前一层

神经元的输出值，wi 代表输出值 xi 所对应的权重，b表示偏置项，那么该神经

元的计算结果就可以表示为
∑

i wixi + b。为了更好地对非线性函数进行拟合，

还需要在网络中引入非线性的激活函数来弥补线性加权求和的局限性。将每层
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神经元的计算结果输入到非线性的激活函数 σ中，最后得到对原输入的非线性

映射，从而能够更好地逼近其他函数 [18]。常用的激活函数有（a）Sigmoid函
数，（b）ReLU函数，（c）Tanh函数，如图 2 2所示。

(a) Sigmoid函数 (b) ReLU函数 (c) Tanh函数

图 2 2: 常用的激活函数图像

2 . 1 . 2 卷积神经网络

在传统 DNN的结构中，每两个相邻层之间的神经元都是连通的，如果直
接将 DNN应用于处理图像数据，可能会使模型中的参数数量爆炸增长，导致
过拟合而学习到一些无法泛化到测试集的训练集属性。为了避免参数膨胀和产

生过拟合，提高网络的泛化能力，LeCun提出的卷积神经网络（Convolutional
Neural Networks，CNN） [19]引入了卷积（Convolution）层和池化（Pooling）
层。此后，CNN开始被广泛应用于解决目标检测和图像分类等各种问题。CNN
的基本结构如图 2 3所示,下面详细介绍 CNN的主要结构。

输
入
数
据

卷
积
层

激
活
函
数

池
化
层

……
全
连
接
层

损
失
函
数

前向传播 反向传播

图 2 3: 卷积神经网络基本结构图

（1）卷积层
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卷积层是 CNN的核心组成部分，它的主要功能是提取图片的特征信息。
CNN通过引入卷积核实现了稀疏交互，减少了神经网络层之间的连接数。卷积
核即滤波器（Filter），用于提取图像的特征信息。一般而言，图像中的物体特
征之间的相关性只局限于该图像的一个子区域内。如果网络结构只采用全连接

的方式进行数据整合，那么整个图像中的所有像素间的弱相关性特征都会被引

入，这对于 DNN的目标任务而言是毫无意义的。如图 2 4所示，在卷积操作
中，卷积核只与其在图像矩阵中所映射的局部区域进行卷积运算，然后继续滑

动给定的步长重复上述运算过程。所有卷积操作完成后即可得到具有高语义特

征的卷积特征图（Feature Map）。

1 0 1 0 1

0 1 1

1 1 1

1 1

1 1 1

0

0

0

0

0 00

0 0

1

1

11

1

0

0

0

0

×0 ×0

×0

×0

×0

×1

×1 ×1

×1 ×1

3

3

25

2

3

3

1

2

卷积核

输入数据

卷积特征

图 2 4: 卷积操作示意图

（2）池化层

池化层会对卷积特征图进行降维，减少参与卷积运算的参数数量，降低时

间复杂度。常用的池化操作有两种，如图 2 5所示。平均池化运算选取待池化
窗口中的所有元素的平均值作为池化结果矩阵的子元素，而最大池化运算选取

待池化窗口中所有元素的最大值作为池化结果矩阵的子元素，然后滑动池化窗

口重复上述操作，最终得到池化结果矩阵。

（3）全连接层

全连接层可以整合卷积层和池化层所提取到的特征信息，其结构如

图 2 6所示。在全连接层中，每一个神经元都会与相邻层的每个神经元相互连
接。全连接层的计算过程如下所示，用前一层的输出 xi 乘以权重系数 Wi j，然

后加上偏置系数 b。
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0 1 5 9 1

5 8 3

6 4 3

2 8

5 5 6

4

7

7

8

7 91

4 3

5 4.5 7.25 5

5.5 5.5

5.5 4 7

3 6.5

5.75

3.5

5.25

4.5 5

(0+1+5+4)/4=2.5

池化层输入数据
平均池化后结果

(a)平均池化

0 1 5 9 1

5 8 3

6 4 3

2 8

5 5 6

4

7

7

8

7 91

4 3

5 8 9 9

7 8

7 8 9

5 9

8

7

8

7 8

max{0,5,4,1}=5

池化层输入数据
最大池化后结果

(b)最大池化

图 2 5: 常用的池化操作示意图


y1

y2

y3

 =

W11 W12 W13

W21 W22 W23

W31 W32 W33



x1

x2

x3

 +

b1

b2

b3


其中，Wi j 为每个节点的权重，x1，x2，x3 分别表示各层的输入，b1，b2，b3 分

别表示各层的偏置。

2 . 2 深度神经网络测试

软件开发方法 [20, 21]经过了几十年的经验积累和实践，在传统软件中已
经十分成熟。然而，与传统软件不同的是，深度学习定义了一种新的数据驱

动编程范式，并将其产物保持在编码 DNN模型的形式 [22]。这些特点给基于
DNN的软件的质量保证带来了新的挑战。传统软件的决策逻辑是由开发人员直
接在源代码中所编写的。然而 DL开发人员的主要工作是收集有代表性的数据
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输入层 隐藏层1 隐藏层2 隐藏层3 输出层

图 2 6: 全连接层网络结构示意图

和标签，设计 DNN架构，并实现训练 DNN模型的程序，然后通过模型训练自
动形成 DNN决策逻辑。一旦建立了一个适用的 DNN模型，它通常会经历一个
定制阶段，以满足终端用户平台特定的软件和硬件约束条件，如自动驾驶汽车

和智能手机。量化可以降低深度学习模型的精度，从而提高计算效率，减少内

存消耗和存储大小。业界已经对模型量化进行了广泛地研究，在大型模型从云

端迁移到移动物联网设备的场景中，模型量化也成为了满足极端内存和计算需

求的一种常见做法 [16]。

在传统软件中，测试标准被广泛应用于评估测试质量，并指导缺陷检测

的测试生成。由于传统软件与基于 DNN 的软件在内部逻辑上存在着本质的
区别，因此无法将传统软件测试中的覆盖准则直接应用到 DNN测试中。近年
来，学术界提出了一些专门针对 DNN的测试标准，这些测试标准的设计考虑
了 DNN的结构，在不同粒度上监测神经元的活动以及内部网络之间的连接。
下面介绍一些当前学术界主流的 DNN测试标准。

设 N = {n1, n2, . . .}是 DNN的一组神经元，T = {x1, x2, . . .}是测试输入的集
合。我们使用 ϕ(x, n)表示一个函数，该函数返回在给定的测试输入 x ∈ T 下

n ∈ N 的输出。设激活神经元的阈值为 t，DNN总共有 l层，Li 表示第 i层的神

经元集合 (1 ≤ i ≤ l)。

神经元覆盖率（Neuron Coverage，NCov）：给定一个神经元 n，如果神

经元 n在测试输入 x下是激活的，那么该神经元就是激活神经元。神经元覆盖
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率为激活神经元占总神经元的占比。该标准可以被定义为如下：

NCov(T,x) =
|{∃x ∈ T : ϕ(x, n) > t}|

|N | (2 1)

在神经元层面，通过对测试数据集进行训练可以得到神经元的输出分

布，以此大致划分出 DNN的主功能区域（Major Function Region）和边界区域
（Corner-case Region）。对于神经元 n，设 highn 和 lown 分别为其激活函数取

值范围的上界和下界，highn 和 lown 由训练数据集分析所得到 [12]。对于给定
的测试输入 x ∈ T，当且仅当 ∀n ∈ N : ϕ(x, n) ∈ [lown, highn]时，我们称 DNN位
于其主功能区域；当且仅当 ∃n ∈ N : ϕ(x, n) ∈ (−∞, lown) ∪ (highn,+∞)时，我们

称 DNN位于其边界区域。

k-多段神经元覆盖率（k-multisection Neuron Coverage，KMNCov）：给
定一个神经元 n，k-多段神经元覆盖率衡量测试输入集合 T 覆盖主功能区域

[lown, highn]的程度。为了量化这一点，我们将主功能区域 [lown, highn]划分为 k

个相等的部分 (即 k段，k > 0)，并用 S n
i (1 ≤ i ≤ k)来表示主功能区域的第 i段。

如果 ϕ(x, n) ∈ S n
i，我们称第 i部分被测试输入 x所覆盖。该标准可以被定义为

如下：

KMNCov(T, k) =
∑

n∈N |{S n
i |∃x ∈ T : ϕ(x, n) ∈ S n

i }|
k × |N | (2 2)

为了覆盖边界区域，Ma 等人定义了两个覆盖准则，即神经元边界覆
盖和强神经元激活覆盖 [12]。给定测试输入 x，如果 ϕ(x, n) ∈ (−∞, lown) ∪
(highn,+∞)，我们称输入入 x覆盖了相应的边界区域。为了量化它，我们首先

定义被覆盖的边界区域的数量，如下所示:

U pperCornerNeuron = {n ∈ N|∃x ∈ T : ϕ(x, n) ∈ (highn,+∞)} (2 3)

LowerCornerNeuron = {n ∈ N|∃x ∈ T : ϕ(x, n) ∈ (−∞, lown)} (2 4)

神经元边界覆盖率（Neuron Boundary Coverage，NBCov）：神经元边界
覆盖率衡量给定的测试输入集 T 覆盖了多少边界区域（包括上边界和下边

界）。该准则可以被定义如下：

NBCov(T ) =
|U pperCornerNeuron| + |LowerCornerNeuron|

2 × |N| (2 5)

强激活神经元覆盖率（Strong Neuron Activation Coverage，SNACov）：
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强神经元激活覆盖率衡量给定的测试输入 T 覆盖了多少上边界区域。该标准可

以被定义为如下：

S NACov(T ) =
|U pperCornerNeuron|

|N | (2 6)

在神经网络层的层面上，我们使用最活跃的神经元及其组合（或序列）来

描述 DNN的行为。对于给定的测试输入 x和同一层上的神经元 n1 和 n2，如果

ϕ(x, n1) > ϕ(x, n2)，则称 n1 比 n2 更活跃。对于第 i层和给定的测试输入 x，我

们使用 topk(x, i)来表示在第 i层上有最大输出的 k个神经元。

top-k神经元覆盖率（Top-k Neuron Coverage，TKNCov）：Top-k神经元
覆盖率衡量的是每一层网络中有多少神经元曾经是该层中最活跃的 k个神经
元。该标准可以被定义为如下：

T KNCov(T, k) =
|∪x∈T (

∪
1≤i≤l topk(x, i))|
|N | (2 7)

来自同一层的神经元往往扮演着相似的角色，来自不同层的最活跃的神经

元是表征 DNN主要功能的重要指标。为了更彻底更充分地测试 DNN，测试数
据集应该覆盖更多的最活跃的神经元。

2 . 3 蜕变测试

软件测试是保证和验证软件质量的主流方法。然而，在软件测试的过程中

存在着两个基本问题：测试预言（Test Oracle）问题和可靠测试集问题。

测试预言问题是指在某些特殊情况下，我们无法验证或者很难去验证给定

测试用例的测试结果。通常情况下，在执行一个测试用例 t之后，需要一个称

为测试预言（或简单的预言）的系统机制来检查执行结果。如果执行结果与预

期的结果不一致，我们就称测试用例 t失败了，并将其作为导致失败的测试用

例。否则，我们就称 t成功了，并将其作为一个成功的或者不会导致失败的测

试用例。然而，在许多实际场景中，预言可能并不存在，或者存在但是由于资

源限制无法使用 [23]。

可靠测试集问题是指在通常情况下，我们不可能详尽地执行所有可能的测

试用例，因此要有效地选择一个能够判断程序正确性的测试用例子集（可靠测

试集）是一个艰巨的挑战。为了解决可靠测试集问题，人们提出了许多策略，
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包括随机测试 [24]、覆盖测试 [25]、符号执行 [26] 和基于搜索的测试 [27]。
与测试用例生成策略相比，只有少数技术被提出来解决预言问题，如断言检

查 [28]和 N版本编程 [29]。当出现预言问题时，许多用于解决可靠测试集问题
的策略的适用性和有效性都很有限。即使一个策略能够有效地生成导致失败的

测试用例，除非它能导致被测试程序崩溃，否则这个失败的测试用例在发生预

言问题时也有可能无法被识别出来 [23]。
在传统的软件测试过程中，测试人员判断被测程序是否正确的方法是验

证实际输出和期望输出的一致性，但在一些情况下，我们无法准确地预测被

测程序的期望输出来作出正确的判断。蜕变测试（Metamorphic Testing）作为
一种特殊的黑盒测试方法能够有效地应对这种情况。蜕变关系（Metamorphic
Relation）是蜕变测试的核心，是根据被测软件的领域知识和实现方法来建立
的 [30]。蜕变关系是指多次执行目标程序时程序输入与输出之间所期望遵循的
关系，是目标函数或算法在涉及多个输入及其期望输出时的必要属性。在进行

蜕变测试时，一些程序的源输入首先被生成为源测试用例。在此基础上蜕变关

系可以被用来生成新的输入作为后续的测试用例。蜕变测试既可以用于生成新

的测试用例，也可以用于验证测试结果的正确性，因此解决了软件测试的两个

基本问题 [31]。

2 . 4 数字图像处理技术

图像处理技术是指应用计算机技术对图像信息进行编辑和加工的技术，从

而满足人的视觉、心理以及实际应用需求。数字图像处理技术可以编辑和修改

图像的内容，从而扩增生成新的图像数据 [32]。

2 . 4 . 1 图像的基本表示方法

数字图像是由像素点（Pixel）构成的，对于每个像素点，人们用数值的大
小来衡量其亮度的深浅。其中，像素点的属性包括灰度和位置，所有像素点通

过排列与组合就能以多维矩阵的形式来表示图像。在实际应用中，通常把图像

矩阵的左上角设为原点，用二维坐标来表示像素点在图像矩阵中的具体位置。

根据图像的灰度级差异和通道数可以把数字图像归为二值图像、灰度图像和彩

色图像三类图像。

（1）二值图像：二值图像的像素点的灰度属性的取值范围只有 0和 1这两
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个数值。其中像素点为 1代表该像素点为白色，为 0代表该像素点为黑色。
（2）灰度图像：在二值图像中只有黑色和白色两种颜色，这种图像表示

方法会使图像损失很多内容和细节。为了提高图像的质量和内容丰富度，人们

提出了灰度图像。灰度图像也是以矩阵的形式来表示的，矩阵中每个元素的值

代表该像素点亮度的深浅。与二值图像不同的是，灰度图像的像素点颜色在黑

色和白色之间还划分了很多等级。我们一般用八位二级制数来表示一个像素点

的灰度值，每个像素点的颜色可以划分为 256个等级，其中 0代表纯黑色，255
代表纯白色，从 0到 255像素点的亮度逐渐变浅。

（3）彩色图像：彩色图像是三通道图像。自然界中的绝大部分色彩都可
以由三种基色（红绿蓝）按照一定的比例合成得到。因此，人们以三维矩阵的

形式来表示彩色图像，彩色图像中每个像素点由 R、G、B三种分量（或其他
各种分量）组成，每种分量参照灰度图像划分亮度等级的方式进行表示。

2 . 4 . 2 图像的几何变换

图像的几何变换是指把原图像中像素的坐标位置映射到新图像中像素所对

应的坐标位置的过程，在这个过程中图像的像素只有位置产生变化，而灰度值

保持不变。图像的几何变换主要可以划分为以下几类：

（1）图像的平移：
图像的平移变换是指在 x轴和 y轴方向上对原图像的像素坐标进行算数操

作。假设一个像素点在原图像中的位置坐标为 (x0, y0)，在经过平移量为 (∆x,∆y)

的平移变换后，坐标变为 (x1, y1)，其中 x1 = x0 + ∆x，y1 = y0 + ∆y，该计算过程

可以用矩阵表示为如下： 
x1

y1

1

 =

1 0 ∆x

0 1 ∆y

0 0 1



x0

y0

1


其中矩阵： 

1 0 ∆x

0 1 ∆y

0 0 1


称为平移变换矩阵。

（2）图像的缩放：
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图像的缩放变换是指将图像的 x轴和 y轴以一定的比例缩放生成新图像的
过程。如果图像的 x轴和 y轴的缩放比例相同，则称之为全比例缩放。如果图
像的的 x轴和 y轴缩放比例不同，会使图像比例失调，导致图像畸变。

在图像进行缩小变换时，图像中像素点的数量也会随之减少，因此需要按

照一定的规则来保留图像中的一些关键像素点，从而维持图像内容的基本特

征。常见的像素点选取方法有局部均值法和等间隔采样法。局部均值法首先将

图像矩阵划分为特定大小的子矩阵，并取每个子矩阵中像素值的平均值作为新

像素点来替代子矩阵。等间隔采样法首先生成一个间隔数，然后在图像矩阵中

以间隔数为间距选取保留像素点。

在图像进行放大变换时需要通过插值法来对放大后的图像区域进行填充。

常用的插值算法有线性插值法和最近邻域法。线性插值法对插入像素点附近邻

域的像素灰度值进行线性插值来计算待填补区域像素点的灰度值。最近邻域法

则是选取与该像素点距离最近的像素点来填补空白区域。图像缩放变换的计算

过程可以用矩阵表示为如下：
x1

y1

1

 =

S x 0 0

S y 0 0

0 0 1



x0

y0

1


其中矩阵： 

S x 0 0

S y 0 0

0 0 1


称为缩放变换矩阵，S x，S y分别为 x，y方向上的缩放因子。

（3）图像的旋转：

图像的旋转变换就是将原图像中的所有像素点都围绕旋转中心顺时针

或逆时针旋转一个给定的角度。设点 P0(x0, y0) 旋转 θ 度后对应的坐标点为

P1(x1, y1)，则图像旋转变换的计算过程可以用矩阵表示为如下：
x1

y1

1

 =


cos θ sin θ 0

− sin θ cos θ 0

0 0 1



x0

y0

1
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变换公式为：

x1 = x0 cos θ + y0 sin θ

y1 = −x0 sin θ + y0 cos θ

2 . 5 信息熵

信息是客观事物状态及其运动的一种普遍形式，它是确保客观世界或系统

具有一定内部结构和功能的基础。信息论是关于信息的理论，它是运用概率

理论和数理统计方法，从数量的角度出发研究信息的度量、获取、传递和处理

等，以解决通信系统、数据传输、密码学和数据压缩等有关信息问题的一门学

科 [33]。

在信息理论中，熵（Entropy）通常也称作信息熵或者 Shannon熵 [34]，它
主要以数值的形式来表示随机变量取值的不确定性程度，目的是刻画信息含量

的多少。Shannon在信息论中用一个事件发生的不确定性来度量该事件所包含
的信息量：如果一个事件发生的概率越小，那么这个事件所包含的信息量就越

多；反之则包含的信息量就越少。假设 X是一个随机变量，p(x)表示变量 X的

取值是 x的概率，那么它的不确定性程度可以用信息熵 H(X)形式表示如下：

H(X) = −
∫

x
p(x) log p(x)dx (2 8)

由式 2 8可知，信息熵 H(X)与变量 X 的具体取值无关，只与 X 的概率分

布有关。如果随机变量 X 的不确定性程度越高，即概率分布越大，那么它的信

息熵也就越大，相应的其所需要的信息量越多。当变量 X 的所有取值出现的概

率都相同时，变量 X 的不确定性程度达到最高，其熵值相应地也达到最大。在

这种情况下，X 的具体取值只能随机选取任意一个值。反之，如果变量 X 的取

值范围只有一个值 x时，该值的概率分布 p(x)为 1，此时 X 是完全确定的，其

熵值达到最小 [35]。

此外，由式 2 8可知：

H(X) = −E(log p(x)) (2 9)

其中 E(x)是 x的概率期望。式 2 9说明信息熵在某种程度上可以理解为随机变
量 X的概率分布对数的期望值。假设 X为离散随机变量，那么它的信息熵可以
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表示为如下形式：

H(X) = −
∑

x∈dom(X)

p(x) log p(x) (2 10)

其中 dom(X)为 X的值域。

2 . 6 本章小结

本章主要介绍了在本文工作中所涉及到的相关技术及其理论基础。首先介

绍了深度神经网络的概念，这是本文工作的理论和知识基础。然后介绍了当今

主流的神经网络测试的覆盖标准，这些标准将为本文的神经网络模糊测试框架

的评估和分析提供重要的理论支撑。接着介绍了蜕变测试，本文的图像变异方

法是采用图像在变换过程中的蜕变关系作为预言来保证图像的语义。接下来介

绍了数字图像处理相关的技术，主要包括图像的表示方法以及相关的计算和处

理技术，这些理论和技术将为本文的图像变异方法提供重要支撑。最后，本文

介绍了信息熵相关的理论知识，这些理论知识为本文的神经网络模糊测试框架

的核心引导方法提供了重要理论支撑。



第三章 基于变异图像熵值引导的神经

网络模糊测试方法

3 . 1 技术路线与研究内容

种子数据集 种子队列 种子选取 变异算子

熵值反馈 变异数据集

熵值权重分配

测试预言 覆盖率评估

预处理 

基于蜕变关系的图像变异
维护更新 
种子队列

图 3 1: 技术路线示意图

本文的整体技术路线与研究内容如图 3 1所示。首先，我们对初始种子数
据集进行预处理，将图像数据集中的种子转换为适合进行图像变异的格式，并

以此构建初始种子队列。接着，对于队列中的种子，我们根据熵值来为其分配

相应的权重，并以权重为概率选取给定数量的种子进行基于蜕变关系的图像变

异。对于原始种子的每个有效变异，我们会用测试预言对其进行验证，对于验

证失败或者触发了错误的变异图像我们将其添加到变异数据集中。对于新生成

的变异图像我们计算并更新它的熵值，并将其添加到种子队列中。经过给定的

时间或给定的变异次数后，我们使用经过变异所得到的扩增后的种子数据集对

待测模型进行覆盖率评估，总结分析得到的实验结果。我们还结合工业表面缺

陷检测的领域知识对图像变异方法进行了改进，并将本文的方法应用于工业缺

陷数据集 NEU-DET来验证其应用效果。最后，我们根据实验结果对整体的研
究内容进行分析，总结和评估整个系统中所存在的问题。
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3 . 2 基于蜕变关系的图像变异方法

传统的模糊器（Fuzzer），例如 AFL À，通过逐位/逐字节翻转、块替换、
交叉输入文件等方式来对种子进行变异，通过随机的变异来生成不同的测试

用例以最大化模糊测试的覆盖率。如果变异体导致了异常行为（例如程序崩

溃），那么就称之为失败测试用例。然而，种子变异在 DNN测试中的效果并
不明显，因为缺乏显式预言来验证变异体的结果。例如，图像变异可能会生成

无意义的图像。如图 3 2所示，我们对原图像添加椒盐噪声来进行变异。人们
通常使用信噪比（Signal-Noise Rate, SNR）来衡量图像的噪声。SNR越小，噪
声占比越大，图像也就越模糊不清。当 SNR=0.9时，可以看出变异图像与原图
像只有细微的差别，我们可以认为它是一个有效变异。但是当 SNR=0.3时，变
异图像已经十分模糊，无法辨认其轮廓，我们可以认为它是一个无效变异。但

是在实际的测试中，通过人工来验证变异体的正确性和有效性不仅效率低下，

而且人力成本也很高，因此测试预言显得尤为重要。本文采用变异图像在变换

过程中的蜕变关系作为预言。

(a)原图像 (b)添加椒盐噪声（SNR=0.9） (c)添加椒盐噪声（SNR=0.3）

图 3 2: 图像变异示意图

本文对基于蜕变关系的图像变异定义如下：

基于蜕变关系的图像变异（Metamorphic Image Mutation）：给定一个理
想的测试预言 O和一个特定输入域的测试用例 x，我们定义在 x上的基于蜕变

关系的变异策略 M，对于 ∀x′ ∈ M(x)，有 O(x′) = O(x)。

基于蜕变关系的图像变异生成了一个预言，从人类的角度来看，变异体 x′

的语义和 x的语义是一样的。在本文中，我们实现了一个能在很大程度上保留

原有语义的种子图像变异策略。为了使变异策略更加有效，要在维持变异体原

Àhttps://llvm.org/docs/LibFuzzer.html
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有语义的同时保证其有一定程度的变化。如果变异策略对种子的改变微乎其

微，那么新生成的测试用例触发错误的概率以及提高覆盖率的可能性也就很

低。如果对种子改变过大，那么新生成的测试用例可能会改变原有的语义而变

成无效输入。我们的变异策略选择了两种类别的 8种图像变换：

• 像素值变换（Pixel Value Transformation）P：图像亮度、图像对比度、图像
模糊和图像噪声。如图 3 3所示。

• 仿射变换（Affine Transformation）G：图像缩放、图像平移、图像剪切和图
像旋转。如图 3 4所示。

(a)原图像 (b)亮度变换

(c)对比度变换 (d)模糊变换 (e)噪声变换

图 3 3: 像素值变换示意图

像素值变换会改变图像中像素点的值，而仿射变换会移动图像中像素点的

位置。这些图像变换操作在 DeepTest [15]中已经被证明是有效且实用的。我们
将单次变异定义为如下：

单次变异（One-time Mutate）：给定一个变换 t ∈ P ∪ G，一个原图像 s，

如果 s′ 是由变换 t在 s上作用生成的，那么我们说 s′ 是由 s经过单次变异而得

到的，记作 s
t−→ s′。

在经过大量实验后，我们对各个图像变换的参数作出了适当调整，可以假

设新图像经过单次变异后保持原语义不变。然而，在模糊测试的过程中，一个

种子图像可能会经历一系列的变异，在经历多次变异后很难保持其原有语义和

有效性。
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(a)原图像 (b)缩放变换

(c)平移变换 (d)剪切变换 (e)旋转变换

图 3 4: 仿射变换示意图

为了使变异图像的语义接近原始种子，我们采取比较保守的策略，至多

使用一次仿射变换（我们假设只经过一次仿射变换的变异不会影响图像的语

义），因为多次仿射变换更容易导致图像变得无法识别。我们可以多次使用像

素值变换来提高可变性，并用 L0 和 L∞来约束像素级别的变化。假设图像 s′是

由图像 s经过像素值变换而得到的，那么当 f (s, s′)被满足时，我们认为 s′是一

个有效的变异。

f (s, s′) =


L∞(s, s′) ≤ 255, if L0(s, s′) < α×size(s)

pHash(s, s′), otherwise
(3 1)

其中，0 < α，β < 1，L0(s, s′) 表示 s 与 s′ 之间发生变化的像素点的最大数

量，L∞ 表示一个像素发生改变的最大值，size(s)表示图像 s中的像素点总数，

pHash(s, s′)表示感知哈希算法。

感知哈希算法（Perceptual Hash Algorithm，PHA），是由传统的哈希算法
演变而来的一种生成图像数据指纹的算法。感知哈希是一类图像数据集到感知

摘要集的单向映射，即把图像数据唯一地映射为一段数字摘要，并满足感知安

全性和鲁棒性 [36]。图像感知哈希的映射关系如图 3 5所示。

感知哈希算法的步骤如下：
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BA a b

原始图像数据集
感知特征提取

数据摘要集

图 3 5: 图像感知哈希的映射关系

1. 缩小尺寸：将图片缩小到 8×8的 64像素大小的尺寸，从而在一定程度上消
除不同尺寸和比例所导致的图片差异。

2. 简化色彩：将缩小后的图片转换成灰度图像，进一步简化计算。

3. 计算 DCT（离散余弦变换）：DCT将图像转化为频率和标量的集合，得到
32 × 32的 DCT系数矩阵。

4. 缩小 DCT：虽然得到 DCT矩阵是 32 × 32大小，但只需要保留左上角呈现

了图片中的最低频率的 8 × 8的矩阵。

5. 计算平均值：计算 DCT矩阵的 64个值的平均值。

6. 进一步减小 DCT：在 8 × 8的 DCT矩阵中，把大于等于 DCT均值的设为
1，小于 DCT均值的设为 0。如果图像的整体结构不变，hash结果值也不会
发生变化。

7. 计算哈希值：将上一步的结果转换成 64位的长整型，就得到了这个图像
的指纹。得到指纹以后，就可以通过计算不同图像指纹之间的汉明距离

（Hamming Distance）来比较不同图像的相似度。

直观地说，如果变异图像中发生改变的像素数量比较少（少于 α×
size(s)），我们可以认为该变异不改变其原有的语义，那么 L∞ 可以为任何

数。如果发生改变的像素数量超过了我们所设定的阈值，那么我们就使用感知

哈希算法来对变异图像和原图像之间的语义进行判断。

然而对于经过仿射变换的变异图像，其像素点可能会失去与原图像一一对

应的关系，为了计算其 L0和 L∞，我们定义了参考图像：

参考图像（Reference Image）：给定一个由 s0经过单次变异或一系列变异

得到的图像 s（s0是一个初始种子中的图像），即 s0
t0,...,tn−−−−→ s，其中 n ≥ 0，参考
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图像（用 s′0表示）可以定义为如下：

s′0 =


s j, ∃0 ≤ j ≤ n. t j−1 ∈ G ∧ s0

t0,...,t j−1−−−−−→ s j

s0, otherwise
(3 2)

参考图像就是原始图像（如果没有经历过仿射变换）或经历仿射变换后所

生成的图像。注意，在一个变异序列中只能有一次仿射转换。对于包含仿射变

换 t j−1 的变异序列，如 s0
t0,...,t j−1−−−−−→ s j

t j,...,tn−1−−−−−→ sn，s0 与 sn 之间的 L0 和 L∞ 的计算

如下所示：

L0(s0, sn) = L0(s0, s j−1) + L0(s j, sn)

L∞(s0, sn) = MAX(L∞(s0, s j−1), L∞(s j, sn))
(3 3)

算法 3.1展示了基于蜕变关系的图像变异方法的实现细节。s是原始图像

种子，K 是待生成的变异图像总数，输出 T 是新生成的变异图像数据集。我们

首先记录初始种子 s0 和参考图像 s′0 的信息（第 1行），然后生成 K 个新的变

异图像（第 3- 23行）。为了生成一个变异图像，我们会尝试最多 MAX_TRY

次（第 5-19行）来对种子图像进行变异。如果种子图像与参考图像相同，则
说明没有使用仿射变换。在这种情况下，可以选择仿射变换和像素值变换（第

7行），否则就只能选择像素值变换（第 8行）。对于被选中的变换 t，我们

随机选择一个参数（第 10行）并进行变异（第 11行）。我们计算参考图像 s′0
和变异图像 s′ 之间的 L0 和 L∞ 以及感知哈希算法来判断 s′ 是否有意义（第 12
行）。如果仿射变换被选中，那么它会更新参考图像（第 13-14行）。如果在
MAX_TRY 次尝试之后仍没有成功的变异，我们就将原始图像 s 添加到 T 中

（第 21行）。

种子的优先级决定了其被选中的概率。在传统软件程序之中，如果一个种

子覆盖了一个分支，模糊器更有可能通过对该种子进行变异来覆盖其下面的分

支，因为分支之间存在层次关系，如图 3 6所示。因此，传统的覆盖率引导的
模糊器通常更喜欢从队列中选择新生成的变异体。然而，该策略在 DNN测试
中的有效性仍未得到充分的验证。

除了基于熵值的种子选取策略以外，我们还实现了两个种子选取策

略：（1）均匀抽样策略：随机从队列中选择一个种子。（2）基于变异次数的
种子选取策略，选择种子 s的概率计算公式如下：
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算法 3.1基于蜕变关系的图像变异
Input: s:Seed, K:Total number of tests to be generated,

MAX_TRY:The maximum number of trials
Output: T :A set of new generated tests
1: (s0, s′0)← in f o(s);
2: T ← ∅;
3: for i from 1 to K do
4: S uccess← False;
5: for j from 1 to MAX_TRY do
6: if s′0 is the same with s0 then
7: t← randomPick(G ∪ P);
8: else

t← randomPick(P);
9: end if
10: p← pickRandomParam(t);
11: s′ ← t(s, p);
12: if isS atis f ied( f (s0, s′)) then
13: s′0 ← t(s0, p);
14: in f o(s′)← (s0, s′0);
15: end if
16: S uccess← True;
17: T ← T ∪ {s′};
18: break;
19: end for
20: if notS uccess then
21: T ← T ∪ {s};
22: end if
23: end for
24: return T ;

P(s) =


1 − g(s)/γ, if g(s) < (1 − pmin) × γ

pmin, otherwise
(3 4)

其中，g(s)表示种子 s经过变异的次数，pmin > 0是种子 s能被选择的最小概

率，γ是一个约束概率下降比率的参数。

我们遍历种子队列，并根据其概率来确定是否要选择当前的种子。我们给

新生成的变异体分配更高的概率，因为它更可能会增加覆盖率。为了保证种子

变异的多样性，其他经过多次变异的种子也有一个最小的概率 pmin 会被选中。
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input（s）

if (s[0] == "a")

if (s[1] == "b")

if (s[2] == "c")

无错误

无错误

错误代码 ……

图 3 6: 传统软件程序的分支层次关系

3 . 3 基于熵值引导的灰盒模糊测试

在本文中，我们假设模糊器的效率是由每个生成的输入所揭示的程序行为

的平均信息决定的。香农熵（Shannon’s entropy）是一个经典的信息度量。如果
模糊器所执行的程序行为基本相同，那么香农熵就比较小，每个输入的信息量

就比较低，模糊器发现新行为的效率也就比较低。然而，如果大多数模糊器生

成的输入都触发了以前从未见过的程序行为，那么香农熵就会很高，模糊器在

发现新行为方面也会表现得更加高效 [37]。

基于上述见解，我们开发了基于变异图像熵值引导的神经网络模糊测试方

法。该方法的目标是通过最大化变异图像的熵值来提高模糊测试的效率。模糊

器对输入的种子图像进行变异来产生新的输入图像，并将生成的新输入添加到

种子语料库中。种子的权重决定了种子被选择的概率。权重越大的种子越容易

被选中进行变异。我们根据熵值来为种子语料库中的种子分配相应的权重。在

理想情况下，我们希望将大部分权重分配给具有更大熵值的种子，以揭示更多

关于 DNN的信息。

3 . 3 . 1 基于黑盒模糊测试的概率框架

假设M是我们想要对其进行模糊测试的神经网络模型，我们称M能接受
的所有输入的集合为M的输入空间，记作 D。对M的模糊测试是从程序的
输入空间中对 N 个输入进行放回抽样的随机过程，记为 F，如式 3 5所示。
我们称一个执行 F 的工具为非确定性黑盒模糊器（Non-deterministic Blackbox
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Fuzzer）。
F = {Xn | Xn ∈ D}Nn=1 (3 5)

我们将搜索空间D划分为 S 个独立的子空间 {Di}Si=1，并称其为物种。如果

Xn ∈ Di，且不存在之前抽样过的输入 Xm ∈ F 使得 m < n且 Xm ∈ Di（即Di 是

第一次被抽样），则称输入 Xn ∈ F 发现了物种 Di。一个输入所属的物种是根

据该输入执行的动态程序属性来定义的。例如，输入 Xn ∈ D被输入到模型M
后所预测的类别可以被标识为一个物种。

我们设 pi 是第 n次生成的输入 Xn 属于物种Di 的概率，如式 3 6所示，其
中 1 ≤ i ≤ S 且 1 ≤ n ≤ N。

pi = P[Xn ∈ Di] (3 6)

我们称 {pi}Si=1为模糊器的全局物种分布。物种发现数量的期望值如式 3 7所示。

S (n) =
S∑

i=1

[1 − (1 − pi)n] = S −
S∑

i=1

(1 − pi)n (3 7)

S

∆(k)

k k+1

S(n)

n

图 3 7: 物种发现曲线

图 3 7展示了一个物种发现曲线 S (n) 的例子，即 n 个生成的测试用例

所覆盖的物种数量。当生成的测试输入的数量 n 增加时，测试生成器发

现的程序行为的预期数量为 S (n)。随着时间的推移，发现程序行为的速率

∆(n) = S (n + 1) − S (n)。函数 ∆(n)给出了生成第 n次测试输入时的当前发现率。

在极限情况下，所发现的程序行为的期望数目接近于渐近线 S。模糊器发现的

物种数的极限 S 如式 3 8所示。

S = lim
n→∞

S (n) (3 8)
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发现率 ∆(n)，即第 (n + 1)次生成的测试输入所发现的物种的期望数量可以定义

为 ∆(n) = S (n + 1) − S (n)。当长时间没有新的进展，即 ∆(n) < θ时，可以终止模

糊测试。

设 C是一组输入种子，我们称之为种子语料库，设 qt 是模糊器选择种子

t ∈ C的概率。对于每个种子 t，设Dt 为种子 t运用所有变异算子所能生成的所

有变异体的集合。对种子 t的变异可以看作是对 N t 个输入进行抽样，并用生成

的种子 t 的变异体进行放回的一个随机过程。我们把所有能通过对一个种子 t

进行变异而发现的物种称为 t的邻近物种。

我们设 pt
i 是通过对种子 t ∈ C进行变异而生成的第 n个输入 Xt

n 属于物种

Di的概率，如式 3 9所示，其中 1 ≤ i ≤ S 且 1 ≤ n ≤ N。

pt
i = P[Xt

n ∈ Di] (3 9)

我们称 {pt
i}Si=1 为种子 t的邻近局部物种分布。根据总期望定律，全局分布和局

部分布的关系如式 3 10所示，其中 1 ≤ i ≤ S。

pi =
∑
t∈C

qt · pt
i (3 10)

与式 3 7合并之后可得式 3 11，S (n) 是基于变异的黑盒模糊器的物种发现

曲线。

S (n) =
S∑

i=1

[1 − (1 −
∑
t∈C

qt · pt
i)

n] (3 11)

对于我们的非确定性黑盒模糊测试的概率模型，我们要求全局和局部物种

分布在整个模糊测试过程中是不变的。也就是说，对于 1 ≤ i ≤ S 和 1 ≤ n ≤ N，

qt 是模糊器选择 t ∈ C的概率，Xn 和 Xn+1 分别是模糊器生成的第 n个和第 n + 1

个测试输入，Xt
n 和 Xt

n+1 分别是模糊器通过对种子 t进行变异而生成的第 n个和

第 n + 1个测试输入，式 3 12是成立的。

pi = P[Xn ∈ Di] = P[Xn+1 ∈ Di]

pt
i = P[Xt

n ∈ Di] = P[Xt
n+1 ∈ Di]

(3 12)

如果对于程序输入空间中的任意程序输入 d ∈ D，有 P[Xn = d] = P[Xn+1 =

d]，即在整个模糊测试过程中产生某个输入 d的概率是不变的，那么上述式子

是成立的。
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同时，考虑到黑盒模糊器可以从非均匀分布中产生测试输入，即对于任意

两个输入 d1, d2 ∈ D，第 n次测试输入是 d1 或 d2 的概率完全有可能是不同的，

即 P[Xn = d1] , P[Xn = d2]。除此之外，物种之间的分布可能不是均匀的，一些

稀有物种（例如，pi非常小）可能聚集在输入空间的一个小区域内。

3 . 3 . 2 模糊器效率的信息论度量

在模糊测试的背景下，香农熵 H 有几种不同的解释。它量化了一个生成

的测试输入所揭示的关于程序行为的平均信息。熵还提供了能够可靠地存储模

糊器所能发现的所有行为集合所需的最小信息单元数。此外，熵还是多样性的

一种度量。较低的熵意味着程序要么只展示了较少的行为，要么大多数生成的

输入都只触发了相同的行为（即生成的输入都属于一个或几个数量最多的物

种）。

香农熵 H度量了在每个样本 Xn ∈ F 中对于执行模型M所能观察到的物种
的平均信息量。当存在 S 个不同的物种时，熵 H的定义如下：

H = −
S∑

i=1

pi log(pi) (3 13)

(a) p1 =
3
4 , p2 =

1
4 ,H = 0.56 (b) p1 = p2 =

1
2 ,H = 0.69 (c) p1 =

1
4 , p2 =

1
2 , p3 =

1
4 ,H = 1.04

图 3 8: 放回抽样示意图

图 3 8简单地阐明了熵的概念。图中的三个箱子里的每种颜色的球代表不
同的物种，我们通过抽样来了解每个箱子中球的颜色分布情况。从每个箱子中

所能获取的关于球的颜色信息都不一样。例如，在图 3 8(a)中，抽到白球的可
能性是抽到黑球的三倍。与图 3 8(b)相比，在图 3 8(a)中抽到黑球需要更多的
尝试次数。因此，在图 3 8(a)中，我们获得关于箱子中球的颜色信息的期望值
就比较小。事实上，给定 S 种颜色的球，当抽到所有颜色的球都是等概率，即

p1 = . . . = pS 时，熵取得最大值的。在这三个箱子中，图 3 8(c)的熵值最大，



30 第三章 基于变异图像熵值引导的神经网络模糊测试方法

能得到的关于箱子中球的颜色的信息也是最多的。尽管图 3 8(c)的箱子中黑球
的数量最多，但我们也可以抽到白球和蓝球。

香农熵是为多项式分布定义的，其中每个输入只属于一个物种（例如，一

个图片只属于一个类别）。然而，一个输入可能会属于多个物种，从而导致∑S
i=1 pi ≥ 1。例如，一个图像中可能含有一个以上的目标类别。当有可能存在∑S
i=1 pi ≥ 1的情况时，可以将概率进行归一化，如式 3 14所示。

H = log

 S∑
j=1

p j

 − ∑S
i=1 pi log(pi)∑S

j=1 p j
(3 14)

我们可以注意到，在
∑S

j=1 p j = 1的特殊情况下，式 3 14可简化为式 3 13。

回顾式 3 9，我们把对一个种子 t ∈ C 进行变异所产生的输入属于物
种 Di 的概率 {pt

i}Si=1 称为种子 t 的局部物种分布。此外，我们称物种的集合

{Di | pt
i > 0 ∧ 1 ≤ i ≤ S }为种子 t的邻域。根据 t的局部物种分布，我们可以直接

套用式 3 14来计算 t的局部熵 Ht。

Ht = log

 S∑
j=1

pt
j

 − ∑S
i=1 pt

i log(pt
i)∑S

j=1 pt
j

(3 15)

局部熵 Ht 量化了对种子 t进行变异所揭示的关于 t的邻域内物种的信息。

我们基于观察到的每个物种的数量来估计香农熵 H。物种 Di 的物种数量

Yi 是通过变异生成的测试输入属于物种 Di 的数量，未被发现过的物种其物种

数量 Yi = 0。局部发现概率 pi 的无偏估计是 p̂i = Yi/n，其中 n是生成的测试输

入的总数。将 p̂i 代入式 3 14，可以利用极大似然估计法来估计熵 H。在我们

的模型中，H的估计熵 ĤMLE 如式 3 16所示。

ĤMLE = log

 S∑
j=1

Y j

 − ∑S
i=1 Yi log(Yi)∑S

j=1 Y j
(3 16)

其中
∑S

j=1 Y j > 0。

在第 3 . 3 . 1节中，我们引入了非确定性黑盒模糊测试的概率模型，该模型
满足全局物种分布 {pi}Si=1 在模糊测试过程中保持不变的假设。然而，这种假设

对于利用程序反馈的灰盒模糊测试并不适用。模糊器生成的一些新输入（如增

加了神经元覆盖率的输入）会被添加到种子语料库中，新添加的种子改变了

全局物种分布（但不是每个种子的局部分布），从而改变了灰盒模糊器的全局
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熵。也就是说，灰盒模糊器会随着时间的推移变得更加高效。

显然，我们的概率模型并不适合直接用于描述非确定性灰盒模糊器的效

率，但是可以通过它来推导出一种合理的启发式算法来估计灰盒模糊器当前的

全局熵。我们可以将灰盒模糊测试看作是一系列基于变异的黑盒模糊测试过程

{F1,F2, . . . ,Fm}，每个模糊测试过程都从一个固定大小的种子语料库开始，并将
新生成的种子添加到种子语料库中。因此，对于灰盒模糊器，我们仅使用向种

子语料库中添加最后一个种子后所计算得到的物种数量来估计全局熵，我们称

之为去偏估计量。

图 3 9: 模糊器的熵估计

图 3 9显示了灰盒模糊器的两个熵估计：有偏的极大似然估计以及去偏的
极大似然估计随时间的变化关系。我们期望灰盒模糊器的效率和熵随着时间的

增加而增加。随着越来越多的种子被添加到种子语料库，之前稀有的物种变得

不那么稀有了，我们可以观察到一个单调增加的曲线。有偏的极大似然估计是

由未修改的物种数量 Yi 计算得到的，而去偏极大似然估计是根据每次添加新

种子时就被重置为 0的物种数量计算得到的。将灰盒模糊测试过程视为一系列
的黑盒模糊测试过程，并对物种数量进行重置，可以避免偏置对当前熵估计的

影响。

在图 3 9中我们可以观察到，去偏极大似然估计接近最终的熵估计只花费
了一个小时左右的时间，而未修改的有偏极大似然估计接近最终的熵估计则花

费了超过 10个小时，速度远慢于去偏极大似然估计。相对地增加数据集质量可
以在一定程度上弥补将物种数量重置为 0所带来的不足。
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3 . 3 . 3 熵值引导的灰盒模糊测试的具体实现

灰盒模糊器从输入的种子语料库开始，通过应用各种变异算子不断地对这

些种子进行变异，将所生成的增加了神经元覆盖率的种子添加到种子语料库

中。我们将种子被选择进行变异的概率称为种子的权重。将权重分配给种子的

过程称为模糊器的权重分配。

算法 3.2基于熵值引导的模糊测试
Input: M:DNN model to be tested, C:Initial seed corpus,

MAX_LOOP:Max loop for the fuzzing campaign
Output: C:Augmented seed corpus
1: initialize(C);
2: for k f rom 1 to MAX_LOOP do
3: for each t ∈ C do
4: assignWeight(t);
5: end for
6: total =

∑
t∈C t.weight;

7: for each t ∈ C do
8: t.weight = t.weight

total ;
9: end for
10: t = sample t from C with probability t.weight;
11: t′ = metamorphicMutate(t);
12: if M(t′) crashes or increases coverage then
13: add t′ to C;
14: end if
15: for each covered elements i ∈ M execised by t′ do
16: Y t

i = Y t
i + 1;

17: end for
18: end for
19: return C;

算法 3.2展示了基于熵值引导的模糊测试的整个流程。在给定次数的循环
中，模糊器以种子的归一化权重为概率分布来对种子 t ∈ C进行抽样（第 6-9
行）。种子的权重是使用 assignWeight()方法计算的（第 4行）。之后我们对
种子 t应用第 3 . 2节中的基于蜕变关系的图像变异算法来对其进行变异，以生
成测试输入 t′（第 11行）。如果对变异种子 t′的执行错误（如分类错误、执行

时间超出限制、内存/数值溢出等）或者增加了神经元覆盖率，则将 t′添加到种

子语料库中（第 13行）。我们将对一个种子 t ∈ C进行变异而产生的属于物种
Di的输入数量称为 t的局部物种数量 Y t

i（第 16行）。
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基于熵的权重分配为那些揭示更多关于 DNN的信息的种子分配了更多的
权重。也就是说，模糊器会将大部分的执行时间分配给那些能够更加有效地触

发 DNN新行为的种子，从而提高模糊测试的效率。我们用种子的局部熵 Ht 来

度量每个种子 t的邻近物种的信息量。

在实验中，我们很快注意到不能直接使用式 3 16中的极大似然估计量
ĤMLE。一个从未经过变异的新种子 t将总是被分配为零权重 ĤMLE = 0。因此，

它永远不会被选择为变异的对象，直到整个模糊测试过程结束都会保持权重为

0。
为了解决这个问题，我们采用了贝叶斯方法。我们知道当所有可能的结果

出现的概率都相等时，熵取得最大值。对于一个新的种子 t，我们假设一个对

概率 pt
i 的无信息先验，即 pt

1 = . . . = pt
S，其中 pt

i 是对种子 t进行变异生成的输

入属于物种Di 的概率。随着对种子 t的变异而新生成的输入不断增加，其相应

的概率也不断地随之更新。后验是在 pt
i 上的 Beta分布，因此 pt

i 的估计 p̂t
i 是这

个 Beta分布的均值，也被称为拉普拉斯估计（Laplace Estimator）或加一平滑
法（Add-one Smoothing），如式 3 17所示，其中 S 是全局的物种数量。

p̂t
i =

Y t
i + 1

S +
∑S

j=1 Y t
j

(3 17)

因此，我们将改进后的熵估计 Ĥt
LAP 定义为式 3 18。

Ĥt
LAP = log

S + S∑
j=1

Y j

 − ∑S
i=1(Yi + 1) log(Yi + 1)

S +
∑S

j=1 Y j
(3 18)
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业缺陷图像扩增上的应用

除了神经元覆盖率以外，模型的准确性也是模型质量评估的一个重要标

准。为了验证本文方法的实际应用效果，我们将熵值引导的图像变异方法与基

于工业表面缺陷特征的图像扩增方法相结合，旨在增加工业缺陷数据集的数据

量，丰富缺陷数据的多样性，提高检测模型的泛化能力。

4 . 1 工业表面缺陷检测

表面缺陷检测主要是检测物体表面局部的化学或者物理性质不均匀的区

域，常见的表面缺陷有塑料或者金属制品表面的斑点、孔洞和划痕，玻璃等非

金属制品表面的污点、杂质、平整度，纸制品表面的凸起、凹陷，纸张表面的

污点、色差、破损等。

人工检测目前仍然是大部分工件制造企业进行表面缺陷检测的重要手段。

质检工人为了提高检测效率通常使用显微镜来对工件表面的缺陷进行检测，然

而显微镜的辅助效果有限，仅仅依靠人眼无法迅速准确地判断工件表面的缺陷

状况。因此，人工检测法不仅会耗费较高的人力成本，而且检测效率偏低，还

有较高的误检可能性。如今机器视觉技术日趋成熟，越来越多的公司开始应用

机器视觉来进行表面缺陷检测。

表面缺陷检测是机器视觉领域中的一项重要研究内容，也被称为 ASI
（Automated Surface Inspection），是一种通过机器视觉设备来采集图像以判断
获取的图像中是否存在缺陷的技术。传统的基于机器视觉的表面缺陷检测方法

通常是采用常规图像处理算法或人工设计特征加分类器的方式实现的。一般情

况下，根据被检测表面或缺陷的不同性质有针对性地设计成像方案，以此获得

光照均匀的图像，并将被检测物体表面的缺陷明显地体现出来 [38]。

近年来，深度学习已经成功被应用于诸多计算机视觉领域，例如目标检

测、人脸识别、自动驾驶和场景文字检测等，很多基于深度学习的缺陷检测方
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法也被广泛应用于各种工业场景之中。本文将熵值引导的模糊测试方法与基于

工业表面缺陷特征的图像数据扩增方法相结合，旨在增加工业缺陷数据集的数

据量，丰富缺陷数据的多样性，提高模型的泛化能力。

裂纹 斑块

划痕 麻点

缺陷分类/识别 缺陷定位/检测 缺陷分割

(a)有监督的缺陷检测方法

正常

异常

(b)无监督的缺陷检测方法

图 4 1: 缺陷检测的问题定义

在机器视觉任务中，缺陷是一个由人类经验所定义的概念，并没有严谨的

数学定义。不同的缺陷模式认知对应着不同的检测方法。以热轧带钢表面缺陷

检测为例，图 4 1(a)展示了有监督的检测方法，将打过标签（包括缺陷类别、
矩形框或逐像素等）的缺陷图像数据输入到神经网络中进行训练。此时“缺

陷”意味着标记过的图像或者图像区域。因此，该方法更关注缺陷的特征，例

如在训练阶段将包含大片深色范围的图像或者图像区域标记为“斑块”缺陷用
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于网络的训练。在测试阶段，当网络检测到大片深色的特征时，即认为出现了

“斑块”缺陷。

图 4 1(b)展示了无监督的缺陷检测方法，通常只将没有缺陷的正常样本数
据输入网络进行训练，也被称为 One-class Learning。该方法更关注没有缺陷的
正常样本的特征，当缺陷检测过程中发现没有见过的特征（即异常特征）时，

就将其认定为缺陷。此时“缺陷”意味着异常，因此该方法也被称为异常检测

（Anomaly detection）。
类似于计算机视觉中明确的分类、定位和分割任务，缺陷检测的需求可

以划分为缺陷分类、缺陷定位和缺陷分割三个阶段。第一阶段的缺陷分类如

图 4 1(a)中分类四种缺陷类别: 裂纹、斑块、划痕和麻点，仅仅给出缺陷的类
别信息。第二阶段的缺陷定位才是严格意义上的缺陷检测，除了获取图像中

存在的缺陷类型，同时也给出缺陷的具体位置，如图 4 1(a)中红色矩形框标记
所示。第三阶段的缺陷分割将缺陷逐像素地从背景中分割出来，并进一步得

到缺陷的面积、长宽等一系列信息，这些信息可以为产品的质量评估提供依

据 [38]。

4 . 2 基于工业表面缺陷特征的图像数据扩增方法

工业表面缺陷检测的图像数据扩增方法可以分为两种类型。一种方法是对

工业图像的采集过程进行模拟，通过改变图像变异算子的一些参数来模拟采集

过程中的各种不同环境条件（如相机视角、光照条件等）来模拟生成在不同环

境下采集到的图像数据，主要的变异算子包括图像的色彩变换、分辨率变换和

视角变换。另一种方法是针对缺陷本身的形态特征进行模拟，通过对缺陷进行

一些图像变换操作，在保持缺陷本身特征不变的基础上来模拟生成更多不同的

缺陷图像数据，从而达到丰富图像数据的目的，主要的变异算子包括图像的方

位变换、缩放变换、旋转变换和翻转变换。下面本文将对上述的所有图像变异

算子进行详细介绍。

4 . 2 . 1 工业图像采集过程模拟扩增方法

（1）色彩变换
为了模拟真实检测环境中可能出现的不同光照条件，我们可以对缺陷图像

进行色彩变换，包括色调、亮度和饱和度变换的叠加。
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在 RGB色彩空间中，每个彩色像素点可以用 RGB坐标系统中从坐标原点
延伸到该点的一个向量来进行表示，如图 4 2所示。

（0,0,1）
蓝色

青色

深红色
白色

黑色

红色

（1,0,0）
黄色

绿色灰度级

（0,1,0）

图 4 2: RGB彩色立方体示意图

令 c代表 RGB色彩空间中任意的一个向量：

c =


cR

cG

cB

 =

R

G

B

 (4 1)

该式表明了 c的分量只是一幅彩色图像在一个点处的 RGB分量。我们可以认
为彩色分量是坐标 (x, y)的函数，表示为如下：

c(x, y) =


cR(x,y)

cG(x,y)

cB(x,y)

 =

R(x, y)

G(x, y)

B(x, y)

 (4 2)

对于大小为M×N的图像，有MN个这样的向量 c(x, y)，其中 x = 0, 1, 2, . . . ,M−
1；y = 0, 1, 2, . . . ,N − 1。

图像的色彩变换的具体实现如算法 4.1所示。我们首先对参数进行前置校
验（第 1行），如果入参为空那么就为其赋一个给定范围内的随机值。接着计
算图像的均值和方差（第 2行），由于每个通道的像素值范围都是 [0, 255]，基

于均值和方差的计算可以防止数值溢出。然后遍历图像的所有像素点分别对三

个通道进行色彩变换（第 3-10行），在变换后对新的值进行校验，防止溢出
（第 9行）。最后返回变换后的新图像。
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算法 4.1图像的色彩变换
Input: de f ect_img:Defect image, light:Image brightness,saturation:Image satura-

tion,tone_r:Channel R, tone_g:Channel G, tone_b:Channel B
Output: new_img:new image
1: preCheck();
2: RGB_mean, RGB_var = calculate(de f ect_img);
3: for each i, j in de f ect_img.shape do
4: for each tone,k in zip([tone_r, tone_g, tone_b], [0, 1, 2]) do
5: new_mean = (1 + light) ∗ RGB_mean + tone ∗ RGB_mean;
6: new_variance = (1 + saturation) ∗ RGB_var;
7: new_val = (de f ect_img[i][ j][k] − RGB_mean)/RGB_var ∗ new_variance +

new_mean;
8: new_img[i][ j][k] = new_val;
9: postCheck();
10: end for
11: end for
12: return new_img;

（2）透视变换

在真实的检测环境中，采集图像的摄像头一般都是以固定的角度进行拍

摄。如果摄像头的角度由于种种原因进行了调整或者出现了一些细微的偏差，

都可能会影响到检测结果的准确性。为了模拟真实检测环境中摄像头角度的不

同变化，我们可以对缺陷图像进行透视变换。

图像的透视变换是将原图像投影到一个新的视平面，也被称为投影映射。

它是二维空间 (X,Y) 到三维空间 (X,Y,Z)，再到另一个二维空间 (X′,Y ′) 的映

射。透视变换相比于仿射变换具有更大的灵活性。图像的透视变换的通用变换

公式如式 4 3所示： 
X

Y

Z

 =

m11 m12 m13

m21 m22 m23

m31 m32 m33



x

y

1

 (4 3)

其中，设原目标点 P(x, y) 在进行变换之前在三维空间中的坐标是 (x, y, 1)，

在二维平面上的投影是 (x, y)，通过变换矩阵 M 变换成三维空间中的点

(X,Y,Z)，再通过除以三维空间中 Z 轴的值，转换成二维空间中的点 (x′, y′)，如

式 4 4所示。
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x′ = X

Z =
m11 x+m12y+m13
m31 x+m32y+m33

y′ = Y
Z =

m21 x+m22y+m23
m31 x+m32y+m33

z′ = Z
Z = 1

(4 4)

令 m33 = 1，将式 4 4展开，得到一个点的情况：
x′ = m11x + m12y + m13 − m31xx′ − m32yx′

y′ = m21x + m22y + m23 − m31xy′ − m32yy′
(4 5)

只需要 4组点对就可以得到 8个方程，即可求解出透视变换矩阵：
x y 1 0 0 0 −xx′ −yx′

0 0 0 x y 1 −xy′ −yy′
...
...
...
...
...
...

...
...

· · · · · · · · · · · · · · · · · · · · · · · ·




m11

m12
...

m32


=


x′

y′
...
...


(4 6)

图像的透视变换的具体实现方法如算法 4.2所示。首先对参数进行前置校
验（第 1行）。然后扩展图像，保证图像内容不超出可视范围（第 2行）。接
着计算镜头与图像间的距离，为了保证在此可视角度下恰好显示整幅图像（第

3行）。然后生成的透视变换矩阵并对图像进行透视变换（第 4-5行）。之后
重新生成对应的缺陷位置数据（第 6行）。最后对生成的新图像进行剪裁等处
理，返回生成的图像（第 7-9行）。

算法 4.2图像的透视变换
Input: de f ect_img:Defect image, box:Defect box
Output: result:new image, new_boxes:new defect boxes
1: preCheck();
2: Expand the image;
3: Calculate the distance between the lens and the image;
4: Generate perspective transformation matrices;
5: result = cv2.warpPerspective(img,warpR, (h,w));
6: Generate new defect boxes;
7: result = result[ymin : ymax, xmin : xmax];
8: result = biLinearInterpolation(result, (ymax − ymin) ∗ z/z_old, (xmax − xmin) ∗

z/z_old);
9: return result, new_boxes;
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（3）分辨率变换
工业相机是进行表面缺陷检测所不可或缺的重要设备。分辨率是相机最基

本的一种参数，在很大程度上影响着采集图像的质量。更高的分辨率意味着在

对同样大的视场成像时能够展示更多的细节。为了模拟真实检测环境中，相机

的传感器故障、镜头污点等可能导致图像分辨率降低的问题，我们使用最常用

的双线性插值算法来降低图像的分辨率。

线性插值在数学领域中是一种曲线拟合方法，它利用线性多项式来在已知

数据点的离散集合范围内去构造新的数据点。已知两点 (x0y0)和 (x1y1)，线性插

值就是两点之间的直线，如图 4 3所示。

x0 x1x

y

y0

y1
(x1,y1)

(x,y)

(x0,y0)

图 4 3: 线性插值法示意图

其中，直线 y的方程如下：

y =
x1 − x
x1 − x0

y0 +
x − x0

x1 − x0
y1 (4 7)

双线性插值是对线性插值的一种扩展，插值函数有两个变量，其核心思

想是分别在两个方向进行一次线性插值。假设我们想得到未知函数 f 在点

P = (x, y)处的值，且已知函数 f 在 Q11 = (x1, y1)、Q12 = (x1, y2)、Q21 = (x2, y1)

以及 Q22 = (x2, y2)四个点的值，如图 4 4所示

Q11

Q12

Q21

Q22

P

R1

R2

x1 x x2

y1

y

y2

图 4 4: 双线性插值法示意图

首先，在 X 方向进行线性插值，即在 Q12，Q22 中插入蓝色点 R2(x, y2)，
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Q11，Q21 中插入蓝色点 R1(x, y1)。然后继续在 Y 方向进行线性插值，通过上一

步计算得到的 R1 与 R2 在 y方向上的插值计算出 P点。最终得到的插值公式如

下所示。

f (R1) ≈ x2 − x
x2 − x1

f (Q11) +
x − x1

x2 − x1
f (Q21)

f (R2) ≈ x2 − x
x2 − x1

f (Q12) +
x − x1

x2 − x1
f (Q22)

f (P) ≈ y2 − y
y2 − y1

f (R1) +
y − y1

y2 − y1
f (R2)

(4 8)

图像的分辨率变换的具体实现方法如算法 4.3所示。首先对参数进行前置
校验（第 1行）。然后通过双线性插值法对图像先进行放大再进行缩小（第
2-4行），即可得到原图像大小的低分辨率版的缺陷图像。

算法 4.3图像的分辨率变换
Input: img:Defect image
Output: img_small:new image
1: preCheck();
2: img_large = biLinearInterpolation(img, img.shape[0] ∗ s, img.shape[1] ∗ s);
3: rows, cols, channels = img_large.shape
4: img_small = biLinearInterpolation(img_large, rows/s, cols/s)
5: return img_small;

4 . 2 . 2 工业表面缺陷形态特征模拟扩增方法

相比于工业图像采集过程模拟扩增方法，工业表面缺陷形态特征模拟扩增

方法更关注图像中缺陷本身的特征。因此，我们将缺陷从工件图像中分离出

来，单独对缺陷部分的图像进行扩增处理，并使用泊松融合算法 [39]将扩增后
的缺陷图像融合进工件图像中，达到扩增缺陷图像数据集的目的。

本文使用 openCV 来实现图像融合，具体实现如算法 4.4所示。首先
根据参数选择对应的融合方法（第 1-9 行），总共有三种融合方式法。
NORMAL_CLONE 把待融合的图像完整地插入到目标图像之中，不会保留

目标图像的纹理细节，目标区域的梯度只取决于源图像；MIXED_CLONE 相

比 NORMAL_CLONE 会保留目标图像的纹理细节，对背景和轮廓特征实现

透明通道混合，目标区域的梯度是由目标图像和源图像的组合计算得到的；

MONOCHROME_TRANS FER则是基于特征的迁移融合，只把特征融合到背
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算法 4.4图像融合
Input: de f ect_img:Defect image, dst_img:Destination image,

box:Defect box, merge_type:Merge type
Output: new_img:New image
1: if merge_type == ’normal’ then
2: f lags = cv2.NORMAL_CLONE;
3: end if
4: if merge_type == ’mixed’ then
5: f lags = cv2.MIXED_CLONE;
6: end if
7: if merge_type == ’monochrome’ then
8: f lags = cv2.MONOCHROME_TRANS FER;
9: end if
10: mask = 255 ∗ np.ones(de f ect_img.shape, de f ect_img.dtype);
11: center = (int(box[0] ∗ dst_img.shape[1]), int(box[1] ∗ dst_img.shape[0]));
12: new_img = cv2.seamlessClone(de f ect_img, dst_img,mask, center, f lags);
13: return new_img;

景图像之中，不保留源图像的颜色细节，只保留源图像的质地。之后根据参数

生成目标图像上的感兴趣区域，即缺陷所在的区域（第 10行）。然后生成目标
图像的中心在背景图像上的坐标（第 11行），进行图像融合（第 12行）。

算法 4.5色彩变换
Input: de f ect_img:Defect image, light:Image brightness,saturation:Image satura-

tion,tone_r:Channel R, tone_g:Channel G, tone_b:Channel B
Output: new_img:new image
1: preCheck();
2: RGB_mean, RGB_var = calculate(de f ect_img);
3: for each i, j in de f ect_img.shape do
4: if is_de f ect(i, j) then
5: for each tone,k in zip([tone_r, tone_g, tone_b], [0, 1, 2]) do
6: new_mean = (1 + light) ∗ RGB_mean + tone ∗ RGB_mean;
7: new_variance = (1 + saturation) ∗ RGB_var;
8: new_val = (de f ect_img[i][ j][k]−RGB_mean)/RGB_var∗new_variance+

new_mean;
9: new_img[i][ j][k] = new_val;
10: postCheck();
11: end for
12: end if
13: end for
14: return new_img;
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下面介绍工业表面缺陷形态特征模拟扩增方法。

（1）色彩变换

与工业图像采集过程模拟扩增方法中的色彩变换类似，这里的色彩变换只

针对工件中所分离出来的缺陷本身进行色彩变换。具体实现方法如算法 4.5所
示。在进行色彩变换前会先判断像素位置是否位于缺陷区域内（第 4行），只
对缺陷区域进行色彩变换。

（2）位置变换

工件表面的缺陷位置往往都是无规律的，没有固定的位置。方位变换可以

改变缺陷在工件表面上的位置，模拟工件表面上随机出现的缺陷，从而达到扩

增缺陷图像数据集的目的。具体实现方法如算法 4.6所示。首先随机生成变换
后的缺陷中心坐标点，生成的同时确保整个缺陷图像在原工件图像的范围内

（第 1-2行）。接着计算变换位置后新缺陷的四个顶点的坐标（第 3-6行），
并根据新生成的缺陷坐标来生成新的图像（第 7-8行）。

算法 4.6位置变换
Input: de f ect_img:Defect image, box:Defect boxes,

de f ect_w:Width of defect, de f ect_h:Height of defect
Output: new_img:New image
1: centerx = random.randint(ceil(de f ect_w/2), f loor(width − de f ect_w/2));
2: centery = random.randint(ceil(de f ect_h/2), f loor(height − de f ecth/2));
3: xmin = int(centerx − de f ect_w/2);
4: ymin = int(centery − de f ect_h/2);
5: xmax = int(centerx + de f ect_w/2);
6: ymax = int(centery + de f ect_h/2);
7: Add xmin,ymin,xmax,ymax to new_box;
8: Generate new image by new_box;
9: return new_img;

（3）缩放变换

工件表面的缺陷除了位置不固定以外，其形状和大小往往也具有一定的

随机性，因此缩放变换可以改变缺陷在工件表面上的大小，从而达到扩增缺

陷图像数据集的目的。具体实现方法如算法 4.7所示。首先对缺陷图像进行缩
放变换（第 1行）。接着对缩放后的图像进行校验（第 2行），如果缩放后的
缺陷图像大小超过了原工件图像的范围，那么需要对其进行重新缩放（第 3-5
行）。最后将缩放变换后的缺陷图像与原工件图像融合后生成新的图像。
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算法 4.7缩放变换
Input: de f ect_img:Defect image, f x:Scale in X-axis, f y:Scale in Y-axis
Output: new_img:New image
1: res = cv2.resize(de f ect_img,None, f x, f y, cv2.INT ER_CUBIC);
2: if postCheck() then
3: f x_new = ob j_img_width/res.shape[1] − 0.07;
4: f y_new = ob j_img_height/res.shape[0] − 0.07;
5: res = cv2.resize(res,None, f x_new, f y_new, cv2.INT ER_CUBIC);
6: end if
7: Generate new image by res;
8: return new_img;

算法 4.8旋转变换
Input: de f ect_img:Defect image, angle:Rotation angle, f lip:Mirror flip
Output: new_img:New image
1: preCheck();
2: heightNew = int(de f ect_img.shape[0] ∗ f abs(sin(radians(angle))) + height ∗

f abs(cos(radians(angle))));
3: widthNew = int(de f ect_img.shape[1] ∗ f abs(sin(radians(angle))) + width ∗

f abs(cos(radians(angle))));
4: matRotation = cv2.getRotationMatrix2D((de f ect_img.shape[1]/2 ,

de f ect_img.shape[0]/2) , angle , 1);
5: matRotation[0, 2]+ = (widthNew − de f ect_img.shape[1])/2;
6: matRotation[1, 2]+ = (heightNew − de f ect_img.shape[0])/2;
7: res = cv2.warpA f f ine(de f ect_img,matRotation, (widthNew, heightNew),

borderValue = (255, 255, 255));
8: if postCheck() then
9: f x_new = ob j_img_width/res.shape[1] − 0.1;
10: f y_new = ob j_img_height/res.shape[0] − 0.1;
11: res = cv2.resize(res,None, f x = f x_new, f y = f y_new, interpolation =

cv2.INT ER_CUBIC);
12: end if
13: if f lip then
14: res = np. f liplr(de f ect_img);
15: end if
16: Generate new image by res;
17: return new_img;

（4）旋转变换

除了缺陷的位置与大小以外，旋转变换可以改变缺陷的形状，从而达到扩

增缺陷图像数据集的目的。具体实现方法如算法 4.8所示。首先对参数进行前
置校验（第 1行）。然后计算得到旋转矩阵（第 2-4行）。图像旋转后一部分
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图像会丢失，边缘也会产生黑边，把旋转后的图像放置白色背景中，防止丢失

像素（第 5-6行）。对图像进行旋转变换（第 7行）后，对旋转后的图像进行
后置校验，如果变换后的图像超过原工件的尺寸，则对其进行缩小（第 8-12
行）。根据参数还可以对缺陷图像进行镜像翻转（第 13-14行）。最后将旋转
变换后的缺陷图像与原工件图像融合后生成新的图像。



第五章 实验设计与分析

5 . 1 实验一：神经元覆盖率水平评估

5 . 1 . 1 实验目的

本实验的目的是为了评估基于变异图像熵值引导的神经网络模糊测试

方法的神经元覆盖率水平。为了更加直观地反映本方法的效果，我们将

DeepHunter [16]作为本实验的对照方法。DeepHunter是一个基于神经元覆盖率
引导的模糊测试框架，使用一种基于种子模糊处理次数的频率感知的种子选择

策略，并利用多个可扩展的覆盖标准作为反馈来引导测试用例的生成。本实验

希望通过与 DeepHunter的对比来回答以下两个研究问题：

• RQ1：基于变异图像熵值引导的神经网络模糊测试方法能够达到什么样的
神经元覆盖率水平？

• RQ2：与基于覆盖率引导的神经网络模糊测试框架 DeepHunter相比，基于
变异图像熵值引导的神经网络模糊测试方法是否能够更加有效地提高神经

元覆盖率？

5 . 1 . 2 实验对象

本实验的主要对象是深度神经网络（DNN），而不同 DNN模型之间的结
构可能各不相同，包括中间层数量以及神经元数量等各种参数可能都存在着较

大的差异。为了使实验结果更具有普遍性，本实验使用不同的流行公开数据集

在多个 DNN模型上分别进行测试。
本实验选用的数据集是当前较为流行的 2 个公开数据集 MNIST [40] 和

CIFAR10 [41]。
（1）MNIST数据集
MNIST数据集是一个在深度学习领域中被使用最多、最广为人知的入门级

计算机视觉数据集，它包含了各种 0 ∼ 9的手写数字图像，每个图像的尺寸都

是 28 ∗ 28像素，如图 5 1所示。我们可以很容易地判断出是数字 5，4，0，9，
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表 5 1: 实验数据集和模型神经元数量统计表

数据集 DNN模型 隐藏层神经元数量 网络层数

MNIST
Lenet-1 16 6
Lenet-5 226 8

CIFAR-10
VGG-16 5248 16
VGG-19 13696 19

每个图片都有其对应的数字标签。MNIST数据集中包含了 60000个训练数据集
的图像、5000个验证数据集的图像以及 10000个测试数据集的图像。

图 5 1: MNIST数据集示例图

对于 MNIST数据集，我们在 2个模型上进行了实验，分别是手写字体识
别模型 Lenet-1和 Lenet-5 [42]。每个模型的网络层数和隐藏层（除了输入层、
输出层以及池化层外）神经元数量如表 5 1所示。

图 5 2: CIFAR-10数据集示例图

（2）CIFAR-10数据集
CIFAR-10数据集包含了总共 60000张 32 ∗ 32像素的彩色图像，分为 10个

类别，包括鸟类、汽车、飞机、轮船等等，每一类包含 6000个图像，这 10个
类是各自独立的，互不重叠的，如图 5 2所示。CIFAR-10数据集中包含 50000



5 . 1 实验一：神经元覆盖率水平评估 49

个训练数据集的图像，构成 5个训练批次，每个批次有 10000个图像，其余的
10000个图像用于测试数据集。测试数据集中的数据是从 10个类中的每一类中
随机取 1000张，剩下的就随机排列组成了训练数据集。

对于 CIFAR-10数据集，我们在 VGGNet模型 [43]上进行了实验。VGGNet
成功地构筑了 16 ∼ 19层深的卷积神经网络，与之前的最先进的神经网络结构

相比，大幅度提高了准确率。本实验使用的模型是 VGG-16和 VGG-19，其网
络层数以及隐藏层神经元个数如表 5 1所示。

5 . 1 . 3 实验指标

为了回答 RQ1 和 RQ2，需要计算相关指标来对结果进行评估和展示。
本实验参考 DeepGauge [12]中的覆盖标准作为实验指标来进行计算和评估。
DeepGauge 是一套为深度学习系统设计的多粒度测试标准。给定一组输入，
DeepGauge的标准可以度量它对主功能区域和边界区域的神经元的覆盖程度。
他们的实验结果表明，目前的大部分测试数据对主功能区域的覆盖程度远大

于边界区域。实验工作表明，DeepGauge的标准有着更高的覆盖范围，可以有
效地捕获原始测试数据和对抗样本之间的差异，能够更有效地检测 DNN的缺
陷，有助于从不同层次和角度理解 DNN以及测试数据质量。

为了更好地与 DeepHunter进行对比，本实验选取 DeepGauge中的 k-多段
神经元覆盖率（KMNC）、神经元边界覆盖率（NBC）、强激活神经元覆盖率
（SNAC）、top-k神经元覆盖率（TKNC）这 4个神经元覆盖标准以及最基础
的神经元覆盖率（NC）作为评估指标。关于各个神经元覆盖率指标的详细定义
可以参照第 2 . 2节。

5 . 1 . 4 实验设计

为了回答 RQ1和 RQ2，我们以神经元覆盖标准和种子选择策略作为控制
变量进行了大规模的对照实验，具体实验配置如表 5 2所示。其中种子选择
策略包括本文的基于熵值引导的方法（以下简称 DeepEntropy）、DeepHunter
以及随机方法（Random）作为对照，神经元覆盖标准包括 KMNC、TKNC、
SNAC、NBC以及 NC。

我们所使用的环境为：windows 11 + Anaconda3 4.9.2 + CUDA 11.3 +Python
3.6.13 + Tensorflow-gpu 2.5.0 + Opencv-python 3.4.3.18。对于每组配置的实验，
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我们首先从原始测试数据集中随机选取 1000个图像作为初始种子并对其进行预
处理放入种子队列。接着我们对种子按照不同的策略进行权重分配，并以权重

为概率来选取种子执行相同次数的变异（5000次），记录程序的执行情况并计
算相关指标作为反馈来引导后续变异的种子权重分配。为了避免模糊测试过程

中的偶然性，我们将每组实验重复执行 10次，并取平均值作为最终结果。

5 . 1 . 5 实验结果与分析

图 5 3显示了 DeepEntropy 在四个不同模型上的覆盖率变化趋势，其中
每个图的横坐标是种子的变异总次数，纵坐标是覆盖率。对于神经元覆盖率

NC，DeepEntropy在四个模型都可以达到比较高的覆盖率水平，其中 Lenet-1、
Lenet-5 和 VGG16 都达到了接近 100% 的覆盖率水平。对于 k-多段神经元覆
盖率 KMNC，DeepEntropy 在 Lenet-1 和 Lenet-5 上的提升幅度较小，最终达
到 77% 左右的水平，而在网络结构更加复杂、神经元数量更多的 VGG16 和
VGG19上提升幅度更加明显，可以达到 87%左右的水平。对于 top-k神经元覆
盖率 TKNC，DeepEntropy在 k=1,2,3时在四个模型上的增长趋势都较为平缓，
可以提高 1 ∼ 5个百分点。对于神经元边界覆盖率 NBC和强激活神经元覆盖率
SNAC，DeepEntropy在四个模型上的覆盖率水平都处于较低的水平，且增长曲
线都比较平缓。

从图 5 3中我们可以很容易看出，不同覆盖率准则的变化趋势在相同模型
的执行中存在着明显的差异，而提高不同覆盖准则的覆盖率的难度也是不同

的。例如 NC和 KMNC的上升趋势明显要快于其他覆盖准则，只需要 1000次
左右的变异就可以达到接近峰值的水平，随后增速放缓。其他覆盖准则的变化

趋势是随着变异次数的增加缓慢而稳定的上升，直到迭代结束。对于 NBC和
SNAC来说，它们代表的是边界情况，因为这两个覆盖准则是度量模型在测试
运行过程中神经元的激活值高于训练集上边界值或低于下边界值的数量比例，

而神经元激活值超出边界值的情况发生概率较低，因此覆盖率一直处于较低水

平，更难覆盖。基于上述讨论和图 5 3中的数据指标，我们可以对 RQ1作出回
答：基于变异图像熵值引导的神经网络模糊测试方法能够达到较高的神经元覆

盖率水平，相比于原始数据集，可以在一定程度上有效地提高神经元覆盖率。

表 5 2显示了不同配置下各个覆盖率标准的平均结果。每个模型的第一行
显示了初始状态的种子所达到的覆盖率，粗体数字表示使用不同策略的各个

覆盖标准的最佳情况。从表 5 2中可以很直观地看出，与无引导的随机测试相
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(a) Lenet-1 (b) Lenet-5

(c) VGG16 (d) VGG19

图 5 3: 不同模型的覆盖率变化趋势

比，由覆盖率引导的 DeepHunter和由熵值引导的 DeepEntropy都能够更加有效
地提高覆盖率。在绝大部分情况下，由熵值引导的 DeepEntropy的覆盖率水平
都优于 DeepHunter。

对于 Lenet-1和 Lenet-5，DeepHunter的神经元覆盖率 NC均达到了 100%，

略高于 DeepEntropy。除此之外，DeepHunter的其他指标的覆盖率水平均低于
DeepEntropy，总体上差距较小，都在 3%以内。对于 VGG16，DeepEntropy除
了 KMNC略低于 DeepHunter以外，其余指标的覆盖率水平都要比 DeepHunter
高出 1 ∼ 6个百分点。对于 VGG19，DeepEntropy除了神经元覆盖率 NC略低
于 DeepHunter以外，其他指标的覆盖率水平都比 DeepHunter高接近 1 ∼ 5个百

分点。

综合上述讨论和表 5 2中的实验数据，我们可以对 RQ2作出回答：与基
于覆盖率引导的神经网络模糊测试框架 DeepHunter相比，基于变异图像熵值引
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表 5 2: 不同配置的模糊测试在 10次运行中的平均覆盖率（%）

Model Strategy KMNC
TKNC

SNAC NBC NC
k=1 k=2 k=3

Lenet-1

Init. 58.90 61.52 86.51 92.28 0.57 1.36 76.59
DeepHunter 74.45 63.49 88.52 92.90 14.12 16.96 100
DeepEntropy 77.87 64.03 88.91 93.24 16.23 18.60 99.95
Random 69.16 62.86 87.63 92.57 12.16 13.92 96.37

Lenet-5

Init. 68.47 49.31 63.79 72.41 0.85 0.14 84.02
DeepHunter 71.91 54.95 66.54 74.47 10.23 7.41 100
DeepEntropy 74.16 56.14 68.81 76.37 13.05 8.82 99.96
Random 70.49 53.27 65.81 74.29 7.39 4.14 90.62

VGG16

Init. 46.19 48.16 56.13 65.29 5.94 3.16 67.12
DeepHunter 87.85 52.76 64.28 70.24 16.10 11.26 98.81
DeepEntropy 87.12 58.27 68.49 75.71 19.95 15.81 99.30
Random 81.28 51.29 64.33 69.28 8.72 7.28 90.32

VGG19

Init. 32.19 38.61 50.13 61.29 4.80 2.91 54.31
DeepHunter 81.65 43.64 58.19 68.47 11.23 8.63 92.43
DeepEntropy 82.77 48.74 60.35 72.52 14.98 10.02 92.03
Random 72.54 43.82 54.81 66.43 6.81 5.97 85.27

导的神经网络模糊测试方法在一定程度上能够更加有效地提高神经元覆盖率。

5 . 2 实验二：熵值引导的工业表面缺陷图像扩增效

果评估

5 . 2 . 1 实验目的

本实验的目的是为了评估将变异图像熵值引导的图像变异方法应用于工业

表面缺陷图像扩增的效果，即测试和评估本文的方法是否能够应用到实际场景

中，帮助到检测工人或者测试人员。基于实验二的主要目的，我们提出了下面

两个研究问题：

• RQ3：基于变异图像熵值引导的工业表面缺陷图像扩增方法能否提高缺陷
检测模型的覆盖率？

• RQ4：基于变异图像熵值引导的工业表面缺陷图像扩增方法能否提高缺陷
检测的准确率？
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5 . 2 . 2 实验对象

本实验使用东北大学的开源数据集 NEU-DET和 Yolov5目标检测算法作为
实验对象进行图像数据扩增以及网络结构的训练，将 4 . 1节中介绍的图像扩增
方法作用于待处理图像最终得到不同情况下的缺陷图像数据，并使用 Yolov5进
行训练和测试，评估最终的效果。

NEU-DET [44] 是东北大学的开源数据集，收集了热轧带钢的夹杂、划
痕、氧化铁皮压入、裂纹、麻点和斑块 6种典型的表面缺陷。该数据集总共
有 1800个灰度图像，6种不同类型的典型表面缺陷各 300个样本，图像尺寸为
200 ∗ 200。

(a)裂纹 (b)夹杂 (c)斑块 (d)麻点 (e)氧化铁皮压入 (f)划痕

图 5 4: NEU-DET数据集示例图

图 5 4显示了六种典型表面缺陷的样本图像，每个图像的原始分辨率为
200 ∗ 200像素。从图 5 4中可以观察到，即使是同种类别之间的缺陷也可能有
着很大的形态差异，例如，图 5 4(f)中的划痕方向并没有明确规律，水平、垂
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直等各种方向的划痕均有出现的可能性。同时，不同类别的缺陷也可能有着类

似的外观形态，例如氧化铁皮压入、裂纹和麻点。此外，光照和材料变化可能

会导致缺陷图像的灰度值发生改变。总而言之，NEU-DET数据集包含两个难
题，即同一类别内缺陷存在较大的外观差异，而不同类别之间的缺陷具有相似

的方面，缺陷图像受到照明和材料变化的影响。

Yolov5 À是由 Ultralytics LLC团队推出基于 Yolov4 [45]的目标检测网络模
型。相比于 Yolov4，Yolov5有着更快的识别速度和更高的检测精度。Yolov5可
以在 Tesla P100上实现 140帧/秒的快速检测，可以满足工业生产线上的实时检
测需求。同时 Yolov5中体积最小的权重文件只有 27MB大小，因此该模型能够
更加方便、简单地移植到工业生产线中。本实验使用 Yolov5s来对图像数据集
进行训练和检测。

5 . 2 . 3 实验准备

由于本实验使用 Yolov5 目标检测算法进行训练和检测，而 NEU-DET 也
是 Yolo 格式的数据集，因此我们需要保证扩增后的缺陷数据也符合 Yolo 格
式 [45]，才能够顺利进行后续的训练与测试。对 Yolo模型进行训练需要.JPG格
式的图像数据，同时还需要.txt格式的标签数据文件，其文件名前缀与对应的
图像名前缀是相同的。与图 5 5对应的标签文件包含两个人（类别序号 0）和
一条领带（类别序号 27）。

Yolo格式的.txt标签数据文件格式要求如下：

• 每行一个检测目标（Object）。

• 每行的数据格式为 class x_center y_center width height，如图 5 5所示。

• 锚框坐标必须是归一化的 xywh 格式（从 0 到 1）。如果锚框以像素为单
位，则将 x_center和 width除以图像宽度，将 y_center和 height除以图像高

度。

• 类别序号由 0开始索引。

5 . 2 . 4 实验指标

为了回答 RQ3，我们仍然使用实验一所提到的覆盖率指标，包括 KMNC、
NBC、SNAC、TKNC以及 NC作为本实验的神经元覆盖率评估指标。

Àhttps://github.com/ultralytics/yolov5
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图 5 5: Yolo格式标签示意图

为了回答 RQ4还需要引入缺陷检测的一些经典概念。下面介绍一些缺陷检
测相关的指标。

（1）交并比 IoU

交并比（Intersection over Union，IoU）是目标检测中常用的一个概念，它
定义了由网络生成的锚框与原标记锚框的重合度，即它们之间交集与并集的比

值。给定区域 A和 B，那么交并比的计算公式可以定义为如下：

IoU =
A ∩ B
A ∪ B

(5 1)

（2）GIoU

GIoU [46]即泛化版 IoU，在保持了 IoU的主要性质的同时避免了 IoU的缺
点。给定区域 A和 B，令 C 为能够包含它们的最小区域，那么 GIoU的计算公
式定义为如下：

GIoU = IoU − |C/ (A ∪ B)|
|C| (5 2)
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（3）平均精确度 mAP

mAP（mean Average Precision）是一个在目标检测中被广泛使用的检测精
度衡量指标。在目标检测任务中，可以根据设定的 IoU阈值来判断模型的预
测结果是否为正样本。通常情况下 IoU阈值被设定为为 0.5，通过设定不同的
IoU阈值，就可以得到多组召回率与准确率。在多目标检测中，以准确率为纵
坐标，召回率为横坐标，对于每一个类别都可以绘制一条 Precision-Recall 曲
线，常见的评价指标 AP就是 Precision-Recall曲线下的面积。该面积越大，AP
值就越大，算法性能也就越好，检测目标也越精确。mAP是所有类别 AP值的
平均值，它反映了模型在所有类别上的召回率与准确率。常见的 mAP指标有
mAP@0.5，即当设置 IoU为 0.5时的平均准确率，以及 mAP@0.5:0.95，即在不
同 IoU（从 0.5到 0.95，步长 0.05）设置下的平均值 [47]。

5 . 2 . 5 实验设计

本实验中，我们所使用的环境为：windows 11 + Anaconda3 4.9.2 + CUDA
11.3 + Opencv-python 4.1.2.30 + Python 3.8.5 + Pytorch 1.10.2。为了回答 RQ3，
我们使用熵值引导的工业表面缺陷扩增方法对 NEU-DET数据集进行了数据扩
增，最终生成 5000张不同异常情况下的缺陷图像数据，同时我们还使用随机
方法对 NEU-DET数据集同样生成了 5000张缺陷图像数据作为实验对照，并
将缺陷图像数据输入 Yolov5s模型进行覆盖率统计。为了回答 RQ4，我们使用
Yolov5对原始数据集和扩增后的数据集进行训练和对比，并记录测试过程中
的程序执行情况。其中对于 Yolov5的训练参数，我们将 batch_size设置为 8，
epoch设置为 3000，并使用 yolov5s.yaml作为训练模型进行训练与测试，最后
记录并观察测试结果，对测试结果进行汇总和统计，绘制相关图表，并对实验

结果进行分析和总结。

5 . 2 . 6 实验结果与分析

表 5 3显示了 Yolov5s在经过图像扩增前后的覆盖率情况，第一行显示了
初始状态的种子所达到的覆盖率，粗体数字表示使用不同策略的各个覆盖标准

的最佳情况。从表 5 3中我们可以很明显地观察到，相比于初始状态的数据集
和经过随机方法扩增后的数据集，经过熵值引导的图像数据扩增后的数据集在

各个覆盖率指标上都有着较大的提升，并且在所有覆盖率指标上都要优于随机
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(a)原始数据集的训练结果

(b)扩增后数据集的训练结果

图 5 6: 数据集扩增前后模型训练结果对比

方法的扩增。其中 NC和 KMNC的提升最为明显，比初始状态分别提高了接
近 26和 45个百分点，比随机方法扩增分别提高了接近 6和 8个百分点。对于
SNAC、NBC和 TKNC也都有比较明显的提升。基于上述讨论和表 5 3中的数
据，我们可以对 RQ3作出回答：基于变异图像熵值引导的工业表面缺陷图像扩
增方法可以在一定程度上有效地提高缺陷检测模型的覆盖率。

图 5 6展示了检测模型在使用扩增前后的数据集经过 3000轮迭代训练后
的结果对比。从图 5 6中我们可以观察到，相比于原始数据集训练的模型，
经过熵值引导的图像数据扩增后的数据集所训练后的模型的指标均有所提
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表 5 3: Yolov5s模型扩增前后的覆盖率（%）

Model Strategy
KMNC TKNC SNAC NBC NC

k=1 k=2 k=3

Yolov5s
Init. 38.87 41.49 53.18 62.37 4.64 3.49 75.42

DeepEntropy 83.74 54.23 68.24 78.81 15.67 18.60 91.59
Random 75.42 48.37 60.27 68.76 9.49 10.41 85.61

升，其中 GIoU Loss从原来的 0.013降低到了 0.009，精度从原来的 0.895提高
到了 0.956，mAP@0.5:0.95 从原来的 0.784 提高到了 0.924。基于上述讨论和
图 5 6所展示的数据，我们可以对 RQ4作出回答：基于变异图像熵值引导的工
业表面缺陷图像扩增方法可以在一定程度上有效地提高缺陷检测的准确率。

5 . 3 本章小结

在本章中我们主要进行了两个实验，以分别探讨基于变异图像熵值引导的

神经网络模糊测试方法的有效性以及其在实际应用场景中的可行性。在实验一

中，我们以覆盖率引导的模糊测试框架 DeepHunter作为对比方法，通过分析
实验结果，验证了本方法的有效性。在实验二中，我们将变异熵值引导的图像

变异方法应用于工业表面缺陷检测中，并使用扩增后的数据集进行了训练与测

试，实验结果表明，本方法可以在一定程度上有效提高缺陷检测的准确率，具

有实际应用价值。
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6 . 1 本文研究内容总结

近年来，深度学习已经在许多前沿的智能应用中取得了巨大成功，人们也

看到了将基于深度神经网络的软件应用于自动驾驶等安全关键场景的巨大潜

力。与传统软件类似，DNN可能会因为隐藏的缺陷而表现出不正确的行为，从
而导致严重的事故和损失。为了保障使用深度神经网络的安全关键应用能够可

靠运行，需要对其进行充分的测试。学术界已经提出了基于神经元覆盖率引导

的模糊测试技术，神经元覆盖率指标需要人工设定阈值，而不同神经元的输出

值在统计分布上有着较大差异。在同一组测试集中，不同层或者不同区域的神

经元的输出可能具有不同的平均值和方差，人工设定的阈值可能会对测试结果

造成一定的影响。因此，如果使用神经元覆盖率来引导模糊测试，可能无法保

证测试效果的稳定性，需要一种更加有效的指标来对神经网络的模糊测试进行

引导，从而提高模糊测试的效率，增强深度学习系统的健壮性。

熵可以度量一个事件的自信息量，如果大多数测试生成的输入都触发了以

前未有的程序行为，那么输出的熵值就会很高，测试的效率也就更高。本文首

次提出了基于变异图像熵值引导的神经网络模糊测试技术，引入熵值来对种子

进行权重分配，引导变异图像的生成，通过最大化种子的熵值来最大化测试的

效率，以揭示更多关于 DNN的信息。本文与基于覆盖率引导的神经网络模糊
测试框架 DeepHunter进行了对比实验，实验结果表明，本文的基于变异图像熵
值引导的神经网络模糊测试方法在神经元覆盖率、k-多段神经元覆盖率、top-k
神经元覆盖率、神经元边界覆盖率、强激活神经元覆盖率五个覆盖率指标上都

有一定程度的提高，相比于 DeepHunter能够更加有效地提高覆盖率。

为了探索本文方法的实际应用效果，本文将熵值引导与工业表面缺陷检

测的领域知识相结合，在东北大学的开源工业表面缺陷数据集 NEU-DET 上
使用变异图像熵值引导的图像扩增方法以及随机方法作为对比进行了图像数

据扩增，并使用 Yolov5模型进行训练与测试验证。实验结果表明，扩增后的
数据集所训练的模型相比于随机方法扩增的数据集所训练的模型在准确率、
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mAP@0.5、mAP@0.5:0.95 等目标检测的主要评估指标上都有一定程度的提
高，将熵值引导的图像变异方法应用于工业表面缺陷图像扩增可以有效地提高

缺陷数据集质量和提升缺陷检测的准确率，具有一定的实际应用价值。

6 . 2 本文工作内容局限与展望

由于时间以及个人水平的限制，在本文的工作中仍存着在一些不足之处有

待在未来的相关研究中进行改进：

1. 在本文的研究工作中所涉及到的深度学习模型以及数据集都是基于图像数
据的，而本文的方法对于基于音频、文本等其他形式的数据的深度神经网

络模型并不适用，在适用范围上具有一定的局限性。因此如果对种子的变

异方法进行拓展，使其能够支持更多形式的数据作为种子，就可以进一步

提高本文方法的适用性。

2. 对于深度学习模型测试的评估指标，本文只选取了 5个目前较为主流和常用
的指标，未来可以引入更多学术界所提出的覆盖指标以从更丰富的角度来

测试和评估模型的质量。

3. 本文的图像变异方法不能保证在所有情况下生成的变异图像的有效性，未
来可以拓展变异策略以及改进变异图像之间的蜕变关系来提高变异图像的

有效性。

4. 本文将熵值引导的图像扩增方法应用于工业缺陷检测，由于个人电脑设备
硬件的性能限制，只使用了 Yolov5模型来进行训练与测试，单一的深度神
经网络本身具有一定的局限性。因此未来可以将本文的方法应用在更多的

模型上以及更多应用领域中进行探索与验证。
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