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毕业论文题目： 面向私有区块链的自动化性能测试系统

工程硕士（软件工程领域） 专业 2022 级硕士生姓名： 王佩旭

指导教师（姓名、职称）： 陈振宇 教授

摘　要

近年来区块链技术受到广泛关注，它所具有的去中心化、不可篡改、可溯源
以及自动执行等特点在传统的分布式网络系统中是没有的。但是区块链的性能
远没有传统的分布式系统好，而且其性能问题也一直制约着它的快速发展。区
块链常部署在不稳定的网络环境中，容易发生未知的故障，且节点间通信需要
大量的计算资源，这都导致了区块链的性能问题很严峻。而私有链通过牺牲一
定程度的去中心化的能力大大改善了这一问题，提升了区块链系统的性能。在
保证了区块链网络的不可篡改、可溯源、自动执行的特性下，其安全性、可靠性
也得到了大大增强，并在很多专业领域得到应用。目前，私有链网络的种类繁
多，运行原理以及各方面性能也不尽相同，如何准确评估私有链网络多方面的
性能显得尤为重要。虽然现有的私有链性能测试工具可以对私有链网络的一些
性能做出评估，但是其对使用者的技术要求较高。工具的使用需要复杂的配置
输入和私有链网络的手动部署以及测试客户端节点的手动部署和启动，这些流
程较为复杂。而且测试结果的展示也不直观，这对用户很不友好。此外，大多数
测试工具使用时测试客户端节点和私有链网络节点部署在一起，没有做到与私
有链网络运行环境分离的，实现可插拔的测试服务。

本文对 Ethereum、Parity、Quorum以及 HyperLedger私有链网络的运行原理
进行了深入的研究，选取了吞吐量、交易延迟、容错性、伸缩性、以及网络节点
CPU、内存、带宽的资源消耗指标。同时结合相关性能测试方法与 SSH免密登
录技术，将测试平台服务节点、私有链网络节点以及性能测试节点进行分离，实
现了可插拔的自动化私有链网络性能测试服务。根据上述的研究，本文设计并
开发了自动化的性能测试系统来系统测试私有链网络。系统的整体架构分为四
个模块，分别是配置管理、网络搭建、测试驱动以及结果分析。代码开发使用了
Python、C++、Shell语言，不同的模块使用与之相合适的语言进行开发。其中测
试配置管理和测试结果分析模块使用了 Python语言进行开发，并引入了 Django
开发框架，数据的持久化使用了MongoDB数据库。测试链搭建模块和测试驱动
模块都使用了 Shell和 C++语言开发，其中 Shell语言主要开发相应的自动化运
行脚本，测试驱动的开发使用了 C++语言。
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本文实现的系统可以对多种私有链网络的多方面的性能指标进行准确评估。
本文设计了三组实验完成了对该性能测试系统的功能测试。第一组是对比分析
了多种私有链网络在正常运行的过程中的吞吐量、交易延迟以及资源消耗率性
能指标, 测试结果发现 Ethereum 对 CPU 资源的消耗较大，性能表现较差，而
HyperLedger对带宽资源的消耗较大，性能表现较好；第二组是对比分析了多种
私有链网络吞吐量和交易延迟性能指标受节点故障的影响程度，测试结果发现
Ethereum和 Quorum私有链网络的性能指标在节点故障时出现明显的变化趋势；
第三组是对比分析了多种私有链网络的性能指标在节点数量不断增大时的表现，
测试结果发现 Ethereum和 HyperLedger网络的吞吐量指标随着节点数量的增加
呈现出先上升后下降的趋势，其中 Ethereum网络的交易延迟指标呈现出先下降
后上升的趋势。实验结果表明，多种私有链网络在上述一个或者多个性能指标
方面存在差异，由此可见，面向私有链网络的自动化性能测试系统可以达到预
期的效果。

关键词：区块链，私有链，性能指标，自动化，性能测试
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Abstract

In recent years, blockchain technology has attracted widespread attention. It has
the characteristics of decentralization, imtamability, traceability and automatic execu­
tion that are not found in traditional distributed network systems. However, the per­
formance of blockchain is not as good as traditional distributed systems, and its per­
formance problems have been restricting its rapid development. Blockchain is often
deployed in an unstable network environment, prone to unknown failures, and commu­
nication between nodes requires a large amount of computing resources, which leads to
severe performance problems of blockchain. Private chains improve the performance
of blockchain systems by sacrificing some degree of decentralization. The security and
reliability of the block chain network have been greatly enhanced, and it has been ap­
plied in many professional fields, under the guarantee of the immutable, traceable and
automatic execution characteristics. At present, there are many kinds of private chain
networks, and their operating principles and performance are not the same. How to ac­
curately evaluate the performance of private chain networks is particularly important.
Although existing private chain of performance testing tool can evaluate the perfor­
mance of some private chain network, it has high technical requirements for users.
Using the tool requires complex configuration inputs and manual deployment of the
private chain network as well as manual deployment and startup of the test client node.
And the presentation of test results is not intuitive, which is very unfriendly to users. In
addition, most test tools are used when the test client node and the private chain network
node are deployed together, not separated from the private chain network operating en­
vironment, to achieve pluggable test services.
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This thesis conducts in­depth research on the operating principles of Ethereum,
Parity, Quorum and HyperLedger private chain networks, and selects throughput, trans­
action delay, fault tolerance, scalability, and resource consumption indicators of net­
work node CPU, memory and bandwidth. At the same time, the test platform service
node, private chain network node and performance test node are separated by combin­
ing related performance test methods and SSH secret free login technology, and plug­
gable automatic private chain network performance test service is realized. Based on
the above research, this thesis designs and develops an automatic performance test sys­
tem to systematically test private chain network. The overall architecture of the system
is divided into four modules, which are configuration management, network building,
test driving and result analysis. Code development uses Python, C++, Shell language,
different modules with appropriate language development. The test configuration man­
agement and test result analysis modules are developed using Python language, and
Django development framework is introduced, and MongoDB database is used for data
persistence. The test chain building module and test driver module are developed by
Shell and C++ language, in which Shell language mainly develops the corresponding
automatic running scripts, and test driver development uses C++ language.

The system implemented in this thesis can accurately evaluate various perfor­
mance indexes of various private chain networks. Three groups of experiments are
designed to complete the function test of the performance test system. The first group
compares and analyzes the performance indicators of throughput, transaction delay and
resource consumption rate of various private chain networks in the normal operation
process. The test results show that Ethereum consumes more CPU resources and per­
forms worse, while HyperLedger consumes more bandwidth resources and performs
better. The second group compares and analyzes the impact of various private chain
network throughput and transaction delay performance indicators on node failures. The
test results show that the performance indicators of Ethereum and Quorum private chain
networks show obvious change trend when nodes fail. The third group compares and
analyzes the performance indicators of various private chain networks when the number
of nodes increases. The test results show that the throughput indicators of Ethereum and
HyperLedger networks increase first and then decrease with the increase of the number
of nodes. Among them, the transaction delay indicator of Ethereum network shows a
trend of first decreasing and then increasing. The experimental results show that there
are differences in one or more of the performance indexes mentioned above for vari­
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ous private chain networks. Therefore, the automatic performance testing system for
private chain networks can achieve the expected results.

Keywords: Blockchain, Private Chain, Performance Metrics, Automation, Perfor­
mance Testing
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第一章 引言

1.1 项目背景及意义

我们进入数字经济时代，以大数据、人工智能 AI、物联网等为代表的信息
通信技术发展迅猛，其中，区块链技术因其颠覆性的创新，近年来越来越得到
产业界和学术界的重视。区块是一种链式的数据结构，以它为单位来存储数据，
通过严格的时间顺序和复杂的加密算法保证交易顺序以及交易的安全性，区块
经过上链确认后，就很难被篡改了，因此，区块链技术给交易提供了一种安全且
可验证的方式 [1]。根据特定的用户需求和具体的应用场景的不同，区块链主要
分为公有区块链（简称公有链）、私有区块链（简称私有链）和联盟区块链（简
称联盟链）。公有链是一种完全去中心化的区块链，任何节点都可以加入到公有
链，这也为交易的速度、安全性埋下了隐患。此外，由于公有链节点众多，修
改交易数据的难度很大，且要等待大部分节点都就此达成共识，才可以进行到
下一步确认阶段，因此公有链的交易速度是很慢的；其次，公有链部署在互联
网上，任何人或组织都可以加入到该公有链中，这无疑增加了外网攻击的风险，
交易的安全性很难保证。此外，公有链采用了工作量证明的共识机制，导致大
量算力的浪费 [2]。针对这些问题，私有链应用而生。私有链采用严格的许可机
制，对用户规模进行控制，用户规模控制之后，达成共识速度更快，从而提升了
打包交易数据的速度，提升了交易的性能；另外，私有链主要采用了非工作量
证明的共识机制，节省了大量算力的浪费，但也保障了隐私和安全，于是发展
迅速，遍地开花。在多个领域，私有链因其安全性在众多领域都有应用，因此，
为了满足每个应用程序的需求，需要开发多个私有链框架。因此，确保区块链框
架为应用程序提供安全性、访问控制和高性能是一个关键的挑战 [3]。现在业内
人士也越来越关注私有链的性能问题，那么如何更好地测试私有链系统的性能，
从而选择最合适的私有链平台是一个需要研究的问题。现有的区块链私有链性
能测试系统的使用需要较高的技术要求，且测试配置的输入较为复杂，私有链
网络和测试驱动客户端需要手动部署，测试结果的展示不直观。简单来说，主
要是面向实验的，且复杂的操作流程、不友好的交互界面让人望而却步。此外，
目前的私有链性能测试系统，测试客户端节点和私有链网络节点部署在一台服
务器上，没有做到可插拔的测试服务。我考虑开发一个自动化的面向私有链网
络的性能测试系统，实现测试和评估私有链网络的性能。

基于上述情况，本文开发了一个基于私有链网络的性能测试系统，利用私
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有链的常用的性能指标，如吞吐量、交易延迟等，来研究不同种私有链网络的
性能是否有显著差异。本文开发的系统可以对常见的私有链网络，如 Ethereum、
Parity、Quorum等 [4]，进行吞吐量、交易延迟、资源利用率、容错性以及伸缩性
性能测试，并支持测试结果的图表化展示以及原始测试结果数据的下载。因此，
本系统可以对不同的私有链网络进行系统的性能对比和评估。

本文使用了性能测试技术，同时引入了性能测试的一些重要的指标，除了
一些常用的吞吐量、交易延迟、资源利用率等，还包括容错性、伸缩性等。为了
对比不同种私有链网络在容错能力上是否有差异，本文模拟实际场景中节点宕
机的情况，在正常性能测试过程中引入节点故障，从而测试多种私有链网络对
故障节点的容错性。为了对比不同种私有链网络在伸缩性上是否有差异，本文
对多种私有链网络进行节点数量逐渐增加的性能测试，从而有效测试多种私有
链网络是否具有良好的伸缩性。

1.2 研究现状

随着区块链技术的不断发展，如何利用区块链技术来替代现有分布式数据
库成为了热点问题。区块链技术目前还处于早期发展的阶段，虽然发展迅速，但
在性能、监管等方面还存在很多问题 [5]。其中性能问题正是区块链系统面临的
主要挑战之一，也是备受业界关注的问题 [6]。对此，本文利用基于私有链的性
能测试系统，来评估不同的私有链网络的性能，模拟测试环境中节点发生故障
以及增加节点等真实情况，分别对私有链网络的容错性和伸缩性进行测试，从
而准确的获取不同私有链网络在容错性和伸缩性方面的差异，得到更加完整准
确的测试结果。

性能测试技术是通过自动化的测试工具模拟多种正常和异常负载环境，来
对系统的每项指标进行测试，以获取系统的性能瓶颈 [7]。性能测试的主要目的
是获取在不同负载环境下的系统性能，使用户能充分了解系统能承受的负载情
况 [8]。目前来看，Web应用的性能测试工具相对成熟 [9]。举例来说，LoadRunner
测试工具，是微软发布的，主要是检测系统在负载情况下的性能情况，进行大规
模的企业级测试。另外，Jmeter也是一款性能测试工具，也可以用于接口测试，
Jmeter的操作简单并且是一款开源软件，主要用来做功能测试和性能测试（压力
测试/负载测试） [10]。其次，阿里云开发的 PTS是可以模拟海量用户的真实场
景且具有分布式压测能力的 SaaS平台，做到全方位的验证业务站点的性能、容
量以及稳定性，它将压测工作简化，使测试者将更多精力关注业务和性能本身。

区块链的性能测试方法与一般的分布式系统的测试方法很像，都是通过模
拟真实的环境，来给系统中的节点发送一些请求，进行测试，从而生成测试报告
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的过程。DENARO G，POLINI A等主要关注中间件的功能对分布式系统性能的
影响，提出了一种新的分布式系统的性能测试方法，从架构设计中得出特定应用
的测试用例，使用中间件软件来测试分布式系统的性能 [11]。DINH T，WANG J
等通过简单的 API集成到 Blockbench，并针对基于合成智能合约的工作负载进
行基准测试，且这种方式对于任何的私有链都适用 [12]。P Zheng，Z Zheng等
提出了一个基于日志方法的性能监控框架，该框架能够对区块链系统进行实时
且详细的性能监控 [13]。此外，华为在 2018年发布了 Hyperledger Caliper 1。目
前，Caliper已经被Hyperledger收录为官方的区块链系统性能测试工具。2020年，
C Yuan，J Zhu等提出了一种新的区块链系统性能测试方案 [14]。Sevindik,V.等
人公开了一种基于区块链 (分布式账本)的无线网络测试方法。

目前，针对私有链网络的性能测试，主要是面向实验的，且操作流程复杂、
耗时耗力，我开发了一个自动化的面向私有链网络的性能测试系统，通过获取
私有链常用的性能指标（如吞吐量、交易延迟等），来帮助测试人员全面了解不
同种私有链网络的性能是否有显著差异。

1.3 本文的主要工作

本文通过研究不同种私有链网络的多方面性能是否有显著差异，通过获取
评估私有链网络常用的性能指标，如吞吐量、交易延迟时间、资源利用率等，对
多种私有链的性能进行准确评估和对比分析。为了对比不同种私有链网络在容
错能力上是否有差异，本文模拟实际场景中节点宕机的情况，在正常性能测试
过程中引入节点故障，从而测试多种私有链网络对故障节点的容错性。同时，为
了对比不同种私有链网络在伸缩性方面是否有差异，本文准备了多个服务器节
点对多种私有链网络进行节点数量逐渐增加的伸缩性测试，从而有效测试多种
私有链网络是否具有良好的伸缩性。

本文根据上述研究实现了面向私有链网络的自动化性能测试系统。首先，根
据对本文选中的多种私有链网络本文运行原理的分析，实现了支持自动搭建私
有链网络、自动启动测试客户端对待测网络施加工作负载以及自动化结果收集
与分析的多种私有链性能测试系统。在该系统中，还包含了一个可视化的平台，
主要用于给用户输入配置信息和结果展示。最后，在开发好的平台上针对多种
私有链网络进行测试实验和结果分析。实验结果显示，系统可以对常见的私有
链网络，如 Ethereum、Parity、Quorum等，进行吞吐量、交易延迟、资源利用率、
容错性以及伸缩性的自动化性能测试，并支持测试结果的图表化展示以及原始
测试结果数据的下载。

1https://hyperledger.github.io/caliper/
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1.4 本文的行文思路

论文共分为六章，行文思路为：

第一章，引言。本章主要介绍了研究课题的技术背景、研究意义和研究现
状。

第二章，技术概念介绍部分。本章主要介绍了与课题相关的技术概念。

第三章，需求和架构设计部分。本章首先利用面向目标的需求工程方法定
义了系统的各层次目标，并建立目标模型，然后对课题进行涉众分析和用例分
析，并对功能需求与非功能需求进行详细描述。最后进行架构设计，并使用 4+1
视图的方式介绍系统设计，并画出了系统涉及到的数据持久化模型。

第四章，设计实现部分。本章主要介绍了各个模块的架构设计和核心代码，
画出了各个功能模块的设计类图以及设计顺序图，对于各个模块的关键功能部
分进行了相应代码实现。

第五章，实验评估分析部分。本章在面向私有链的自动化性能测试系统中
设计并进行了了相关实验，对多种私有链网络进行自动化性能测试、容错性和
伸缩性测试，并分析验证了测试结果。

第六章，综述和展望。本章主要对在系统开发与论文写作期间所做的研究工
作进行了综述，并分析了项目中存在的不足，归纳梳理了后续项目中的研究重点。



第二章 相关概念与技术

本文中开发的系统是私有链自动化性能测试系统，它是一个以私有链网络
为测试对象，对其施加工作负载并收集展示结果信息的自动化测试系统。这一
章会重点介绍区块链、私有链、性能测试这三个概念和具体涉及到的技术，以及
目前该技术的发展情况。

2.1 区块链

区块链是一种新型去中心化的协议，能安全地存储比特币交易数据以及其
它数据，信息不可伪造和篡改，可以自动执行智能合约，无需任何中心化机构的
审核 [15]。基于以上优势，近年来区块链技术和区块链的应用得到业界广泛的关
注。区块链最早在中本聪的比特币白皮书上提到，但是是以工作证明链的形式
存在。后来，比特币系统因其具有去中心化、无法篡改等优质的特性以及多年
来的稳定运行而备受大家关注。比特币白皮书中也介绍了 P2P网络技术、工作
量证明协议等，这些都是区块链技术的基础，也是理解区块链技术的前提 [16]。
区块链技术的由来也颇有意思，当开发者研究比特币的底层原理时，提取出了
数据存储部分，发现其数据结构是一个一个区块首尾相连的，因此就称其为区
块链。众所周知，区块链是比特币的核心创新 [16]。区块链的核心优势：区块链
结构可以有效的防止双花问题的产生 [17]；修改交易记录的成本非常高；区块链
实现了交易和区块两种交易记录，两种记录分别由交易者和称为矿工的单位创
建的。后来在 2014年以太坊出现，它引入了智能合约的概念，完善了区块链的
概念 [18]。

图 2.1: 区块链的结构示图

如图 2.1所示，区块链的形状类似一条链条，按照每个区块产生的时间先后
顺序连接在一起。每个区块上存储了信息，如果想要修改某个区块上的信息，必
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须征得半数以上节点的同意，同时要修改所有节点中的信息，然而这些节点通
常掌握在不同的主体手中，因此区块链很难被篡改 [19]。

根据特定的用户需求和具体的应用场景的不同，区块链主要分为公有区块
链（简称公有链）、私有区块链（简称私有链）和联盟区块链（简称联盟链）。比
特币、以太坊等都属于公有链项目，它的主要优点是没有加入的限制，相对比较
自由 [20]。而私有链项目有 R3 Corda [21]和 Hyperledger Fabric [22]等，应用场
景主要是对交易效率和隐私安全比较重视的环境下。联盟链的各个节点通常由
实体机构组织，加入与退出网络均需授权，去中心化的程度比私有链高。三种区
块链的本质区别，在于去中心化程度。

2.1.1 共识机制

区块链技术具有去中心化的特点，与它的共识机制是密不可分的。共识机制
算法，主要是基于业务需求，对区块链上各区块的先后顺序达成一致认识 [23]。

共识协议，让区块链上所有节点基于之前商量的协议来达成共识，共同作
出决定，这个决定可以是一个数字或一个指令。一般的分布式系统的共识协议,
通常由Master节点负责统一各节点的共识，这种协议在不稳定的互联网环境中，
数据安全性方面有很大问题。然而，区块链一般是部署在不稳定的互联网的环
境中的，这种环境下容易发生矿工自私的挖矿等的一系列作恶行为，所以，区块
链的共识协议需要能识别出来，达到预防作恶行为的目的 [24]。

区块链中存在四种不同的共识机制，在不同的应用场景下，交易效率和数
据的安全性各有所长。工作量证明、权益证明、再到委托权益证明和各种拜占庭
容错 [25]，区块链的共识机制不断的发展，也提高了区块链的性能。

PoW，也叫工作量证明，最早是中本聪提出的。这种协议要提前商量好需要
解决并验证的问题以此来达成共识，虽然它可以在不安全的环境下使用，但需
要耗费大量的算力，且解决难题特别耗费时间 [26]。

BFT也叫作拜占庭容错协议，这个协议要求区块链上的所有节点之间要通
过不断的交流，相互确认一些信息，从而达成共识 [26]。基于以上分析，该共识
协议的通信开销是比较大的，但好在不耗费很大的计算资源，通常也是比较常
见的共识协议 [27]。所以，这种协议很适合私有链，毕竟节点数量有限 [25]。

PoS，也叫权益证明机制，类似于银行存款根据存款金额和时间计算收益，
权益证明是一种根据矿工持币的数量和时间来决定挖矿成功的打包概率的共识
协议。POS，对某个矿工进行交易数据的打包工作，倘若该矿工通过不正当的方
式来操纵打包概率或骗取挖矿收益，该机制会将他的所有资产没收。该共识协
议一般不耗费大量的计算机资源，比如网络或计算资源等，然而存在资产过度
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集中的风险，导致出现垄断问题 [28]。

2.1.2 智能合约

所谓智能合约，就是一种运行在区块链上的程序。和普通程序不同的是，智
能合约要保证在区块链网络的每一个节点运行的结果完全相同，这样才能使任
何一个节点都可以验证区块里执行的结果是否正确，该区块是挖矿产出节点生
成的。Nick Szabo等首次提出了智能合约的概念，并阐述了智能合约是一种计算
协议，自此业界开始研究智能合约，早期的的智能合约应用在简单的交易场景
下 [29]。

由于智能合约的编程特性，区块链不仅支持单一的交易转账功能，还支持
更为复杂的应用场景。以太坊出现后，以太坊区块链成为了第一个支持智能合
约的平台，也是智能合约应用的主要场所 [30]。这也是以太坊相比于比特币的
一个创新。与纸质合约不同的是，智能合约是通过代码的方式写入到区块链中，
一旦满足了要求条件，合约无须人为干预将会自动的执行，这大大得降低了发
生违约的概率，为交易提供了良好的保证 [31]。

2.2 私有链

2.2.1 私有链的特点

私有区块链，简称私有链，由一个统一管理者来对区块链上面的各个节点
进行管理。私有链采用严格的许可机制，对用户规模进行控制，一方面，达成共
识速度更快，从而提升了打包交易数据的速度，也降低通信开销，提升应用的性
能；另一方面，也降低了受到恶意攻击或威胁的可能性，对私有链上的数据和隐
私起到了很好的保护作用。另外，私有链主要采用了非工作量证明的共识机制，
节省了大量算力的浪费，因此，私有链受到很多企业和政府的青睐。总之，私有
链作为一种部分去中心化的区块链，与公有链相比具有更快的交易速度、更好
的隐私保护、更高的安全性等特点。但是私有链中也有一些问题，少数节点权限
过大，会导致中心化问题，与区块链的去中心化思想矛盾 [32]。

2.2.2 私有链的应用场景

虽然说私有链有很多特点和优势，但也不可以盲目的使用，必须要在有合
适需求的场景再使用。要做到公私并用的话，具体选择哪一种都需要考虑项目
的需求而定。私有链的应用场景通常与企业 [33]或者政府相关，例如企业的办
公流程或者政府部门的财务审批等 [34]。
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2.3 性能测试

性能测试技术是利用自动化测试工具模拟各种正常、峰值和异常负载情况，
从而对多种性能指标进行性能的测试 [35]。性能测试的主要目的是测试系统能
否满足用户对于性能的期望 [8]。

一般来说，测试人员需要对整个软件的质量负责，性能也属于质量的一部
分，需要从用户、开发、管理员等各个视角全面的考虑性能：测试人员在做性能
测试时既要关注用户看到的表面的现象如响应时间、稳定性等，又需要从开发
视角关注本质，比如服务器资源利用率，架构设计是否合理等，同样也需要从管
理视角关注系统的容量、系统可扩展性等。

当然，有缺陷的代码设计、不关的线程同步等问题都可能会引起性能缺
陷 [36]。

2.3.1 性能测试方法

性能测试根据不同的用户需求和不同的测试目的，可以分为基准测试、负
载测试和压力测试，三种测试分别用在不同的环境中。

基准测试是指通过使用科学的性能测试方法和工具，对某类测试对象的性
能指标进行定量测试，并对结果进行对比。该测试的主要目的是检验系统性能
与相关标准的符合程度 [37]。

负载测试指对被测的系统施加压力，当性能指标超过了预先设定的指标或
某种计算机资源已经用完了，从而得出测试系统的性能数据。该测试可以帮助
测试人员找到系统的处理数据的极限，为进一步的系统调优提供数据支持。

压力测试，是指通过对软件系统不断得施加压力，识别出系统性能拐点，进
而获得系统能够提供的最大服务级别的测试活动。该测试能够测试系统在一定
饱和状态下 (CPU/内存等饱和)，系统能够处理的会话能力以及系统是否出现错
误 [38]。

2.3.2 性能测试指标

性能测试指标是用来衡量系统性能的一种标准，为了对系统的评估更加全
面、客观，需要我们从各个维度、多个指标来评估，主要分为宏观和微观指标 [12]。
具体介绍如下：

在宏观指标方面，本系统采用吞吐量和交易延迟指标对私有链网络的事务
处理能力进行评估。吞吐量主要用来评估被测试的网络的事务处理效率情况，可
以理解为某段时间内，系统能处理的事务数量，在这段时间内，待测网络处理的
事务量越大，表示待测网络性能越好。交易延迟用于评估待测网络的时间效率，
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可以用交易请求提交到交易请求返回结果之间所间隔的时间来描述，即该时间
间隔越小，交易请求正确返回得越快，表示待测网络的时间效率越高，性能越
好。

本系统除了考虑吞吐量和交易延迟等测试指标外，也从整体上考虑了容错
性和可伸缩性。容错性是通过节点故障时吞吐量和延迟的变化来度量。可伸缩
性代表一种弹性，在系统扩展过程中，软件能够保证强劲的生命力，通过增加
硬件设备就能实现整个系统处理能力的线性增长，实现高吞吐量和低延迟。可
伸缩性是通过增加节点数量和并发工作负载数量时吞吐量和延迟的变化来度量。
在本文实验中，我通过增加节点数量，观察吞吐量和延迟的变化情况。

在微观指标方面，本系统采用 CPU消耗百分比、内存占用百分比以及带宽
占用百分比指标来评估私有链网络的资源利用率。CPU消耗百分比指标主要用
来评估待测网络对 CPU资源的依赖程度，如果测试过程中 CPU使用百分比较
低，则表明待测网络对于 CPU资源的依赖程度较低，否则较高；内存占用百分
比指标主要用来评估待测网络对内存资源的依赖程度，如果测试过程中内存使
用百分比高居不下，那么可以认为待测网络对内存资源的依赖层度较高，否则
较低。带宽占用百分比指标主要用来评估待测网络对带宽资源的依赖程度，如
果测试过程中带宽使用百分比较高，或者占满整个带宽，那么可以认为待测网
络对带宽资源的依赖层度较高，否则较低。

2.3.3 性能测试监控

在性能测试客户端服务器和私有链网络节点服务器运行的过程中，需要输
出服务器运行的性能数据，例如 CPU、I/O 使用率以及内存、带宽的占用情况
等。性能数据的收集和分析可以有效比较不同测试配置的性能测试结果，同时
保障整个性能测试的正确运行。本系统在性能测试监控中使用到的工具为 nmon。
nmon是一款可以在各种 Linux操作系统中广泛使用的监控和分析工具，该工具
可以在系统运行的过程中实时、全面地捕捉资源消耗数据，这些数据将会被写
到相应的文件中，之后由 nmon_analyzer分析工具进行分析生成直观的图表。而
且 nmon可以结合 grafana仪表盘使用，实时直观地查看所要监视的数据。

2.4 本章小结

本章主要介绍了基于私有链的性能测试系统要用到的核心概念与相关技术
情况，深入介绍私有链的性能测试相关的概念，还有主要的应用场景以及整体
的发展情况。同时，将现有技术和当前流行的区块链技术结合，分析这些技术与
区块链的内在联系，为后面的各章节实验设计等做好铺垫。



第三章 需求与概要设计

我研究了 Ethereum 1、Parity 2、hyperledger 3和 quorum 4等开源项目，以及
基于第二章对私有链的运行原理以及性能指标的介绍，本章将对我开发的基于
私有链的自动化性能测试系统进行具体的需求分析与基本的概要设计工作。首
先完成了对系统的目标分析并建立了目标模型；然后对系统进行涉众分析来掌
握该系统的主要涉众情况；接下来是核心功能的用例描述部分，以此了解用户
的基本需求情况，从而得到了功能与非功能需求；最后，对系统进行相关的概要
设计，并画出系统的整体架构图、4+1视图与模块设计图。

3.1 需求设计

3.1.1 目标分析

目标分析是在需求工程前期进行，并在非技术层次上建立目标模型定义项
目前景与范围的活动。本节首先通过对系统的现状、背景和问题分析来发现高
层目标，例如准确评估私有链性能、提高测试人员工作效率、提高应用的去中性
化能力等，然后对高层目标的相关信息进行分析，发现其子目标，进而精化结果
并完善目标模型，如图 3.1所示。

3.1.2 涉众分析

Ethereum、Parity、Hyperledger和 Quorum是目前比较常见的私有链平台类
型，个人或企业都可以使用私有链所对应的客户端，以此来搭建私有链网络，并
在此基础上开发去中性化的应用。当上层的应用发送请求到私有链网络时，用
户希望私有链网络具有很高的性能，以较低的交易延迟时间、较大的吞吐量来
处理用户的请求。那么，用户就需要在各种私有链中进行比较，选择更加适合上
层应用的私有链网络。目前，各种私有链都已经开放源代码，除了私有链的开发
者，越来越多的开源爱好者致力于解决私有链网络在应用领域中产生的性能问
题。而且，私有链维护人员也会非常关注性能问题，他们希望在提升用户规模的
同时不能降低用户的体验。根据上述对涉众的分析，本节将自动化性能测试系
统的涉众分为三种，并介绍了他们的用户特征与期望，如表 3.1所示。

1https://github.com/ethereum/go­ethereum
2https://github.com/openethereum/parity­ethereum
3https://github.com/ConsensusDev/Awesome­Hyperledger­Fabric
4https://github.com/ConsenSys/quorum
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图 3.1: 目标模型图

表 3.1: 涉众的特征与期望

涉众类型 特征 期望

私有链使用者
基于私有链开发
去中心化应用

发送到链上的交易请求
能够快速并正确地被处理

私有链开发者
私有链的开发者，

熟悉私有链运行的原理
在做私有链性能优化时，希望
能直观看出性能优化的结果

私有链维护者
私有链的日常维护人员，
熟悉私有链的部署方式

测试私有链性能
是否符合用户的要求

私有链使用者。以私有链网络为数据载体搭建去中心化分布式应用的用户，
了解私有链网络的使用方法。此类用户希望发送到网络上的交易请求能够快速
并正确地被处理。同时，在去中心化应用开发的前期，通过对多种私有链网络中
做性能分析，获取性能测试结果，了解各个私有链网络的性能特点，从而选择更
加适合自身去中心化应用的私有链网络。

私有链开发者。私有链客户端代码的开发者，熟悉私有链的运行原理，他们
会通过不断的性能优化和版本的迭代来提升私有链网络的运行性能。通过在本
私有链自动化性能测试平台上进行相关性能测试，可以充分分析优化效果。

私有链运维者。私有链网络的运维人员，熟悉私有链网络的部署，对私有链
网络有较强的性能需求，想要在增大用户规模的同时不能影响用户的体验。
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3.1.3 用例分析

基于前面的分析，本小节将用例描述划分为两个部分，一个是测试任务部
分，另一个是测试结果部分，从而画出了系统用例图，如图 3.2所示。

图 3.2: 系统用例图

在私有链自动化性能测试的过程中，首先，私有链的开发者或者维护者可
以按照性能测试需求输入测试配置。而且不同业务背景下对私有链网络的性能
测试需求一般不同，所以用户输入的测试配置信息也不一样。根据输入的测试
配置信息系统开始执行自动化性能测试任务。如果有已经部署好的私有链网络
系统，那么在基准配置信息中只需要指定执行测试任务客户端的 IP地址和私有
链系统中每个节点的 IP地址，本自动化性能测试系统之后会直接进行施加负载、
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收集交易结果等操作。如果没有部署好私有链网络系统，那么本自动化测试系
统会先进行私有链网络的自动化搭建，然后再进行后序的步骤。最后，系统会将
执行成功的测试结果持久化。同时，用户可以对测试结果或者是执行失败的测
试任务进行删除操作。结合上述分析，详细的用例分析如下。

表 3.2: 测试任务配置

ID UC1

名称 测试任务配置

参与者 私有链开发者、私有链维护者

触发条件者 私有链开发者、私有链维护者点击创建测试任务按钮

前置条件 用户已注册并登录系统，具有相应的操作权限

后置条件 测试配置信息持久化到数据库中

优先级 高

正常流程

1. 用户点击性能测试配置输入按钮。
2. 系统跳转到配置输入交互界面。
3. 用户逐个填写配置信息。
4. 系统对用户输入的配置进行验证。

扩展流程
3a. 用户输入不符合要求的测试配置。
1. 在不符合要求的配置信息输入框后提示错误信息。

表 3.2为测试任务配置用例的详细描述信息。该配置信息包括节点信息配置、
性能测试基准配置以及工作负载配置。私有链节点信息配置为启动或者是已经
启动的私有链客户端所在的 IP地址以及所监听的端口号。性能测试客户端节点
信息配置主要是指发送交易请求以及收集请求结果的性能测试客户端所在的 IP
地址，为启动客户端线程做准备。性能测试基准配置为性能测试客户端请求速
率、测试持续时间以及开启多少个线程进行测试。工作负载配置是指在执行性
能测试之前所需要部署的智能合约，部署完智能合约之后，可以针对智能合约
中定义的方法发送交易请求。智能合约是在后端预先定义并编译好的，用户可
以选择合适的智能合约对私有链进行性能测试。

表 3.3是详细的测试任务执行用例描述。在执行性能测试任务之前，系统会
要求用户输入新的测试配置信息。测试任务启动后，系统会根据用户的配置信
息，测试已经部署的私有链网络系统或者测试新搭建的私有链网络系统。接下
来，该系统会先验证、解析前端接收到的性能测试基准配置信息，并根据配置信
息按照一定的要求给待测网络施加工作负载。同时，性能测试客户端会记录下
测试过程中的请求结果数据，并将原始的结果数据持久化到数据库中。测试任
务全部是自动化执行的，无需用户手动部署私有链网络或者是部署启动客户端
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表 3.3: 测试任务执行

ID UC2

名称 测试任务执行

参与者 私有链开发者、私有链维护者

触发条件者 用户点击执行性能测试按钮

前置条件 用户已注册并登录本系统，具有相应的操作权限

后置条件 测试结果持久化到数据库中

优先级 高

正常流程

1. 用户填完测试配置信息，并点击开始执行的按钮，执行测试任务。
2. 系统显示测试任务的列表，并开始执行测试任务，其中正在执行的
测试任务会显示在列表的最上面。

3. 用户点击测试列表，查看测试任务列表。
4. 系统按照测试任务创建的时间先后显示每一项测试任务。
5. 用户点击测试任务删除按钮，删除对应的测试任务。
6. 系统会从测试任务列表中删除对应的任务。

扩展流程
1a. 系统后端验证用户输入的配置不符合要求。
1. 系统将错误返回到前端页面，并弹框提示用户。

节点。被测试的网络需要进行足够长时间的性能测试，当测试结束后，系统会将
测试结果持久化到数据库中，整个测试过程完成。

表 3.4: 测试结果查看

ID UC3

名称 测试结果查看

参与者 私有链使用者、私有链开发者、私有链维护者

触发条件者 用户点击查看测试结果按钮

前置条件
用户已注册且登录本系统，具有相应的操作权限，并且
查看的测试任务状态为已完成状态。

后置条件 无

优先级 中

正常流程

1. 用户点击查看测试任务列表按钮。
2. 系统按照测试任务创建的时间先后显示每一项测试任务。
3. 用户点击列表中某一项已经完成的测试任务的详细结果
信息按钮。

4. 系统跳转到该项测试任务所对应的测试结果展示界面并
展示相应的测试结果图表。

扩展流程
3a. 用户查看尚未执行成功的测试任务的详细结果。
1. 弹框提示用户测试任务尚未执行成功。

表 3.4是详细的测试结果查看用例描述。测试任务列表会列出正在执行的以
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及已经执行完成的所有测试任务。主要的测试配置信息会在测试列表项中显示，
用户可以点击测试任务最前面的序号链接获取更加详细直观的测试结果。当测
试任务完成之后，才可以获取该结果信息，否则系统会提示错误。测试结果数据
会分指标类别以图表的方式展示。性能指标数据的部分统计量会以表格的形式
展示出来，包括吞吐量、交易延迟的平均值，中位数。如果测试任务为稳定性测
试时，系统会展示故障前后的统计量数据。同时该数据会以柱状图的方式直观
展示。动态变化的数据会通过折线图来表示，因为折线图可以形象表示出各项
测试指标随着时间变化的情况。因为私有链打包区块的速度具有很强的随机性，
所以直接展示原始数据可能会出现大幅度波动，因此会展示经过降噪、平滑处
理的测试结果，从而更好地分析私有链网络的性能。

表 3.5: 测试结果下载

ID UC4

名称 测试结果下载

参与者 私有链使用者、私有链开发者、私有链维护者

触发条件者 用户点击下载测试结果按钮

前置条件
用户已登录本系统，具有相应的操作权限，并且查看的
测试任务状态为已完成状态。

后置条件 无

优先级 低

正常流程

1. 用户查看测试任务列表。
2. 系统显示列表页面，默认按照测试任务创建的时间由新
到旧排列每一项测试任务。

3. 用户查看列表某一项测试任务的详细结果信息。
4. 系统跳转到该项测试任务所对应的测试结果展示界面。
5. 用户点击图表上的“保存图片”按钮。
6. 系统开始下载图片到本地。
7. 用户点击图表上的“数据视图”按钮。
8. 系统展示图表中显示的数据供用户查看或者复制。

扩展流程
3a. 使用者点击了未完成的测试任务的详细信息按钮。
1.平台提示用户测试任务未完成。

表 3.5是详细的测试结果下载用例描述。在测试任务执行成功后，用户可以
下载测试结果。用户不仅可以下载测试结果的展示图，也可以下载结果数据做
进一步分析。

3.1.4 功能需求

通过对系统进行需求设计，系统的功能需求可以分为如下四个部分：
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测试配置填写。私有链使用者、开发者以及维护者会根据各自的性能测试
需求准备相应的测试配置。该配置由测试基准信息、私有链网络节点信息以及
客户端节点信息组成。这些配置信息会被持久化以便后续测试任务执行部分的
使用。

测试任务执行。当私有链使用者、开发者以及维护者输入配置信息后就开
始执行测试任务。该部分主要包括待测网络的搭建以及客户端节点的部署和启
动。

测试结果可视化。私有链使用者、私有链开发者以及私有链维护者都可以
查看已经成功执行的测试任务。测试结果将以表格和图形结合的方式直观展示
各方面的测试指标。而且由于私有链网络区块打包交易数据的随机性，原始数
据会存在较大幅度的波动，所以原始数据会在做好降噪和平滑处理之后再展示
出来。

测试任务管理。私有链使用者、私有链开发者以及私有链维护者对当前用
户执行的测试任务可以进行管理操作，例如将执行失败的测试任务从测试任务
管理列表中删除。该功能需要管理者具有相应的操作权限。

3.1.5 非功能需求

本系统是为了提高私有链使用者、开发者、维护者对多种私有链网络进行
性能测试时的效率。其中系统需要在下面几项非功能需求上做出良好表现。首
先，由于测试配置信息多而杂，需要在用户输入配置信息时做出足够的提示和
说明，当用户输入不规范后需要给用户提供明确的提示信息，实现良好的人机
交互。其次，由于搭建待测网络较为耗时，搭建过程中也存在很多不确定性，可
用性一定要保证。最后，由于开源的代码会被不断迭代更新，系统的可维护性也
同样不可忽视。

易用性。本文中开发的测试平台，充分考虑到用户的需求，对于配置信息输
入界面简洁明了，性能测试执行按钮明显突出，且完全自动化测试平台，以及测
试结果的图形化展示，无论对于新手用户还是专家用户，都简单易用。

可用性。由于整个待测网络和测试客户端的运行都比较复杂，对资源的消
耗也较高，而且测试流程一环扣一环，如果测试失败了，那么只能重新开始测
试，这就大大降低了测试的效率。因此，该系统要实现高可用。

可维护性。由于私有链客户端以及其所依赖的软件还在不断被开发人员更
新，可能会出现某些函数的修改或者废弃。因此，系统需要保证可维护性，保证
系统中所有功能运行正常高效。
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3.2 概要设计

本节在前面需求分析的基础上，进行系统的主要概要设计。首先，对系统进
行了架构设计，整体上把握了系统的层次结构。其次，利用 4+1视图对系统进
行多角度详细描述。基于此，我将系统拆为四个模块分别进行设计。

3.2.1 系统架构

图 3.3: 系统整体框架

本文开发的自动化性能测试系统的架构设计如图 3.3所示。该自动化性能测
试系统一共分为四层：前端展示层主要负责展示测试结果数据以及与用户的交
互，例如填写相关的测试配置信息，用户的登录、注册以及权限管理；测试管理层
会将用户输入的配置信息转换为系统可以直接使用的配置文件，并且将测试结
果进行进一步处理，更加利于前端直观地展示。同时，测试管理层会将测试配置
信息和测试结果信息进行持久化，以供后期的数据展示；测试执行层负责测试链
网络的搭建和测试驱动客户端的启动；私有链网络层主要是运行搭建好的测试
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链网络。前端部分通过 Django 5的模板页面展示图表数据，其中在页面中渲染图
表使用了 Echarts.js。后端是使用 Python语言进行开发，引入了Django开发框架。
测试管理层也使用 Python语言进行开发，并使用 NumPy、Scipy等组件处理数
据并对其进行降噪处理。配置文件和测试结果数据都会以 JSON对象进行存储，
以便于字段扩展。数据存储采用 MongoDB 6数据库，它对非结构化的数据支持
较好，读取性能也比较优秀。测试执行层是整个系统的核心，测试链搭建由 SSH
免密登录、NFS技术以及自动化 Shell脚本实现；测试驱动程序是由 C++进行
编写，测试请求的发送以及与私有链节点的交互主要由RestClient开源组件支持。

3.2.2 系统执行流程图

图 3.4: 系统执行流程图
5http://www.djangoproject.com/
6https://www.mongodb.com/
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如图 3.4所示为本文开发的系统的执行流程图，在用户输入正确的测试配置
参数后，性能测试系统将按照流程图自动化运行。当用户根据私有链性能测试
需求准备好自己的基准配置参数和节点配置参数，测试配置管理服务开始对接
收到的参数进行配置解析和配置验证，当配置验证成功后将配置信息存储到数
据库中，否则直接报错退出当前测试。解析好的配置会写入到创世纪块配置文
件和私有链网络配置文件中。私有链搭建服务开始从这些文件中读取配置数据
并开始初始化私有链节点，每个节点开始互相添加对等节点从而构成私有链网
络，之后开始挖矿打包交易数据。性能测试执行服务首先会读取并部署智能合
约，同时加载基准配置信息并对待测网络施加工作负载以及收集测试结果数据
并写入到文件中。测试结果管理模块会从测试结果文件中读取原始的日志数据，
并进行结果解析，将解析完成的数据存储到数据库中，同时刷新测试任务列表，
此时用户就可以在前端页面查看由测试结果生成的图表以及原始数据。

3.2.3 架构视图

本节将采用 4+1视图详细介绍系统的架构设计。

图 3.5: 逻辑视图

逻辑视图。 [39]。图 3.5展示了系统的逻辑视图。逻辑视图主要是用来描述
软件的功能逻辑，即软件由哪些模块组成，每个模块包含哪些类，类与类之间的
关系。
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从图 3.5中可以看出自动化性能测试系统从逻辑上分为三个层次：第一个层
次是测试管理层，该层会依赖下一层的服务，会对用户输入的配置信息进行解
析和验证，以参数的方式传递给测试驱动层，通过调用下一层的服务实现整个
测试管理任务，并且获取该任务的测试结果，以图表的方式展示出来。第二个层
次是测试驱动层，如图 3.5所示包括四个服务，而且这几个服务构成了私有链性
能测试的整个流程。其中私有链部署服务会进一步依赖测试驱动层的私有链启
动服务和添加对等节点服务，测试驱动服务会进一步依赖于测试驱动层的智能
合约部署服务、智能合约调用服务、测试结果保存服务、时间管理服务以及操作
生成服务。第三个层次是测试底层服务和组件，这一层的服务是指与不同种私
有链客户端的连接服务，该连接服务通过 RestClient开源组件发送交易请求，与
相应的私有链客户端进行交互。这一层还包括测试结果数据实体、测试配置信
息实体以及一些封装的工具类实体。

图 3.6: 开发视图
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开发视图。本系统开发视图如图 3.6所示。开发视图描述了系统在开发环境
下架构的层次划分以及开发包的管理。与逻辑视图类似，从不同的角度看，开发
视图中的一个程序包，可能会对应逻辑视图中的一个功能模块。

在图 3.6中，开发视图分为三个层级。最上层为测试系统的服务层，包含了
请求控制和业务处理，其中业务处理包括测试配置的管理、用户的管理、测试结
果的管理以及数据库的操作管理。Controller包通过调用私有链的启动包、测试
驱动包、测试结果处理包以及数据库操作包完成整个私有链的自动化性能测试
的整个过程。其中测试管理包含测试配置管理和测试结果管理，会调用测试配
置包和测试结果处理包完成对性能测试配置的生成和结果的处理。性能测试配
置包中主要包含性能基准测试文件、智能合约代码以及工作负载文件。测试结
果处理包中包含结果收集、处理和统计的功能。处于最下面的一层是私有链性
能测试引擎层，对于不同的私有链平台启动的方式或者是智能合约部署的方式
不太一样，所以会分为不同的包进行管理。每个引擎包中都会包含启动、部署、
驱动和停止这几个包，这就是从启动测试链到最终收集到数据之后停止测试链
的整个过程。这四个不同的包各自完成各自的职责。

图 3.7: 进程视图

进程视图。进程视图主要关注进程、线程等运行时的概念，以及相关的并
发、同步、通信等问题。
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图 3.7展示了系统的进程视图。如图 3.7所示，在服务器后端主进程收到前
端发送的性能测试请求后，就会开始执行性能测试任务，性能测试的配置信息
会以 JSON字符串的格式传递给私有链网络启动进程和驱动进程。测试开始后，
主进程会启动搭建私有链网络、测试驱动以及结果解析这三个进程。私有链网
络启动进程会根据配置通过 SSH免密登录到各个服务器节点执行预先编写好的
私有链网络的启动脚本，来启动相应的私有链网络，由于配置了多个私有链运
行节点 IP，所以会产生一个私有链客户端进程组，每一个进程都会添加其他节
点为自己的 Peer节点，从而形成一个私有链网络。私有链启动进程在私有链网
络形成之后其生命周期就结束了，测试客户端驱动启动进程开始通过 SSH免密
登录到客户端节点执行驱动启动的脚本，启动性能测试启动进程组。测试任务
执行完成后，数据处理进程开始对结果进行解析处理，然后返回给主进程并以
图表方式展示。

图 3.8: 物理视图

物理视图。物理视图关注的是目标程序在物理服务器上的部署方式以及在
不同的服务器之间的通信方式。

图 3.8展示了该系统的物理视图。图中的方块代表物理机，从左到右为Django、
数据库、测试客户端驱动以及私有链部署节点服务器。Django通过和MongoDB
数据库连接存取测试配置和结果。Django使用 SSH免密登录到测试客户端驱动
服务器和私有链节点服务器执行准备好的脚本。驱动服务器通过封装 Post请求
调用测试链的 JSON RPC API与测试链进行数据和指令的交互。由于私有链网
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络对资源的消耗比较多，而且方便后续资源消耗数量的统计，每一个部分都最
好分开部署在不同的服务器上。

3.3 系统模块设计

本节将介绍系统的模块设计，系统主要划分为四个模块：测试配置、测试
链搭建、测试驱动以及测试结果模块。架构设计如图 3.9所示。其中，测试配置
模块会接受、处理并存储前端传递的配置信息，该模块会使用 JSON字符串以及
命令行调用的方式与其他模块通信；建立待测网络主要由第二个模块负责，该
模块会初始化私有链网络、互相添加对等节点以及启动挖矿节点，如果测试后
端服务与私有链网络服务部署在不同的服务器节点上时，可以通过 SSH免密登
录执行预先写好的启动脚本；测试驱动模块主要负责对已经搭好的测试链部署
智能合约、施加工作负载以及收集测试结果信息，该原始结果信息会写入文件，
待测试结果管理模块读取并做分析。测试结果管理模块主要是对测试驱动模块
生成的测试结果文件进行解析并做持久化。

图 3.9: 系统模块架构图
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3.3.1 测试配置管理模块

测试配置管理模块主要负责处理与持久化测试配置信息。如图 3.9所示，本
模块主要负责解析、验证、存储用户输入的配置，并根据配置信息执行后续的测
试任务。测试配置管理模块运行时首先从前端接收用户的配置信息，然后读取、
验证、解析这些信息，如果发现配置信息不满足要求，则向前端发送执行失败信
息，提示用户重新输入。正确的配置信息会以 JSON对象的形式持久化到数据库
中，供后续执行模块的使用。

本模块将采用 MongoDB 进行数据持久化，它本质上是一种非结构化数据
库，擅长处理非结构化的数据，而且性能很强。本文选取这种数据库的主要原
因是系统中需要存储的测试配置信息与测试结果数据的数据结构比较复杂，而
且数据的层级关系明显，再者就是前端通过 JSON字符串格式向后端发送数据。
在测试任务完成后，测试配置信息与测试结果信息会存在数据库的同一个对象
中。在测试配置管理模块中，每一个配置的 ID都会由 Python内置的 UUID组件
生成，而且会以参数的方式传递给之后执行的模块，之后执行的模块会通过该
唯一性 ID获取此次性能测试所需的配置进行后序任务的执行或者测试结果的保
存。具体的持久化设计如表 3.6所示。

表 3.6: 测试任务字段设计

字段名 类型 描述

id String 测试任务唯一识别 ID
user String 测试任务创建人名称
blockChain String 测试链的类型
smartContract String 部署的智能合约的类型
requestsRate Integer 每秒请求的事务的个数
threads Integer 执行驱动程序的线程数量
duration Integer 执行性能测试的持续时间
status String 性能测试的状态
startTime Integer 性能测试开始的时间
clients Arrays 执行驱动程序的节点的 IP地址列表
hosts Arrays 部署测试链网络的节点的 IP地址列表
setupPrivateChain Boolean 是否需要搭建私有链网络
stableTest Boolean 是否进行故障测试
results Arrays 性能测试结果，见表 3.7

表 3.6展示了测试任务的持久化设计，其中包括私有链类型配置、智能合约
配置、性能测试基准配置、驱动节点 IP地址、部署节点 IP地址以及测试结果等
信息。目前，blockChain字段包括 Ethereum、Parity、Quoram和 Hyperledger这
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四种私有链类型；smartContract字段包括 HelloWorld、YCSB以及 SmallBank这
三种智能合约类型；status为性能测试的状态字段，有 pending和 finished两种
类型；clients和 hosts字段为 IP地址列表，每一个 IP地址之间由“,”隔开。另
外，results字段为结果数据，为嵌套的 JSON格式文档，下面将会以表格的方式
详细介绍这个字段。

3.3.2 测试链搭建模块

如图 3.9所示，测试链搭建模块主要用于部署一个待测私有链，其中包括使
用创世纪块定义文件初始化私有链、创建新账户、获取对等节点的信息并构建
私有链网络以及启动挖矿节点。这些都是通过预定义脚本的方式执行，如果测
试配置管理模块和本模块部署在不同的服务器节点上，那么可以通过 SSH免密
登录执行相应的自动化脚本。私有链自动化搭建脚本如图 3.10所示。

#!/bin/bash 

# 初始化私有链并创建新账户 

geth --datadir=$ETH_DATA init $ETH_HOME/Genesis"_"$1".json" 

geth --datadir=$ETH_DATA --password <(echo -n "") account new 

# 启动挖矿节点并循环添加对等节点 

nohup geth --datadir=$ETH_DATA --nodiscover --http --http.addr 0.0.0.0 --

http.port "8000" --http.corsdomain "*" --miner.gasprice 0 --maxpeers 32 --networkid 

9119 --unlock 0 --password <(echo -n "") --mine --miner.threads 8 --allow-

insecure-unlock > $ETH_DATA/../eth_log 2>&1 & 

for com in cat $ETH_HOME/addPeer.txt; do 

  geth --exec $com attach ipc:$ETH_DATA/geth.ipc 

done 

图 3.10: 私有链自动化搭建脚本代码

3.3.3 测试驱动模块

如图 3.9所示，测试驱动模块主要是用于根据基准配置信息部署智能合约、
对待测私有链施加工作负载以及收集性能测试的结果。这些都是通过预定义脚
本的方式执行，如果测试配置管理模块和本模块部署在不同的服务器节点上，那
么可以通过 SSH免密登录执行相应的自动化脚本。相应的测试驱动启动脚本代
码如图 3.11所示。
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#!/bin/bash 

# 根据基准配置启动性能测试驱动程序 

LOG_DIR=$LOG_DIR/exp_$3"_"servers_$1"_"threads_$4"_"rates 

mkdir -p $LOG_DIR 

i=0 

for host in cat $HOSTS; do 

  let n=i/2 

  let i=i+1 

  if [[ $n -eq $2 ]]; then 

    cd $EXE_HOME 

    pwd 

    echo $BENCHMARK 

    if [ "$BENCHMARK" = "ycsb"]; then 

      echo "Begin ycsb test!" 

      nohup ./driver -db ethereum -threads $1 -P workloads/workloada.spec -endpoint 

$host:8000 -txrate $4 -wt 60 -wl ycsb > $LOG_DIR/client_$host"_"$1 2>&1 & 

    elif [ "$BENCHMARK" = "smallbank"]; then 

      echo "Begin smallbank test!" 

      nohup ./driver -db ethereum -ops 1000 -threads $1 -endpoint $host:8000 -txrate $4 

-wt 60 -wl smallbank > $LOG_DIR/client_$host"_"$1 2>&1 & 

    else 

      echo "Begin helloworld test!" 

      nohup ./driver -db ethereum -P workloads/workloada.spec -threads $1 -endpoint 

$host:8000 -txrate $4 -wt 60 -wl donothing > $LOG_DIR/client_$host"_"$1 2>&1 & 

    fi 

  fi 

done 

图 3.11: 性能测试驱动启动脚本代码

3.3.4 测试结果管理模块

表 3.7展示了测试结果的持久化设计，对应测试任务设计表中的 results 字
段。测试结果主要包括测试时间点、吞吐量、交易延迟、节点 CPU、内存以及
带宽的资源消耗测试指标。其他如平均值、中位数等统计量可以通过数据库中
处理完成的结果数据计算得到。其中，测试结果的处理方式主要包括降噪和平
滑处理。
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表 3.7: 测试结果字段设计

字段名 类型 描述

time Arrays 区块打包时间点
throughput Arrays 吞吐量
latency Arrays 交易平均延迟
cpu Arrays 私有链网络中所有节点的 CPU消耗统计信息
mem Arrays 私有链网络中所有节点的内存消耗统计信息
net Arrays 私有链网络中所有节点的带宽消耗统计信息

3.4 本章小结

本章主要介绍了本性能测试系统的需求分析与概要设计两个阶段。在需求
分析阶段，首先结合项目背景，建立了目标模型，然后对系统的涉众进行分析，
并以表格的方式介绍了涉众的特征和期望，同时画出了用例图，之后又列出了
系统的部分详细用例，总结了本系统的相关的功能需求和非功能需求。接下来，
在系统概要设计阶段，结合“4+1视图”介绍了本性能测试系统的整体架构，并
详细分析了 4种视图，包括逻辑视图、开发视图、进程视图、物理视图在本系统
中的应用。最后，介绍了系统的模块设计，将该自动化性能测试系统从整体上划
分为四个模块，然后详细介绍各模块的概要设计以及它们之间的关联。



第四章 详细设计与实现

本章将根据第三章进行的需求分析与概要设计，介绍系统的详细设计与实
现。系统总共包括四个模块，分别是配置信息管理模块、测试链搭建模块、测
试驱动模块以及结果信息管理模块。首先，本章介绍了各个模块的详细设计思
路以及用到的关键技术，然后介绍并画出了各个模块的设计类图和设计顺序图。
最后，根据各个模块的核心功能完成代码实现。

4.1 测试配置管理模块

4.1.1 测试配置管理模块设计

测试配置管理模块主要是负责处理并验证用户的配置输入，将用户输入的
配置转化为测试链搭建模块或者是测试驱动模块所需要的配置格式，并生成相
应的测试任务。在此模块中会对每一个测试任务生成唯一的 ID号，贯穿测试的
整个过程，以便于后序各个模块的测试配置信息的获取和对应测试结果的保存。
测试配置信息主要包括私有链类型和智能合约类型的选择、性能测试基准配置
信息以及执行性能测试和运行私有链节点的 IP地址列表。用户通过页面输入以
上配置信息，服务端读取配置信息并转换为配置文件，通过运行预先编写好的
脚本代码启动测试。

该模块使用了 Python语言进行开发，并使用了业界主流的 Django框架，主
要考虑到测试结果数据都是和时间相关的向量，并且需要进行进一步的降噪和
平滑处理。Django是一个开放源代码的Web应用框架，它采用了 MTV的框架
模式，即模型M（数据存取层），视图 V（业务逻辑层）和模版 T（表现层）[40]。
使用这种架构可以方便、快捷地创建高品质、易维护、数据库驱动的应用程序。
而且在 Django框架中，还包含许多功能强大的第三方插件，使得 Django具有较
强的可扩展性 [40]。

在整个私有链的自动化性能测试过程中，由于测试配置信息与测试结果数
据会被用户经常查看和对比，所以，二者会整合在一起并保存在数据库中。测试
配置信息会以 JSON字符串的格式从前端传递到后端，字段之间会存在层级关
系，属于非结构化的数据格式。因此，本测试系统不再考虑使用一般的关系型数
据库，而是使用读写性能较号的MongoDB非关系型数据库。

如图 4.1所示为测试配置管理模块的类图。用户通过前端页面输入配置信息，
通过 Post请求将配置数据发送到 Django服务器，服务器端会通过 URL映射文
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图 4.1: 测试配置管理模块类图

件 urls.py 找到 Controller 组件 view.py 中处理该请求的视图函数。在视图函数
中，会调用 validate.py组件中的 validate_test_benchmark函数验证基准配置数据
的合法性，也会调用 validate.py组件中的 validate_test_node_info函数验证节点
配置数据的合法性，如果所有配置信息都合法，则进入后序处理环节，如果发现
任何一种配置数据不符合规范，通过返回提示信息给前端让用户重新输入配置
信息。在 utils.py组件中，主要提供了对于 JSON文件的读取和写入的函数，在
view.py组件中，会调用 utils.py组件中的 read_json函数读取预先定义好的配置
数据和结果数据的格式。同时，为了配置信息和结果数据的一一对应，在对配置
信息进行处理时，也会通过 Python的 UUID组件给该配置信息生成全局唯一的
ID，以便于后序组件对于配置信息的获取或者对应测试结果的保存。最后，所有
得配置信息都会持久化到 MongoDB数据库中，dbUtils.py组件主要用于封装对
MongoDB数据库的增删改查操作，其通过 Python提供的第三方组件 Pymongo
连接到MongoDB数据库，获取相应的集合并进行数据操作。类图中的 run.py组
件主要负责私有链节点的启动和性能测试驱动程序的启动，在所有配置信息都
验证通过并持久化到数据库后，将通过 view.py组件中的 doExperiment函数调用
该组件中的函数。

如图 4.2所示为测试配置管理模块的顺序图。用户依次输入基准测试配置信
息和节点配置信息后，系统会对所有的配置数据进行验证。如果所有的配置验证
通过后，系统会为该配置生成唯一的 ID号，并且将配置数据持久化到MongoDB
数据库中，然后通过调用 run.py组件中的私有链节点启动函数和性能测试驱动
程序启动函数开始对私有链进行性能测试。由于这个测试时间会比较长，所以
系统会异步启动测试驱动程序。最后系统会返回性能测试开始执行的信息，并
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图 4.2: 测试配置管理模块顺序图

且前端页面测试任务列表中的测试任务的状态显示在测试进行中。在整个测试
进程结束后，会唤醒结果处理和测试状态更新的进程，开始对收集到的结果进
行处理并更新测试状态为已完成，并持久化到数据库中。如果有任何一项配置
数据不符合规范，则无法进行性能测试，而且配置信息也不会持久化到数据库
中，系统会返回给前端一个“用户配置信息错误”的信息，要求用户重新输入。

4.1.2 测试配置管理模块实现

测试基准配置和节点信息配置视图的代码实现如图 4.3所示。系统会从参数
中获取用户输入的配置信息。在第 3行中，系统首先会判断当前的请求是否为
POST请求，并从请求中获取性能测试的基准配置信息，如私有链类型、智能合
约的类型、请求速率、测试执行时间等等以及节点的 IP地址信息，如客户端节
点的 IP地址和私有链部署节点的 IP地址。然后从第 12行开始，系统将这些信
息都封装到 benchmark_config和 node_info_config对象中。接下来，从第 17行
到 23行，系统开始对用户输入的配置数据进行验证，如果验证失败直接跳转到
执行失败模板页面。如果所有的配置信息都验证通过，系统则会生成一个该测
试任务的唯一 ID号，该 ID号会随着配置数据一起持久化到 MongoDB数据库
中，作为每一个 JSON对象的 ID。持久化操作在第 27行通过调用 dbUtils.py组
件中的相应函数实现。最后从 29行开始，系统开启两个线程，一个线程用于调
用私有链的性能测试自动化脚本开始搭建私有链并启动测试驱动程序；另一个
线程用于更新性能测试的结果和状态信息，后一个线程的执行会等待前一个线
程的通知，否则会挂起不继续执行。
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@login_required 

def test_config(request): 

    if request.method == "POST": 

        blockChainType = request.POST.get("blockchainType", None) 

        smartContract = request.POST.get("smartContract", None) 

        requestRate = int(request.POST.get("requestRate", None)) 

        threads = int(request.POST.get("threads", None)) 

        duration = int(request.POST.get("duration", None)) 

        tempClients = request.POST.get("testClients", None) 

        tempHosts = request.POST.get("testHosts", None) 

        ... 

    benchmark_config = utils.read_json('static/json/config.json') 

    benchmark_config['user'] = username 

    benchmark_config['blockChainType'] = blockChainType 

    benchmark_config['smartContract'] = smartContract 

    ... 

    if not validate.validate_benchmark_config(benchmark_config): 

        return render(request, 'testConfig_py.html', {'err_msg': 'Invalid benchmark config.'})  

    node_info_config = [...] 

    if not validate.validate_failure_config(node_info_config): 

        return render(request, 'testConfig_py.html', {'err_msg': 'Invalid node info config.'}) 

 

    id = str(uuid.uuid4()).replace("-", "") 

    benchmark_config['_id'] = id 

    dbUtils.insert(benchmark_config) 

    event = Event() 

    t1 = Thread(target=do_experiment, kwargs={"event": event, 

"blockChainType":blockChainType, "smartContract":smartContract, "requestRate": 

requestRate, "duration": duration, "tempClients": tempClients, "tempHosts": tempHosts}) 

    t1.start() 

    t2 = Thread(target=update_status , kwargs={"event": event, "id": id, "blockChainType": 

blockChainType, "smartContract":smartContract, "requestRate": requestRate, 

"threads":threads, "tempHosts": tempHosts}) 

    t2.start() 

    return render(request, 'testConfig_py.html', {'msg': 'All config valid, per test begin!'})  

图 4.3: 测试配置处理函数的实现代码

如图 4.4所示的代码为执行性能测试的函数实现代码，在第 5行中，系统开
始执行提前编写好的性能测试的自动化脚本，相关的配置信息会以参数的形式
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传递到后序的测试过程中。

@login_required 

def doExperiment(event, blockChainType, smartContract, requestRate, threads, duration, 

tempClients, tempHosts): 

    ... 

    run_cmd = "python ./run.py {} {} {} {} {} {} {}" 

    os.system(run_cmd.format(hn, tempHosts, tempClients, threads, requestRate, 

smartContract.lower(), duration)) 

    event.set() 

图 4.4: 执行性能测试的函数实现代码

4.2 测试链搭建模块

4.2.1 测试链搭建模块设计

测试链搭建模块主要负责接收测试配置管理模块生成的测试配置信息、解
析并完成测试链的搭建与初始化。如果待测的私有链网络已经搭建完成，则直
接进入到测试驱动程序的执行。如果需要根据用户提供的节点搭建私有链网络，
那么测试链搭建模块会被执行。该模块会通过远程免密登录的方式登录到私有
链部署节点执行预先编写好的私有链启动的脚本。脚本中会按照顺序执行私有
链的准备脚本、私有链的初始化脚本、私有链的启动启动、获取节点信息脚本
以及互相添加对等节点构造私有链网络的脚本。当所有的测试链搭建脚本运行
结束后，会产生一个私有链网络，节点之间的产生共识的方式会随着私有链类
型的不同而有差异。虽然每个私有链节点部署在不同的机器上，但是可以通过
NFS网络文件系统让多个不同的节点共享文件或者目录，实现不同节点测试脚
本的一致性，同时也可以减少文件的冗余。

如图 4.5所示为测试链搭建模块的类图。该模块的关键功能是实现 run.py组
件的五个方法，分别是 prepare、init_all_node、start_all_node、start_all_client和
partition。prepare 函数是用来获取和解析用户输入的基准配置信息和节点配置
信息，并将节点配置信息中的节点 IP 地址写入文件中。同时，系统会根据不
同的智能合约的类型生成不同的环境变量，其中包括私有链启动所需的数据目
录和私有链运行所需的日志存储目录等等。init_all_node 函数主要是实现每一
个私有链节点的初始化，这里主要是初始化创世纪块、初始化私有链运行所需
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图 4.5: 测试链搭建模块类图

的数据存储目录以及初始化交易账户。由于不同的节点部署在不同的机器上，
在执行私有链的初始化脚本时，需要远程免密登录到该机器。start_all_node 函
数主要调用 start_all_node.py 组件实现私有链的启动。该组件中包括远程登录
到相关机器执行私有链启动脚本 start_node.py，以及执行添加对等节点的脚本
add_peer_node.py。不同的私有链添加对等节点的方式会有差异，有些可能会在
私有链的初始化阶段就决定那几个节点会在同一个网络中。start_all_client函数
和 start_all_node类似，不同在于它会免密登录到客户端节点启动测试客户端，这
个客户端节点的配置是由用户提供。partition函数主要用于故意制造故障，从而
测试私有链网络在故障前后的变化情况，更好看出私有链网络的容错性。

如图 4.6为测试链搭建模块的顺序图。当用户异步发送测试消息时，系统 run
组件开始执行测试任务。系统会调用 prepare组件获取并解析用户输入的配置信
息，再根据用户输入的配置信息生成相对应的测试环境变量，主要包括私有链
节点运行时的数据存储目录和日志目录以及客户端节点运行时的日志目录。接
下来，系统会开始初始化私有链节点，根据用户提供的私有链部署节点的 IP地
址，免密登录后执行节点初始化脚本，该脚本会根据预先设定好的创世纪块的
配置生成创世纪块并在该私有链中创建新的账户。私有链初始化完成后，系统
开始启动私有链，通过远程访问执行私有链启动脚本。私有链节点启动后会生
成唯一的 enode节点信息，该信息会被收集并持久化到所有节点共享的网络文
件系统中，然后调用 add_peer_node函数开始互相添加对方的节点信息，形成私
有链网络。在整个私有链网络形成并进入到运行稳定阶段后，主进程通过调用
start_all_client组件远程登录到客户端节点执行客户端启动脚本，该脚本会根据
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图 4.6: 测试链搭建模块顺序图

用户提供的智能合约类型、请求率、并发线程数以及测试持续时间等配置信息
启动测试驱动程序。当测试驱动程序都启动后，主进程会根据用户输入的测试
持续时间配置信息暂时挂起等待一段时间。在正常的测试过程结束后，系统会
调用 partition组件开始人为在测试过程过程中制造故障，进行故障测试阶段。

4.2.2 测试链搭建模块实现

如图 4.7所示的代码为测试链搭建模块 prepare组件的实现代码。第 2­6行获
取并解析用户输入的配置信息，其中包括智能合约类型、每个线程的请求速率、
并发线程数、测试持续时间等等。第 7­11行表示系统解析用户配置的私有链节
点和客户端节点 IP地址，将字符串分割为数组，并保存到 clients和 hosts文件
中。第 13行开始，系统会根据不同的智能合约的类型将准备好的环境变量复制
到 env.sh文件中。环境变量主要包括自动化脚本执行的主目录、私有链节点运
行时的数据存储目录和日志存储目录以及客户端节点运行时的日志存储目录。

如图 4.8所示的代码为测试链搭建模块 run组件的实现代码。run组件为 shell
脚本文件，参数依次为私有链节点个数、并发现线程数、客户端节点个数、每个
线程的请求率以及测试持续时间。首先，该脚本会执行私有链节点初始化程序，



4.2 测试链搭建模块 35

def prepare(): 

    benchmark = sys.argv[1] 

    requestRate = int(sys.argv[2]) 

    threads = int(sys.argv[3]) 

    duration = int(sys.argv[4]) 

    ... 

    cf = open("./clients", "w") 

    cf.write(cstr.join(clients)) 

    ... 

    hf = open("./hosts", "w") 

    hf.write(hstr.join(hosts)) 

    ... 

    if benchmark == 'ycsb': 

        cp_cmd = 'cp ./env_ycsb.sh ./env.sh' 

    elif benchmark == 'smallbank': 

        cp_cmd = 'cp ./env_smallbank.sh ./env.sh' 

    else: 

        cp_cmd = 'cp ./env_helloworld.sh ./env.sh' 

    os.system(cp_cmd) 

图 4.7: 测试链搭建模块 prepare组件的实现代码

根据预先编写好的私有链配置创建创世纪块并在链上创建新的账户。接下来，系
统会开始启动所有的私有链节点，根据所有启动节点的 enode信息并互相添加
形成私有链网络。第 6­7行定义了一个 M变量，表示私有链网络需要预热的时
间，这个时间会受到各个私有链节点的性能的影响，而且节点数量也是影响预
热时间的关键因素，于是变量M是和节点数量存在正相关关系，所以M变量的
确定需要进行一定数量的实验，否则，很有可能会导致私有链网络还没有进入
到稳定状态就已经开始进入性能测试阶段，在很大程度上会影响自动化性能测
试结果的准确性。在私有链网络预热之后，便开始启动私有链测试客户端节点，
这个过程中会启动私有链测试驱动程序并部署智能合约到链上。期间，会根据
用户提供的配置信息产生一定数量的线程，并对私有链施加工作负载，获取返
回结果记录在客户端节点日志中。这个性能测试过程会持续用户输入的配置中
的测试持续时间的一半，也就是测试时间的前半段进行正常的性能测试，后半段
会进行发生节点故障之后的性能测试。在性能测试结束后，会启动 stop_all_node
组件，用于将所有节点上私有链运行进程和性能测试进程关闭，避免资源的浪
费。
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#!/bin/bash 

# 参数：[私有链节点个数 并发线程数 客户端节点个数 每秒每个线程的请求率 测试持续

时间] 

python ./init_all_node.py $1 

python ./start_all_node.py $1 

 

let M=120+40*$1 

sleep $M 

 

python ./start_all_client.py $3 $1 $2 $4 $5 & 

BACK=$! 

let normal_per_test_time=$5/2 

sleep $normal_per_test_time 

 

python ./partition.py $1 

wait $BACK 

 

python ./stop_all_node.py $1 

图 4.8: 测试链搭建模块 run组件的实现代码

4.3 测试驱动模块

4.3.1 测试驱动模块设计

测试驱动模块为系统的核心模块，负责系统测试任务的执行。在测试链搭建
模块执行完成后，便开始执行测试驱动模块。该模块主要负责按照用户设定的
智能合约类型、线程数量、请求率、测试持续时间等对私有链进行智能合约的部
署和性能测试，并收集测试过程中的状态数据和请求结果数据写入文件。由于
在这个测试过程中会涉及到很多耗时较长的异步操作，如测试链的启动、驱动程
序的启动、制造故障脚本的执行等，因此选择支持异步操作同时执行速度较快的
C++语言作为测试驱动模块的实现。其中利用了较为简单的异步接口 std::async，
通过这个接口可以简单的创建线程并通过 std::future中获取结果。每一种私有链
都提供了成熟的 JSON API 访问或者是操作私有链上的数据，于是系统中引入
RestClient 组件构造 HTTP 请求与私有链进行交互。当客户端构造一个请求后，
系统会将私有链网络返回的交易哈希值加入到等待队列中，队列中每一个元素
包含 key和 value，key为当前交易的哈希值，value为当前的时间。针对一个私
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有链网络，该等待队列是唯一的。然后系统会间隔一定的时间根据区块号向私
有链网络发送请求获取链上该区块中打包的所有的交易数据。每一个交易数据
都会对应一个哈希值，这个哈希值和开始放进去的值一致，唯一识别一次交易。
所有被打包的交易都可以认为是执行成功的交易，根据等待队列可以统计该间
隔时间内私有链网络的吞吐量以及交易延迟，最后将成功的交易从等待队列中
移除。

图 4.9: 测试驱动模块类图

如图 4.9所示为测试驱动模块的类图。测试驱动模块的入口为 main.cc组件，
其中包括获取用户性能参数的函数 Get_Param、创建私有链节点实例并部署智
能合约的函数 Create_DataBase、启动客户端测试线程对私有链节点施加负载的
函数 Test_Client_Thread 以及在测试过程中获取测试状态并统计测试结果的函
数 Get_Status_Thread。其中最核心的函数为 Test_Client_Thread，它会随机产生
一种交易类型并随机产生该交易类型所需的参数，调用 database_manage.cc 组
件中的发送请求的方法来构造请求并发送。当请求发送后，私有链网络会返回
此次交易的哈希值，database_manage.cc 组件会调用 Add_To_Pending_Queue 函
数将此次交易的哈希值和交易发生的开始时间保存到等待队列 pending_queue
中。由于存在多个线程同时操作该队列，赋值的前需要先调用 utils.cc 模块获
取到自旋锁，赋值完成后还需要将自旋锁释放给其他线程。database_manage.cc
组件封装了私有链实例的创建、智能合约的部署以及访问操作私有链的函数，
底层会依赖 restclient.cc 组件中的 Post 等函数与私有链交互。这里将私有链网
络看做是数据库，对私有链网络的请求可以理解问对数据库的请求，本质上
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没有太大的区别。get_test_status.cc 组件主要用于对测试过程中等待对列 pend­
ing_queue的管理，以及测试结果的记录。该组件会通过 database_manage.cc组
件中的 Get_Tip_Block_Number获取到当前的私有链网络中已经确认的区块号最
大的是多少，从而确认当前系统中维护的区块号是否被确认，如果当前区块号
的区块在链上已经被确认了，那么可以认为该区块中的交易是成功的。于是该
区块会调用 Get_All_Txs_By_Block_Number函数将当前区块中的成功的交易全
部取回到本地，并记录在这段时间内私有链网络的吞吐量和交易延迟时间，同
时将成功的交易根据它的哈希值从等待队列 pending_queue中全部删除。

图 4.10: 测试驱动模块顺序图

如图 4.10所示为测试驱动模块的顺序图。测试任务开始会执行 main组件中
的函数。首先，系统会获取并解析传入测试驱动模块的参数，如测试链的类型、智
能合约的类型、并发测试的线程数、每个线程的请求率以及测试持续的时间等。
接下来，main组件调用执行 database_manage组件中的 create_database_instance
方法获取 database_object，该对象可以理解为私有链网络对象，封装了私有链网
络相关属性和访问或者操作私有链节点的方法。其中，会执行智能合约部署函
数，对象会记录并保存当前的智能合约部署的地址，以供后面操作函数使用。当
智能合约部署完成后，便开始启动测试客户端程序，clients 组件会根据用户规
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定的测试驱动的并发线程数量异步启动一定数量的子线程发起对私有链网络的
请求。该执行过程会依赖 database_manage组件中的 do_transactions一系列的函
数，同时每一个交易的返回值会是一个哈希值，唯一标记一次交易请求。而且，
该交易会被保存到等待队列 pending_queue中，等待队列的每一个元素由 key和
value 构成，其中 key 为交易的哈希值，value 为交易开始的时间，这主要用于
收集交易的延迟时间。当测试客户端程序启动之后，系统会异步启动获取测试
状态的子线程执行测试中间状态的收集和测试中间结果的记录工作。执行的过
程中会涉及到从私有链网络中获取当前已经确认的区块的所有的交易，会依赖
到 database_manage组件中的 get_success_txs一系列的函数。获取到最大的确认
区块中的所有交易数据之后，会统计私有链网络某一间隔时间中的吞吐量和所
有交易的交易延迟时间，然后再将成功的交易根据它的哈希值从等待队列 pend­
ing_queue中删除。测试驱动程序启动后会持续一段时间，这个时间由用户配置
中的测试持续时间决定。最后，当测试用户规定的测试持续时间结束后，系统会
杀死正在执行的驱动程序，开始调用结果处理组件 results_process对子线程收集
到的测试结果进行解析，提取并统计其中吞吐量和交易延迟相关的数据，保存
到MongoDB数据库中。

4.3.2 测试驱动模块实现

如图 4.11所示的代码为测试驱动模块中 main 组件的实现代码。第 2 行表
示系统先会读取、解析、验证性能测试所需的参数，之后会将这些参数都放在
config配置对象中，以供后面的程序使用。第 3行开始根据配置对象 config使用
DataBaseFactory工厂类创建私有链实例，该实例被看做为一个数据库，其中封
装了私有链的属性和访问、操作私有链网络的函数。同时在这个过程中，用户所
需执行的智能合约将部署到私有链上，私有链会返回一个调用智能合约的地址，
这个地址也会保存在数据库对象中。在智能合约部署完成后，该数据库对象会
初始化等待队列和自旋锁。等待队列主要用于存放未完成的交易，其中每一个
元素都为 key和 value的键值对，key表示交易的哈希值，value表示该交易开始
的时间。自旋锁的设计主要是为了避免在多线程操作等待队列 pending_queue时
候的线程安全问题，由于每一次对于等待队列的操作耗时极短，使用自旋锁可
以有效避免操作系统做上下文切换时的性能消耗，提高整体测试的效率。当一
切准备工作完成后，从第 9行到 12行，系统开始异步启动测试客户端线程，线
程的数量由用户在基准配置中确定，每一个线程会执行对私有链网络施加负载
的程序，其中的参数主要是数据库对象、执行交易的操作数量以及每秒发送请
求的数量。在测试客户端线程启动后，系统紧接着会异步启动一个状态先线程，
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其主要负责间隔一定的时间从私有链网络中获取私有链的状态数据，包括当前
已经确认的最大的区块号以及该区块中所有被打包的交易信息，该组件所需的
参数主要是数据库对象、数据库对象的名称、每次请求回去状态的间隔时间以
及在测试开始时候的最大的区块号。

int main(const int argc, const char *argv[]) { 

  Get_Param(argc, argv, config); 

  DataBase *database = DataBaseFactory::Create_DataBase(config); 

  ... 

  database->Init(&pending_queue, &spin_lock); 

  ... 

  vector<future<int>> threads; 

  ... 

  for (int i = 0; i < threads_number; ++i) { 

    threads.emplace_back(async(launch::async, Clients, database, total_operations / 

threads_number, txrate)); 

  } 

  threads.emplace_back(async(launch::async, Status, database, config["dbname"], 

BLOCK_POLLING_INTERVAL, start_block_height)); 

  ... 

} 

图 4.11: 测试驱动模块中 main组件的实现代码

如图 4.12所示的代码为测试客户端的实现代码。由于测试过程中需要模拟
出交易的不确定性，系统引入了 UniformGenerator组件制造随机参数。该组件使
用的是均匀分布产生随机值，保证了所有的交易都是等概率发生的。从函数第 5
行开始，系统会根据用户指定的交易的数量随机发送交易请求，这些交易请求
的执行都封装在 database数据库对象中，其中主要包括 Amalgate：合并两个账
户的余额、GetBalance：获取某一个账户的余额、UpdateBalance：更新某一个账
户的余额以及 SendPayment：某一个账户给另一个账户转账等等。

如图 4.13所示为测试状态线程的实现代码。第 2行表示状态线程首先会确
定私有链区块的初始高度，这个值会被客户端维护，在不断获取私有链区块的
最新高度时，会将最新高度和客户端自己维护的这个值做比对，如果该值加上
确认的区块数小于最新高度，那表示当前维护的区块已经在私有链中被确认，那
么其中的所有打包的交易都可以认为是执行成功的，同时客户端维护的区块高
度 cur_block_height变量会自增，来到下一个待确认的区块，如此往复不断获取
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void Clients(DataBase* database, const int operations, const int tx_rate) { 

  UniformGenerator operation_generate(1, 6); 

  UniformGenerator account_generate(1, 100000); 

  ... 

  for (int i = 0; i < operations; ++i) { 

    auto operation = operation_generate.Next(); 

    switch (operation) { 

      case 1: 

        database->Amalgate(account_generate.Next(), account_generate.Next()); 

        break; 

      case 2: 

        database->GetBalance(account_generate.Next()); 

        break; 

      case 3: 

        database->UpdateBalance(account_generate.Next(), 0); 

        break; 

      case 4: 

        database->UpdateSaving(account_generate.Next(), 0); 

        break; 

      case 5: 

        database->SendPayment(account_generate.Next(), account_generate.Next(), 0); 

        break; 

      case 6: 

        database->WriteCheck(account_generate.Next(), 0); 

        break; 

    } 

    ... 

  } 

} 

图 4.12: 测试客户端的实现代码

私有链中区块的状态，也不断统计整个私有链网络的吞吐量和交易延迟。如图
中第 4行所示，confirm_duration变量表示私有链需要等待确认的区块数，也就
是在区块生成后，需要等待一定数量的区块也被确认，那么才可以认为该区块
上的交易执行成功，主要避免私有链分叉所带来的数据丢失。通畅 Ethereum需
要确认的区块数为 6，其他的私有链需要确认的区块数为 1。第 8行到第 24行，
客户端将不断请求私有链获取最新打包的区块信息，并和本地维护的区块高度
做比对，如果本地区块已经在链上被确认，那么将请求私有链返回该区块中所
有的交易信息。从第 12行到 24行，便是对私有链中最新被确认的交易信息进
行统计，每一个交易都会包含一个哈希值，这个值会在客户端发送交易时暂存
到请求队列中，于是通过哈希值便可知道交易的开始时间，从而统计出交易延
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迟时间，保存到 latency变量中，同样，所有成功确认的交易的数量可以认为是
私有链在间隔时间内的吞吐量，该值会统计到 tx_count变量中。当所需的数据
统计完成后，还需要将已经成功的交易从等待队列 pending_queue中删除。最后，
调用 do_record函数将这一轮的数据记录下来，以供测试结束后做结果分析。

void Status(DataBase* database, string dbname, double interval, int start_block_height){ 

  int cur_block_height = start_block_height; 

  ... 

  int confirm_duration = 1; 

  ... 

  while(true){ 

 ... 

    int current_tip_block_height = database->get_tip_block_number();  

    if (current_tip_block_height == -1) 

      utils::sleep(interval);  

    while (cur_block_height + confirm_duration <= current_tip_block_height) {   

      vector<string> txs = database->get_all_txs_by_block_number(cur_block_height);  

      cur_block_height++;            

      long block_time = utils::time_now(); 

      spinlock.lock(); 

      for (string tx : txs){  

        string s = tx.substr(1, tx.length() - 2); 

        if (pending_queue.find(s) != pending_queue.end()){  

          tx_count++;  

          latency += (block_time - pending_queue[s]); 

          pending_queue.erase(s);  

        } 

      } 

      spinlock.unlock();  

    } 

    ...  

 do_record(tx_countv, latency, pending_queue.size()); 

 tx_count = 0;  

    latency = 0; 

 ... 

  } 

} 

图 4.13: 测试状态线程的实现代码
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4.4 测试结果管理模块

4.4.1 测试结果管理模块设计

测试结果管理模块主要负责处理性能测试任务过程中收集到的结果数据，
并对测试结果进行图表展示。在所有的性能测试驱动程序都停止之后，系统会
通知结果处理函数来执行预先写好的结果处理脚本程序。该脚本程序会针对测
试过程中产生的日志文件进行吞吐量和交易延迟等数据的提取并汇总，产生测
试结果原始数据，该数据是与执行时间相关的向量。该结果数据会根据相应的
配置数据一起持久化到MongoDB数据库中，以便后序进行统计量的分析。测试
结果管理模块会使用到 Numpy组件对结果向量进行处理，使用 Scipy组件对数
据进行降噪和平滑处理。

如图 4.14所示为测试结果管理模块的类图。其中，view.py 组件中的 up­
date_status函数会在性能测试执行完成之后执行，这里会用到 Python语言中的
多线程通信机制。该函数会启动预先编写好的测试日志解析脚本，将系统所需
要的吞吐量信息和交易延迟信息提取出来并持久化到数据库中。数据的操作复
用 dbUtils.py组件。detailed_result函数是展示测试结果的详细信息，其中包含节
点故障测试之前测试阶段的详细信息和节点故障之后测试阶段的详细信息，数
据会以表格和折线图的方式呈现。而 PerformanceComparison和 Scalability函数
主要用于实验结果的统计分析。其中 PerformanceComparison为资源消耗与性能
对比实验。Scalability为伸缩性对比实验。results_process.py组件主要用于计算
实验结果的相关统计量，其中用到了 Numpy、Scipy组件对测试结果向量进行处
理。该组件可以计算整个测试过程中、节点故障之前以及节点故障之后的私有
链网络的性能指标平均值、中位数等。

如图 4.15所示为所有的测试任务执行完成之后，处理和展示测试结果流程
的代码设计顺序图。当测试任务执行完成之后，执行测试任务的线程会通知处
于等待状态中的执行结果处理任务的线程，于是结果处理线程开始执行，读取
并解析测试过程中收集到的日志，将吞吐量和交易延迟等数据解析、提取出来，
并通过 dbUtils.py 组件将处理好的原始的测试结果数据和当前测试的配置信息
一起放在一个对象中保存到MongoDB数据库。当用户想要获取详细的结果数据
的时候，系统会根据测试任务的唯一 ID从数据库中获取到对应的结果数据，并
进行统计量的计算。处理完成的数据会交给 Django的模板层进行渲染解析，最
终以图表的形式呈现出来。
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图 4.14: 测试结果管理模块类图

图 4.15: 测试结果管理模块顺序图
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4.4.2 测试结果管理模块实现

如图 4.16所示代码为 results_process.py组件中的数据处理函数 process_data
和统计量计算函数 get_mean_by_period的代码实现。process_data函数中主要实
现的是对原始结果数据的处理功能。传入方法的参数 data为待处理数据，它是
一个二维向量，第一列为时间，表示测试开始后区块打包的时间点。第二列为与
时间相对应的吞吐量或者是交易延迟性能指标。如果在测试过程中某一个打包
时间点的被打包的交易请求数量为 0，那么此时吞吐量和交易延迟数据会出现空
值。为了不影响整体的数值计算，第 5­8行代码会先对原始数据进行数据处理，
将空值以前一个邻近值代替。get_mean_by_period函数主要实现性能指标的均值
统计量的计算，传入的参数 data为待处理的数据，和上面 process_data函数传入
的参数一样。参数 start和 finish表示时间的开始和结束，这里主要用于统计在
测试的不同的周期下性能指标的均值，如在整个测试周期、节点故障之前的周
期内以及节点故障之后的周期内等等。

def process_data(data): 

    res = [] 

    tmp = np.array(data) 

    x, y = tmp[:, 0], tmp[:, 1] 

    for i in range(len(y)): 

        if y[i] is None: 

            y[i] = 0 if i == 0 else y[i - 1] 

        res.append(int(y[i])) 

    d = np.dstack((x, y)) 

    return d[0].tolist() 

 

def get_mean_by_period(data, start, finish): 

    tmp = np.array(data) 

    x = tmp[:, 0] 

    y = tmp[:, 1] 

    print(start, finish) 

    start = np.where(x >= start)[0][0] 

    if finish >= len(data): 

        finish = -1 

    if finish != -1: 

        finish = np.where(x >= finish)[0][0] 

    limit = y[start:finish] 

    print(limit) 

    mean = np.mean(limit) 

    return np.around(mean, decimals=2) 

图 4.16: 数据处理函数与统计量计算函数代码
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4.5 系统示例展示

4.5.1 系统界面截图

图 4.17: 测试任务界面

图 4.18: 测试配置界面
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如图 4.17和 4.18所示为测试任务列表界面与测试配置界面。从布局看，页
面分为三个部分，分别是左侧导航栏，右上方工具栏以及左下方的测试任务列
表栏。在测试任务列表栏的左边，用户可以查看任务列表信息与个人信息，工
具栏的按钮包括跳转测试配置界面按钮和登出系统按钮。在用户登录到系统后，
主页面将会展示用户已经创建和执行的所有性能测试任务。任务列表中每一行
数据对应一项测试任务，每一项都会详细列出一些基本的测试配置信息，如私
有链的类型、智能合约的类型、请求速率、测试线程数、性能测试持续时间、私
有链网络部署节点 IP 地址列表以及客户端节点的 IP 地址列表，还有测试的当
前状态，如测试进行中状态为 pending，已完成状态为 finished。点击每个任务
最前面的序号链接可以跳转到详细测试结果信息界面。在每一项的测试任务中
还包含了 Experiment实验按钮，包括 PerformanceComparison实验和 Scalability。
PerformanceComparison为资源消耗与性能对比实验。Scalability为伸缩性对比实
验。点击右上角的配置按钮跳转至测试配置界面。配置界面包括了基准配置和
节点信息配置，填写配置的操作需要用户登录后才可进行，用户正确填写完所
有的测试配置信息后就可以执行测试并查看测试结果。

图 4.19: 测试结果详细信息界面

如图 4.19和 4.20所示为稳定性测试结果的详细信息页面。用户可以在测试
配置信息中指定是否要进行私有链网络的稳定性测试。系统会以表格形式展示
测试过程中吞吐量这交易延迟性能指标的平均值和中位数，如果是稳定性测试
的话，一定会包括产生故障前时间段的数据和产生故障后的时间段的数据。测
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图 4.20: 测试结果详细信息界面

试过程中的性能指标的动态变化数据将以折线图形式展示。图中横坐标表示时
间，单位为秒，纵坐标表示相应的性能指标。图中会以红色阴影和相应的说明文
字覆盖和标注产生故障后的测试时间区间，让用户直观看出节点故障对私有链
网络性能指标所带来的影响。如图 4.20所示，节点故障产生后，私有链网络的吞
吐量有明显的下降趋势，而交易延迟指标呈现明显的上升趋势，说明节点故障
对与该私有链网络的影响较大。

4.6 系统测试

由于私有链网络的自动化性能测试流程较为复杂，而且耗时较长，对资源
的消耗较大，如果进行压力测试，那么很大可能性会导致测试失败，所以本章提
到的系统测试主要是对本文开发的性能测试系统进行功能测试。第五章将会设
计多组实验，通过实验可以对本文实现的自动化性能测试系统进行有效的功能
测试。

4.7 本章小结

本章主要介绍了系统的详细设计过程、代码的具体实现，对前面介绍的四
个模块的每个模块进行详细设计和代码实现。针对每个模块，详细介绍了设计
类图与设计顺序图来。然后进行详细设计，介绍关键部分的代码实现。最后展示
了本系统前端的界面以及使用示例。



第五章 实验评估与分析

本文开发实现了面向私有链的自动化性能测试系统。本章将使用该系统对
多种私有链进行性能对比测试、容错性测试以及伸缩性测试，并对测试结果以
及测试过程中的资源消耗情况进行对比分析。

5.1 研究问题

通过对各种私有链网络的运行原理的分析，本文提出了随着私有链类型的
不同，整个网络的性能、容错性以及伸缩性也会有区别。于是为了验证上述的猜
想，本章提出了四个研究问题：（1）不同类型的私有链网络在资源的消耗以及消
耗资源的种类是否存在显著差异；（2）不同种私有链网络是否在吞吐量和交易
延迟性能指标上存在显著差异；（3）不同种类的私有链网络是否在容错性方面
存在差异；（4）不同种类的私有链网络是否在伸缩性方面存在差异。同时，本章
选取了四种使用较为广泛的私有链平台，它们分别是 Ethereum、Parity、Quorum
以及 Hyperledger。

针对上述的研究问题，本章提出四个研究假设：（1）不同的私有链类型对各
个私有链网络中的节点资源的消耗以及消耗资源的种类存在显著影响。（2）不
同种类的私有链网络在吞吐量和交易延迟性能指标上存在显著的差异。（3）不
同种类的私有链网路在容错性方面存在差异。（4）不同种类的私有链类型在伸
缩性方面存在差异。

5.2 实验环境

本文实验环境如表 5.1所示。由于选取的私有链类型中存在 Ethereum，它对
所部署的服务器节点中的 CPU性能有很高的的要求，同时也存在 HyperLedger
这种对所部署的节点的带宽有较高的要求，所以选择了整体性能较好的服务器。
本章的实验选择了 4核 CPU、8GB内存、300 Mbit/s带宽的华为云主机作为私有
链节点和性能测试节点部署的服务器。其中，Ethereum私有链网络的搭建使用了
1.10.16­stable版本的 Geth客户端；Parity私有链网络的搭建使用了 2.5.13­stable
版本的 Parity客户端；Quorum私有链网络的搭建使用了 22.1.0版本的 Quorum
客户端；HyperLedger私有链网络的搭建使用了 2.4.0版本的 HyperLedger Fabric
客户端以及 20.10.12版本的 Docker 1。私有链网络中的节点都启动在一个 subnet

1https://github.com/jenkinsci/docker
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中，而且节点之间可以互相进行 ssh 免密登录执行预先编写好的自动化脚本。
私有链网络中所有对等节点之间的互相发现通过静态配置实现，正常测试过程
中不会有额外节点被网络中的节点发现并添加为对等节点。测试驱动程序通过
make：v4.1调用 gcc：v7.5.0编译为可执行的文件并执行，智能合约的编写采用
go：1.17.8版本和 Solidity：0.4.0版本。

表 5.1: 实验环境

参数 参数详情

云服务器 华为云服务器
操作系统 Ubuntu 18.04 64位
CPU 4核
CPU MHz 2200
内存 8G
带宽 300 Mbit/s
Ethereum客户端 Geth：v1.10.16­stable
Parity客户端 Parity：v2.5.13­stable
Quorum客户端 Quorum：v22.1.0
HyperLedger客户端 HyperLedger Fabric：v2.4.0
容器 Docker：v20.10.12
其他软件 gcc：v7.5.0、make：v4.1、go：v1.17.8、Solidity：v0.4.0

5.3 评价指标

本系统采用吞吐量和交易延迟指标对私有链网络的事务处理能力进行评估。
吞吐量主要用来评估被测试的网络的事务处理效率情况，可以理解为某段时间
内，系统能处理的事务数量，在这段时间内，待测网络处理的事务量越大，表示
待测网络性能越好。交易延迟用于评估待测网络的时间效率，可以用交易请求
提交到交易请求返回结果之间所间隔的时间来描述，即该时间间隔越小，交易
请求正确返回得越快，表示待测网络的时间效率越高，性能越好。

本系统采用 CPU消耗百分比、内存占用百分比以及带宽占用百分比指标来
评估私有链网络的资源利用率。CPU消耗百分比指标主要用来评估待测网络对
CPU资源的依赖程度，如果测试过程中 CPU使用百分比较低，则表明待测网络
对于 CPU资源的依赖程度较低，否则较高；内存占用百分比指标主要用来评估
待测网络对内存资源的依赖程度，如果测试过程中内存使用百分比高居不下，那
么可以认为待测网络对内存资源的依赖层度较高，否则较低。带宽占用百分比
指标主要用来评估待测网络对带宽资源的依赖程度，如果测试过程中带宽使用
百分比较高，或者占满整个带宽，那么可以认为待测网络对带宽资源的依赖层
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度较高，否则较低。

5.4 实验设计

本章设计了三组实验：（1）不同种私有链网络在无节点故障情况下的资源
消耗与性能对比实验；（2）不同种私有链网络受故障节点对性能的影响程度的
对比实验；（3）不同种私有链网络在 1个节点，2个节点、4个节点、8个节点、
12个节点、16个节点下的伸缩性对比实验。实验中客户端部署的的智能合约统
一为 YCSB，测试客户端的线程数为 1，测试持续时间都为 240秒。通过上述的
实验，可以验证不同种类的私有链网络在事务处理性能、资源消耗、容错性以及
伸缩性等方面的差异。

5.4.1 性能与资源消耗实验设计

本文提出了不同类型的私有链网络会在资源消耗和事务处理性能上有着显
著的区别。在实验中，对私有链本身参数不做过多的调节，大部分参数都使用默
认值。本系统在进行对私有链施加负载之前，都会空出一段时间，这段时间的长
短会随着私有链网络类型的不同存在区别。在这段时间内，私有链网络可以进
行预热，从而能更加准确地测出私有链网络在稳定状态下的事务处理性能。实
验通过调节不同测试配置对不同的私有链网络进行性能和资源消耗的测试。对
于每一种私有链网络，每个测试驱动线程的请求速率从 4tx/s到 64tx/s每隔 4tx/s
进行一次测试，共计 16组实验。针对每一个私有链网络节点，客户端节点都会
启动一个测试驱动进程对其施加负载。通过这些实验可以分析每一种私有链网
络从低请求速率到高请求速率下的事务处理性能和资源消耗情况。

本节的实验设计如表 5.2所示。实验中选择的私有链的类型分别是 Ethereum、
Parity、Quorum和 HyperLedger，对于每一种私有链网络，都会配置不同的驱动
线程请求速率，从 4tx/s开始，每隔 4tx/s开始一组实验。本性能测试系统会对实
验的事务处理性能测试结果以及资源消耗测试结果进行收集并做图表显示，从
而较为直观地对比不同的私有链网络的事务处理效率和资源利用率。

性能与资源消耗实验的实验结果将会通过平均值统计量和秩和检验验证方
法进行评估。平均值表示的是私有链网络在整个测试阶段的平均事务处理效率
以及资源利用率，可以明显看出不同种私有链网络在该方面的差异。每一种私
有链网络在不同的请求速率下的平均值可以用 meth、mpar、mquo、mhyp 来表示。
每一种私有链网络在不同的请求速率下所有节点的资源消耗均值同样也可以用
mres_eth、mres_par、mres_quo、mres_hyp来表示。秩和检验用于对比两组结果数据之间
存在的整体性差异性是否显著，通过比较 P 值是否小于 0.05 来判断两组数据
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之间是否存在显著的整体性差异。这种检验方法不会受到数据分布方式的限制，
因此适用于分布不规律的性能指标数据。使用秩和检验可以计算不同私有链网
络在整个测试时间段的事务处理效率之间的数据差异以及不同种类资源的利用
率的数据差异，分别用 PEP 表示 Ethereum与 Parity之间的数据差异，用 PEQ 表
示 Ethereum与 Quorum之间的数据差异，用 PEH 表示 Ethereum与 HyperLedger
之间的数据差异，用 PPQ 表示 Parity与 Quorum之间的数据差异，用 PPH 表示
Parity与 HyperLedger之间的数据差异，用 PQH 表示 Quorum与 HyperLedger之
间的数据差异。通过上述的一系列 P值可以得出这四种私有链网络的性能指标
和资源消耗的指标是否存在显著差异，进而分析出不同种类的私有链网络是否
会在资源消耗和事务处理性能上有着显著的区别。

表 5.2: 性能与资源消耗实验设计

实验名称 私有链类型 参数名称 参数设置

性能与资源消耗
实验

Ethereum

请求速率

4tx/s 8tx/s 12tx/s 16tx/s
Parity 20tx/s 24tx/s 28tx/s 32tx/s
Quorum 36tx/s 40tx/s 44tx/s 48tx/s
HyperLedger 52tx/s 56tx/s 60tx/s 64tx/s

5.4.2 容错性实验设计

本文提出了不同类型的私有链网络会在容错性上有着显著的区别。实验中
在测试持续时间过去一半时，通过远程登录私有链节点杀死相应进程的方式制
造节点宕机的故障，统计发生故障后私有链网络对于事务请求的处理效率，通
过故障前后网络处理效率的比较，得出不同程度的故障对于这个私有链网络的
影响程度，从而判断出私有链网络的容错性。性能测试过程中的请求速率会设
置为 20，因为根据第一个实验的结果，在请求速率为 20tx/s时，Ethereum私有
链网络吞吐量较高且稳定，当增加请求速率时，会导致私有链网络压力过高而
吞吐量下降。本系统在进行对私有链施加负载之前，都会空出一段时间，这段时
间的长短会随着私有链网络类型的不同存在区别。在这段时间内，私有链网络
可以进行预热，从而能更加准确地测出私有链网络在稳定状态下的容错性。实
验中私有链网络中初始状态有 4个节点，据统计，当 Quorum和 HyperLedger网
络中的故障节点数量大于总节点数量的 1/3时，整个网络会停止处理客户端发动
的请求。所以对于每一种私有链网络，从这三种状态开始测试，当测试进行到一
半时，通过远程登录到私有链网络，杀死其中 1/3数量的节点，同时统计网络故
障后的性能指标数据，从而进行分析故障前后的性能指标数据，得到不同私有
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链网络在容错性方面是否存在显著性差异。

本节实验设计如表 5.3所示。实验中选择的私有链的类型分别是 Ethereum、
Parity、Quorum和 HyperLedger，对于每一种私有链网络，首先要在系统中的配
置中选择进行故障测试。负载测试持续时间统一为 240秒，在故障测试过程中
会有两个时间段，一个时间段为故障之前，是指在私有链网络进入稳定状态后
持续进行 120秒的测试，另一种时间段为故障之后，是指在私有链网络发生节
点故障后持续进行 120秒的测试。

容错性实验的实验结果通过平均值统计量和秩和检验验证方法进行准确评
估。平均值表示的是私有链网络在不同时间段的平均事务处理效率，可以明显看
出数据之间的差异。故障之前和故障之后的性能平均值分别用mpre_ f ail，ma f ter_ f ail

表示。使用秩和检验可以计算故障测试实验中的故障之前时间段和故障之后时
间段之间的性能指标数据差异，用 P表示。通过上述的 P值可以比较这两个时
段内的性能指标是否存在显著差异，进而分析出不同种类的私有链网络受故障
节点的影响程度。

表 5.3: 容错性实验设计

实验名称 私有链类型 故障测试 持续时间 时间段

容错性实验

Ethereum

true 240s

故障之前 故障之后
Parity

0­120s 120­240sQuorum
HyperLedger

5.4.3 伸缩性实验设计

本文提出了不同类型的私有链网络会在伸缩性上存在差异。实验通过设置
私有链网络中的节点的个数来观察在节点数不断增加的情况下，不同种类的私
有链网络是否表现出事务处理性能的下降。本系统在进行对私有链施加负载之
前，都会空出一段时间，这段时间的长短会随着私有链网络类型的不同存在区
别。在这段时间内，私有链网络可以进行预热，从而能更加准确地测出私有链网
络在稳定状态下的事务处理性能。本节总共分为 6次实验，每次将私有链网络
中的节点数量设置为 1、2、4、8、12、16,每次实验进行 100次，实验结果取平
均值，从而得出不同种类的私有链网络在伸缩性方面的表现。

本节实验设计如表 5.4所示。实验中选择的私有链的类型分别是 Ethereum、
Parity、Quorum和 HyperLedger，对于每一种私有链网络，需要在系统的配置页
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面配置不同个数的服务器 IP地址，这些服务器上部署的私有链节点通过内网的
连接共同组成一个私有链网络。

伸缩性实验的实验结果通过平均值和秩和检验进行评估。平均值表示的是
私有链网络在不同节点数量时的平均事务处理效率，可以直观看出数据的差异。
节点数量不同的私有链网络的性能平均值分别用 mi 表示，其中 i表示私有链网
络中节点的个数。使用秩和检验可以计算不同节点数量的私有链网络之间的性
能指标数据差异，用 P j_k表示，其中 j和 k分别表示节点数量。通过上述的一系
列 P值可以得出同一种私有链网络在节点数量不同时的性能指标是否存在显著
差异，进而分析出不同种类的私有链网络的伸缩性。

表 5.4: 伸缩性实验设计

实验名称 私有链类型 参数名称 参数设置

伸缩性实验

Ethereum

IP地址数组 [IP] [IP, IP] [IP, IP, IP, IP] [IP, IP, ..., IP]
Parity
Quorum
HyperLedger

5.5 实验结果与分析

5.5.1 性能与资源消耗实验结果与分析

性能与资源消耗实验的实验结果会以折线图进行展示。每个图中，横坐标
为客户端的请求速率，从 4tx/s到 64tx/s，两两之间相隔 4tx/s。纵坐标为所有私
有链网络在某一种请求速率下的性能指标平均值。性能与资源消耗实验的实验
分析数据会以表格的方式展示，其中包括每一种私有链网络在某一种请求速率
下的性能或者是资源消耗指标的平均值以及私有链网络两两之间的秩和检验值，
用于验证它们两两在整个测试过程中的指标数据差异是否显著。

如图 5.1所示为不同种私有链网络在不同请求速率下吞吐量性能指标的结
果。图中可以看出，当请求速率不断增大且小于 20tx/s时，各种私有链网络的
吞吐量性能指标在不断增大；当请求速率大于 20tx/s 并不断增大时，Ethereum
私有链网络随着请求速率的增大呈现下降趋势，而其他三种私有链网络依然呈
现持续上升趋势。整体来看，私有链网络的吞吐量的大小关系从大到小依次是
HyperLedger、Quorum、Parity、Ethereum。
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图 5.1: 吞吐量­请求速率

图 5.2: 交易延迟­请求速率

如图 5.2所示为不同种私有链网络在不同请求速率下交易延迟性能指标的结
果。图中可以看出，当请求速率不断增大时，Parity、Quorum和 HyperLedger这
三种私有链网络的交易延迟并没有明显的变化趋势，保持在一定范围内上下浮
动；而 Ethereum私有链网络的交易延迟呈现明显的上升趋势，而且随着请求速
率的增大，上升的趋势越明显。整体来看，私有链网络的交易延迟的大小关系从
大到小依次是 Ethereum、Quorum、Parity、HyperLedger。

如图 5.3所示为不同种私有链网络在不同请求速率下所有节点 CPU资源消
耗的结果。图中显示了每一次实验中所有节点 CPU消耗百分比的平均值。从图
中可以看出 Ethereum私有链网络在整个实验的过程中每个节点的 CPU 消耗百
分比持续在 95%附近浮动，可见 Ethereum网络比较强依赖于 CPU资源，而其
他三种私有链网络对于 CPU 资源的消耗较 Ethereum网络而言处于一个比较低
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图 5.3: CPU­请求速率

的水平，尤其是 Parity和 HyperLedger私有链网络，虽然随着请求率的升高 CPU
资源的消耗也在增多，但是增长及其缓慢，可见实验过程中 CPU资源对于网络
的运行不存在约束作用。

图 5.4: MEM­请求速率

如图 5.4所示为不同种私有链网络在不同请求速率下所有节点内存资源消耗
的结果。图中显示了每一次实验中所有节点内存消耗的平均值。从图中可以看
出，随着请求速率的不断提升，所有私有链网络在实验中的内存资源的消耗并
存在明显的增长或者下降的趋势，可见网络在运行过程中对于内存资源的消耗
都比较稳定。相对而言，Ethereum对于内存资源的消耗比其他三种网络整体偏
大，而 Parity私有链网络在实验过程中对于内存资源的消耗维持在一个较低的
水平，且随着请求速率的增大变化幅度不明显。
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图 5.5: NET­请求速率

如图 5.5所示为不同种私有链网络在不同请求速率下所有节点带宽资源消耗
的结果。图中显示了每一次实验中所有节点带宽消耗的平均值。从图中可以看
出，随着请求速率的不断提升，HyperLedger和 Parity呈现明显的上升趋势，其
中 HyperLedger 的上升趋势尤为明显，而其他两种私有链网络不存在明显的趋
势，维持在某一个值附近。相对来说，Ethereum网络对于带宽资源的消耗最低，
实验过程中几乎不存在带宽的消耗。而 HyperLedger 网络在运行过程中表现出
对带宽资源较强的依赖，且随着请求速率的提升带宽消耗不断增高。

表 5.5: 性能指标数据分析表

指标类型 请求速率 meth mpar mquo mhyp PEP PEQ PEH PPQ PPH PQH

吞吐量
(tx/s)

4tx/s 3.38 4.47 4.9 5.98 5.7e­05 3.2e­12 3.2e­19 0.32 2.3e­09 2.7e­15
8tx/s 5.31 9.83 8.64 18.99 1.6e­11 8.2e­20 2.6e­31 0.061 4.4e­16 1.1e­30
16tx/s 7.93 16.09 11.36 36.36 3.3e­14 3.5e­09 4.1e­32 0.056 5.0e­20 1.5e­49
32tx/s 6.59 26.98 32.24 56.2 1.4e­23 5.6e­27 1.2e­34 0.00067 1.5e­19 1.9e­15
64tx/s 3.29 35.83 52.55 132.15 1.7e­10 1.5e­08 1.7e­11 0.00034 6.1e­27 8.6e­12

交易延迟
(s)

4tx/s 12.11 5.93 7.68 2.75 5.2e­24 2.3e­34 1.2e­41 7.1e­24 5.5e­30 1.6e­48
8tx/s 13.62 6.25 7.69 2.88 1.3e­20 6.9e­28 2.0e­33 7.2e­16 3.5e­24 1.6e­39
16tx/s 13.55 5.67 7.62 2.37 8.3e­25 1.0e­40 9.4e­32 4.0e­25 9.1e­26 2.1e­51
32tx/s 20.08 5.8 7.41 2.17 7.1e­24 2.4e­28 8.2e­34 3.9e­14 2.1e­29 4.5e­37
64tx/s 121.46 5.49 7.25 2.64 1.8e­10 1.7e­08 1.6e­11 2.5e­15 9.6e­27 6.7e­15

表 5.5为不同请求速率下私有链网络的性能指标数据分析结果。根据各项性
能指标的平均值可以得出，整体来说，吞吐量会随着请求速率的增大而不断增大，
但是对于 Ethereum网络而言，吞吐量会随着请求速率的提升表现出先上升到最
高点后不断下降的趋势。其中，HyperLedger私有链网络无论在吞吐量还是交易
延迟方面，表现都比其他三种网络好，平均吞吐量较高，且平均交易延迟较低。而
且，Ethereum私有链网络变现最差，整体呈现平均吞吐量较低，而交易延迟较高。
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根据秩和检验的结果，在吞吐量指标上，当请求速率较小时，PPQ > 0.05，可见
此时的 Parity和 Quorum网络的表现没有显著差异。而在交易延迟方面 Parity和
Quorum网络存在显著性差异。如表所示，所有 PEP、PEQ、PEH 的值都小于 0.05，
可见 Ethereum与其他三种私有链网络无论在吞吐量指标还是在交易延迟指标上
都存在显著性差异。所有 PEH、PPH、PQH 的值都小于 0.05，可见 HyperLedger私
有链网络与其他三种网络在吞吐量和交易延迟指标上存在显著性差异。

表 5.6: 资源消耗指标数据分析表

指标类型 请求速率 mres_eth mres_par mres_quo mres_hyp PEP PEQ PEH PPQ PPH PQH

CPU
(%)

4tx/s 94.87 1.94 2.07 2.96 3.9e­29 6.4e­40 6.5e­28 0.60 0.51 0.61
8tx/s 95.15 2.79 3.14 3.48 1.4e­27 1.2e­38 1.4e­26 0.52 0.45 0.60
16tx/s 95.31 4.39 7.44 4.85 1.7e­28 2.1e­38 1.3e­26 0.76 0.72 0.66
32tx/s 95.23 7.6 13.54 7.62 5.3e­27 6.0e­38 1.5e­25 0.66 0.55 0.68
64tx/s 95.06 15.8 24.33 13.04 1.7e­26 3.6e­28 1.1e­24 0.43 0.38 0.34

MEM
(MB)

4tx/s 3587 1608 2087 2748 2.3e­26 4.5e­32 1.1e­11 3.7e­26 3.7e­20 2.5e­19
8tx/s 3479 1619 2084 2584 1.5e­25 3.2e­30 2.0e­14 4.7e­27 2.4e­21 2.9e­21
16tx/s 3488 1629 2157 2608 2.3e­26 3.2e­31 3.2e­16 4.7e­27 2.4e­21 1.6e­14
32tx/s 3578 1649 2342 2778 1.5e­25 6.2e­23 5.7e­12 4.7e­27 2.4e­21 2.8e­05
64tx/s 3550 1688 2630 2865 6.4e­26 3.3e­13 4.2e­08 5.1e­22 2.4e­21 0.00018

NET
(kb/s)

4tx/s 58 43 64 1094 0.82 0.72 4.9e­07 0.58 4.6e­20 3.9e­10
8tx/s 47 79 99 1293 0.64 0.60 5.0e­25 0.79 1.8e­18 5.2e­20
16tx/s 54 142 172 1425 0.68 0.56 3.7e­25 0.47 1.7e­18 1.3e­21
32tx/s 52 247 250 1840 0.63 0.59 6.7e­26 0.84 1.4e­18 8.2e­24
64tx/s 79 411 249 2658 0.58 0.43 1.9e­25 0.47 1.7e­14 2.1e­19

表 5.6为不同种私有链网络在不同请求速率下资源消耗指标的数据分析结
果。根据不同请求速率下各种私有链网络的资源消耗指标的平均值可以看出，
CPU和内存资源的消耗指标不会随着请求速率的增大呈现明显的趋势，整体平
均值数据会持续在某一个值上下浮动。而带宽资源的消耗指标会随着请求速率
的增大呈现不断增大的趋势，HyperLedger网络在这一方面表现的尤为明显，增
长速率也很大。就 CPU资源的消耗而言，Ethereum较其他三种网络偏大，且其
对 CPU资源具有强依赖。Parity、Quorum以及 HyperLedger网络对于 CPU资源
的消耗较为类似，而且根据秩和检验的结果，在 CPU资源消耗方面，PPQ、PPH、
PQH 的值都大于 0.05，所以这三种网络在 CPU指标上不存在显著性差异。从内
存消耗指标来看，私有链网络互不相同，Ethereum网络的内存消耗最大，Parity
网络的内存消耗最小，根据秩和检验的结果，在内存消耗方面，所有的 P值都小
于 0.05，所以私有链网络在内存消耗指标上存在显著性差异。从带宽消耗指标
来看，各种私有链网络的带宽消耗平均值会随着请求速率的增大呈现不断增大
的趋势，而且 HyperLedger网络在这方面表现明显，且该网络带宽资源的消耗较
大，根据秩和检验的结果，在带宽资源消耗方面，PEP、PEQ、PPQ的值大于 0.05，
所有 Ethereum、Parity以及 Quorum三种私有链网络之间的带宽资源的消耗不存



5.5 实验结果与分析 59

在显著性差异。而 PEH、PQH、PPH 的值都远小于 0.05，可见 HyperLedger与其
他三种私有链网络在带宽资源的消耗上存在显著性差异。

5.5.2 容错性实验结果与分析

容错性实验的实验结果会以折线图进行展示。每个图中，横坐标为时间，每
一个节点表示私有链网络产生区块并打包交易的时间点，单位为秒。纵坐标为
所有私有链网络在两两间隔的时间节点内的吞吐量的值，单位为 tx/s，或者是交
易延迟的数值，单位为 s。容错性实验的实验分析数据会以表格的方式展示，其
中包括每一种私有链网络在故障之前以及故障之后的吞吐量和交易延迟性能指
标的平均值，分别用 mpre_ f ail，ma f ter_ f ail 表示。同时分析计算出每一种私有链网
络在这两个运行阶段下性能指标的秩和检验值，用于验证每一种网络在出现故
障之前和出现故障之后的性能指标的数据差异是否显著。

图 5.6: Ethereum吞吐量随时间变化图

如图 5.6和图 5.7所示为 Ethereum私有链网络在容错性实验中的性能测试结
果。图中的红色背景部分为私有链网络在发生故障后的性能指标数据。图 5.6表
示 Ethereum网络随着时间的推移，吞吐量指标在不断变化。从该图中可以看出，
在发生节点故障之前，Ethereum网络的吞吐量整体较高，且经过计算，这段时
间内的吞吐量均值为 7.8tx/s；当发生节点故障之后，Ethereum网络的吞吐量整
体偏低，且经过计算，发生故障之后的这段时间内吞吐量均值为 3.62tx/s，明显
低于发生节点故障之前的均值。而且从图 5.7中可以看出，在发生节点故障之前
的这段时间内，Ethereum网络的交易延迟指标数据均值为 17.61s，较发生节点
故障之后的交易延迟指标均值 26.72s明显偏低。所有可以看出，Ethereum私有
链网络的性能指标数据受到故障节点的影响较大，其容错性较差。
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图 5.7: Ethereum交易延迟随时间变化图

图 5.8: Parity吞吐量随时间变化图

图 5.9: Parity交易延迟随时间变化图
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如图 5.8和图 5.9所示为 Parity私有链网络在容错性实验中的性能测试结果。
从该图 5.8中可以看出，在发生节点故障前后的时间段内，Parity网络的吞吐量
没有明显的变化趋势，且经过计算，发生故障前后的时间段内的吞吐量均值分
别为 17.85tx/s和 18.35tx/s，两者相差并不大。从图 5.9中可以看出，发生节点故
障前后的时间段内，Parity网络的交易延迟指标数据值同样不存在明显的变化趋
势，且经过计算，这两段时间内的均值分别为 5.45s和 5.99s，两者同样差别也不
大。由此可以看出，Parity私有链网络中的故障节点对于整个网络的性能指标数
据没有明显的影响，该网络的容错性较强。

图 5.10: Quorum吞吐量随时间变化图

图 5.11: Quorum交易延迟随时间变化图

如图 5.10和图 5.11所示为 Quorum 私有链网络在容错性实验中的性能测试
结果。从图中可以看出，在发生节点故障之前，Quorum网络的吞吐量和交易延
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迟指标数据较为稳定，但是发生节点故障之后，该网络产生区块的速度大幅降
低，这一点可以从图中红色背景的宽度可以看出。如图 5.10所示，发生节点故障
之前，吞吐量指标数据整体偏低，且经过计算，其均值为 10.12tx/s；当发生节点
故障后，这个网络的吞吐量急剧上升，经过计算，这段时间内的均值为 22.6tx/s，
明显高于故障之前的吞吐量均值。而且从图 5.11可以看出，Quorum网络的交易
延迟指标数据在故障之前处于一个较低的值附近上下浮动，且经过计算，其均
值为 7.63s，当发生节点故障后，该网络的交易延迟急剧上升，经过计算，这段时
间内的均值为 24.04s，明显高于故障之前的交易延迟均值。由此可见，Quorum
私有链网络的性能指标数据受到故障节点的影响较大，其容错性较差。

图 5.12: HyperLedger吞吐量随时间变化图

图 5.13: HyperLedger交易延迟随时间变化图

如图 5.12和图 5.13所示为 HyperLedger 私有链网络在容错性实验中的性能
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测试结果。从该图 5.12中可以看出，在发生节点故障前后的时间段内，Hyper­
Ledger网络的吞吐量没有明显的变化趋势，且经过计算，发生故障前后的时间
段内的吞吐量均值分别为 47.83tx/s和 49.63tx/s，两者相差并不大。从图 5.13中可
以看出，发生节点故障前后的时间段内，HyperLedger网络的交易延迟指标数据
值同样不存在明显的变化趋势，且经过计算，这两段时间内的均值分别为 1.72s
和 1.6s，两者同样差别也不大。由此可以看出，HyperLedger私有链网络中的故
障节点对于整个网络的性能指标数据没有明显的影响，该网络的容错性较强。

表 5.7: 容错性实验性能指标数据分析表

指标类型 私有链类型 mpre_ f ail ma f ter_ f ail Ppre_a f ter

吞吐量
(tx/s)

Ethereum 7.8 3.62 1.1e­07
Parity 17.85 18.35 0.63
Quorum 10.12 22.6 0.00077
HyperLedger 47.83 49.63 0.69

交易延
迟 (s)

Ethereum 17.61 26.72 4.4e­11
Parity 5.45 5.99 0.067
Quorum 7.63 24.04 1.8e­07
HyperLedger 1.72 1.6 0.081

表 5.7为不同种私有链网络在容错性实验中性能指标的数据分析结果。根据
不同种私有链网络在故障之前和故障之后的性能表现均值，Ethereum和 Quorum
两种网络故障前后的吞吐量以及交易延迟性能指标的均值相差较大，由此看出，
故障节点对于网络的性能影响比较大。根据秩和检验的结果，在吞吐量和交易
延迟这两种指标上，Ppre_a f ter 值都小于 0.05，可以验证，Ethereum和 Quorum这
两种私有链网络的性能指标受故障节点的影响较为显著，其容错性较差。与之
相对的是 Parity和 HyperLedger这两种私有链网络，在故障前后的吞吐量以及交
易延迟性能指标的均值相差不大，由此看出，故障节点对于这两种网络的性能
影响较小。根据之和检验的结果，在吞吐量和交易延迟这两种指标上，Ppre_a f ter

值都大于 0.05，可以验证得到，Parity和 HyperLedger这两种私有链网络的性能
指标受到故障节点的影响不显著，其容错性较强。

5.5.3 伸缩性实验结果与分析

伸缩性实验的实验结果会以折线图进行展示。每个图中，横坐标为网络中
的节点个数。纵坐标为所有私有链网络在某一节点数量下的吞吐量的值，单位
为 tx/s，或者是交易延迟的时间，单位为 s。伸缩性实验的实验分析数据会以表
格的方式展示，其中包括每一种私有链网络在初始节点数量为 1、2、4、8、12、
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16 时的吞吐量和交易延迟性能指标的平均值，分别用 m_1、m_2、m_4、m_8、
m_12、m_16表示。同时分析计算出每一种私有链网络在这节点数量间隔情况下
的性能指标的秩和检验值，用于验证每一种网络在间隔节点数量下的性能指标
的数据差异是否显著，从而得出每一种网络的伸缩性结果。

图 5.14: 吞吐量随网络中节点数量变化图

如图 5.14所示为不同种私有链网络在不同节点数量下吞吐量性能指标的测
试结果。图中可以看出，当网络中的节点数量不断增大且小于 4个时，各种私
有链网络的吞吐量性能指标在不断增大；当节点个数大于 4 个并不断增大时，
Ethereum 和 HyperLedger 两种私有链网络随着节点数量的增大呈现下降趋势，
而其他两种私有链网络依然呈现持续上升趋势，但当网络中节点数量达到 12个
时，上升的趋势不再明显，甚至有下降的趋势。直观来看，当网络中节点数量小
于 4个时，在网络中添加节点可以一定程度增大网络的吞吐量指标；当网络中
节点数量超过 4个或者等于 4个时，在 Ethereum和 HyperLedger这两种私有链
网络中不断增加节点并不能起到增大吞吐量指标的效果，反而会使得这个网络
的吞吐量下降；而在 Parity和 Quorum两种私有链网络中添加节点时，私有链网
络的吞吐量性能不断提升，当达到 12个节点时，吞吐量达到峰值，继续添加节
点，这个网络的吞吐量会呈现下降的趋势。

如图 5.15所示为不同种私有链网络在不同节点数量下交易延迟时间性能指
标的测试结果。图中可以看出，当网络中的节点数量不断增大且小于 4 个时，
Ethereum网络的交易延迟指标不断下降，其他三种网络的交易延迟指标趋于稳
定；当节点个数大于 4个并不断增大时，Ethereum网络的交易延迟指标呈直线
上升的趋势，可见此时节点数量的增加对于交易延迟指标的影响很大；而其他
三种网络的交易延迟指标随着节点数量的增大上升缓慢，甚至趋于稳定。直观
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图 5.15: 交易延迟随网络中节点数量变化图

来看，对于 Ethereum网络来说，网络中节点数量小于 4个时，在网络中添加节
点可以一定程度减小网络的交易延迟指标，从而提升性能；当网络中节点数量
超过 4个或者等于 4个时，在 Ethereum私有链网络中不断增加节点并不能起到
减小交易延迟指标的效果，反而会使得这个网络的交易延迟时间上升，削弱整
个网络的性能；而在 HyperLedger、Parity和 Quorum三种私有链网络中添加节
点时，私有链网络的交易延迟性能增长缓慢，甚至会趋于稳定。

表 5.8: 伸缩性实验性能指标数据分析表

指标类型 私有链类型 m1 m2 m4 m8 m12 m16 P1_2 P2_4 P4_8 P8_12 P12_16

吞吐量
(tx/s)

Ethereum 2.07 3.64 8.12 4.93 3.14 2.06 0.0063 5.5e­08 8.0e­08 3.6e­06 7.7e­08
Parity 15.06 14.9 18.35 27.75 33.72 32.85 0.14 0.0029 4.3e­19 3.3e­17 0.16
Quorum 5.99 9.97 20.55 38.97 55.85 54.63 6.8e­56 1.3e­49 1.2e­31 1.9e­07 0.31
HyperLedger 26.9 27.95 46.86 36.13 31.69 27.4 0.52 2.6e­29 5.8e­06 0.001 0.074

交易延迟
(s)

Ethereum 39.17 26.03 15.84 53.67 91.36 129.35 2.9e­05 2.0e­13 9.1e­11 7.1e­09 1.1e­05
Parity 2.32 7.62 5.67 5.82 5.66 5.58 7.1e­22 1.1e­06 0.14 0.62 0.31
Quorum 7.39 7.85 7.5 7.46 9.39 7.98 0.27 0.18 0.56 0.0053 0.014
HyperLedger 1.54 1.57 2.53 2.47 4.57 10.24 0.42 0.061 0.0062 0.51 0.023

表 5.8为不同种私有链网络在不同节点数量下性能指标的数据分析结果。根
据不同节点数量下各种私有链网络的吞吐量与交易延迟性能指标的最优值直观
可以看出，Ethereum网络在节点数量为 4个时吞吐量达到峰值，交易延时时间
最短，当不断增大节点数量时，Ethereum网络的性能指标呈现明显的下降趋势。
且根据秩和检验的结果，P值都小于 0.05，可见增大网络中节点数量网络的性能
指标的变化存在显著差异。与 Ethereum网络一样，HyperLedger网络也在节点数
量为 4个时吞吐量到达峰值，但当节点数量不断增大时，吞吐量不会直线下滑，
而是在节点数量为 12和 16时下降的趋势放缓，此时的吞吐量分别是 36.13tx/s



5.6 本章小结 66

和 27.4tx/s，且根据秩和检验的结果，P12_16 > 0.05，可见 12个节点和 16个节
点的 HyperLedger 网络的吞吐量指标不存在显著性差异。与前两种私有链网络
不同的是，Parity和 Quorum网络会随着节点数量的增大吞吐量指标呈现上升趋
势，而交易延迟指标维持稳定，直观看来没有明显的变化趋势，且根据秩和检
验的结果，两种网络的交易延迟指标的 P值基本上都大于 0.05，所以该指标不
存在显著性差异。而吞吐量指标的 P值 P12_16 之前都小于 0.05，所以 Parity和
Quorum网络随着节点的增大，吞吐量性能指标的提升较为显著，当节点数量达
到 12时，吞吐量性能指标达到峰值。

5.6 本章小结

本章主要介绍利用性能测试系统对多种私有链网络进行了性能测试实验，
并对实验的结果进行评估与分析。针对本章开端提出的四种假设，共设计了三
组实验进行验证。同时，本章介绍了实验环境、评价指标、实验的设计、实验的
结果以及对实验结果数据的分析。通过数据分析可以验证，不同种私有链网络
之间的性能会在一个或者几个方面存在显著的差异。
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6.1 总结

随着区块链技术的诞生，人们认识到了其所具有的不可篡改、可溯源、智
能合约以及去中心化等特性，这些特性在一般的分布式系统中是没有的。但是
区块链的性能问题一直制约着它的快速发展，而私有链的出现改善了这一问题，
它通过牺牲一定的去中心化的能力，保证了区块链网络的不可篡改、可溯源、智
能合约以及安全可靠的特性，并应用到多个专业领域。目前来看，不管是想要开
发去中性化应用的用户还是私有链的开发者、维护者，在搭建、开发或者是维护
私有链网络的时候，都需要对私有链网络的性能进行准确评估。而且私有链网
络是一种涉及到多个服务器节点的分布式系统，所以其容错性、伸缩性在生产
环境中同样显得尤为关键。

面向私有链网络的性能测试系统主要包括用户配置信息的收集、私有链网
络的搭建、测试客户端发送请求负载以及测试结果的存储与可视化。本系统会
先根据用户提供的基准配置信息和节点信息配置信息做解析，如果待测链已经
搭建完成，那么直接进行性能测试环节，否则系统会预先搭建配置信息中所指
定的私有链网络用于性能测试，网络中节点的部署也会由用户在私有链网络节
点配置信息中指定。接下来，客户端启动性能测试进程对部署、预热完成的私有
链部署智能合约并发送交易请求；最后系统会解析性能测试环节中收集到的测
试结果信息，并保存到MongoDB数据库中，以供用户查看或者分析。本系统对
私有链使用者、私有链开发者、私有链维护者提供私有链网络的性能测试服务。
私有链使用者可以通过本系统对比各大主流的私有链平台，选取一种适合自己
去中心化应用的数据载体；私有链开发者想要优化私有链性能时通过本系统测
试网络的性能是否有明显的提高；私有链维护者可以通过本系统测试私有链网
络是否能够满足用户的需求。

技术层面上，系统设计结合了 Ethereum 技术、Parity 技术、Quorum 技术、
HyperLedger技术、Docker技术、性能测试方法，将私有链网络节点和性能测试
节点进行分离，实现可插拔的测试服务，在这方面，论文具有创新性。系统的开
发实现采用了 Python、C++、Shell语言相结合，不同的模块会使用适合的语言
开发，论文在这方面具有一定的挑战性。其中配置信息管理模块和测试结果管
理模块由 Python语言实现，使用了业界主流的 Django框架，测试配置信息和测
试结果都保存在MongoDB数据库中。测试链搭建模块和测试驱动模块都使用了
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Shell和 C++语言开发，其中 Shell语言主要开发相应的自动化运行脚本，测试
驱动的开发还是使用了 C++语言。其中，在 HyperLedger私有链网络的搭建中
使用了 Docker官方镜像搭建了 Docker子网。

为了对比不同种私有链网络是否在吞吐量、交易延迟、资源消耗率、容错性
以及伸缩性方面存在差异，本文设计了三组实验。其中第一组是对比分析了多
种私有链网络在无故障运行过程中的吞吐量、交易延迟以及资源消耗率性能指
标。第二组是对比分析了多种私有链网络吞吐量和交易延迟性能指标受节点故
障的影响程度。第三组是对比分析了多种私有链网络的吞吐量和交易延迟性能
指标在节点数量不断增大时的表现。实验结果表明，多种私有链网络在上述一
个或者多个性能指标方面存在差异，由此可见，面向私有链网络的性能测试系
统可以达到预期的效果。

6.2 展望

当前开发的系统存在很大可扩展的空间，以后将会从三个方面对系统进行
改进：

第一，支持更多种性能测试指标。目前系统支持的性能测试指标有吞吐量、
交易延迟、资源利用率、容错性以及伸缩性，这还远远不够，以后还会增加节点
可靠性、基础事务执行可靠性、加密技术可靠性、智能合约可靠性等多个角度对
私有链网络进行更加全面的性能测试。

第二，支持更多种私有链网络的性能测试。当前系统仅仅支持四种比较常
见的私有链网络的性能测试，但是随着私有链技术的不断发展，可能会出现更
多比较优秀的私有链客户端，同时也会出现更多种类的智能合约，未来系统将
支持更多类型的私有链网络的测试。

第三，支持更加复杂的测试场景。本文实验中私有链网络部署的节点服务
器性能较为一般，节点的个数也较少。在后续的工作中，我们将选用性能更加突
出的服务器部署私有链网络，同时增加网络中节点的个数，探究私有链网络在
多节点下的性能表现，从而支持更加复杂的测试场景。
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